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БАГАТОКРИТЕРІАЛЬНА МОДЕЛЬ ЛОКАЛЬНОЇ ОБРОБКИ ДАНИХ ТА  

ОБЧИСЛЮВАЛЬНОГО РОЗВАНТАЖЕННЯ НА КІНЦЕВИХ ПРИСТРОЯХ IIOT 
 

Анотація .  Актуальність. У системах Промислового Інтернету речей (IIoT) кінцеві пристрої функціонують в умо-

вах обмежених обчислювальних, енергетичних і комунікаційних ресурсів, тоді як вхідні потоки даних мають гете-

рогенний, нестаціонарний і подієво-орієнтований характер. За таких умов передавання всіх необроблених даних до 

верхніх рівнів cloud-fog-edge архітектури призводить до зростання затримок, перевантаження каналів зв’язку та зни-

ження загальної ефективності системи. Об’єкт дослідження. процес обробки інформації на кінцевих пристроях IIoT 

у багаторівневому середовищі cloud-fog-edge. Мета статті. узагальнення теоретико-математичних засад побудови 

багатокритеріальної моделі локальної обробки даних та обчислювального розвантаження на кінцевих пристроях з 

урахуванням характеристик потоку подій, ресурсного стану вузла та вимог до збереження інформативності даних. 

Результати дослідження. Запропоновано узагальнену модель, у межах якої кінцевий пристрій розглядається як ак-

тивний вузол прийняття рішень, що виконує попередню обробку, оцінювання інформативності, адаптивну фільтра-

цію, агрегацію, стиснення та формування ознак перед передаванням даних на верхні рівні. Модель поєднує подання 

вхідного потоку як сукупності класозалежних подій, локальну чергову обробку з обмеженим буфером, вектор ресу-

рсного стану пристрою та багатокритеріальну схему вибору між локальним виконанням і обчислювальним розван-

таженням. Висновки. Запропонований підхід формує методологічну основу для подальшого синтезу адаптивних 

стратегій обробки інформації на кінцевих пристроях IIoT, орієнтованих на збалансування затримки, втрат, енерго-

споживання, комунікаційного навантаження та збереження інформативності даних. 
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Вступ 

Постановка проблеми. Стрімкий розвиток 

Промислового Інтернету речей (IIoT) зумовив сут-

тєву трансформацію підходів до збору, передавання 

та обробки даних у кіберфізичних виробничих систе-

мах. На відміну від традиційних систем автоматиза-

ції, сучасні IIoT-інфраструктури характеризуються 

щільним розміщенням сенсорів, безперервною гене-

рацією телеметрії, подієво-орієнтованою сигналіза-

цією та використанням гетерогенних каналів зв’язку, 

що формують значні за обсягом і структурно неодно-

рідні потоки даних [1]. За таких умов ефективність 

функціонування системи дедалі більше залежить не 

лише від хмарної аналітики чи мережевої оркестра-

ції, а й від здатності кінцевих пристроїв виконувати 

змістовну локальну обробку до передавання інфор-

мації на верхні обчислювальні рівні. 

Інтеграція cloud-, fog- та edge-рівнів стала домі-

нантною архітектурною парадигмою для IIoT, оскі-

льки дає змогу розподіляти обчислювальні функції 

відповідно до вимог щодо затримки, доступності ресу-

рсів і критичності прикладних задач [2]. При цьому 

саме кінцеві пристрої залишаються найбільш ресур-

сно обмеженими елементами такої багаторівневої си-

стеми, оскільки функціонують в умовах обмеженої об-

числювальної потужності, скінченної пам’яті, нестабі-

льної пропускної здатності каналів зв’язку та жорст-

ких енергетичних обмежень. У практичному сенсі це 

означає, що кінцевий вузол не може ані виконувати 

повну локальну обробку для кожної вхідної події, ані 

передавати весь потік сирих даних на fog/cloud-рівні 

без ризику зростання затримок, переповнення буфера 

або зниження енергоефективності [3]. 

Аналіз останніх досліджень і публікацій. Ная-

вні дослідження переважно розглядають або 

архітектурні аспекти cloud-fog-edge систем, або ок-

ремі механізми локального зменшення даних, зок-

рема фільтрацію, агрегацію, стиснення та обчислю-

вальне розвантаження. Водночас у багатьох роботах 

кінцеві пристрої подаються як спрощені джерела тра-

фіку зі сталими статистичними властивостями, що є 

недостатнім для синтезу адаптивних стратегій лока-

льної обробки. У промислових середовищах вхідний 

потік має гетерогенну подієву природу і поєднує пе-

ріодичну телеметрію, асинхронні тривожні сигнали, 

діагностичні повідомлення, службові пакети та події 

керування, які відрізняються часовими характеристи-

ками, пріоритетами та інформативною цінністю [4]. 

Додатковою складністю є те, що обробка інформа-

ції на кінцевому пристрої IIoT не може бути адекватно 

описана в межах одноцільової оптимізації. Агресивне 

зменшення трафіку за рахунок фільтрації та агрегації 

знижує навантаження на канал і енергоспоживання, 

проте може призвести до втрати діагностично важли-

вих подій та спотворення динаміки процесу. Натомість 

максимальне збереження потоку підвищує спостережу-

ваність системи, але супроводжується зростанням за-

тримок, втрат і навантаження на локальні ресурси. 

Отже, актуальною є побудова цілісної математичної 

основи, яка одночасно враховувала б гетерогенність по-

дій, локальну чергову динаміку, поточний ресурсний 

стан пристрою, адаптивні перетворення даних і багато-

критеріальний характер прийняття рішень щодо лока-

льної обробки або передавання на верхні рівні [5]. 

Мета статті. Метою статті є узагальнення теоре-

тико-математичних засад побудови багатокритеріаль-

ної моделі локальної обробки даних та обчислюваль-

ного розвантаження на кінцевих пристроях IIoT у 

cloud-fog-edge середовищі з урахуванням гетерогенно-

сті подієвих потоків, ресурсних обмежень вузла та ви-

мог до збереження інформативності даних. 
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Основний матеріал 

У запропонованій постановці кінцевий пристрій 

IIoT розглядається не як пасивне джерело телеметри-

чних даних, а як активний вузол локальної обробки 

та прийняття рішень у межах cloud-fog-edge архітек-

тури. Такий підхід дає змогу перенести частину фун-

кцій попередньої обробки інформації безпосередньо 

на рівень кінцевого пристрою, де формується пер-

винний компроміс між локальним виконанням, відк-

ладеним передаванням і обчислювальним розванта-

женням на вищі рівні архітектури. У цій архітектурі 

cloud-рівень забезпечує довготривале зберігання, ре-

сурсоємну аналітику та глобальну оптимізацію, fog-

рівень виконує проміжну координацію й наближену 

до реального часу обробку, тоді як кінцевий пристрій 

забезпечує безпосередню взаємодію з фізичним про-

цесом за умов жорстких ресурсних обмежень [6, 7]. 
 

 
Рис. 1. Архітектура cloud-fog-edge для IIoT з кінцевим 

пристроєм як активним вузлом прийняття рішень 
 

Вхідні дані в такій системі доцільно описувати не 

як однорідний потік вимірювань, а як гетерогенний 

потік подій, сформований сенсорами, виконавчими 

механізмами, контролерами та сервісними програм-

ними компонентами. На відміну від спрощених моде-

лей, цей потік включає періодичні та асинхронні події 

з різними семантичними ролями, часовими характери-

стиками, пріоритетами й інформативною цінністю. У 

межах моделі окрема подія подається кортежем 

, , ,i i i i ix v s c p=   , 

де iv  – значення або вектор ознак події, is  – часова 

мітка, ic  – клас події, ip  – її пріоритет. Тоді сумар-

ний вхідний потік можна задати як суперпозицію 

класозалежних підпотоків 

( ) ( )c
c C

t t


=   . 

Таке подання є принципово важливим, оскільки 

дозволяє враховувати не лише загальну інтенсив-

ність надходжень, а й структурний склад трафіку, що 

безпосередньо впливає на вибір локальної політики 

обробки [7]. 

У практичних IIoT-сценаріях це означає, що ло-

кальна система керування даними повинна реагувати 

не лише на зміну інтенсивності вхідного потоку, а й 

на зміну його функціональної структури. Якщо в по-

тоці починають домінувати події аварійного або діа-

гностичного характеру, механізми локальної обро-

бки мають забезпечувати пріоритетне збереження 

саме таких повідомлень, навіть за умов зростання на-

вантаження. Натомість для фонової телеметрії або 

допоміжного службового трафіку можуть застосову-

ватися жорсткіші механізми локального зменшення 

даних. Отже, подієве представлення потоку створює 

підґрунтя для семантично чутливого керування обро-

бкою інформації на рівні кінцевого пристрою. 

Локальна обробка на кінцевому пристрої моде-

люється як чергова система зі скінченною буферною 

ємністю. Навіть після початкового зменшення по-

току події залишаються конкурентами за процесор-

ний час, пам’ять, буфер та доступ до комунікацій-

ного інтерфейсу. Узагальнену динаміку черги можна 

подати співвідношенням 

 max

( )

min ,max[0, ( ) ( , ) ( , )] ,

Q t t

Q Q t A t t S t t

+  =

+  − 
, 

де ( )Q t  – поточна заповненість черги, ( , )A t t  – обсяг 

допущених надходжень за інтервал t , ( , )S t t  – об-

сяг локально оброблених подій, maxQ  – гранична міс-

ткість буфера. Таке подання відображає ключову для 

IIoT логіку: якщо приплив подій перевищує ефективну 

швидкість локального обслуговування, то накопи-

чення черги призводить до зростання затримки, імові-

рності втрат і функціонального старіння інформації. 

Отже, стан черги виступає не лише характеристикою 

поточного навантаження, а й важливим сигналом для 

подальшого керування режимом обробки [8]. 

Для врахування поточних обмежень функціону-

вання вузла доцільно вводити динамічний вектор ре-

сурсного стану 

( ) ( ( ), ( ), ( ), ( ), ( ))CPU chw t Q t U t M t SoC t R t= , 

де ( )Q t  характеризує заповненість черги, ( )CPUU t  – 

завантаження процесора, ( )M t  – використання 

пам’яті, ( )SoC t  – енергетичний стан, а ( )chR t  – до-

ступну пропускну здатність або якість каналу зв’язку. 

Введення такого вектора дає змогу формалізувати ва-

жливе положення: допустимість локальної обробки 

або доцільність обчислювального розвантаження ви-

значаються не лише властивостями самої події, а й по-

точним ресурсним контекстом. Один і той самий клас 

подій може бути доцільним для локальної обробки за 

низького навантаження на процесор та обмеженої про-

пускної здатності каналу, тоді як за високого CPU на-

вантаження і сприятливих умов зв’язку його доціль-

ніше передавати на fog- або cloud-рівень [8, 9]. 

Такий підхід є особливо важливим для промис-

лових систем із нерівномірним навантаженням і ча-

сово змінними режимами функціонування. У моме-

нти пікової активності або погіршення характеристик 

каналу зв’язку навіть незначне збільшення обсягу ло-

кально оброблюваних даних може призвести до сут-

тєвого зростання затримок і перевантаження буфера. 

Водночас за стабільного каналу та достатнього 
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енергетичного резерву доцільним може бути переда-

вання частини обчислювальних задач на вищі рівні 

архітектури. Саме тому ресурсний контекст має роз-

глядатися як невід’ємна складова процесу прийняття 

рішень щодо локальної обробки даних. 

На змістовому рівні локальна обробка інтерпре-

тується як послідовність взаємопов’язаних операто-

рів: попередня обробка, оцінювання інформативно-

сті, адаптивна фільтрація, агрегація, стиснення та фо-

рмування ознак. Попередня обробка усуває шум, по-

хибки квантування, пропуски вимірювань, часову не-

узгодженість і дрейф калібрування, тобто приводить 

сирі спостереження до форми, придатної для подаль-

шого аналізу в умовах обмежених ресурсів. Після 

цього особливого значення набуває оцінювання ін-

формативності, оскільки в промислових сценаріях 

далеко не всі елементи потоку є однаково важливими 

для моніторингу, діагностики чи керування. Саме 

тому фільтрація повинна бути не просто процедурою 

зменшення трафіку, а механізмом відбору подій із 

найвищою змістовною цінністю. 

При цьому ефективність такого операторного 

ланцюга визначається не лише здатністю зменшу-

вати обсяг переданих даних, а й тим, наскільки коре-

ктно він зберігає причинно значущі характеристики 

процесу, необхідні для подальшого моніторингу та 

діагностики. Для IIoT-середовищ це особливо важ-

ливо, оскільки втрата окремих слабких або рідкісних 

подій може призвести до погіршення якості розпізна-

вання відхилень і зниження достовірності висновків, 

отриманих на вищих рівнях архітектури. У цьому 

контексті локальна обробка виступає не просто тех-

нікою скорочення трафіку, а засобом керованого пе-

ретворення інформаційного потоку з урахуванням 

його функціональної значущості. 

Фільтрація, агрегація та стиснення в межах за-

пропонованої моделі не мають розглядатися ізольо-

вано, оскільки кожен із цих етапів одночасно впливає 

на обсяг переданих даних, навантаження на проце-

сор, динаміку черги, енергетичні витрати та ступінь 

збереження інформативності. Посилення фільтрації 

або збільшення вікна агрегації може зменшити кому-

нікаційне навантаження й стабілізувати локальний 

буфер, однак водночас підвищує ризик втрати слаб-

ких, але діагностично важливих подій. Натомість ма-

ксимальне збереження потоку підтримує високу спо-

стережуваність технологічного процесу, проте може 

перевищувати доступні обчислювальні та енергети-

чні можливості вузла. Отже, внутрішня структура ло-

кальної обробки має розглядатися як узгоджений 

адаптивний механізм керування інформаційною 

щільністю потоку [9, 10]. 

З теоретичної точки зору це означає, що локальна 

обробка на кінцевому пристрої повинна аналізуватися 

як багатофакторний процес, у якому взаємодіють ха-

рактеристики потоку, ресурсні обмеження вузла, ча-

сові вимоги прикладної задачі та очікувана інформа-

тивна цінність результату. Саме таке трактування до-

зволяє перейти від ізольованого розгляду окремих те-

хнічних процедур до цілісної моделі керування пото-

ком даних. У результаті обчислювальне розванта-

ження розглядається не як автономна операція 

маршрутизації, а як один із елементів інтегрованої 

стратегії адаптивної обробки інформації в IIoT. 

Фінальним рівнем формалізації є багатокритері-

альна постановка вибору між локальною обробкою 

та передаванням на fog/cloud-рівні: 

min ( )

min ( ), ( ), ( ), ( ), ( )( ).
T L E R I

F

f f f f f


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= −






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де T
f  характеризує затримку, L

f  – втрати або про-

пущені дедлайни, E
f  – енергоспоживання, R

f  – ко-

мунікаційне навантаження, а I
f  – рівень збереження 

інформативності даних. Така постановка відображає 

центральний конфлікт задачі: мінімізація трафіку та 

локальних витрат не повинна досягатися ціною 

втрати критично важливої інформації, тоді як макси-

мальне збереження потоку не може порушувати ви-

моги до затримки, стійкості черги та енергоефектив-

ності. У підсумку запропонований підхід поєднує по-

дієве представлення вхідного потоку, чергову модель 

локальної обробки, ресурсний вектор стану при-

строю, операторний ланцюг адаптивного перетво-

рення даних і багатокритеріальну основу для вибору 

стратегії локальної обробки або обчислювального 

розвантаження [10]. 

Висновки 

У статті узагальнено теоретико-математичні за-

сади побудови багатокритеріальної моделі локальної 

обробки даних та обчислювального розвантаження 

на кінцевих пристроях IIoT у cloud-fog-edge середо-

вищі. Запропонований підхід ґрунтується на поєд-

нанні подієвого представлення гетерогенних вхідних 

даних, чергової моделі локального потоку обробки, 

вектора ресурсного стану пристрою та багатокрите-

ріальної системи оцінювання ефективності, що одно-

часно враховує затримку, втрати, споживання ресур-

сів, комунікаційне навантаження та збереження ін-

формативності даних. 

Наукова цінність запропонованої формалізації 

полягає в тому, що локальна обробка інтерпретується 

не як ізольований набір технічних процедур, а як уз-

годжений операторний ланцюг, який включає попе-

редню обробку, оцінювання інформативності, адап-

тивну фільтрацію, агрегацію, стиснення та форму-

вання ознак.  

Такий підхід забезпечує формальний зв’язок 

між семантикою подій, ресурсними обмеженнями 

пристрою та подальшими рішеннями щодо локальної 

обробки або обчислювального розвантаження, фор-

муючи цілісну методологічну основу для побудови 

адаптивних політик функціонування кінцевих вузлів 

IIoT. 

Практичне значення отриманого результату по-

лягає у можливості використання цієї моделі як бази 

для подальшого синтезу прикладних методів керу-

вання локальною обробкою інформації в промисло-

вих сценаріях із різними вимогами до затримки, яко-

сті зв’язку, енергоспоживання та діагностичної точ-

ності. Наступним етапом дослідження має стати 
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побудова конкретних адаптивних стратегій і їх оці-

нювання в репрезентативних IIoT-середовищах. 

Конфлікт інтересів. Автор декларує, що не має 

конфлікту інтересів стосовно даного дослідження, в 

тому числі фінансового, особистісного характеру, ав-

торства чи іншого характеру, що міг би вплинути на 

дослідження та його результати, представлені в даній 

статті. 

Використання засобів штучного інтелекту 

Автор підтверджує, що не використовували техноло-

гії штучного інтелекту при створенні представленої 

роботи. 
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Multi-Objective Model of Local Data Processing and Computation Offloading  

on IIoT End Devices 

Eduard Malokhvii 

Abstract. Relevance. In Industrial Internet of Things (IIoT) systems, end devices operate under limited computational, en-

ergy, and communication resources, while incoming data streams are heterogeneous, non-stationary, and event-driven. Under such 

conditions, transmitting all raw data to the upper layers of the cloud-fog-edge architecture leads to increased latency, communica-

tion channel overload, and a decline in overall system efficiency. Object of research. The process of information processing on 

IIoT end devices in a multi-level cloud-fog-edge environment. Purpose of the article. To generalize the theoretical and mathe-

matical foundations for constructing a multi-objective model of local data processing and computation offloading on end devices, 

taking into account the characteristics of the event stream, the resource state of the node, and the requirements for preserving data 

informativeness. Research results. A generalized model is proposed in which the end device is considered an active decision-

making node that performs preprocessing, informativeness assessment, adaptive filtering, aggregation, compression, and feature 

extraction before transmitting data to upper levels. The model combines the representation of the input stream as a set of class-

dependent events, local queue-based processing with a limited buffer, the device resource-state vector, and a multi-objective 

scheme for choosing between local execution and computation offloading. Conclusions. The proposed approach forms a method-

ological basis for the further synthesis of adaptive information-processing strategies on IIoT end devices aimed at balancing latency, 

losses, energy consumption, communication load, and preservation of data informativeness. 

Key words:  Industrial Internet of Things; cloud-fog-edge architecture; end device; local data processing; adaptive filtering; 

computation offloading; multi-objective optimization. 
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