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ПІДХІД ДО ВИБОРУ ПРОТОКОЛУ ТА АРХІТЕКТУРИ 

АВТОНОМНОЇ ДІЛЯНКИ ГРАНИЧНОГО ШАРУ ІОТ  
 

Анотація .  Актуальність .  Стрімке зростання масштабів Інтернету речей (IoT) та потреб у моніторингу, ав-

томатизації й оптимізації процесів у промисловості, логістиці, енергетиці, транспорті та смарт-технологіях зумов-

лює підвищений інтерес до ефективної організації мережних протоколів. Вибір протоколів передачі даних і архіте-

ктури мережі визначає продуктивність, енергоефективність, масштабованість та надійність IoT-систем, що робить 

цю тематику ключовою для сучасних досліджень і практичного впровадження. Об’єкт дослідження:  прото-

коли та архітектури організації мережних протоколів Інтернету речей. Мета статті :  аналіз і порівняння ефекти-

вності протоколів MQTT, CoAP, AMQP, XMPP та DDS, а також централізованої, децентралізованої та гібридної 

архітектур IoT для визначення задовільних рішень щодо побудови продуктивних і надійних систем Інтернету ре-

чей. Результати до слідження.  У роботі проведено аналіз протоколів IoT за ключовими метриками: затрим-

кою передачі, енергоефективністю та масштабованістю. Встановлено, що протоколи CoAP і DDS забезпечують 

найменші затримки, тоді як MQTT і COAP демонструють найкращу масштабованість. Протокол CoAP виявився 

найбільш енергоефективним, а AMQP і XMPP – показали підвищені витрати ресурсів. Оцінка архітектур IoT пока-

зала, що централізована архітектура забезпечує простоту керування, але має низьку стійкість до відмов, децентра-

лізована – високу надійність і масштабованість, гібридна – збалансовані показники затримки, продуктивності й 

стійкості. Запропоновано комбінований підхід, що поєднує використання CoAP і MQTT у гібридній архітектурі 

для підвищення ефективності та адаптивності IoT-систем. Висновки.  Сучасні протоколи і архітектури IoT ма-

ють різну ефективність залежно від умов застосування. Отримані результати можуть бути використані для побудо-

ви енергоефективних, масштабованих і надійних IoT-рішень у системах розумного моніторингу, автоматизації та 

безпеки. Сфера використання отриманих результатів: промислові та побутові IoT-системи, мережі моніторингу, 

автоматизовані системи керування, смарт-міста. 

Ключові  слова:  Інтернет речей; протоколи IoT; MQTT; CoAP; AMQP; DDS; XMPP; архітектура IoT; централі-

зована архітектура; децентралізована архітектура; гібридна архітектура; енергоефективність; масштабованість. 

 

Вступ 

Постановка проблеми. Інтернет речей (IoT) є 

одним із ключових напрямків сучасних мережних 

технологій, що забезпечує з’єднання пристроїв, сис-

тем і сенсорів для обміну даними у режимі реально-

го часу. Актуальність цієї технології зумовлена 

стрімким зростанням потреб у моніторингу, автома-

тизації та оптимізації процесів у таких сферах, як 

промисловість, охорона здоров’я, «розумні міста», 

логістика та побутова техніка [1–3]. Ефективна ор-

ганізація мережних протоколів є основою стабільно-

го та швидкого функціонування систем на базі IoT, 

забезпечуючи злагоджену взаємодію між пристроя-

ми. Організації протоколів для IoT включають різ-

норівневі архітектурні підходи, орієнтовані на зме-

ншення затримок передачі даних, оптимізацію спо-

живання енергії та забезпечення надійності з’єд-

нань. Архітектури мереж IoT зазвичай організовані 

на основі відповідних потреб. Від вибору архітекту-

ри залежить можливість ефективно контролювати 

систему, витримувати збої вузлів або масштабувати 

системи на базі IoT. Таким чином, розвиток прото-

колів і архітектур організації мережних протоколів є 

фундаментальним для стабільного та безпечного 

функціонування IoT, відкриваючи можливості для 

інновацій у сучасних галузях [4, 5]. 

Аналіз останніх досліджень і публікацій. У 

роботах [1, 6, 7] описано поєднання протоколу 

MQTT для забезпечення передачі даних у системах з 

обмеженими ресурсами та протоколу CoAP для реа-

лізації надійного зв'язку у вузькосмугових мережах. 

Дослідження показують, що використання цих про-

токолів у різних умовах дозволяє досягти значного 

підвищення продуктивності завдяки оптимізації 

енергоспоживання та мінімізації затримок. 

В іншому дослідженні [4] було проведено порі-

вняльний аналіз архітектур організації мережі IoT, 

таких як централізована, децентралізована та гібри-

дна. Централізована архітектура ефективно працює 

з невеликою кількістю пристроїв завдяки централь-

ному вузлу контролю даних. У той час децентралі-

зовані архітектури, реалізовані із застосуванням 

протоколів AMQP (Advanced Message Queuing 

Protocol) та DDS (Data Distribution Service), забезпе-

чують підвищену надійність і стійкість мережі за-

вдяки рівномірному розподілу обчислювальних за-

дач. Гібридні системи, що комбінують ці два підхо-

ди, демонструють високу ефективність у великих 

динамічних мережах за рахунок адаптації до наван-

тажень у реальному часі [8]. Застосування таких 

архітектур у дослідженнях показує їх значні перева-

ги для забезпечення обміну даними в IoT-системах 

із різними вимогами до ресурсів. У складних дина-

мічних умовах вони дозволяють досягти стабільного 

функціонування завдяки поєднанню високої швид-

кодії та низьких затрат енергії [6, 8]. Такі результати 

є важливими для розвитку систем моніторингу, ав-

томатизації та оптимізації процесів у різних сферах 

застосування Інтернету речей. 

Метою роботи є дослідження ефективності, 

аналіз і порівняння протоколів MQTT, CoAP, 

AMQP, XMPP та DDS, а також централізованої, де-

централізованої і гібридної архітектур організації 

©   Чертанов Я. В., Коваленко А. А., Філіппов В. В., 2026 



ISSN 2073-7394 Системи управління, навігації та зв'язку. 2026. № 1 

225 

мережних протоколів для IoT. Стаття спрямована на 

оцінку переваг і обмежень кожного протоколу та 

архітектури і визначенні задовільних рішень для 

ефективного та продуктивного функціонування сис-

тем на базі IoT. Значна увага приділена застосуван-

ню протоколів у різних середовищах, що дозволяє 

обґрунтувати їх доцільність для конкретних завдань, 

таких як розподілене збирання даних, автоматизова-

ний моніторинг та енергоефективний контроль при-

строїв, що дозволить доповнити наявні теоретичні 

та практичні напрацювання у сфері IoT. 

Теоретичний матеріал 

Message Queuing Telemetry Transport (MQTT) 

являє собою легкий протокол обміну повідомлення-

ми, призначений для передачі даних у системах на 

базі IoT, де обмежені ресурси та нестабільна мережа. 

Протокол працює за схемою «публікація-підписка» із 

центральним сервером – брокером, який отримує 

повідомлення від клієнтів-публікаторів і пересилає їх 

клієнтам-підписникам на основі заданих тем (рис. 1). 

Завдяки простій структурі протокол є енергоефекти-

вним і мінімізує навантаження на мережу [6,7]. Про-

токол MQTT підтримує різні рівні надійності, що 

дозволяють контролювати доставку даних від прос-

того надсилання до гарантованої доставки повідом-

лень. Ця гнучкість та масштабованість дозволяють 

використовувати протокол MQTT як у локальних 

мережах, так і в хмарних сервісах, забезпечуючи ефе-

ктивну роботу навіть у великих IoT-системах [8]. 

Проте MQTT має деякі недоліки. Робота протоколу 

залежить від брокера, що створює потенційну точку 

відмови. Для забезпечення безпеки передачі даних 

необхідно використовувати додаткове шифрування, 

наприклад, механізми TLS/SSL, оскільки вбудованих 

механізмів захисту немає [2,9]. Крім того, MQTT об-

межений використанням лише стеку протоколів 

TCP/IP і менш ефективний для передачі великих об-

сягів даних, оскільки оптимізований для коротких 

повідомлень. Незважаючи на ці обмеження, завдяки 

своїй простоті, надійності та енергоефективності 

MQTT залишається одним із найпопулярніших про-

токолів для побудови систем на базі IoT та передачі 

даних між пристроями. 

 

Рис. 1. Схема взаємодії компонентів в IoT 

при використанні протоколу MQTT 

 
Constrained Application Protocol (CoAP) – це про-

токол передачі даних, розроблений для пристроїв із 

обмеженими обчислювальними ресурсами у системах 

на базі IoT. Протокол CoAP базується на схемі «клі-

єнт-сервер» (рис. 2) і працює поверх протоколу User 

Datagram Protocol (UDP), що дає змогу забезпечити 

високу швидкість передачі даних із мінімальними 

затримками. Завдяки своїй компактності та простій 

структурі, CoAP ідеально підходить для малопотуж-

них пристроїв і нестабільних мереж із низькою про-

пускною здатністю. Протокол CoAP підтримує мож-

ливість шифрування і обміну невеликими повідом-

леннями у форматі, що спрощує передачу даних у 

енергоефективний спосіб [5]. Додатково протокол 

використовує REST-подібну архітектуру, де команди 

взаємодіють із ресурсами серверів, що дозволяє ефе-

ктивно організовувати обмін даними. Перевагами 

CoAP є його енергоефективність, гнучкість у роботі з 

невеликими обсягами даних та низькі вимоги до про-

пускної здатності мережі. Використання протоколу 

UDP забезпечує швидку передачу, що особливо важ-

ливо для пристроїв з короткочасними з'єднаннями. 

Однак внаслідок роботи на основі протоколу UDP, 

CoAP не забезпечує гарантованої доставки повідом-

лень і вимагає додаткових механізмів для забезпечення 

надійності [2, 7]. Іншим недоліком є обмежена масш-

табованість у порівнянні з іншими протоколами, таки-

ми як MQTT. Проте завдяки простоті, швидкості та 

відповідності специфікам обмежених пристроїв, про-

токол CoAP є ефективним рішенням для систем на 

базі IoT, де критично важливими є низьке енергоспо-

живання і мінімальні затримки при обміні даними. 

 
Рис. 2. Схема взаємодії компонентів в IoT  

при використанні протоколу COAP 
 

Advanced Message Queuing Protocol (AMQP) є 

уніфікованим протоколом обміну повідомленнями, 

призначений для забезпечення надійної та впоряд-

кованої передачі даних між компонентами системи. 

Протокол AMQP побудований по схемі «публікація-

підписка», де центральну роль відіграє брокер пові-

домлень, який відповідає за прийом, зберігання та 

доставку даних. Протокол підтримує функціональ-

ність черг повідомлень, що дозволяє забезпечувати 

стійкість до збоїв та ефективне управління потоками 

даних (рис. 3). AMQP працює поверх протоколу 

Transmission Control Protocol (TCP), що гарантує 

надійність та цілісність переданих даних, а його 

стандартизація дозволяє інтегрувати рішення в сис-

теми різного масштабу. Перевагами протоколу 

AMQP є надійність доставки даних завдяки механі-
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зму підтвердження повідомлень та можливість уп-

равління чергами для балансування навантаження. 

Протокол підтримує складну маршрутизацію пові-

домлень, пріоритезацію та контроль доступу, що 

робить його ефективним для великих та критичних 

систем [6,7]. Однак ці можливості супроводжуються 

значними обчислювальними витратами, що обмежує 

використання AMQP у пристроях з недостатніми 

ресурсами. Крім того, порівняно з простими прото-

колами, такими як MQTT або CoAP, AMQP вимагає 

більше пропускної спроможності мережі та затрат 

енергії. Незважаючи на ці обмеження, завдяки своїй 

гнучкості, надійності та підтримці складних сценарі-

їв передачі даних, протокол AMQP активно викори-

стовується для побудови масштабованих і стабіль-

них систем у сучасних рішеннях IoT [6, 8]. 

 
Рис. 3. Схема взаємодії компонентів в IoT при використанні протоколу AMQP 

 

Data Distribution Service (DDS) є протоколом 

обміну даними, що розроблений для розподілених 

систем із жорсткими вимогами до швидкості та на-

дійності. Протокол працює за схемою «публікація-

підписка» дозволяє учасникам обмінюватися дани-

ми асинхронно, без прямого зв’язку між ними. Про-

токол DDS підтримує налаштування параметрів 

Quality of Service (QoS), які визначають надійність, 

затримки та пріоритетність передачі даних, що ро-

бить його універсальним для застосувань, таких як 

промисловий IoT, автономні системи та управління 

критично важливими інфраструктурами [3,9]. Про-

токол забезпечує автоматичне виявлення вузлів у 

мережі, ефективне використання пропускної здатно-

сті завдяки фільтрації даних і підтримує як гаранто-

вану, так і оптимальну доставку. Основними перева-

гами DDS є гнучкість, висока надійність і підтримка 

роботи в реальному часі, що дозволяє створювати 

масштабовані системи для складних сценаріїв. Про-

те його впровадження може бути ускладнене через 

підвищені вимоги до обчислювальних ресурсів, що 

обмежує використання у пристроях з недостатніми 

ресурсами. Завдяки децентралізованій архітектурі та 

можливостям налаштування QoS, протокол DDS є 

переважно рішенням для середовищ із високою ін-

тенсивністю взаємодії між пристроями та вимогами 

до надійності й низьких затримок [3,7]. 

Extensible Messaging and Presence Protocol 

(XMPP) є гнучким протоколом обміну повідомлен-

нями та даними, розробленим для передачі структу-

рованої інформації у реальному часі. Спочатку про-

токол XMPP був створений для систем миттєвого 

обміну повідомленнями, але завдяки своїй архітекту-

рі він знайшов широке застосування у різних галузях, 

включно з IoT [7,9]. Протокол базується на архітек-

турі клієнт-сервер і використовує протокол TCP для 

надійної та безпечної передачі даних (рис. 4). Однією 

з ключових особливостей протоколу XMPP є його 

здатність працювати у децентралізованих системах 

завдяки підтримці федеративної мережі, де різні сер-

вери взаємодіють між собою для обміну повідомлен-

нями та присутністю. XMPP пропонує численні пере-

ваги, серед яких універсальність, розширюваність 

завдяки XML-структурі та можливість використання 

у системах, що потребують обміну даними у реаль-

ному часі. Завдяки своїй гнучкості протокол підтри-

мує не лише передачу текстових повідомлень, а й 

мультимедійних даних, керування пристроями та 

повідомлення про стан присутності, що є важливим 

для IoT-додатків. Проте використання XML робить 

протокол XMPP надлишковим порівняно з простими 

протоколами, такими як MQTT чи CoAP, що обмежує 

його ефективність у пристроях з обмеженими ресур-

сами [5, 6]. Крім того, постійна підтримка з'єднання 

збільшує енергоспоживання, що є критичним для 

енергоефективних IoT-систем. Незважаючи на ці об-

меження, протокол XMPP залишається надійним і 

універсальним рішенням не тільки для IoT, а й для 

багатьох інших областей, зокрема систем миттєвого 

обміну повідомленнями, онлайн-спілкування та кор-

поративних платформ [3, 8]. 

 
Риc. 4. Схема взаємодії компонентів в IoT 

при використанні протоколу XMPP 

 

Централізована архітектура є найбільш прос-

тою, де всі пристрої підключені до одного центра-

льного вузла (рис. 5, а), що відповідає за обробку 

даних та координацію системи. Такий підхід забез-

печує легке управління та моніторинг усіх процесів, 

а також високу ефективність передачі даних у реа-

льному часі [4].  
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Проте централізована архітектура має недолік у 

вигляді єдиної точки відмови: вихід центрального 

вузла з ладу призводить до зупинки всієї системи [2, 

7]. Децентралізована архітектура розподіляє функції 

керування та обробки даних між кількома вузлами 

(рис. 5, б), що взаємодіють автономно. Такий підхід 

має підвищену стійкість до збоїв, оскільки вихід 

одного вузла не паралізує всю мережу.  

Крім того, децентралізація забезпечує хорошу 

масштабованість, особливо у великих системах, де 

навантаження рівномірно розподіляється [4, 8]. Не-

доліком є складність управління для забезпечення 

координації вузлів і узгодженості даних потрібні 

додаткові механізми.  

Гібридна архітектура поєднує у собі централі-

зовані та децентралізовані принципи, балансуючи 

між контролем і гнучкістю. Центральний вузол ви-

конує функцію керування, тоді як частина обчислю-

вальних задач розподіляється між периферійними 

вузлами (рис. 5, в). Це дозволяє зменшити наванта-

ження на основний сервер та підвищити стійкість 

системи [4,7]. Гібридна архітектура гнучка та масш-

табована, але вимагає точного налаштування для 

оптимальної роботи. 

 

 
а                                                          б                                                                       в 

Рис. 5. Види архітектур: a – централізована; б – децентралізована; в – гібридна 

 
 

Дослідження ефективності 

мережних протоколів та архітектур IoT 

Ефективність протоколів передачі даних зале-

жить від таких критеріїв, як швидкість передачі, ене-

ргоефективність, масштабованість та безпека. У су-

часних розподілених системах протоколи мають за-

безпечувати оптимальне використання мережних 

ресурсів, гарантуючи при цьому стабільну роботу 

навіть у нестабільних середовищах. Швидкість пере-

дачі визначає здатність протоколу ефективно оброб-

ляти великий обсяг даних при мінімальних затрим-

ках. Енергоефективність є ключовим фактором для 

пристроїв із обмеженими ресурсами. Масштабова-

ність дозволяє системі ефективно працювати зі збі-

льшенням кількості вузлів чи обсягів даних. Безпека 

протоколу гарантує захист інформації від несанкціо-

нованого доступу, що є критично важливим для підп-

риємницької діяльності. 

Для дослідження ефективності протоколів були 

використані інструменти Cooja операційної системи 

Contiki та PerfTest у RabbitMQ. Cooja використовува-

лася для моделювання протоколів MQTT, CoAP, 

XMPP та DDS, а PerfTest – для протоколу AMQP. Ці 

інструменти дозволили отримати інформацію про 

затримку передачі між пристроями IoT, енергоефек-

тивність та масштабованість протоколів. Збір даних 

для кожного протоколу проводилося у однакових 

умовах.  

Архітектура централізована, наявний один сер-

вер/брокер, змінна кількість клієнтських вузлів. В 

якості вузлів використовувалися Tmote Sky – плат-

форма для IoT мереж з низьким енергоспоживанням.  

У ході дослідження ефективності передачі 

(рис. 6) найкращі результати продемонстрували 

протоколи CoAP та DDS, із затримкою в діапазоні 

від 170 до 270 мс. Для DDS було налаштовано пара-

метри QoS, оптимізовані для швидкої передачі да-

них через протокол UDP, який також лежить в осно-

ві CoAP. Натомість протоколи MQTT, AMQP та 

XMPP, що працюють на базі TCP, показали схожі 

результати із затримкою в межах 670–780 мс, що 

значно перевищує показники CoAP і DDS. 

Енергоефективність вузла залежить від часу, ви-

траченого на передачу та отримання даних, наванта-

ження на процесор, а також тривалості перебування в 

режимі сну. За результатами вимірювань (рис. 7), про-

токол CoAP продемонстрував найкращі показники 

енергоспоживання. Протоколи XMPP та MQTT вияви-

ли вищу енергопотребу, демонструючи схожі тенден-

ції зростання, тоді як результати протоколів DDS і 

XMPP були близькими.  

Налаштування QoS у протоколах MQTT та DDS 

суттєво впливає на ефективність передачі даних та 

енергоспоживання. Зокрема, оптимізація DDS для 

швидкої передачі інформації спричинила значне зрос-

тання енергопотреби вузлів. 

Зростання затримки у протоколах на основі 

UDP є вищим, ніж у аналогічних, але основаних на 

протоколі TCP, що обмежує їх здатність до масшта-

бування.  

Водночас енергоспоживання пристроїв системи 

на базі IoT визначає тривалість автономної роботи, і 

зі збільшенням кількості вузлів значне зростання 

енергопотреби може ускладнити додавання нових 

пристроїв до мережі.  
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Рис. 6. Графік залежності затримки від кількості кліентів для різних протоколів 

 
Рис. 7. Графік залежності енергопотреби від кількості кліентів для різних протоколів 

 

Найкращими за масштабованістю є протоколи 

MQTT та DDS завдяки їхній гнучкості у налашту-

ваннях. CoAP демонструє найвищу енергоефектив-

ність, однак зі збільшенням мережі його ефектив-

ність передачі повідомлень суттєво знижується. Але 

протоколи XMPP та AMQP мають високі показники 

енергоспоживання і недостатню гнучкість у налаш-

туванні швидкості передачі даних, через що вони 

поступаються протоколам MQTT, DDS та CoAP у 

здатності до масштабування. 

Ефективність архітектур IoT залежить від ефек-

тивності управління, стійкості до відмов, масштабо-

ваності та затримок передачі. Ефективність управлін-

ня визначає рівень можливої координації вузлів. 

Стійкість до відмов гарантує роботу системи навіть 

при виході з ладу окремих компонентів, що критич-

но важливо для надійності.  

Масштабованість дозволяє системі адаптувати-

ся до зростання кількості пристроїв та даних, підт-

римуючи стабільну продуктивність. Затримки пере-

дачі впливають на швидкість реакції, яка може змі-

нюватися з кількістю запитів до вузлів. У результаті 

дослідження можна дійти висновку, що централізо-

вана архітектура забезпечила чіткий контроль через 

центральний сервер, що спрощує управління та обро-

бку даних, але обмежує стійкість до відмов і масшта-

бованість, створюючи ризик перевантаження та висо-

ких затримок у великих системах.  

Децентралізована архітектура розподіляє оброб-

ку між вузлами, що підвищує автономність, стійкість 

і дозволяє масштабувати мережу, але може призводи-

ти до зростання затримок у великих системах через 

складність координації між вузлами.  

Гібридна архітектура комбінує переваги обох 

видів, поєднуючи часткову автономність вузлів із 

централізованим контролем, що підвищує стійкість і 

забезпечує помірну масштабованість та затримки 

передачі, збалансовуючи навантаження на систему. 

Аналіз результатів дослідження показав цікаву 

різницю в ефективності протоколів та архітектур. 

Протоколи CoAP та DDS показали низькі затримки, 

які мали значну тенденцію росту при збільшені кіль-

кості пристроїв в IoT мережі, тоді як MQTT, XMPP та 

AMQP показали високу, але стабільну затримку.  
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Дослідження енергоефективності протоколів 

MQTT, XMPP, DDS та AMQP показали середній рі-

вень, але вони мають високу тенденцію росту енер-

гопотреби вузлів при збільшені кількості пристроїв 

мережі. CoAP же показав найнижчий показник енер-

гопотреби і тенденції її росту.  

MQTT, DDS та CoAP мають найкращі можливо-

сті до масштабованості, тоді як XMPP та AMQP вка-

зують на можливість підтримки меншої кількості 

пристроїв в мережі. 

Централізована архітектура організації систем 

на базі IoT надає найкращий контроль над вузлами 

мережі, але страждає від підвищеної затримки та 

зниженої стійкості до відмов, тоді як децентралізова-

на архітектура має кращу масштабованість, значну 

стійкість до відмов, але має складності у контролі над 

мережею.  

Гібридна архітектура поєднує можливості обох 

видів, що робить її кращою за них, але вона є склад-

нішою для налаштування.  

Було детально проаналізовано протоколи та ар-

хітектури IoT, а також адаптовано до різних умов 

дослідження. Продуктивність обраних протоколів 

була перевірена за допомогою ключових метрик: 

ефективності передачі, енергоспоживання та масшта-

бованості, що дозволило отримати детальну картину 

їх здатності працювати у реальних умовах. Для архі-

тектур IoT було оцінено стійкість до відмов, енерго-

споживання, масштабованість та затримку передачі, 

що є критично важливими характеристиками для за-

безпечення надійної роботи систем. 

Висновки 

В ході проведеного дослідження було ретельно 

підібрано умови для оцінки продуктивності сучасних 

протоколів та архітектур IoT. Продуктивність обра-

них протоколів була проаналізована за допомогою 

ключових метрик: ефективності передачі, енергоспо-

живання та масштабованості, що дозволило отримати 

детальну картину їх здатності працювати у прибли-

жених до реальних умовах. Для архітектур IoT було 

оцінено стійкість до відмов, енергоспоживання, мас-

штабованість та затримку передачі, що є критично 

важливими характеристиками для забезпечення на-

дійної роботи систем.  

У результаті дослідження було запропоновано 

комбінований підхід використання протоколів CoAP 

та MQTT на гібридній архітектурі, що надає переваги 

у вигляді високої ефективності передачі протоколів з 

низьким енергоспоживанням вузлів мережі з додат-

ковою можливістю налаштування і високою захище-

ністю мережі. Це рішення є ефективним для реальних 

застосувань у галузях розумного моніторингу, авто-

матизації та безпеки. 

Протоколи CoAP, MQTT, AMQP, DDS та XMPP 

демонструють свою ефективність у задачах IoT,  

де ключовими факторами є швидкість передачі да-

них, надійність, масштабованість і енергоефектив-

ність. Завдяки низьким вимогам до обчислювальних 

ресурсів, CoAP є ідеальним для пристроїв з обмеже-

ними ресурсами, таких як датчики та контролери. 

Однак його основним недоліком є орієнтація на прос-

ті запити й відповідь, що обмежує його можливості в 

складних системах з інтенсивним обміном даними. 

Протоколу MQTT притаманна легкість та адаптив-

ність до різноманітних умов. Завдяки схемі «публіка-

ції-підписки», цей протокол добре працює у додатках 

з обмеженою пропускною здатністю мережі, що ро-

бить його надійним вибором для систем моніторингу 

або управління IoT. Однак, його можливості обме-

жуються відсутністю гарантії доставки при зміні QoS. 

AMQP забезпечує високий рівень надійності та без-

пеки передачі даних, що робить його гарним вибором 

у критично важливих системах. Проте значні обчис-

лювальні витрати обмежують його використання у 

системах з обмеженими ресурсами. Крім того, склад-

ність протоколу у порівнянні з MQTT може усклад-

нити впровадження. Протокол DDS демонструє вра-

жаючу продуктивність для систем з низькою затрим-

кою і великим обсягом даних. Завдяки своїй гнучкос-

ті та здатності підтримувати динамічний обмін дани-

ми в реальному часі, DDS є ідеальним для високона-

вантажених систем, таких як автомобільні або авіа-

ційні мережі. Однак, його складність та високі вимо-

ги до ресурсів обмежують використання у простих 

IoT-рішеннях. XMPP забезпечує ефективну комуні-

кацію в системах обміну миттєвими повідомленнями 

завдяки своїй гнучкій архітектурі та підтримці роз-

ширень.  

Проте через орієнтацію на текстові повідомлен-

ня та відносно високу накладну вартість, він менш 

ефективний у випадках передачі сенсорних даних чи 

обміну великими обсягами інформації. Таким чином, 

вибір оптимального протоколу залежить від конкрет-

них умов та завдань.  

Для простих систем із низькими вимогами до 

ресурсів CoAP і MQTT залишаються надійними варі-

антами, тоді як AMQP та DDS забезпечують кращу 

надійність і продуктивність для складних і критично 

важливих задач.  

Конфлікт інтересів 

Автори декларують, що не мають конфлікту ін-

тересів стосовно даного дослідження, в тому числі 

фінансового, особистісного характеру, авторства чи 

іншого характеру, що міг би вплинути на досліджен-

ня та його результати, представлені в даній статті. 

Використання засобів штучного інтелекту 

Автори підтверджують, що не використовували 

технології штучного інтелекту при створенні пред-

ставленої роботи. 
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Approach for selecting the protocol and architecture of the autonomous section 

of the IoT edge layer  

Yaroslav Chertanov, Andriy Kovalenko, Vladlen Filippov 

Abstract .  Relevance. The rapid growth of the Internet of Things (IoT) and the need for monitoring, automation, and op-

timization of processes in industry, logistics, energy, transportation, and smart technologies has led to increased interest in the 

effective organization of network protocols. The choice of data transmission protocols and network architecture determines the 

performance, energy efficiency, scalability, and reliability of IoT systems, making this topic key for modern research and practi-

cal implementation. Object of study: protocols and architectures for organizing Internet of Things network protocols. Purpose 

of the article: to analyze and compare the effectiveness of MQTT, CoAP, AMQP, XMPP, and DDS protocols, as well as central-

ized, decentralized, and hybrid IoT architectures to identify satisfactory solutions for building productive and reliable Internet of 

Things systems. Research results. The paper analyzes IoT protocols according to key metrics: transmission delay, energy effi-

ciency, and scalability. It was found that CoAP and DDS protocols provide the lowest latency, while MQTT and COAP demon-

strate the best scalability. The CoAP protocol proved to be the most energy-efficient, while AMQP and XMPP showed increased 

resource consumption. The evaluation of IoT architectures showed that centralized architecture provides ease of management but 

has low fault tolerance, decentralized architecture has high reliability and scalability, and hybrid architecture has balanced laten-

cy, performance, and fault tolerance. A combined approach is proposed that combines the use of CoAP and MQTT in a hybrid 

architecture to improve the efficiency and adaptability of IoT systems. Conclusions. Modern IoT protocols and architectures 

have different efficiencies depending on the conditions of use. The results obtained can be used to build energy-efficient, scala-

ble, and reliable IoT solutions in smart monitoring, automation, and security systems. The scope of application of the results ob-

tained: industrial and domestic IoT systems, monitoring networks, automated control systems, smart cities. 

Key words:  Internet of Things; IoT protocols; MQTT; CoAP; AMQP; DDS; XMPP; IoT architecture; centralized archi-

tecture; decentralized architecture; hybrid architecture; energy efficiency; scalability. 
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