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ЗАСТОСУВАННЯ ГЕОІНФОРМАЦІЙНИХ ТЕХНОЛОГІЙ ДЛЯ ПОБУДОВИ 
КАРТОГРАФІЧНИХ МОДЕЛЕЙ НЕБЕЗПЕЧНИХ МЕТЕОРОЛОГІЧНИХ ЯВИЩ 

 
Анотація .  Предметом дослідження є розроблення структури регіональної ГІС моніторингу небезпечних метеоро-
логічних явищ та побудова картографічних моделей небезпечних метеорологічних явищ з використанням даних дис-
танційного зондування Землі та інших просторових і непросторових даних. Об'єктом дослідження є методи застосу-
вання геоінформаційних технологій для побудови картографічних моделей небезпечних метеорологічних явищ. Ме-
тою роботи є підвищення ефективності візуалізації даних небезпечних метеорологічних явищ для підтримки прий-
няття управлінських рішень з пом'якшення й нейтралізації наслідків несприятливих кліматичних умов і їх дії на сус-
пільство. Висновки: Проведено аналіз та визначена класифікація картографічних моделей небезпечних метеорологі-
чних явищ. Розроблено структуру регіональної ГІС моніторингу небезпечних метеорологічних явищ. Розроблені кар-
тографічні моделі небезпечних метеорологічних явищ за даними ДЗЗ, які підвищують інформативність метеорологіч-
них даних задля підтримки прийняття управлінських рішень щодо реагування на несприятливі кліматичні процеси та 
їх наслідки. Побудовані карти небезпечних метеорологічних явищ на прикладі урагану «Ірма» на основі даних ДЗЗ. 
Ключові  слова:  небезпечні метеорологічні явища (НМЯ), картографічна модель, кліматичні зміни, дані ДЗЗ. 
 

Вступ 
Небезпечні метеорологічні явища (НМЯ) є од-

ним з основних джерел надзвичайних ситуацій (НС) 
природного характеру як на території України, так і 
в світі в цілому. Згідно з існуючими оцінками, на тлі 
глобальних і регіональних змін клімату, що відбу-
ваються, повторюваність небезпечних метеорологі-
чних явищ, їх інтенсивність і величина збитку, що 
завдається ними, може істотно зрости. 

Таким чином, виникає необхідність комплекс-
ної оцінки схильності територій до небезпечних  
гідрометеорологічних явищ і пов'язаним з ними НС 
на різних просторових масштабах. На фоні глобаль-
ної і регіональної зміни клімату необхідність і важ-
ливість дослідження просторово-часового розподілу 
небезпечних метеорологічних явищ особливо актуа-
льно. Небезпечні метеорологічні явища мають вплив 
на різні сфери життєдіяльності людини і є причиною 
соціальних, екологічних та економічних збитків.  

Важливу роль у вивченні просторово-часового 
розподілу небезпечних метеорологічних явищ відіг-
рає картографічний метод дослідження. Картографу-
вання характеристик небезпечних явищ дозволяє виді-
ляти і в наочній формі відображати області найбільшої 
частоти та інтенсивності їх прояву. Тому розроблення 
методів застосування геоінформаційних технологій 
для побудови картографічних моделей небезпечних 
метеорологічних явищ дозволить створювати карти, 
які мають стати важливим інструментом оцінки тери-
торіального ризику виникнення небезпечних метеоро-
логічних явищ і пов'язаних з ними надзвичайних си-
туацій, а також організації їх моніторингу та підтри-
мки ухвалення управлінських рішень з пом'якшення 
та нейтралізації їх дії на окрему територію.  

Постановка задачі. Просторовий розподіл не-
безпечних метеорологічних явищ характеризується 
дуже високим ступенем мінливості, яка обумовлена 

впливом чинників підстилаючої поверхні. Важли-
вість їх обліку особливо зростає в умовах складного 
рельєфу. Таким чином геоінформаційні технології 
дозволяють зробити інтеграцію великого числа різ-
них просторових даних, іншої просторової і непрос-
торової інформації про досліджувані НМЯ і провес-
ти комплексний аналіз цих даних.  

Метою роботи є підвищення інформативності 
візуальних даних щодо небезпечних метеорологічних 
явищ для підтримки прийняття управлінських рішень 
з пом'якшення й нейтралізації наслідків несприятли-
вих кліматичних умов і їх дії на суспільство. 

1. Визначення та аналіз типових  
небезпечних метеорологічних явищ 

Клімат Землі схильний до природних коливань, 
але наразі середня температура Землі має стійку ди-
наміку зростання, спричиняючи значну кількість те-
мпературних аномалій, не характерних для звичного 
температурного режиму планети, що постійно фіксу-
ється світовими синоптичними центрами (рис. 1-5). 
Таке зростання пов’язують із парниковим ефектом, 
який полягає в поглинанні атмосферою Землі частини 
сонячної енергії. Сонячна енергія, що випромінюєть-
ся назад в космос з поверхні Землі, поглинається пар-
никовими газами і повторно випромінюється за всіма 
напрямами. Цей процес призводить до нагріву як 
земної атмосфери, так і поверхні планети. Без зазна-
ченого ефекту Земля була б приблизно на 30˚С холо-
дніше. За думкою вчених, населення планети підси-
лює природний парниковий ефект, оскільки гази, що 
виділяються промисловістю і сільським господарст-
вом, затримують більше енергії та підвищують тем-
пературу. У епоху сучасної зміни клімату спостеріга-
ється зростання повторюваності і інтенсивності небе-
зпечних і несприятливих метеорологічних явищ, які 
можуть викликати надзвичайні ситуації природного 
характеру (рис. 5). 

©   Андрєєв С. М., Горелик С. І., Нечаусов А. С., Саул-Гозе Д. К., 2022 
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Рис. 1. Карта температурних аномалій Землі 
станом на 10.01.22 © Karsten Haustein 

Рис. 2. Карта температурних аномалій Європи 
станом на 10.01.22 © Karsten Haustein 

  
Рис. 3. Карта температурних аномалій Арктики 

станом на 10.01.22 © Karsten Haustein 
Рис. 4. Карта температурних аномалій  

Антарктикистаном на 10.01.22 © Karsten Haustein 
.

 
 

Рис. 5. Графік змін середньої температури Землі  
з 1800 по 2020 р. 

 
До небезпечних метеорологічних явищ (НМЯ) 

відносяться явища погоди, які інтенсивністю, трива-
лістю і часом виникнення представляють загрозу 
безпеці людей, а також можуть завдати значного 
збитку галузям економіки, зокрема: 

ураганні вітри (тропічні циклони, тайфуни); 
смерчі (торнадо); шквали; град; ожеледь і паморозь; 
ожеледиця; завірюхи; зливи; тривалі дощі; снігопа-
ди; тумани; грози; запорошені бурі; аномальна спе-

ка; пониження горизонтальної і вертикальної даль-
ності видимості.  

Типовий перелік небезпечних метеорологічних 
явищ, який розроблений гідрометеоцентром, на під-
ставі якого територіальні управління метеослужб 
складають уточнений, з урахуванням місцевої спе-
цифіки, перелік небезпечних явищ для своєї терито-
рії, представлений в табл. 1.  

Небезпечні метеорологічні явища у ряді випад-
ків призводять до катастрофічних наслідків. Особ-
ливо часто під їх дією трапляються повені. Основні 
райони виникнення тропічних циклонів складають 
сім фактично відособлених безперервних зон, які 
мають назву басейнів. Найактивнішою є тихоокеан-
ський басейн, де щорічно виникає більшість тропіч-
них циклонів і тропічних штормів (з 86 в світі). 

Варто зазначити, що класифікація пошкоджень 
лише за грошовою оцінкою, що виміряється у міль-
ярдах доларів етично є не зовсім коректною, адже 
забирає життя та здоров’я громадян тих держав, де 
локально розповсюджені ці атмосферні явища. Чис-
ло жертв може становити десятки тисяч, що обумо-
влює мету дослідження. Дані представлено на 
рис. 6.  
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Таблиця 1 – Класифікація небезпечних метеорологічних явищ 
 

Найменування НМЯ Характеристики і критерії визначення НМЯ 
А.1 Шквальний та потужний 
вітер 

Вітер, що досягає швидкості пориву до 25 м/с, або середньої швидкості не менш, 
ніж 20 м/с, на морських берегових територіях та гірських районах до 35 м/с, або 
середньої швидкості не менш, ніж 30 м/с . 

А.2 Ураганний вітер (ураган) Вітер, що досягнув швидкості 33 м/с і більше. 
А.3 Шквал Різке короткочасне (протягом декількох хвилин, але не менше за одну хвилину) 

посилення вітру до 25 м/с і більш. 
А.4 Смерч Сильний маломасштабний вихор у вигляді стовпа або воронки, направлений від 

хмари до підстилаючої поверхні. 
А.5 Сильна злива Сильний зливовий дощ з кількістю опадів не менше 30 мм за період, що не більше 

1 години. 
А.6 Дуже сильний дощ (дуже 
сильний дощ з снігом, дуже 
сильний мокрий сніг, дуже 
сильний сніг з дощем) 

Дощ, зливовий дощ, дощ зі снігом, мокрий сніг кількістю не менше ніж 50 мм, в 
районах з особливою небезпекою до селів, а саме гірських районів – не менше ніж 
30 мм за часовими обмеженнями не більше ніж 12 годин. 

А.7 Снігопад Дощ, зливовий дощ з не менше ніж 20 мм опадів за часовими обмеженнями не 
більше ніж 12 годин. 

А.8 Тривалий 
сильний дощ 

Дощ з короткими перервами (не більше 1 ч) з кількістю опадів не менше 100 мм (у 
зливо небезпечних районах з кількістю опадів не менше 60 мм) за період часу бі-
льше 12 год, але менше 48 год, або 120 мм за період часу більше 2 діб. 

А.9 Крупний град Град діаметром 20 мм і більше. 
А.10 Сильна завірюха Перенесення снігу (часто супроводжуваний випаданням снігу з хмар) сильним (із 

середньою швидкістю не менше 15 м/с) вітром із метеорологічною досяжністю 
видимості не більше 500 м тривалістю не менше 12 год. 

А.11 Сильна запорошена (пі-
щана) буря 

Перенесення пороши (піску) сильним (з середньою швидкістю не менше 15 м/с) 
вітром і з метеорологічною досяжністю видимості не більше 500 м тривалістю не 
менше 12 год. 

А.12 Інтенсивний туман  
(сильна мла) 

Сильне помутніння повітря за рахунок скупчення найдрібніших частинок води 
(пороши, продуктів горіння), при якому значення метеорологічної досяжності 
видимості не більше 50 м та тривалістю не меншого 12 ч 

А.13 Потужне відкладення 
ожеледиці 

Діаметр відкладення на проводах: ожеледі – діаметром не менше 20 мм; складного 
відкладення або мокрого (що замерзає) снігу – діаметром не менше 35 мм; памо-
розь – діаметр відкладення не менше 50 мм 

А.14 Потужний мороз У період з листопада по березень значення мінімальної температури повітря дося-
гає встановленого для даної території небезпечного значення або нижче за нього 

А.15 Аномально-холодна по-
года 

У період з жовтня по березень протягом 5 днів і більш значення середньодобової 
температури повітря нижче за кліматичну норму на 7 °С і більше 

А.16 Підвищення температу-
ри, невластива сезону 

У період з травня по серпень значення максимальної температури повітря досягає 
встановленого для даної території або вище за нього. 

А.17 Заморожування Пониження температури повітря і/або поверхні ґрунту до значень нижче 0°С на 
тлі позитивних середніх добових температур повітря в періоди активної вегетації 
сільгоспкультур або збирання врожаю, що приводить до їх пошкодження, а також 
до часткової або повної загибелі урожаю 

А.18 Аномально посушлива 
погода 

У період з квітня по вересень протягом 5 днів і більш значення середньодобової 
температури повітря вище за кліматичну норму на 7 °С і більше 

А.19 Надзвичайна пожежна 
небезпека 

Показник пожежної небезпеки відноситься до 5-го класу (10 000 °С за формулою 
Нестерова) 

 

 

  
Рис. 6. Кількість жертв від природних небезпечних  

гідрометеорологічних явищ у світі 1996-2021 

2. Сучасний стан картографування  
небезпечних метеорологічних явищ 

Карти небезпечних гідрометеорологічних явищ 
є важливою складовою для забезпечення безпеки 
населення, оскільки вони дають уявлення про харак-
тер, інтенсивність і періодичність можливих погроз 
для певної території, а також служать основою для 
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прогнозування вірогідності виникнення даних явищ. 
В Україні і за кордоном накопичено значний досвід 
створення карт небезпечних природних явищ. Прак-
тику перших спроб відображення таких процесів на 
картах території України відносять до початку XX в.  

НМЯ можна класифікувати за двома ознаками:  
1) напряму тематичного картографування небе-

зпечних природних явищ;  
2) просторової визначеності території, що відо-

бражається на карті.  
З погляду напрямів картографування небезпеч-

них природних явищ всі наявні карти можна згрупу-
вати таким чином:  

‒ карти режимних характеристик небезпеч-
них явищ;  

‒ карти місць фіксації небезпечних явищ;  
‒ карти заподіяного небезпечним природ-

ним явищем збитку; 
‒ карти небезпеки, ризику і вірогідності ви-

никнення надзвичайних ситуацій і оцінки можливих 
втрат внаслідок небезпечних явищ.  

До карт режимних характеристик небезпечних 
явищ відносяться карти їх повторюваності та інтен-
сивності. Вони, як правило, створюються в науково-
освітніх цілях і для супроводу завдань моніторингу, 
оскільки відображають ареали найбільш частого ви-
никнення небезпечних явищ і їх найбільшої інтенси-
вності. Карти повторюваності відображають законо-

мірності розподілу випадків небезпечних явищ у часі 
та просторі. Вони створюються на основі аналізу ба-
гаторічних рядів даних метеорологічних і гідрологіч-
них спостережень. Карти інтенсивності небезпечних 
явищ переважно відображають їх кількісні (включа-
ючи екстремальні) і якісні характеристики. Основним 
джерелом інформації для картографування інтенсив-
ності НМЯ є оперативні і архівні дані наглядової ме-
режі. Виділяють такі типи карт НМЯ: 

‒ карти режимних характеристик явищ; 
‒ карти місць фіксації явищ;  
‒ карти характеристик збитку, пов'язаного з 

НМЯ; 
‒ карти небезпеки, ризику і вірогідності ви-

никнення НС.  
Карти небезпечних метеорологічних явищ 

створюються на глобальному, макрорегіональному, 
національному і регіональному рівнях. В більшості 
випадків просторово-часовий розподіл небезпечних 
явищ вивчається в масштабах окремих країн і їх 
груп, що обумовлене більшою доступністю почат-
кової інформації. Прикладом залежності картогра-
фічної моделі від небезпечного метеорологічного 
явища може слугувати табл. 2, що була створена на 
основі даних табл. 1 з типовою класифікацією і ха-
рактером метеорологічного явища та візуалізує при-
родний характер небезпечних метеорологічних 
явищ у вигляді картографічних моделей. 

 
Таблиця 2 – Візуалізація різних типів НМЯ за допомогою картографічних моделей 
 

 
 

Структура регіональної ГІС моніторингу 
небезпечних метеорологічних явищ 

За практикою та дослідженнями минулого де-
сятиріччя відбувається інтенсивний розвиток техно-
логій моніторингу і прогнозування небезпечних гід-
рометеорологічних явищ. Перш за все, варто виді-
лити методи дистанційного зондування, що забезпе-
чують моніторинг з високим просторово-часовим 
дозволом. Основною метою створення методики є 
своєчасний та професійний підхід до вирішення або 
прогнозування будь якої ситуації, що пов’язана з 

атмосферними явищами. Створення якісної БД, мо-
жливість постановки якісної задачі на збір, обробку, 
систематизацію інформації задля якісної візуалізації 
пересічним користувачам, які можуть і не бути спе-
ціалістами в галузі кліматології, метеорології, ГІС-
спеціалісти.  

Типова структура регіональною ГІС моніторин-
гу небезпечних метеорологічних явищ представлена 
на рис. 7, де типовою першою ланкою процесу є збір 
інформації (дані спостереження та ДЗЗ у вигляді су-
путникової зйомки), а завершальною – якісна візуалі-
зація процесу чи явища. У сучасних умовах, для під-
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вищення якості прогнозу небезпечних гідрометеоро-
логічних явищ і зниження збитку від них, виникає 
необхідність створення інформаційної системи збору, 
узагальнення, аналізу і представлення даних про не-
безпечні природні явища, на основі існуючих засобів 
наземного, космічного моніторингу і моделювання. 

Ефективно подібні завдання вирішуються в середо-
вищі геоінформаційних систем (ГІС). Таким чином, 
створення регіональної інформаційної системи моні-
торингу небезпечних гідрометеорологічних явищ для 
розвитку і доповнення існуючої системи, є важливим 
та перспективним напрямком.  

 
Рис. 7. Структура регіональної ГІС моніторингу та прогнозування НМЯ

3. Побудова картографічних моделей  
небезпечних метеорологічних явищ 

з використанням даних ДЗЗ 
 на прикладі урагану «Ірма» 

Для розроблення та впровадження системи мо-
ніторингу та аналізу впливу небезпечних метеоро-
логічних явищ розглянемо основні етапи побудови 
картографічної моделі НМЯ на прикладі урагану 
«Ірма», що мав значний вплив на Атлантичний оке-
ан та Північну Америку. Урагани формуються як 
циклони в тропічному поясі над світовим океаном, 
коли температура води перевищує 26˚С. Це перша 
необхідна умова, що забезпечує сильне випарову-
вання з поверхні океану, насичує вихри водяною 
парою. Друга необхідна умова має менший вплив – 
це малий градієнт (перепад) швидкості вітру по ви-
соті вихору, який підтримує конвективні хмари і не 
дає циклону розпастися на дрібні вихори. Відомий 
ряд супутніх чинників: різкий температурний конт-
раст поверхні океану, сходження купчастих хмар та 
інше. Відмічені кореляції ураганів з іншими погод-
ними явищами: циркуляцією вітрів в стратосфері, 
дощами в Західній Африці, явищем загадкового по-
тепління води в Тихому океані. 

Атлантичний сезон ураганів (Atlantic Hurricane 
Season) – умовна назва щорічного періоду формуван-
ня найбільш інтенсивних ураганів в середній частині 
північної половини Атлантичного океану. Як правило 
сезон ураганів триває з 1 червня по 30 листопада. Пік 
спостерігається близько 10 вересня.  

Шкала ураганів Саффіра-Сімпсона є шкалою 
для вимірювання потенційного збитку від ураганів, 
розроблена Гербертом Саффіра (1917-2007) і Робер-
том Сімпсоном (1912-2014) на початку 1970-х років. 
Використовується починаючи з сезону 1973 року. 
Вона заснована на швидкості вітру і включає оцінку 
штормових хвиль в кожній з 5 категорій: мінімаль-
на, помірна; значна; велика; катастрофічна. 

В табл. 3 приведена класифікація категорій шка-
ли залежно від швидкості вітру і висоти хвилі вітро-
вого наганяння. Ураган «Ірма» - був сформований на 
півдні островів Кабо-Верде 30 серпня 2017 року, як 
це вказано на рис. 8. Буря швидко стала основним 
ураганом 3-ої категорії 31 серпня, коли вона поволі 
перемістилася через Атлантику. 5 вересня «Ірма» 
стала ураганом 5 категорії і завдала катастрофічних 
наслідків на Карибських островах, на Малих Антиль-
ських островах і декількох інших островах Карибсь-
кого моря. Вихід на материкову частину ураган «Ір-
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ма» зробив як буревій 4 категорії 10 вересня. Він су-
проводжувався сильними штормовими вітрами, що 
уразили район Чарльстона 11 вересня. «Ірма» встано-
вила нові рекорди.  

В результаті аналізу було отримано інформацію 
щодо урагану «Ірма»: сформувався: 30 серпня 2017; 
розпався: 12 вересня 2017; максимальний вітер: 

295 км/год; нижній тиск V: 926 мБар (гПа; 694.56 мм 
Hg); кількість загиблих: 134 людини; фінансові 
збитки: $ 64.655 млрд; області розповсюдження: 
Антильські острови, Флорида; сезонність: входить в 
сезон атлантичних ураганів 2017 року. Наслідки ура-
гану «Ірма» за даними ДЗЗ, що отримано з БПЛА, наведе-
но на рис. 9. 

 
Таблиця 3 – Характеристики категорій шкали Саффіра-Сімпсона 

 

 

  
 

                   Рис. 8. Треки руху ураганів в 2017-2019 році                        Рис. 9. Наслідки урагану «Ірма» за даними ДЗЗ, 
в Атлантичному океані                                                                що отримано з БПЛА 

 
Для визначення напряму проходження ураганів 

необхідно побудувати картографічну модель небез-
печних метеорологічних явищ, на яку нанесені ре-
зультати спостережень в цифровому або символь-
ному вигляді, отримані в певні моменти часу.  

Для досягнення поставленої мети було визна-
чено програмне забезпечення ArcGIS 10.5, інстру-
ментарій якого містить функції для побудови карто-
графічних моделей і візуалізації динамічних проце-
сів НМЯ.  

На рис. 10 відображено структурну схему по-
будови картографічних моделей небезпечних метео-
рологічних явищ на прикладі урагану «Ірма». Пода-
ну структурну схему можливо адаптувати для візуа-
лізації різних типів НМЯ. 

Задля якісного планування та дослідження ме-
теорологічного явища урагану «Ірма» налаштовуємо 
та працюємо з атрибутивною та просторовою інфо-
рмацією для складання БД (рис. 11). 

Наступний етап роботи - візуалізація розпов-
сюдження урагану, або будь якого несприятливого 
розвитку ситуації.  

Для реалізації етапу необхідно створити та 
опрацьовувати shape-файл або клас просторових 
даних, що описано у структурі регіональної ГІС-
системи моніторингу за даними ДЗЗ.   

 
 

Рис. 10. Структурна схема побудови картографічних  
моделей небезпечних метеорологічних явищ  

на прикладі урагану «Ірма» 

Категорія Швидкість вітру, м/с (км/год) Висота хвилі вітрового наганяння, м 
5 > 70 (250) > 5,5 
4 58-70 (210—250) 4—5,5 
3 50-58 (180—210) 2,5—4 
2 42-50 (150—180) 2—2,5 
1 33-42 (120—150) 1—2 

Додаткові категорії 
Тропічний шторм 17-33 (60—120) 0—1 
Тропічна депресія < 17 (60) 0 
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Кінцевий результат усіх виконаних дій та нала-
годження особистого алгоритму виглядатиме як 
самостійне рішення програмного продукту ArcGIS з 
маркованими об’єктами, що полегшить сприйняття 
як для пересічних користувачів, так і для розробни-
ків, які працюватимуть із інформацією, яка форму-

ватиме зміст створеної БД. Для відображення інфо-
рмації щодо урагану були використані точкові об'є-
кти, які були підписані відповідним чином. Для цьо-
го використовується параметр «Надписати об'єкти» 
при виборі кожного з відображених шарів. Резуль-
тат представлений на рис. 12. 

 

 
Рис. 11. Фрагмент складеної бази даних для урагану «Ірма» 

 

 
Рис. 12. Результат відображення підписаних атрибутивних та просторових даних урагану «Ірма» 

 
В результаті отримані всі необхідні дані для 

побудови синоптичної карти для урагану «Ірма». 
Аналогічним чином були отримані дані для побудо-
ви синоптичної карти шарів температур хмар небез-
печних метеорологічних явищ (рис. 13, а). В резуль-
таті було отримано синоптичні карти небезпечних 
метеорологічних явищ у вигляді урагану «Ірма», які 
представлені на рис. 13, б. 

Для дослідження хмарного покриву був засто-
сований ArcGIS, який дозволяє як аналізувати конт-
растні характеристики, так і отримувати їх статис-
тичні значення. Розробка карти проводилася на ос-
нові космічних знімків Атлантичного регіону та 
південно-східної Північної Америки за 2017 рік та 
shape- файлів аналогічної території. 

Готове рішення у вигляді карти було отримано 
саме через застосування методики розробки регіо-
нальної ГІС-системи, що може бути адаптована до 
будь яких часових даних (аналіз можливих майбут-
ніх ураганів або технічне дослідження ураганів ми-
нулих років, за які можливо знайти дані). Так само 
можемо отримати рішення щодо будь яких небезпе-
чних атмосферних явищ, якщо оперуватимемо да-
ними згідно специфіки явища. Потужні та затяжні 
морози – аналіз за температурою, зливи та інші опа-
ди – необхідно знати кількість опадів за певний час. 

Висновки та результати роботи 
В процесі дослідження було проведено аналіз 

та визначена класифікація картографічних моделей  
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а                                                                                                       б 

Рис. 13. Синоптична карта активності та розповсюдження урагану «Ірма» 
 

небезпечних метеорологічних явищ, прогнозуван-
ням та контролем яких буде займатися регіональна 
геоінформаційна система, що матиме унікальну 
структуру та методику. Запропонована структура 
регіональної ГІС моніторингу небезпечних метео-
рологічних явищ у вигляді взаємозв’язків між ком-
понентами збору, введення, обробки та системати-
зації інформації із подальшою візуалізацією дозво-
лить більш якісно та вчасно реагувати на небезпечні 
метеорологічні явища. Розроблені картографічні 
моделі небезпечних метеорологічних явищ за дани-
ми ДЗЗ, які підвищують інформативність метеоро-

логічних даних задля підтримки прийняття управ-
лінських рішень щодо реагування на несприятливі 
кліматичні процеси та їх наслідки. Побудовані кар-
ти небезпечних метеорологічних явищ на прикладі 
урагану «Ірма» на основі даних ДЗЗ. 

Роботу запропонованої методики було апробо-
вано на практиці. Створена карта небезпечних ме-
теорологічних явищ на прикладі урагану «Ірма». 
Наявність атрибутивної та просторової інформації 
для створення бази даних, вдала візуалізація пере-
міщень урагану доводить ефективність даної мето-
дики.  
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Application of geoinformation technologies for construction of mapping models of hazardous meteorological phenomena 
S. Andreev, S. Horelyk, A. Nechausov, D. Saul-Hoze 

Abstract .  The subject of the research is the development of the structure of the regional GIS for monitoring dangerous 
meteorological phenomena and the construction of cartographic models of hazardous meteorological phenomena using Earth 
remote sensing data and other spatial and nonspatial data. The object of the research is the methods of using geoinformation 
technologies for constructing cartographic models of dangerous meteorological phenomena. The aim of the work is to increase 
the efficiency of visualization of data on dangerous meteorological phenomena to support managerial decisions to mitigate and 
neutralize the effects of adverse climatic conditions and their impact on society. Conclusions: The analysis was carried out and 
the classification of cartographic models of dangerous meteorological phenomena was determined. The structure of the regional 
GIS for monitoring dangerous meteorological phenomena has been developed. Cartographic models of hazardous meteorological 
phenomena based on remote sensing data have been developed, which increase the information content of meteorological data to 
support the adoption of managerial decisions on responding to unfavorable climatic processes and their consequences. Maps of 
dangerous meteorological phenomena have been constructed using the example of hurricane Irma based on remote sensing data. 

Key words:  dangerous meteorological phenomena (DME), cartographic model, climatic changes, remote sensing data. 
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МЕТОД ІДЕНТИФІКАЦІЇ КОСМІЧНИХ ЗНІМКІВ  

ДЛЯ ПРОГНОЗУВАННЯ ЛІСОВИХ ПОЖЕЖ 
 

Ан от а ц ія .  Космічні методи стеження за лісовими пожежами допомагають виявляти їх на початковій стадії і за-
безпечують оперативне прийняття рішень, що сприяє подальшому здійсненню моніторингу та оцінюванню наслід-
ків. Використання космічних даних для моніторингу пожежного стану дозволяє швидко й економічно отримувати 
об’єктивну і незалежну інформацію, щоб оперативно приймати рішення для боротьби зі стихією. У роботі розроб-
лений метод ідентифікації пожеж з використанням космічних знімків низької роздільної здатності одержаних з су-
путників TERRA MODIS та NOAA AVHHR. Одним з проблемних аспектів у методі визначення пожеж є маскування 
хмари та води. Тому для ідентифікації «пожежних» пікселів важливо виключати з аналізу фрагменти знімків, які пок-
риті хмарами та  зайняті водними об’єктами. Алгоритм вимагає значного збільшення випромінювання в діапазоні 4 мк, 
а також відносного спостережуваного випромінювання в діапазоні 11 мк. Алгоритм досліджує кожен піксель сцени, 
якому в результаті присвоюється один з наступних класів: відсутні дані, хмара, вода, потенційно пожежні або невизна-
чені. Пікселі хмар та водних об’єктів, що визначаються за допомогою методики маскування хмар і водних об’єктів, 
належать до класів хмар та води відповідно. Алгоритмом виявлення пожежі досліджуються лише ті пікселі земної по-
верхні, які віднесені до потенційно пожежних або невизначених. Метод був реалізований за допомогою інструменту 
візуального програмування Power Builder в середовищі системи обробки даних дистанційного зондування Землі Erdas 
Imaging. У результаті використання  методу ідентифікації були виявлені пожежонебезпечні місця в Чорнобильській 
зоні відчуження. Використання методу супутникової ідентифікації пожеж має важливе значення для оперативного ви-
явлення пожеж для віддалених лісових масивів, які слабо контролюються наземними методами моніторингу. 
Ключові  слова :  дистанційне зондування Землі, геоінформаційні системи космічні знімки, ідентифікація пожеж, 
«пожежний» піксель. 

 

Вступ 
Пожежі є небезпечним явищем природного або 

техногенного характеру, які здатні неодноразово по-
вторюватись на певній території. Їх відносять до ек-
зогенних локально-катастрофічних чинників, що 
знищують природні біогеоценози (вигорання сотень 
тисяч гектарів лісу, тисячі тон сажі та золи, канцеро-
генні сполуки, що надходять до атмосфери). Най-
більш складними і небезпечними є лісові пожежі, які 
призводять до катастрофічних наслідків в навколиш-
ньому природному середовищі Збільшення кількості 
й масштабів таких пожеж пов’язане з процесами гло-
бального потепління, що має негативні наслідки для 
всієї планети. Особливо гостро ця проблема стоїть і в 
Україні. Щорічно на території країни фіксуються со-
тні лісових пожеж, внаслідок яких втрачається без-
цінний заповідний фонд, зникають ендемічні породи 
дерев, відбувається винищення біоти. Проблема по-
жеж останніми роками привертає до себе особливу 
увагу в контексті зростання впливу таких глобальних 
процесів, як зменшення площ лісів світу, втрата біо-
різноманіття, глобальні зміни клімату та зміни в зем-
лекористуванні. Це пов’язано з комплексністю й не-
однозначністю впливу пожеж на ліси, довкілля та 
громади, що живуть біля лісів. Визначення площі 
лісу, де пройшла пожежа, є важливо складовою інфо-
рмаційного забезпечення лісового господарства. 

Україна має певний досвід оцінки таких пожеж. 
Розвиток технічних засобів, висока періодичність, 
оперативність і доступність матеріалів дистанцій-
ного зондування Землі (ДЗЗ) дозволяють реалізувати 
задачі без застосування дорогих професійних апара-
тно-програмних комплексів, зокрема, для отримання 

інформації про лісові екосистеми. Одним із способів 
розв’язання технічної задачі збору і оцінки інформа-
ції про лісові пожежі є дистанційне зондування Зе-
млі. Це спричинило активне застосування даних ме-
тодів для отримання інформації про пожежі для вирі-
шення згаданих задач в Україні. Постійний розвиток 
технічних засобів, висока періодичність надхо-
дження інформації, оперативність і доступність мате-
ріалів ДЗЗ дозволяють продовжувати дослідження в 
цьому напрямку й вирішувати цікаві наукові задачі. 

Постановка завдання. Космічні методи сте-
ження за лісовими пожежами допомагають виявляти 
їх на початковій стадії і забезпечують оперативне 
прийняття рішень, що сприяє подальшому здійс-
ненню моніторингу та оцінці наслідків. Викорис-
тання космічних даних для моніторингу пожежного 
стану дозволяє швидко й економічно отримувати 
об’єктивну і незалежну інформацію, щоб оперативно 
приймати рішення для боротьби зі стихією. Викори-
стання космічних знімків дає можливість не тільки 
виявляти пожежі на деяких територіях, а й проводити 
їх первинну класифікацію за площею згорання, а ви-
користання багатоспектральних даних у різному по-
єднанні каналів знімання для спостереження за димо-
вими полями забруднення, оцінювання області роз-
повсюдження продуктів горіння.  

Є два головних джерела даних про пожежну ак-
тивність, які характеризуються специфічними підхо-
дами: активні вогнища горіння і пошкоджені поже-
жами площі територій. Проте підхід до детектування 
вогнищ характеризується певною кількістю обме-
жень і не може бути використаний для оцінювання 
просторового охоплення пошкоджених вогнем тери-
торій, зокрема через те, що в момент активного  
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горіння супутник часто не перебуває у точці, необ-
хідній для детектування, або вона закрита від нього 
через хмарність. Тому виникає потреба в даних про 
пошкоджені пожежами території.  

Несвоєчасне виявлення лісових пожеж призво-
дить до серйозних наслідків у порушенні природного 
балансу екосистем. У зв’язку з цим моніторинг поте-
нційно небезпечних ділянок полегшує завдання лока-
лізації та гасіння пожеж на ранніх стадіях. На сучас-
ному етапі досить перспективними є системи диста-
нційного моніторингу лісових пожеж. Інформація 
про стан земної поверхні, яка одержується з супутни-
ків щодня, широко використовується для оператив-
ного моніторингу природних пожеж. При цьому мо-
жливості сучасних ГІС-технологій дозволяють об’єд-
нати з космічними даними велику кількість іншої су-
путньої інформації.  

Аналіз останніх досліджень і публікацій. Де-
тальний аналіз останніх досліджень і результатів до-
сліджень вказує на те, що задача визначення пошко-
джених пожежами територій за даними ДЗЗ має ба-
гато альтернативних методів розв’язання.  

Особливий вклад в дану галузь зроблений вітчи-
зняними та зарубіжними вченими, серед яких варто 
відмітити роботи Чандри А.М., Журавльової І.І., 
Крицука С.Г., Вишнякова В.Ю., Ткачука П.А., То-
кара О.П., Griffiths Р. та ін. [1-6]. Інтелектуальна сис-
тема прогнозування лісових пожеж, принципи побу-
дови системи та концепція її архітектури розглянута 
в роботі Берестенькової М.В. [7]. Методика розраху-
нку параметрів лісових пожеж як динамічних проце-
сів на поверхні Землі з використанням даних косміч-
ного моніторингу розглянуті в роботах Коморевсь-
кого В.С. та Доррера Г.А. [8]. Цікаві технічні рішення 
методом перерозподілу пропускної здатності на ос-
нові удосконаленої розширеної on/off моделі трафіку 
даних на вході критичної ділянки бездротової мережі 
передачі даних розглянуто в [9-10]. Також існує ба-
гато онлайн-сервісів моніторингу пожеж за даними 
дистанційного зондування, таких як FIRMS [2]. 

Для моніторингу територій, вражених поже-
жами на даний час використовують наступні супут-
никові системи: 

1. Супутники Terra з встановленими спектр ра-
діометрами MODIS; 

2. Супутники LANDSATТМ/ЕТМ +; 
3. Супутники NOAA/AVHRR. 
Кожну супутникову систему доцільно викорис-

товувати для різних цілей. LANDSAT успішно засто-
совується для виявлення і контролю лісових пожеж, 
для виявлення впливу на лісові насадження шквали-
стих вітрів. NOAA і Теrrа має велике значення у ви-
явленні осередків шкідливих організмів [3-4]. 

Об'єктивна і своєчасна інформація про наслідки 
пожеж необхідна для вирішення широкого класу 
прикладних завдань лісового господарства, включа-
ючи планування охорони і захисту лісів, лісокорис-
тування та лісовідновлення, актуалізацію даних про 
лісові ресурси [11]. Дані про ступінь пошкодження 
лісів пожежами є невід'ємною складової інформацій-
ного забезпечення оцінок обсягів прямих і вторинних 
пірогенних емісій вуглекислого та інших газів  

парникового ефекту в атмосферу, виконуваних в ра-
мках зобов'язань країн за умовами Кіотського прото-
колу, а також наукових досліджень з проблем глоба-
льних змін клімату і біосфери [1]. 

Останнім часом все частіше застосовуються су-
путникові зображення, що дозволяють суттєво підви-
щити повноту виявлення та точність визначення 
площі насаджень, що усихають, які становлять поже-
жонебезпеку, особливо в літній період, а також більш 
ефективно організувати наземну оцінку кількісних 
характеристик їх стану [12]. 

Можливість використання супутникових даних 
для оцінки ступеня пошкодження лісів пожежами 
відзначалася багатьма дослідниками. Результати до-
сліджень, зокрема, продемонстрували наявність ко-
реляції між показниками ступеня пошкодження і зна-
ченнями коефіцієнта відображення в середньому ін-
фрачервоному каналі, нормалізованого різницевого 
вегетаційного індексу NDVI і ряду інших вегетацій-
них індексів [13], одержуваних на основі супутнико-
вих зображень. Була відзначена також доцільність 
комбінованого використання різночасових супутни-
кових даних, отриманих до і після пожежі [14]. При 
цьому більшість досліджень до теперішнього часу 
носило локальний характер, виконуючись на невели-
ких територіях, часто обмежених окремими поже-
жами. 

Сучасні автоматичні технології супутникового 
моніторингу забезпечують фактично безперервне ви-
явлення та оцінку площі ушкоджень лісів пожежами 
на основі комплексного використання даних MODIS 
і Landsat-TM / ETM + [16]. Застосування супутнико-
вих систем стало можливим завдяки використанню 
апаратів, що вловлюють світлові промені різних спе-
ктрів, у тому числі інфрачервоних [17]. 

Аерокосмічний моніторинг дозволяє отриму-
вати найсвіжішу інформацію, що є важливою для 
проведення ситуаційного аналізу з метою вироб-
лення оптимального рішення. Ці дані є основою для 
створення актуальних топографічних і тематичних 
карт, і, насправді, є первинним джерелом всієї сучас-
ної картографічної інформації. Більш того, сучасні 
технології аерокосмічного моніторингу, дистанцій-
ного зондування та комп'ютерної обробки ДДЗ істо-
тно перевершують можливості традиційних паперо-
вих карт як щодо змісту, так і щодо різноманітності 
методів візуалізації. За оцінками експертів, в найбли-
жчому майбутньому ДЗЗ стануть основним джере-
лом інформації для ГІС, в той час як традиційні карти 
будуть використовуватися тільки на початковому 
етапі в якості джерела статичної інформації (рельєф, 
гідрографія, основні дороги, населені пункти, адміні-
стративний поділ). Можна також додати, що практи-
чно весь комп'ютерний географічний аналіз викону-
ється з поданням даних в растровій формі, яка влас-
тива ДЗЗ [3]. 

У даному дослідженні використовувались кос-
мічні знімки NOAA-AVHRR, які є затребуваними на-
ціональними пожежними службами багатьох країн 
(США, Канада, Бразилія) і вже довгий час викорис-
товуються для ідентифікації пожеж та оцінки їх нас-
лідків. Незважаючи на те,  що роздільна  здатність 
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цих знімків відносно невелика – 1100 м, слідкування 
за зміною теплового випромінювання від пікселя до-
зволяє ідентифікувати навіть лісові пожежі невеликої 
площі (від 3 га) та точкові джерела вогню високої те-
мператури. Використання досвіду Інституту природ-
них ресурсів Великобританії та наукових центрів 
Польщі, Чилі, Нікарагуа, Намібії тощо [17], показало 
можливість розробки та застосування аналогічних 
методів. Тому, на сьогоднішній день актуальним на-
уковим завданням є розробка методу оперативного 
виявлення пожеж на відносно невеликій території.  

Метою дослідження є розробка методу іденти-
фікації пожежонебезпечних ділянок з використанням 
космічних знімків низької роздільної здатності на ос-
нові маскування хмар та водних об’єктів. 

Виклад основного матеріалу 
Розглянемо існуючі методи виявлення пожеж з 

використанням космічних знімків низької роздільної 
здатності. Для визначення потенційно «пожежних» 
пікселів (PF) існує ряд алгоритмів. Вони базуються 
на оцінках яскравісної температури в спектральних 
діапазонах від 3.5-4 до  10.5-11.5 мк. Дані алгоритми 
поділяють на дві групи – порогові і просторові. По-
рогові алгоритми чутливі до умов конкретної місце-
вості, пори року, часу доби, типу рослинності, темпе-
ратури ґрунту, а просторові базуються на порівнянні 
яскравісної температури потенційно «пожежного» 
пікселя з яскравісною температурою вільних від 
хмар оточуючих пікселів. Просторовий алгоритм 
враховує просторову зміну теплового фону, на від-
міну від одноканального або багатоканального алго-
ритму порогового розділення. 

Одним з проблемних аспектів при визначенні 
місця пожежі за допомогою космічних знімків низь-
кої роздільної здатності є маскування хмари та води. 
Тому для ідентифікації пожежних пікселів під час де-
шифрування важливо виключити фрагменти зобра-
ження, які покриті хмарами та зайняті водними 
об’єктами.  

Розділимо методи аналізу на три критерії для: 
- денного часу – пікселі вважаються затемне-

ними, якщо виконується одна з умов:  
 0.65 0.85 120.9, 265 ,T K+ > <ρ ρ  (1) 

 0.65 0.85 120.7 , 285 ,T K+ > <ρ ρ  (2) 

де  12T  – яскравісна температура в спектральному ді-
апазоні 11-12 мк,  0.65ρ та 0.85ρ  – коефіцієнти від-
биття, K – температура по Кельвіну; 

- нічного часу – пікселі позначають хмари, 
якщо задовольняється умова 
 12 265 .T K<    (3) 

Встановлено, що ці критерії будуть достатніми 
лише для ідентифікації більших прохолодних хмар, 
але не враховують невеликі хмари та їх краї.  

Алгоритм виявлення «пожежних» пікселів 
для знімків TERRA MODIS. Основою алгоритму 
виявлення «пожежних» пікселів є ідентифікація пік-
селів, в яких спостерігається одночасне активне го-
ріння одного або декількох вогнищ пожеж у момент 

проходження супутника над земною поверхнею. Ана-
логічно до більшості інших супутникових алгоритмів 
виявлення пожежі, даний підхід використовує випро-
мінювання середньо-інфрачервоного та довгохвильо-
вого інфрачервоного діапазонів на знімку, що містить 
«гарячі» субпіксельні об’єкти. Алгоритм вимагає зна-
чного збільшення випромінювання в діапазоні 4 мк, а 
також відносного спостережуваного випромінювання 
в діапазоні 11 мк. Ця характерна ознака пожежі визна-
чається значною різницею яскравісної температури 
абсолютно чорного тіла в спектральних діапазонах 
4 мк та 11 мк, що виділяється при горінні.  

Алгоритм досліджує кожен піксель сцени 
MODIS, якому в результаті присвоюється один з на-
ступних класів: відсутні дані, хмара, вода, потенційно 
пожежні або невизначені. Пікселі, в яких відсутні фа-
ктичні дані, класифікуються як «відсутні дані» 
(NULL) та виключаються з подальшого розгляду. Пік-
селі хмар та водних об’єктів, що визначаються за до-
помогою методики маскування хмар і водних об’єктів, 
належать до класів хмар та води відповідно. Дана кла-
сифікація використовується для усунення ймовірно 
«непожежних» пікселів, а решта пікселів врахову-
ються в подальших випробуваннях з метою визна-
чення його приналежності до активної вогняної фази. 

Денний піксель ідентифікується як потенційний 
«пожежний» піксель, якщо виконуються умова: 

 
4

4 11

0,86

310 ,
10 , ,

0.3,

T K
T K T T T

 >

∆ > ∆ = −
 < ρ

 (4) 

де 4T  – яскравісна температура в спектральному діа-
пазоні 4 мк, 11T  – яскравісна температура в спектра-
льному діапазоні 11 мк, 0,86ρ  – коефіцієнт відбиття 
сонячного проміння.  

Для нічних пікселів умова відбиття з системи (4) 
опускається, а 4T  зменшено до 305 K. 

Пікселі, що не відповідають умові (4), класифі-
куються як «непожежні» пікселі.  

Існує два логічні підходи, завдяки яким іденти-
фікуються «пожежні» пікселі:  

- перший – представлений абсолютним поро-
говим тестом, для якого поріг повинен бути встанов-
лений досить високим, щоб виявити лише однозначні 
«пожежні» пікселі); 

- другий – представлений серією розроблених 
контекстних умов виявлення більшості активних «по-
жежних» пікселів, які мають найменшу ймовірність. 

Абсолютний пороговий тест – ідентичний ори-
гінальному алгоритму [16], для якого виконуються 
умови: 

‐ 4 360T K>  – в денний час; 
‐ 4 320T K> – в нічний час. 
Незважаючи на високий денний поріг, корис-

ність цього тесту залежить від кута відбиття соняч-
них променів над горизонтом, так як може виникати 
хибний результат, спричинений відблиском певних 
об’єктів. Нічні пікселі визначаються як такі, що ма-
ють кут відбиття сонячних променів більше 850. 
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Наступний етапом даного алгоритму є оцінка 
радіометричного сигналу потенційного «пожеж-
ного» пікселя, яка виконується незалежно від резуль-
тату абсолютного порогового тесту, та використовує 
сусідні пікселі. За фонові значення у вікні прийма-
ються дійсні сусідні пікселі, де центральним є пік-
сель, що ідентифікується як потенційно «пожежний». 
У цьому вікні дійсними вважаються пікселі, які від-
повідають наступним вимогам: містять корисні спо-
стереження; розташовані на суші; не містять хмари; 
не є фоновими «пожежними» пікселями. 

«Пожежними» ідентифікуються ті пікселі, для 
яких виконуються умови (4) і (5) при денному та ніч-
ному спостереженні відповідно: 
 4 325 , 20 ,T K T K> ∆ >  (5)  

 4 310 , 10 .T K T K> ∆ >  (6)  

Важливим фактором даного алгоритму є розмір 
вікна. Емпірично доцільним є розмір 21×21 пікселя, 
при цьому дійсними повинні бути не менше 8 піксе-
лів. Кількість дійсних пікселів у фоновому вікні поз-
начається Nv . Під час процесу аналізу, визначається 
кількість відхилених сусідніх пікселів Nf, а також кі-
лькість сусідніх пікселів, виключених як вода Nw. 
Якщо ідентифікована достатня кількість дійсних су-
сідніх пікселів, виконується обчислення кількох ста-
тистичних показників: 

‐ 4 4,T σ  – середнє та середнє абсолютне від-
хилення 4T  для дійсних сусідніх пікселів; 

‐ 11 11,T σ – середнє та середнє абсолютне від-
хилення 11T  для дійсних сусідніх пікселів; 

‐ , TT ∆∆ σ – середнє та середнє абсолютне ві-

дхилення T∆ для дійсних сусідніх пікселів.  
Для просторового алгоритму виявлення пожеж як 

міри дисперсії використовується середнє абсолютне ві-
дхилення, а не стандартне відхилення, оскільки воно 
більш стійке до відхилень.  

Це досить принципово, оскільки присутність не-
визначених хмар, води, продуктів згорання від пожежі 
та інших джерел у фоновому вікні є явищем, яке досить 
часто зустрічається. 

Алгоритм для ідентифікація 
«пожежних» пікселів з  використан-
ням знімків NOAA AVHHR. Просто-
ровий алгоритм, який  ідентифікує по-
тенційно «пожежні» пікселі за знім-
ками NOAA AVHHR, складається з 
двох послідовних випробувань. 

Випробування 1 – піксель визна-
чений як PF, якщо виконується умова: 

(3) 311 ,

(3) (4) 8 ,

B

B B

T K

T T K

 >


− >
          (7) 

де ( )BT X  – яскравісна температура в 
каналі X: канал 3 – спектральний діапа- 
зон 3-4 мк, канал 4 – спектральний діа-
пазон 10-11 мк. 

Випробування 2 – піксель визначений як PF, 
якщо виконується умова: 

(3 4) (3 4) (3 4) 0,

(3) (3) (3) 3 ,

B B B
PF b b

B B B
PF b b

T T T

T T T K

  − − − + − >  


  − + > 

δ

δ
  (8) 

де (3)B
bT  – середнє значення яскравісної темпера-

тури фону в каналі 3, (3)B
bTδ – стандартне відхи-

лення яскравісної температури фону в каналі 3, 
(3 4)B

bT −  – середнє значення різниці яскравісної те-

мператури фону в каналах 3 і 4, (3 4)B
bT −δ – станда-

ртне відхилення різниці яскравісної температури 
фону в каналах 3 і 4. 

Відібрані таким чином пікселі можна розділити 
на три групи: однозначно «пожежні», ймовірно «поже-
жні» та однозначно «непожежні». Подальше визна-
чення однозначно «пожежних» пікселів виконується 
маскуванням місць,  де  PF – однозначно «непожежні» 
(піщані ґрунти, водойми, техногенні об’єкти, що виді-
ляють велику кількість тепла). Наявність чітко визна-
чених територій з високим ступенем пожежної небез-
пеки (карти лісових кварталів в лісництвах зони відчу-
ження з визначеними характеристиками стану лісів) 
дає можливість з високою ймовірністю віднести РF до 
однозначно «пожежних» пікселів. 

Алгоритм методу ідентифікації пожеж. Метод 
був реалізований за допомогою інструменту візуаль-
ного програмування Power Builder в середовищі сис-
теми обробки даних ДЗЗ Erdas Imaging на основі зні-
мків TERRA MODIS та NOAA AVHHR. Алгоритм 
реалізації даного методу приведений на рис. 1. 

Моніторинг пожеж виконується за допомогою 
послідовності операцій в середовищі системи обро-
бки даних ДЗЗ  Erdas. Ці послідовності можна розді-
лити на кілька етапів: 

1) одержання та приведення до робочого фор-
мату космічного знімку; 

2) ідентифікація PF за критеріями (1)-(3); 
3) геометрична корекція знімку; 
4) інтеграція знімка з картографічними даними 

та інтерпретація результатів.  

 
Рис. 1. Алгоритм реалізації методу ідентифікації пожеж 
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Станції прийому одержують знімки в HRPT фо-
рматі. Спеціалізованою програмою SmartTrack зні-
мок конвертується  в проміжний Level 1B формат, а 
модулем Import Erdas Imagine проміжний файл кон-
вертується в робочий формат системи Erdas Imagine. 
При імпортуванні виконується радіометрична корек-
ція (калібровка даних). Результатом обробки є фраг-
мент імпортованого знімка, який охоплює територію  
Чорнобильської зони відчуження та прилягаючі до 
неї регіони (рис. 2). 

 

 
 

Рис. 2. Одержаний та конвертований космічний знімок 
Чорнобильської зони відчуження та прилеглих  

до неї регіонів 
 
Отриманий імпортований знімок надає зручну ін-

формацію про загальну територію Чорнобильської 
зони завдяки калібровці даних. Знімок подається для  
подальшої обробки. Для ідентифікації «пожежних» пі-
кселів розроблені моделі (процедури за допомогою па-
кету Model Maker – модуля Erdas Imagine), що реалізу-
ють критерії (1)-(3), а також моделі для маскування 
(видалення з області аналізу) хмар. Процес виділення 
«пожежних» пікселів складається з таких етапів:  

1) відбір пікселів з яскравісною температурою 
більше 311 K;  

2) відбір пікселів за різницею температури в 3 і 
4 каналі; 

3) статистична оцінка значення різниці яскраві-
сних температур в 3 та 4 каналі; 

4) статистична оцінка яскравісної температури 
в 3 каналі. 

Результатом цих етапів будуть знімки, на яких 
будуть виділені «пожежні» пікселі, які на рис. 3 за-
фарбовані яскраво-червоним кольором. Рис. 3 пока-
зує, що на досліджуваній території є місця, в яких з 
великою ймовірністю може виникнути пожежа. У ре-
зультаті ми одержали знімок з ідентифікованими по-
жежами. 

 

  
 

Рис. 3. «Пожежні» пікселі на території  
Чорнобильської зони відчуження 

Після ідентифікації пожеж необхідно визначити 
точну локалізацію з точністю до лісового кварталу. 
Для цього знімок повинен бути скорегований (ректи-
фікований) і приведений до картографічної проекції, в 
якій знаходяться основні картографічні дані, пов’язані 
з Чорнобильською зоною відчуження. Цей процес ви-
конується шляхом ідентифікації опорних точок на зні-
мку і співставлення їх з об’єктами на векторній карті. 
Геометрична корекція виконується методом поліномі-
ального перетворення другого порядку. На рис. 4 зо-
бражено досліджувану територію з проведеною гео-
метричною корекцією. Якість корекції видно по сумі-
щенню з векторним шаром водних поверхонь.  

 

 
 

Рис. 4. Ректифікований знімок суміщений з векторним 
шаром водойм для території Чорнобильської зони  

 
Отримання інформації на основі обробки да-

них ДЗЗ. Протягом травня та червня місяців 2021 року 
дана методика тестувалась на фрагментах знімків зони 
відчуження. Складений часовий ряд фрагментів знім-
ків. На основі цієї методики в зоні виявлено кілька по-
стійно «гарячих» об’єктів біля річки Уж та на лісових 
територіях навколо. Вони конвертовані в векторний 
шар і враховуються при аналізі. У результаті обробки 
знімку отримано наочне відображення пожежонебез-
печних ділянок досліджуваної території, що дозволяє 
оперативно зреагувати на надзвичайну ситуацію і  
прийняти правильні управлінські рішення. 

 

 
 

Рис. 5. Ідентифіковані «пожежнi» пiкселі  
в районі Чорнобильської зони відчуження  

та на прилеглих територіях  

Висновки 
У роботі розроблені методи ідентифікації по-

жеж з використанням космічних знімків низької роз-
дільної здатності на прикладі території Чорнобильсь-
кої зони відчуження та прилеглих. Описано алгоритм 
виявлення «пожежних» пікселів для знімків TERRA 
MODIS та NOAA AVHHR. Встановлено, що для  
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ідентифікації пожежонебезпечних місць важливо 
при дешифруванні виключити з фрагменти знімків, 
які покриті хмарами та  зайняті водними об’єктами. 
Практично застосований метод, який базується на 
комбінації середнього інфрачервоного (3-4 мікрона) 
з тепловим (10-11 мікрон) космічних знімків, що до-
зволяє швидко та оперативно визначити пожежі в ре-
альному масштабі часу на субпіксельному рівні.  Іде-
нтифікація пікселів, в яких одночасно активно горить 
одна або кілька пожеж на момент проходження супу-
тника над Землею, є основою алгоритму виявлення 
«пожежних» пікселів. Алгоритм досліджує кожен пі-
ксель сцени, якому в результаті присвоюється один з 

наступних класів: відсутні дані, хмара, вода, потен-
ційно пожежні або невизначені. Метод був реалізова-
ний за допомогою інструменту візуального програ-
мування PowerBuilder в середовищі системи обробки 
даних ДЗЗ Erdas Imaging. Оперативне виявлення по-
жеж дає можливість швидко здійснити гасіння по-
жеж та збереження лісових ресурсів. Даний метод є 
універсальним і потребує лише якісних космічних 
знімків NOAA AVHRR, TERRA MODIS, що є у віль-
ному доступі. Подальшим перспективним шляхом 
розвитку роботи є застосування експертних систем, 
які дозволять створити прогнозну модель, надаючи 
системі більшої гнучкості та універсальності. 
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Method of identification of space images for forecasting forest fires 

O. Bandurka, O. Svynchuk 
Ab st r a c t .  Space forest fire monitoring methods help to detect them at an early stage and provide prompt decision-making, 

which facilitates further monitoring and evaluation of the consequences. The use of space data to monitor fire conditions allows 
you to quickly and economically obtain objective and independent information to make quick decisions to deal with the elements. 
The method of fire identification using low-resolution space images obtained from TERRA MODIS and NOAA AVHHR satellites 
is developed in the work. One of the problematic aspects in the method of determining fires is the masking of clouds and water. 
Therefore, in order to identify "fire" pixels, it is important to exclude from the analysis fragments of images that are covered with 
clouds and occupied by water bodies. The algorithm requires a significant increase in radiation in the range of 4 microns, as well 
as the relative observed radiation in the range of 11 microns. The algorithm examines each pixel of the scene, which as a result is 
assigned one of the following classes: missing data, cloud, water, potentially fire or undefined. Pixels of clouds and water bodies, 
determined by the technique of masking clouds and water bodies, belong to the classes of clouds and water, respectively. The fire 
detection algorithm examines only those pixels of the earth's surface that are classified as potentially fire or undefined. The method 
was implemented using the Power Builder visual programming tool in the Erdas Imaging remote sensing system. As a result of using 
the identification method, fire-hazardous places in the Chornobyl Exclusion Zone were identified. The use of satellite fire identification 
is important for the rapid detection of fires in remote forests that are poorly controlled by terrestrial monitoring methods. 

K ey wor d s:  remote sensing of the Earth, geographic information systems, space images, fire identification, "fire" pixel. 
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СИСТЕМА УПРАВЛІННЯ СУШІННЯМ КАПІЛЯРНО-ПОРИСТИХ МАТЕРІАЛІВ 

ЗА ДОПОМОГОЮ КВАДРАТИЧНОГО ФУНКЦІОНАЛУ 
 

Анотація  Розглянуто систему оптимального управління процесом сушіння капілярно-пористих матеріалів. Ме-
тою статті є розробка математичних засад удосконалення системи управління процесом сушіння капілярно-
пористих матеріалів. Запропоновано модель сушильної камери періодичної дії, яка є поширеною у народному ха-
зяйстві, в тому числі на невеликих об'єктах. Проведено аналіз існуючих технічних рішень реалізації систем управ-
ління сушильним устаткуванням. Розглянуті рішення завдань оптимальної швидкодії та оптимізації за втратами із 
застосуванням квадратичного функціоналу. За результатами дослідження показано, що оптимальне управління 
для розглянутої моделі складається з трьох інтервалів із розривами в точках перемикання. 
Ключові  слова:  процес сушіння, капілярно-пористі матеріали, система управління, квадратичний функціонал, 
математична модель, оптимізація. 
 

Вступ 
При виготовленні будівельних деталей з капі-

лярно-пористих матеріалів, таких як деревина, цегла, 
бетон та інші, найбільш енергоємним і тривалим за 
часом технологічним процесом є їх сушіння. Також 
від ефективності сушіння залежить якість деталей, 
що виготовляються. У виробництвах застосовують, 
як правило, штучне сушіння, що проводиться у спе-
ціальних сушильних установках, до складу яких 
входять декілька технологічних вузлів. В першу чер-
гу це сушильний апарат, або сушарка, у якій безпо-
середньо протікає процес, а також допоміжне облад-
нання – теплообмінні апарати (калорифери), тягоду-
тьовий пристрій (вентилятор, повітродувка) та сис-
тема пилоочищення. Вони здійснюють, відповідно, 
нагрівання сушильного агента, пропускання його 
через сушарку та відокремлення від висушеного 
продукту. В залежності від особливостей конкретно-
го виробництва створюються різноманітні типи ка-
мер із спеціалізованими наборами параметрів, кожен 
з яких дозволяє досягати певних якостей матеріалу, 
підвищуючи міцність, пружність, покращуючи зов-
нішній вигляд та інше. 

Таким чином процес сушіння вимагає тривалої 
підтримки заданих параметрів у певних межах, або 
навіть їх зміни за певною програмою. Для цього 
використовуються системи автоматичного управлін-
ня, які у теперішній час, як правило, будуються з 
використанням комп'ютерної техніки. Розвиток мік-
ропроцесорів та мікроконтролерів дозволяє викори-
стовувати все більш складні алгоритми та обчислен-
ня у реальному часі, тому завдання розробки нових 
підходів побудови оптимальних систем керування 
для мінімізації витрат енергії і тривалості процесу 
сушіння є актуальним.  

Огляд існуючих сушильних установок 
та систем управління ними 

Велика кількість праць як вітчизняних так і за-
кордонних вчених присвячена даній тематиці. Згідно 

з [1], найбільш прийнятними установками для су-
шіння капілярно-пористих матеріалів є паро-
повітряні сушильні камери періодичної дії. Зазвичай 
ці установки, що застосовуються на підприємствах 
із невеликими обсягами деревини. Камери, які роз-
роблені в [1] дозволяють більш якісно та гнучко 
встановлювати режими сушіння з метою досягнення 
найбільш оптимальних параметрів та фізичних вла-
стивостей деревини. За рахунок помірного обсягу 
пиломатеріалів камери періодичної дії дозволяють 
досягти найменших показників відсоткового вмісту 
вологи, тим самим виконавши конкретні вимоги 
замовника. Обробляється в таких камерах переваж-
но деревина для столярних робіт, виготовлення меб-
лів та різних предметів побуту. Але в цій роботі не 
розглядається задача оптимального управління та-
кими камерами. В [2] показано метод, завдяки якому 
досягається ефективне сушіння та мінімальний 
вміст вологи, а сам пиломатеріал набуває додаткових 
фізичних властивостей і стає більш стійким до гнит-
тя та подальшого руйнування. В цей же час показана 
формула не дозволяє оптимізувати витрату теплоно-
сія. В роботі [3] показана оптимізація процесу уп-
равління в тому числі в камерах періодичної дії, але 
головним недоліком є відсутність вибору оптималь-
ного режиму. У роботах [4,5] переважно, розгляда-
ється завдання оптимальної швидкодії без урахуван-
ня витрат енергії на пропарку матеріалів. При су-
шінні матеріалів у таких камерах можна виділити 
три основні етапи - прогрів або пропарювання мате-
ріалу, етап постійної швидкості сушіння та етап з 
падаючою швидкістю сушіння. Перший етап є до-
поміжним, але його тривалість може становити кіль-
ка діб. Тому саме на цьому етапі є необхідність здій-
снювати управління, яке було б оптимальне за спів-
відношенням енерговитрат і тривалості процесу. 

Метою статті є розробка оптимального управ-
ління процесом пропарювання при сушінні капіляр-
но-пористих матеріалів у сушильних камерах періо-
дичної дії для різних критеріїв оптимальності та 
їхньої технічної реалізації. 

©   Гапон Д. А., Денисенко М. А., Зуєв А. О., Лещенко В. М., Лунін Д. О., 2022 
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Математична модель  
сушильної камери 

Математична модель сушильної камери періо-
дичної дії може характеризуватися як нелінійна ди-
намічна система з розподіленими параметрами і вза-
ємозалежними управляючими впливами. Такі сис-
теми в динаміці описуються нелінійними диферен-
ціальними рівняннями у приватних похідних, що 
ускладнює вирішення задач оптимізації перехідних 
процесів та збільшує складність реалізації оптима-
льних регуляторів. У той же час, при інтенсивній 
циркуляції агентів сушіння нерівномірність розподі-
лу температурного поля може бути значно знижена, 
а поблизу робочого режиму статичні характеристики 
сушильної камери можна лінеаризувати, в тому чис-
лі за допомогою формули Тейлора. 

Все це дозволяє з достатньою точністю описати 
динаміку сушильної камери лінійним диференціаль-
ним рівнянням із постійними коефіцієнтами. На під-
ставі експериментальних досліджень перехідних 
характеристик камери окремо для каналів регулю-
вання по «сухому» і «мокрому» термометрам і фізи-
чних залежностей між окремими величинами, що 
характеризують процеси в камері, в [4] була запро-
понована структурна схема, що складається з восьми 
ланок (рис. 1). 

 

 
Рис. 1. Структурна схема об'єкта управління 

 
При обмеженні положень засувок величини  𝑈𝑈1 

та 𝑈𝑈2 також обмежені. Ці обмеження можна записа-
ти у вигляді 

 0 ≤ 𝑈𝑈1 ≤ 𝑈𝑈1макс,     0 ≤ 𝑈𝑈2 ≤ 𝑈𝑈2макс. , (1) 

Для визначення рівняння динаміки одержаної 
структурної схеми прирівняємо зображення за Лап-
ласом температур “сухого” термометра 

𝜃𝜃𝑐𝑐(𝑠𝑠) =
𝑘𝑘1𝑘𝑘2𝑈𝑈1(𝑠𝑠)

(𝑇𝑇1𝑠𝑠 + 1)(𝑇𝑇2𝑠𝑠 + 1) +
𝑘𝑘2𝑘𝑘4𝑘𝑘мс𝑈𝑈2(𝑠𝑠)

(𝑇𝑇2𝑠𝑠 + 1)(𝑇𝑇4𝑠𝑠 + 1) , (2) 

та “мокрого” термометра  

𝜃𝜃м(𝑠𝑠) =
𝑘𝑘4𝑘𝑘5𝑈𝑈2(𝑠𝑠)

(𝑇𝑇4𝑠𝑠 + 1)(𝑇𝑇5𝑠𝑠 + 1) −
𝑘𝑘1𝑘𝑘5𝑘𝑘см𝑈𝑈1(𝑠𝑠)

(𝑇𝑇1𝑠𝑠 + 1)(𝑇𝑇5𝑠𝑠 + 1) . (3) 

Тоді з виразів (2) та (3) отримаємо 

𝑈𝑈2(𝑠𝑠) = 𝑈𝑈1(𝑠𝑠) ⋅
𝑘𝑘′(𝑇𝑇4𝑠𝑠 + 1)(𝑇𝑇22𝑠𝑠 + 1)

(𝑇𝑇1𝑠𝑠 + 1)(𝑇𝑇21𝑠𝑠 + 1) , (4) 

де                         𝑘𝑘′ =
𝑘𝑘1(𝑘𝑘2 + 𝑘𝑘5𝑘𝑘см)
𝑘𝑘4(𝑘𝑘5 − 𝑘𝑘2𝑘𝑘мс),                          (5) 

𝑇𝑇21 =
𝑘𝑘5𝑇𝑇2 − 𝑘𝑘2𝑘𝑘мс𝑇𝑇5
𝑘𝑘2 − 𝑘𝑘мс𝑘𝑘5

, 𝑇𝑇22 =
𝑘𝑘2𝑇𝑇5 + 𝑘𝑘5𝑘𝑘см𝑇𝑇2
𝑘𝑘2 + 𝑘𝑘см𝑘𝑘5

.  (6) 

Аналогічним чином можна отримати зворотну 
залежність   

𝑈𝑈1(𝑠𝑠) = 𝑈𝑈2(𝑠𝑠) ⋅
(𝑇𝑇1𝑠𝑠 + 1)(𝑇𝑇21𝑠𝑠 + 1)
𝑘𝑘′(𝑇𝑇4𝑠𝑠 + 1)(𝑇𝑇22𝑠𝑠 + 1) , (7) 

де вирази (5) та (6) лишаються незмінними. 
Таким чином, рівняння динаміки сушильної 

камери з матеріалом, що висушується, складене що-
до задає впливу на вході і температури всередині 
матеріалу на виході, набуває вигляду: 

𝑑𝑑5𝜃𝜃
dt5

+ 𝑎𝑎4
𝑑𝑑4𝜃𝜃
dt4

+ 

+𝑎𝑎3
𝑑𝑑3𝜃𝜃
dt3

+ 𝑎𝑎2
𝑑𝑑2𝜃𝜃
dt2

+ 𝑎𝑎1
𝑑𝑑𝜃𝜃
dt

+               (8) 

+𝑎𝑎0𝜃𝜃 = 𝑏𝑏2
𝑑𝑑2𝑈𝑈1
dt2

+ 𝑏𝑏1
dU1

dt
+ 𝑏𝑏0𝑈𝑈1, 

де коефіцієнти залежать від постійних часу та легко 
обчислюються, виходячи з наведених вище виразів. 
Рівняння динаміки відповідає передавальній функції: 

𝐾𝐾(𝑠𝑠) =
𝜃𝜃(𝑠𝑠)
𝑈𝑈1(𝑠𝑠) = 

=
𝑘𝑘𝑐𝑐(𝑇𝑇2𝑠𝑠 + 1)(𝑇𝑇4𝑠𝑠 + 1)

(𝑇𝑇1𝑠𝑠 + 1)(𝑇𝑇2𝑠𝑠 + 1)(𝑇𝑇3𝑠𝑠 + 1)(𝑇𝑇4𝑠𝑠 + 1)(𝑇𝑇21𝑠𝑠 + 1) , (9) 

Оптимізація процесу пропарювання 
за різних умов оптимальності 

Розглянемо три випадки: оптимізація за швид-
кодією, оптимізація за втратами та оптимізація за 
втратами за допомогою квадратичного функціоналу 
[6, 7]. Завдання оптимізації швидкодії буде вигляда-
ти наступним чином: об'єкт з передавальною функ-
цією (9) потрібно перевести з початкового стану: 

𝜃𝜃(0) = 𝜃𝜃0,    

𝑑𝑑4𝜃𝜃
dt4

(0) =
𝑑𝑑3𝜃𝜃
dt3

(0) =
𝑑𝑑2𝜃𝜃
dt2

(0) =
𝑑𝑑𝜃𝜃
dt

(0) = 0, 

у кінцевий стан  

𝜃𝜃(𝑇𝑇) = 𝜃𝜃𝑘𝑘, 

𝑑𝑑4𝜃𝜃
dt4

(𝑇𝑇) =
𝑑𝑑3𝜃𝜃
dt3

(𝑇𝑇) =
𝑑𝑑2𝜃𝜃
dt2

(𝑇𝑇) =
𝑑𝑑𝜃𝜃
dt

(𝑇𝑇) = 0, 

за мінімальний час так, щоб функціонал 

𝑞𝑞 = � 1
𝑇𝑇

0
dt 

набував найменшого значення. При цьому гамільто-
ніан матиме вигляд: 

𝐻𝐻 = −1 + 𝜓𝜓1𝜆𝜆1𝑥𝑥1 + 𝜓𝜓2𝜆𝜆2𝑥𝑥2 + 

+𝜓𝜓3(𝜆𝜆3𝑥𝑥3 + 𝜈𝜈3𝑈𝑈1) + 𝜓𝜓4(𝜆𝜆4𝑥𝑥4 + 𝜈𝜈4𝑈𝑈1) +    (10) 

+𝜓𝜓5(𝜆𝜆5𝑥𝑥5 + 𝜈𝜈5𝑈𝑈1). 
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Рівняння парної системи для вектор-функції 
мають однакову структуру і можуть бути записані у 
такому вигляді: 

𝑑𝑑𝜓𝜓𝑖𝑖
dt

= −
𝜕𝜕𝐻𝐻
𝜕𝜕𝑥𝑥𝑖𝑖

− 𝜆𝜆𝑖𝑖𝜓𝜓𝑖𝑖 , (𝑖𝑖 = 1 ÷ 5).           (11) 

З рівняння (11) випливає, що 

𝜓𝜓𝑖𝑖 = 𝜓𝜓𝑖𝑖0𝑒𝑒−𝜆𝜆𝑖𝑖𝑡𝑡 ,  (𝑖𝑖 = 1 ÷ 5),              (12) 

де 𝜓𝜓𝑖𝑖0  – початкове значення відповідних компонен-
тів функції �̄�𝜓. Оскільки всі 𝜆𝜆𝑖𝑖 – речові числа, то ве-
личина у виразі (12) визначається сумою трьох екс-
понент, яка не може перетинати вісь часу більше 
двох разів. Отже, оптимальне за швидкодією управ-
ління відповідно до принципу максимуму не може 
складатися з більш ніж трьох інтервалів.  

На рис. 2 наведено графік зміни оптимального 
𝑈𝑈1 за 𝛩𝛩0 = 0°С, 𝛩𝛩𝑘𝑘 = 80°𝐶𝐶. 

 

 
Рис. 2. Оптимальний перехідний процес при обмеженому управлінні та 𝛩𝛩0 = 0°С, 𝛩𝛩𝑘𝑘 = 80°𝐶𝐶 

 
Завдання оптимальної витрати палива ставить-

ся так: об'єкт з передавальної функцією (9) потрібно 
перевести з початкового стану 

𝜃𝜃(0) = 𝜃𝜃0, 
𝑑𝑑4𝜃𝜃
dt4

(0) = 𝑑𝑑3𝜃𝜃
dt3

(0) = 𝑑𝑑2𝜃𝜃
dt2

(0) = 𝑑𝑑𝜃𝜃
dt

(0) = 0, 

у кінцевий стан  

𝜃𝜃(𝑇𝑇) = 𝜃𝜃𝑘𝑘 ,  
𝑑𝑑4𝜃𝜃
dt4

(𝑇𝑇) = 𝑑𝑑3𝜃𝜃
dt3

(𝑇𝑇) = 𝑑𝑑2𝜃𝜃
dt2

(𝑇𝑇) = 𝑑𝑑𝜃𝜃
dt

(𝑇𝑇) = 0, 

за заданий час Т так, щоб функціонал 

𝑞𝑞 = � 𝑈𝑈1
𝑇𝑇

0
(𝑡𝑡)dt 

набував найменшого значення. 
У цьому випадку за аналогією з попереднім за-

вданням управління має бути релейним триінтерва-
льним. Особливих управлінь немає, оскільки про-
аналізований об'єкт є лінійним [8]. З фізичних мір-
кувань очевидно, що на першому інтервалі  

𝑈𝑈1опт = 𝑈𝑈1макс,  
другому 

 𝑈𝑈опт = 0,  

а на третьому  
𝑈𝑈1опт = 𝑈𝑈1макс. 

Але таке ж рішення для цього об'єкта має за-
вдання оптимальної швидкодії. З іншого боку оче-
видно, що при однакових граничних умовах і одна-
кових параметрах об'єкта та сама керуюча послідов-
ність не може мати різні тривалості інтервалів. Тому 
для даного об'єкта рішення задачі мінімізації витра-
ти теплоносія збігається з рішенням задачі оптима-
льної швидкодії. 

Для вирішення задачі оптимізації витрати па-
льного слід використовувати наступний квадратич-
ний функціонал: 

𝑞𝑞 =
1
2
� 𝑈𝑈12
𝑇𝑇

0
(𝑡𝑡)dt. 

Ставиться завдання мінімізації енергетичних 
витрат за збереження необхідної продуктивності 
роботи сушильної камери. Рівняння динаміки, пере-
творене до зручного вигляду, виглядає так: 

 �̇�𝑥𝑖𝑖 = 𝜆𝜆𝑖𝑖𝑥𝑥𝑖𝑖 + 𝑣𝑣𝑖𝑖𝑈𝑈1, (𝑖𝑖 = 1 ÷ 5),  (13) 

де 𝜆𝜆𝑖𝑖 = − 1
𝑇𝑇𝑖𝑖

; 𝑣𝑣𝑖𝑖 - постійні коефіцієнти, причому 
𝑣𝑣1 = 𝑣𝑣2 = 0. 
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Для вирішення задачі з використанням принци-
пу максимуму Понтрягіна запишемо гамільтоніан: 

𝐻𝐻 = −
1
2
𝑈𝑈12 + 𝜓𝜓1𝜆𝜆1𝑥𝑥1 + 𝜓𝜓2𝜆𝜆2𝑥𝑥2 + 

+𝜓𝜓3(𝜆𝜆3𝑥𝑥3 + 𝜈𝜈3𝑈𝑈1) + 𝜓𝜓4(𝜆𝜆4𝑥𝑥4 + 𝜈𝜈4𝑈𝑈1) +   (14) 

+𝜓𝜓5(𝜆𝜆5𝑥𝑥5 + 𝜈𝜈5𝑈𝑈1). 
Враховуючи додатки, в які входить дія що від-

шукується, спрощуємо запис (14): 

 𝐻𝐻 = −1
2
𝑈𝑈12 + (𝜓𝜓3𝑣𝑣3 + 𝜓𝜓4𝑣𝑣4 + 𝜓𝜓5𝑣𝑣5)𝑈𝑈1.  (15) 

З умови максимуму функції вздовж оптималь-
ної траєкторії знайдемо: 

𝜕𝜕𝐻𝐻
𝜕𝜕𝑈𝑈1

= −𝑈𝑈1 + 𝜓𝜓3𝑣𝑣3 + 𝜓𝜓4𝑣𝑣4 + 𝜓𝜓5,              (16) 

звідки 𝑈𝑈1опт = 𝜓𝜓3𝑣𝑣3 + 𝜓𝜓4𝑣𝑣4 + 𝜓𝜓5𝑣𝑣5.  (17) 

Зі сполученої системи 𝑑𝑑𝑑𝑑𝑖𝑖
dt

= − 𝜕𝜕𝜕𝜕
𝜕𝜕𝑥𝑥𝑖𝑖

= −𝜆𝜆𝑖𝑖𝜓𝜓𝑖𝑖  ви-

значимо складові функції �̄�𝜓(𝑡𝑡): 

 𝜓𝜓𝑖𝑖 = 𝜓𝜓𝑖𝑖0𝑒𝑒−𝜆𝜆𝑖𝑖𝑡𝑡.  (18) 
На підставі рівнянь (13), (17), (18), а також того, 

що координати 𝑥𝑥1, 𝑥𝑥2  некеровані та змінюються 
тільки під дією початкових умов, слід подати грани-
чні умови для координат 𝑥𝑥3, 𝑥𝑥4, 𝑥𝑥5 через 𝜃𝜃, �̇�𝜃, �̈�𝜃.  

Таким чином, оптимальне управління є безпе-
рервною функцією часу. Іноді може виявитися, що 
функція𝑈𝑈1опт не задовольняє обмеження.  

Тоді загальне рішення оптимального завдання 
матиме вигляд: 
𝑈𝑈1опт = 𝑈𝑈1max𝐹𝐹[𝜓𝜓3𝑣𝑣3 + 𝜓𝜓4𝑣𝑣4 + 𝜓𝜓5𝑣𝑣5] = 𝐹𝐹[𝛼𝛼],    (19) 

 Вирішення задачі при управлінні 𝑈𝑈1опт типа 
(19) значною мірою ускладнюється, оскільки вини-
кають інтервали управління з різними законами змі-
ни 𝑈𝑈1(𝑡𝑡).  Загальне рішення у разі перебуває у ре-
зультаті стикування диференціальних рівнянь у точ-
ках стику інтервалів. Однак на відміну від задачі 
оптимальної швидкодії, тут навіть при настанні об-
меження функція 𝑈𝑈1опт(𝑡𝑡) безперервна. 

Висновки 
1. Визначення сушильної камери та обрання 

оптимального управління є найбільш ефективним та 
практичним інструментом на сьогоднішній день. 

2. Проведений аналіз методів оптимізації про-
цесу пропарювання при різних критеріях оптималь-
ності показав, що задача оптимальної швидкодії та 
задача мінімізації витрати теплоносія має одне й те 
саме рішення, якщо як функціонал останньої з них 
приймається інтеграл від керуючого впливу. 

3. Оптимальне управління складається з трьох 
інтервалів із розривами в точках перемикання. Тому 
розглянутий далі критерій оптимальності як інтег-
рала від квадрата управління є кращим, оскільки 
реалізується одноінтервальною безперервною функ-
цією часу, що є значно простішою з точки зору ви-
користання у реальній системі. 
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System of control of drying of capillary-porous materials using quadratic functional 
Dmytro Gapon, Denysenko Mykola, Zuev Andrey, Leshchenko Viacheslav, Lunin Denis 

Abstract .  The system of optimal control of the drying process of capillary-porous materials is considered. The re-
search purpose is to develop mathematical principles for improving the control system of the drying process of capillary-
porous materials. The model of the drying chamber of periodic action which is widespread in a national economy, including 
on small objects is offered. The analysis of the existing technical decisions of realization of control systems of the drying 
equipment is carried out. Solutions of problems of optimal speed and optimization for losses with the use of quadratic func-
tional are considered. According to the results of the study it is shown that the optimal control for the considered model con-
sists of three intervals with gaps at switching points. 

Key words:  drying process, capillary-porous materials, control system, quadratic functional, mathematical model, opti-
mization. 
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ОПТИМІЗАЦІЙНА МОДЕЛЬ ЕЛЕКТРОПОТЯГА 

З ЕЛЕКТРОПРИВОДОМ ПОСТІЙНОГО СТРУМУ 
 

Анотація .  Розглянуті питання розроблення оптимізаційної математичної моделі електропотяга з електроприво-

дом постійного струму з послідовним збудженням та її реалізації в пакеті МАТLAB з метою побудови системи ке-

рування на основі методу принципу максимуму. Проведено огляд літературних джерел на задану тематику та аналіз 

існуючих підходів до розв’язання задач моделювання складних електромеханічних систем та синтезу систем керу-

вання у даній галузі, зокрема систем керування, які забезпечують мінімізацію енергетичних затрат. Побудовані ма-

тематичні моделі досліджуваних об’єктів керування, проведене моделювання їхнього функціонування в залежності 

від рівня завантаженності. Отримані аналітичні співвідношення, які можуть бути використані для розробки струк-

тури САК електроприводу електропотягу і розрахунку його параметрів при заданому критерію якості. Проведені 

дослідження оптимізаційної моделі підтверджують її працездатність та її ефективність для розробки систем керу-

вання при заданому критерії якості і ступені завантаженості. 

Ключові  слова:  оптимізаційна математична модель, електропривід  постійного струму, система керування, прин-

цип максимуму, мінімізація енергетичних затрат.  
 

Вступ 

Розвиток промислових центрів, зосередження на-

селення навколо великих міст викликають збільшення 

потреби в приміських перевезеннях. Тривалий досвід 

експлуатації показав, що найбільш ефективним і еко-

номічним видом транспорту в приміському сполу-

ченні є електропотяги, що виконують більш 3/4 усіх 

пасажирських приміських перевезень. Одним із пер-

шочергових завдань, які стоять перед розробниками 

перспективних систем керування тягових електропри-

водів – це питання  енергозбереження [1]. Основним 

напрямком вирішення проблеми енергозбереження на 

електричному транспорті є зменшення втрат у системі 

керування тяговим електроприводом: двигун-керую-

чий пристрій. В певній мірі ефективність електропотя-

гів залежить від їх системи керування, бажано оптима-

льним чином. Процеси у цій системі досить складні. Їх 

оптимізація потребує глибокого теоретичного ви-

вчення. Найбільш перспективним методом вивчення є 

моделювання. Як один із засобів моделювання  вико-

ристовується пакет програмного середовища 

МАТLAB. Для розроблення оптимальних систем ке-

рування можуть бути використані сучасні методи си-

нтезу. Завдання синтезу системи керування тяговим 

електроприводом постійного струму є складовою час-

тиною загального завдання створення оптимальної си-

стеми керування транспортними засобами, що забез-

печує виконання графіка руху у відповідності зада-

ному критерію якості. Останніми роками вирішення 

цих завдань пропонується виконувати з використан-

ням сучасних комп’ютерних технологій, в основу яких 

покладено методи математичного моделювання, ана-

лізу і синтезу складних технічних систем. Тому розро-

бка оптимальних систем керування та моделей для їх 

дослідження є актуальною задачею. 

Постановка задачі і аналіз відомих 

публікацій. На сьогоднішній день наряду з частот-

ним способом керування електроприводом змінного 

струму значна увага приділяється розробкам оптима-

льних систем керування електроприводів постійного 

струму [1]. Рішення задачі розроблення оптимальної 

системи керування електроприводом постійного  

струму в першу чергу пов’язане зі створенням нелі-

нійних математичних моделей з врахуванням особ-

ливостей використання того чи іншого методу син-

тезу управлінь, критеріїв оцінки якості функціону-

вання системи керування, проведенням комплексних 

досліджень динаміки електромеханічної системи 

електроприводу. Для рішення завдань оптимального 

керування присвячено значне число публікацій [1 – 

12], де для синтезу використовується математичне 

моделювання [3, 4], сучасні методи теорії автоматич-

ного керування та оптимізації [8], комп’ютерні тех-

нології. В [4] пропонується ряд методів синтезу уп-

равлінь та математичні моделі електроприводу пос-

тійного струму, які можуть бути використані при ро-

зробці систем керування з урахуванням вибраного 

критерію оптимальності. Як правило, задовільний ре-

зультат отримується при синтезі оптимальних систем 

керування для об’єктів, які описуються системою ди-

ференційних рівнянь не вище третього порядку [1]. 

Для систем вищих порядків, а також нелінійних мо-

делей, можливо використовувати комбінований ме-

тод знаходження управлінь. Він зводиться до насту-

пного [7]. На першому етапі з використанням спро-

щеної моделі електроприводу знаходиться загальний 

вид управлінь. На другому – задаються закони мож-

ливих управлінь та в процесі дослідження уточня-

ються їх види та параметри системи керування за до-

помогою повної математичної моделі. 

Метою роботи є створення математичної мо-

делі системи оптимального керування електропри-

вода постійного струму електропотяга за допомогою 

принципу максимуму з використанням пакета мате-

матичного моделювання MATLAB, яка забезпечу-

вала б економію енергетичних витрат. 

Основна частина 

За базову модель використана система керу-

вання електропривода на основі введення в коло жи-

влення електродвигунів електропотягу додаткового 

резистора, величина опору якого може змінюватися 

дискретно. Для цього використовується спеціальна 
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система управління, яка забезпечує підключення від-

повідної ланки додаткового резистора згідно зада-

ного алгоритму. Вхідною інформацією для форму-

вання сигналу управління згідно алгоритму є струм 

навантаження та швидкість руху електропотяга.  

Математична модель електропотягу представ-

лена сукупністю моделей електропривода, яка скла-

дається з послідовно з’єднаних чотирьох тягових еле-

ктродвигунів (ТЕД) постійного струму з послідовним 

збудженням і моделі формування швидкості потяга. 

Структурна схема електроприводу представлена у 

виді еквівалентної схеми на рис. 1, де ПU  – джерело 

постійної напруги; ЯЕ  – електрорушійна сила якоря; 

ЯL , ЯR  – відповідно величина індуктивності й 

опору якірного кола; ВL , ВR  – відповідно величина 

індуктивності й опору кола збудження; ДR  – додат-

ковий резистор; ШR  – резистор шунта. 

Відповідно до структурної схеми (рис. 1), схема 

моделі у вигляді передавальних функцій приведена  

на рис. 2, яка легко реалізується за допомогою паке-

тів моделювання безперервних систем таких, напри-

клад, як MATLAB. 

 
Рис. 1. Еквівалентна схема електроприводу 

 
 

Рис. 2. Структурна схема математичної моделі ТЕД 

 

Параметри моделі визначаються такими співвід-

ношеннями: 

'
3 EK K C= ; 1 1/ ЯK R= ; 1 /Я ЯT L R= ; 

2 1/ ВK R= ; 2 /В ВT L R= . 

Величина опору шунта розраховується, вихо-

дячи з заданого коефіцієнта ослаблення поля (%): 

( )% 100 %Ш ВR R=  −  . 

Величина ДR  визначається позицією резистив-

ного контролера. Відповідно до структурної схеми, 

приведеної на рис. 2, математична модель електроп-

ривода може бути представлена рівняннями виду: 

 ( ) ( )1 1 ;LЯ n ВДi U E U T p= − −  +  (1) 

 ( )2 2 1 ;LВ Вi U K T p= +  (2)
 

Крім того: 

;ВД В RДU U U= + ;В Ш ШU R i=  ;RД Ш LВi i i= +

;RД Д RДU R i= ;Ш LЯ LВi i i= − E ДE C n=  , 

де ЕC  – постійна величина; 
'К  − нелінійний коефі-

цієнт пропорційності кривої намагнічування 

/ ( )LЯE n f i W= ; W – число витків обмотки збуд-

ження; n – обороти двигуна; ДФ  – потік двигуна; 

НК  – нелінійний коефіцієнт підсилення, обумовле-

ний із кривої намагнічування ( )Н LЯК f i W= .
 

У випадку лінійної апроксимації НК  визнача-

ється як: 

1/ ( / ) / ( )Н Е LЯK С Е n i W= . 

Конкретні значення /E n  і LЯi  вибираються з 

кривої намагнічування. 

Оберти двигуна (n) можуть бути знайдені з рів-

няння руху 

( )Д K Д HJ d dt M M= − , 

де ДJ   − момент інерції; К  – кутова швидкість обе-

ртання; НМ  – момент навантаження. 

Запис в операторної формі рівняння визначення 

кутової швидкості має вид: 

( )( )1 .K Д Д HJ M M p= −  

Тоді: 

 ( ) ( ) ,Д H Дn M M p= −   (3) 

де 2Д ДJ=  . 
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Математична модель потяга, що складається з 

моторного і причіпного вагонів, представляється у 

вигляді ланок, які оисуються передатними функці-

ями. Потяг заміняється еквівалентною масою. 

Сила опору руху: 

0 ,C CF W P=  

де 0W  – питомий опір руху; CP  – вага потяга. 

Момент навантаження, приведений до колісної 

пари, з урахуванням ухилу шляху, визначається спів-

відношенням: 

( )29.8 1.1 0.012 0.000247 1000,CM Rmi V V= + +   (4) 

де i – величина ухилу (для горизонтальної площадки 

i = 1); m – маса потяга (кг); V – швидкість потяга 

(км/год). 

Рівняння руху потяга, при заміні його еквівале-

нтною масою, описується вираженням вигляду: 

( ) ,T CJ d dt M M= −  

де J – момент інерції еквівалентної маси приведеної 

до колісної пари; ТМ  – тяговий момент електропри-

воду потяга. 

Рівняння руху потяга представляється у виді 

ланки інтегруючого типу: 

 ( )( ) ,З T CK p M M= −  (5) 

де 3 1/К J= , 4T ДM M=  .  

Математична модель електропотягу, представ-

лена рівняннями (1)-(5). 

Вихідні дані для проведення досліджень  приве-

дені в табл. 1. 

 
Таблиця 1. ̶ Вихідні дані 

Rя ,(Ом) Rв ,(Ом) Се См 

0,032 
0,1194 

0,165 
300 47,75 

µ Rк ,(Ом) ЯL ,(Гн) ВL ,(Гн) 

3,41 

3,47 
0,475 2,510-3 2,3810-3 

 

Структурна схема математичної моделі електро-

поїзда є основою для розробки моделі об’єкта дослі-

дження, необхідної при визначенні рівнянь відпо-

відно до принципу максимуму. Оскільки шляхом 

зміни значень додаткового резистора дR  керування 

здійснюється до певної швидкості (60 км/год.), а на-

далі керування розгоном – за рахунок ослаблення 

поля шляхом зміни значень резистора шунта ШR , то 

модель для визначення керувань можемо розглядати 

як дві математичні моделі: одну до моменту ослаб-

лення поля, а іншу з урахуванням ослаблення поля. 

Математична модель із урахуванням ослаблення 

поля залишається без змін. Структурна схема моделі 

до моменту включення дії ослаблення поля наведена 

на рис. 3, де: пU – напруга живлення; 1 2,U U  – по- 

точне значення напруг, що залежить від режимів ро-

боти (навантаження) електропривода й значення керу-

ючого впливу RдU ; 1i  – струм якірного кола електро-

двигуна; 1K , 1T  – відповідно коефіцієнти підсилення 

й постійна часу, що визначаються параметрами елект-

родвигуна; дR  – додатковий резистор, що формує зна-

чення керуючого впливу RдU ; 1E  – поточне значення 

ЕРС електродвигуна; n  – оберти двигуна; eC  – пос-

тійна величина; 2K  - коефіцієнт, обумовлений із кри-

вої намагнічування; W  – число ампервитків. 
 

- -
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Рис. 3. Структурна схема моделі електропривода  

без урахування режиму ослаблення поля 

 

В моделі, наведеної на рис. 3, крива намагнічу-

вання реалізується на основі лінійної апроксимації. 

При цьому на кривій намагнічування обрана характе-

рна точка, що відповідає значенню 8000 ампервитків, 

що відповідає струму якоря, рівному 186 А при W = 

43 витка. Відповідно до таких допущень магнітний 

потік дФ  визначається так: 

1 1
1 1

д
ee

EФ i W b
n CC

=  =    , 

де E
n

 –значення, що визначається із кривої намаг-

нічування. 

1
50 0,006

8000
b = = . 

За умови, що 300eC = , 43W = , магнітний по-

тік визначається як: 

1д 2Ф b i=  , 

де 2 0,0086b = . 

Величина E  визначається відповідно до рів-

няння: 

 1 1 3 1
1

e e
e

E C nФ С nWb i b i n
C

= = = ,  (6) 

де 3 0,258b = . 

Струм 1i , відповідно до структурної схеми мо-

делі, визначається диференціальним рівнянням пер-

шого порядку: 

 1
1

1

1 1
( ( ))n Rд

di
i U E U

dt T L
= −  +  − + + ,  (7) 
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де 1
LT

R
=  – постійна часу; 4( )b ЯL L L= +  – еквіва-

лентна індуктивність кола; b ЯR R R= +  – опір ланок 

обмоток збудження і якірної. 

Для даного типу електропривода 0,13T =  (сек), 

L 0,019= (мГн). 

Значення Е, що входить у рівняння (7), визнача-

ється рівнянням (6), де величина n  (оберти якоря 

двигуна) є невідомою й у загальному випадку зале-

жать від навантаження. 

Для визначення n  використаємо рівняння руху 

електропоїзда (5). Оскільки керування знаходимо в 

інтервалі швидкостей від 0 до 60 км/г, то з (4) у вира-

женні питомого опору руху, обмежимося тільки лі-

нійно частиною, оскільки в цьому діапазоні швидко-

стей квадратична складова не робить істотного 

впливу на динаміку процесу. 

Оберти якоря двигуну n  знаходимо з рівняння: 

 
1

( )
2

T c
dn

M M
dt J

= −


, (8) 

де J – момент інерції електропоїзда, наведений до ко-

лісної пари; TM  – тяговий момент електропоїзда; 

cM  – момент опору руху. 

З урахуванням лінійної апроксимації величини 

удільного опору, момент опору cM  на підставі рів-

няння (4) визначається рівнянням: 

 4 5CM b b n= + , (9) 

де 4b , 5b  - постійні коефіцієнти: 

4 1056,4b = ; 5 33,5b = . 

Тяговий момент TM  електропоїзда визнача-

ється співвідношенням: 

 
2

6 1TM b i= ,  (10) 

де 6b  – постійний коефіцієнт: 6 0,555b = .  

З урахуванням рівнянь (9) і (10) оберти якоря 

двигуна визначаються співвідношенням: 

 2
7 1 8 9

dn
b i b n b

dt
= − − , (11) 

де 7b , 8b , 9b  – коефіцієнти, обумовлені масою елек-

тропоїзда.  

При загальній масі електропоїзда, рівної 206320 

кг. коефіцієнти 7b – 9b  мають наступні значення: 

7 0,0000066b = ; 0,000388b = ; 9 0,012b = . 

Зі схеми моделі електропривода можемо скла-

сти рівняння: 

1 3
Li

L L n Rд

di
a b ni i R E U

dt
+ + + = − . 

Звідки: 

 ( )3
1

1L
L L n Rд

di
b ni i R E U

dt a
= − −  + − . (12) 

Маємо першу систему рівнянь, що буде реалізо-

вана в моделі: 

 
1 2 3 4

2
10 11 12.

L
L L Rд

L

di
c ni c i c c U ;

dt

dn
b i b n b

dt


= − − + −


 = − − −


 (13 ) 

Подальші перетворення для отримання оптимі-

заційної моделі здійснюємо відповідно до вимог 

принципу максимуму. Енергетичні затрати, що пот-

ребують мінімізації, представляються функціоналом 

вигляду: 

 

60
2

0

RдJ KU dt min= → . (14) 

Граничні значення обертів n  і току Li  відомі: 

0 0n( ) = ; 60 18,5n( ) = ; 0 0Li ( ) = ; 60 150Li ( ) = ; 

Згідно теореми принципу максимуму складаємо 

допоміжну функцію H (рівняння Гамільтоніана). 

 

2
0 1 1 2 3

2
4 10 11 12

Rд L

Rд 2 L

H (KU ) ( с n c i c

c U ) (b i b n b ).

= + − − + −

− + − −

 


 (15) 

Для знаходження керування з умови екстремума 

(мінімума функціонала (14)), знаходимо частинну 

похідну від функції H по RдU  й прирівнюємо її до 

нуля. 

0 4 12 0Rд
Rд

H
KU с

U


= − =


  . 

В результаті  управління має вид: 

 1

02

4
Rд

c
U

K
=




. (16) 

Для систем з максимальною швидкодією 

0 1= − . Таким чином управління визначається як: 

 1

2

4
Rд

c
U

K
= −


. (17) 

Рівняння для 1  й 2  отримаємо, знайшовши 

часткові похідні H  по Li  й n : 

 1
1 1 1 2 2 102 L

L

d H
c n c b i

dt i


= − = + −




   , (18) 

 1
1 1 2 11L

d H
c i b

dt n


= − = +




  . (19) 

В результаті маємо другу систему рівнянь: 

 

1
1 1 2 1 10 2

2
1 1 11 2

2 L

L

d
c n c b i

dt

d
c i b

dt


= + −


 = +



  


 

  (20) 

Системи рівнянь (13) і (20) визначають оптимі-

заційну математичну модель. Схема моделі, з ураху-

ванням її реалізації  в пакеті МАТLAB, представлена 

на рис. 4. 
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Рис. 4. Функціональна схема оптимізаційної моделі 

 

Для дослідження електропривода потяга в за-

мкнутій системі керування особлива увага приділя-

ється розробленій моделі  блоку додаткового  резис-

тора. Суть розроблення полягає в наступному. Керу-

вання розгоном (набором швидкості) електропотяга 

здійснюється за рахунок зменшення опору дR , тобто 

відключення ступеней реостатного резистора (зна-

чення ступеней реостатного резистора фіксовані). 

Моменти переключення реостатного резистора з од-

нієї ступені на іншу визначають темп розгону елект-

ропотяга. Перші дві ступені відключаються у визна-

чені моменти часу, інші ступені керуються струмом 

якоря iя. Зі збільшенням швидкості руху V, зростає 

швидкість обертання якоря двигуна (n). Отже, збіль-

шується значення E (тобто ЕРС).  

При постійному значенні RдU  – струм у колі 

буде зменшуватися зі збільшенням n.  

Оскільки активні опори  обмоток яL  і ВL  в по-

рівнянні з дR - малі ( яL  ВL   0,03 Ом, дR =10 Ом), 

то у сталому режимі Lяi  буде визначатися величи-

ною напруги 2U  ( 2 RдU U E U= − − ) і  опором резис-

тора дR . 

Підтримка стабільного струму в колі, значення 

якого отримуємо в процесі оптимізації, досягається 

шляхом регулювання дR , тобто зі збільшенням  обе-

ртів якоря двигуна n дискретно зменшувати значення 

величини опору дR . дR  можна представити як:  

дR = R1 + R2 + R3 +… . В моделі дR  виступає як кое-

фіцієнт підсилення, тобто до д дU i R= .  

На рис. 5 зображена схема реалізації додатко-

вого резистора дR . Тут ключі Кл1, Кл2 замикаються за 

часом (через 2 сек), а ключі Кл3 – Кл13. – при досяг-

ненні визначеного порога напруги в процесі оптимі-

зації.  

На рис. 6 зображена схема керування першим 

ключем, К1 – задає темп наростання сигналу.  
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Рис. 5. Схема реалізації додаткового резистора дR  

 

 
Рис. 6. Схема керування ключем 

 

На рис. 7 – 9 приведені характерні процеси  

електромеханічної системи потяга в процесі роз-

гону до заданої швидкості з урахуванням заванта-

женості. 

За допомогою оптимізаційної моделі (рис. 4) в 

процесі досліджень, шляхом підбору начальних зна-

чень 1  і 2  для одержання залежності RдU  від 

часу за умови мінімізації функціонала (14), фізично 

– мінімуму енергетичних витрат, визначені зна-

чення оптимальних порогів переключення елемен-

тів додаткового резистора за умови заданого вибору 

числа переключень і рівня завантаженості потяга. 

 

 

Рис. 7. Формування струму якірного кола  

при розрахунковій завантаженості (2),  

при збільшенні завантаженості на 20% (3),  

при зменшенні завантаженості на 20% (1) 

 

Рис. 8. Формування швидкісті V(км/год)   

при  розрахунковій завантаженості (2),  

при збільшенні завантаженості на 20% (3),  

при зменшенні завантаженості на 20% (1) 

 

Рис. 9. Формування моменту тяги Mт   

при розрахунковій завантаженості (2),  

при збільшенні завантаженості на 20% (3),  

при зменшенні завантаженості на 20% (1) 

Висновки 

1. На основі аналітичного огляду існуючих су-

часних систем керування електропередачі локомоти-

вів з тяговими електроприводами постійного струму 

запропоновані математичні моделі, які реалізовані у 

вигляді машинної моделі за допомогою пакету 

МАТLAB і проведені дослідження в робочому діапа-

зоні можливих завантажень і межах допустимих змін 

параметрів в процесі розгону електропотяга, пока-

зали перспективність такого підходу при проекту-

ванні оптимальних систем керування.  

2. Визначені параметри системи автоматичного 

керування тягового електроприводу на основі вико-

ристання додаткового резистора кола якірної обмо-

тки, які забезпечують задану якість керування та до-

пустимі межі зміни параметрів САК. 

3. На підставі досліджень в замкнутій системі 

керування, які проведені шляхом моделювання за  
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допомогою пакету MATLAB показано, що структура 

системи керування із значеннями параметрів, що 

пропонуються, задовольняють вимогам щодо забез-

печення якісних показників та працездатності в робо-

чому проміжку швидкостей (в залежності від за-

вдання – номеру позиції контролера машиніста). 

4. Отримана оптимізаційна математична  мо-

дель може бути використана при розробці систем ке-

рування потягів з електроприводом постійного 

струму з послідовним збудженням як за умови забез-

печення мінімуму енергетичних затрат в процесі ро-

згону, так і за умови використання інших критеріїв 

якості.  

5. Запропонована модель адекватно відображує 

динаміку електропотягу в процесі розгону в залежно-

сті від рівня завантаженості і може бути використана 

для дослідження його електромеханічних підсистем 

з метою уточнення параметрів систем керування. 

6. Для дослідження динаміки електропотягу у 

межах роботи на пускових позиціях резистивного  

контролера, може бути використана запропонована 

спрощена (лінійна) математична модель. 

7. Запропонована математична модель може 

бути використана для проведення досліджень як еле-

ктропотягу в цілому, так і окремих його підсистем з 

метою розробки оптимальних систем керування, осо-

бливо в перехідних режимах. 

8. Розроблені моделі можуть бути використані 

для синтезу управлінь електроприводом електропо-

тягу як при використанні додаткового резистора так 

і при використанні широтно-імпульсного регулятора 

або управлінням напруги живлення. 

9. Оптимізаційна модель дає змогу отримати за-

кон зміни значення додаткового резистору за умови 

мінімізації енергетичних затрат при різних заванта-

женнях і забезпеченні рівнів обмежень. 
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Optimization model of the electric train with the electric drive of dc 

M. Zapolovsky, I. Zykov, M. Mezentsev, V. Noskov 

Abstract .  The issues of development of the optimization mathematical model of the electric train with the electric drive 

of a direct current with consecutive excitation and realization in the MATLAB package for the purpose of construction of a control 

system on the basis of a method of the principle of a maximum are considered. A review of the literature on the topic and analysis 

of existing approaches to solving problems of modeling complex electromechanical systems and the synthesis of control systems 

in this area, in particular control systems that minimize energy costs. Mathematical models of the studied control objects are con-

structed, modeling of their functioning depending on the level of loading is carried out. Analytical relations are obtained, which 

can be used to develop the SAR structure of the electric drive of the electric train and calculate its parameters with a given quality 

criterion. The conducted researches of the optimization model confirm its operability and its efficiency at development of control 

systems at the set criterion of quality and degree of loading. 

Key words:  optimization mathematical model, DC electric drive, control system, maximum principle, minimization of 

energy costs. 
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ОСОБЛИВОСТІ ПОВОРОТУ 
ШАРНІРНО-ЗЧЛЕНОВАНОГО ТРАКТОРА 

 
Анотація .  Предметом досліджень статті є динаміка повороту колісного трактора з шарнірно-зчленованою рамою 
при особливих умовах функціонування еластичного пневматика. Метою роботи є аналіз моделі руху колісного тра-
ктора з шарнірно-зчленованою рамою при врахуванні особливостей формування дотичної сили тяги колеса та дина-
міки повороту. Завдання дослідження полягають у отриманні залежностей кінематичних характеристик та моменту 
опору колісного трактора при повороті. Застосовувані методи: методи системного аналізу результатів експеримен-
тальних та теоретичних досліджень. Отримані результати: розглянуто задачу повороту трактора з шарнірно-зчлено-
ваною рамою на агрофонах з різною несучою здатністю. Проаналізовано формування моменту опору повороту тра-
ктора в залежності від кута між повздовжніми вісями секцій. Встановлено, що аналіз процесу повороту, проведений 
з позицій кінематики окремих секцій, повною мірою не відображає специфіку повороту трактора в різних умовах 
його експлуатації. Спотворення заданої траєкторії криволінійного руху є наслідком впливу сил взаємодії еластичних 
пневматиків коліс з ґрунтом і відцентрових сил, що виявляються під час руху на швидкостях, які перевищують 6 
км/год. Практична значущість роботи полягає у тому, що, на основі проведеного системного аналізу, введені вимоги 
на виконання транспортних робіт з метою підвищення тягово-зчіпних властивостей та покращення прохідності тра-
нспортно-технологічного агрегату. 
 

Ключові  слова:  трактор; шарнірно-зчленована рама, поворот, момент опору, кінематичні характеристики, га-
кове навантаження, ведучий міст. 
 

Вступ 
У підвищенні ефективності сільськогосподар-

ського виробництва та прискоренні науково-техніч-
ного прогресу значна роль приділяється новій сільсь-
когосподарській техніці, яка повинна підвищити про-
дуктивність праці на основному обробітку ґрунту в 
1,5…1,8 рази та знизити питому витрату палива на 
10…12%. 

Тенденція, що спостерігається в останні роки, 
до широкого використання колісних шарнірно-зчле-
нованих тракторів пояснюється їх універсалізацією 
та кращою агрегатованістю з різними сільськогоспо-
дарськими, дорожніми та вантажними машинами, а 
також підвищеною маневреністю у порівнянні з тра-
кторами, що мають керовані колеса. Завдяки високим 
швидкостям руху та встановленому спеціальному об-
ладнанню такі трактори протягом усього року мо-
жуть використовуватися з багатовісними причепами 
на транспортних роботах, успішно конкуруючи за со-
бівартістю виконаної роботи з великовантажними ав-
томобілями. 

У найбільш загальному випадку колісна машина 
відтворює дуже складні рухи.  

Водночас, від сил, що діють у контакті коліс-
ного рушія з дорогою, залежать такі основні експлу-
атаційні властивості колісних машин, як тягово-шви-
дкісні характеристики, повороткість, стійкість, про-
хідність та деякі інші. 

У розвитку теорії руху колісних машин велика 
частка робіт належить таким вченим як Г.В. Зімелев, 
Б.С. Фалькевич, А.С. Литвинов, Я.М. Певзер, Р.В. Ро-
тенберг, В.Ф. Бабков, головних конструкторів заво-
дів та багатьох інших вчених та інженерів [1 – 8]. 

Повороткість – властивість колісної машини 
здійснювати повороти із заданою кривизною на міс-
цевості [9, 10]. 

Теорія повороту колісного трактора із шарні-
рно-зчленованою рамою давно цікавить дослідників. 
Немає досліджень повороту трактора з шарнірно-
зчленованою рамою при зміні зчіпних властивостей 
колеса. Саме тому сформована мета роботи, яка по-
лягає в наступному. 

Мета роботи – аналіз моделі руху колісного 
трактора з шарнірно-зчленованою рамою при враху-
ванні особливостей формування дотичної сили тяги 
колеса та динаміки повороту. 

Завдання дослідження полягають у отриманні 
залежностей кінематичних характеристик та моме-
нту опору колісного трактора при повороті. 

Усталений поворот колісного трактора 
з шарнірно-зчленованою рамою 

В процесі дослідження кута між осьовими ліні-
ями задньої секції шарнірно-зчленованого трактора 
та причіпного агрегату на повороті слід розрізняти 
три періоди. 

1. Період входу в поворот, який поділяється на 
дві фази: трактор та причіпний агрегат рухаються за 
змінними радіусами; трактор рухається із постійним 
радіусом повороту, а причіпний агрегат ще із змін-
ним. 

2. Період усталеного руху на повороті, коли 
трактор і причіпний агрегат рухаються навколо єди-
ного центру повороту. 

3. Період виходу із повороту. Він поділяється на 
дві фази: трактор та причіпний агрегат рухаються зі 
змінними радіусами повороту; трактор рухається 
прямолінійно, а причіпний агрегат ще кривою змін-
ної кривизни. 

Аналіз процесу повороту, проведений з позицій 
кінематики окремих секцій [9 – 21], повною мірою не 
відображає специфіку повороту трактора в різних 
умовах його експлуатації.  

©   Калінін Є. І., Кусков М. А., Бельорін-Еррера О. М., 2022 
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Спотворення заданої траєкторії криволінійного 
руху є наслідком впливу сил взаємодії еластичних 
пневматиків коліс з ґрунтом і відцентрових сил, що 
виявляються під час руху на швидкостях, які переви-
щують 6 км/год.  

Істотний вплив на стійкість руху та керованість 
трактора надають вертикальні навантаження на ко-
леса, характеристики шин, внутрішній тиск у них та 
конструкція гідравлічного приводу рульового управ-
ління. 

Приріст R∆  кінематичного радіусу кR , що ви-
значається кутом α  між поздовжніми вісями секцій, 
відбувається в результаті сумарної дії бічного відве-
дення коліс та поперечного зміщення ґрунту (рис. 1). 

 

 
Рис. 1. Залежність відносного приросту радіусу повороту 

к

R
R
∆  від швидкості руху трактора v , внутрішнього 

тиску в шинах 0,08шр = МПа (1) та 0,15шр = МПа 
і вертикального навантаження на колеса  

при повороті трактора на щільному ґрунті без  
плугу (а) та в агрегаті з плугом ПЛН-5-35 (б) 

На щільних ґрунтах, при достатньому зчепленні 
пневматичного колеса із ґрунтом, збільшення радіуса 
повороту визначатиметься переважно бічним відве-
денням коліс, що функціонально залежить від елас-
тичності встановлених шин. 

На м’яких ґрунтах, особливо при поворотах з 
ексцентрично прикладеним гаковим навантаженням, 
що має місце при виконанні орних робіт, помітний 
вплив на траєкторію руху має пластична деформація 
ґрунту. Зменшення внутрішнього тиску в шинах шр  
завжди призводить до зниження коефіцієнту опору 
відведення, а збільшення вертикальних навантажень 
на колеса підвищує здатність шин протистояти біч-
ному відведенню. 

З рис. 1 видно, що збільшення відносного раді-

усу повороту 
к

R
R
∆  трактора ХТЗ-243К.20 при maxα  

значно збільшується, з підвищенням швидкості руху, 

досягаючи при 15v =  км/год і 0,08шр = МПа вели-
чини 0,6. При цьому, замість заданого кутом maxα   
мінімального радіуса повороту в 5,5 м, дійсний ра-
діус повороту дорівнює 8,8 м. 

Інтенсивність збільшення підвищується з падін-
ням внутрішнього тиску в шинах. Відцентрові сили, 
що зростають з підвищенням швидкості руху, викли-
кають збільшення кутів відведення за рахунок попе-
речної податливості шин і зміщення ґрунту. 

Поворот колісного шарнірно-зчленованого тра-
ктора без гакового навантаження можна представити 
як поворот кожної секції навколо вісі симетрії свого 
моста та підтягування секції, що має менше вагове 
навантаження.  

Поворот трактора ХТЗ-243К.20 здійснюється пі-
дтягуванням задньої секції, вага якої становить 36% 
від загальної ваги трактора. При навішуванні плуга 
ПЛН-5-35 навантаження на передній та задній мости 
вирівнюються і зближення секцій відбувається за ра-
хунок їх підтягування.  

Значне гакове навантаження зміщує центр пово-
роту задньої секції. Відбувається поворот її з ковзан-
ням навколо точки прикладання гакового наванта-
ження та підтягуванням передньої секції трактора.  

При повороті ( constα = ) трактора, шарнір по-
вороту якого знаходиться посередині поздовжньої 
бази, колеса задньої секції рухаються по сліду, про-
кладеному колесами більш навантаженої передньої 
секції.  

При вході в поворот і виході з нього гідравліч-
ним приводом рульового управління секціям нада-
ється відносний рух. 

Поворот їх в абсолютному русі відбувається на-
вколо різних миттєвих центрів обертання, і траєкто-
рії руху коліс зміщуються.  

Колеса задньої секції, зсуваючись з ущільненого 
сліду, прокладають нову колію, деформуючи ґрунт 
як у вертикальному напрямку, так і у напрямках дії 
бічної сили та зворотному вектору швидкості руху 
трактора (у разі роботи коліс у ведучому режимі).  

Величина коефіцієнта опору коченню задньої 
секції на ораному полі збільшується до 220% у порі-
внянні з рухом за раніше ущільненим ґрунтом.  

Крім того, спостерігається підвищення бічного 
зміщення коліс, викликаного пластичністю рихлого 
недеформованого ґрунту.  

Додаткові опори повороту трактора, що з’явля-
ються, долаються повертаючою силою, що розвива-
ється в циліндрі повороту. Для правильного вибору 
основних параметрів гідравлічного приводу та меха-
нізму рульового управління необхідно знати вели-
чину та характер сил, що діють на трактор при пово-
роті. 

На тракторі ХТЗ-243К.20 поставлений експери-
мент, метою якого було виявити залежність моменту 
опору повороту від різних експлуатаційних факторів 
(швидкості руху, навантажень на колеса, ґрунтової 
несучої поверхні та кількості включених мостів). Мо-
мент опору повороту визначався як добуток сили, що 
повертає, на плече прикладання її відносно шарніра 
повороту. 
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Зі збільшенням кута α  між секціями момент 
опору повороту М  зростає при повороті трактора на 
місці (рис. 2). Навантаження в системі рульового уп-
равління зручно оцінювати за величиною страгую-
чого моменту 0М  при 0α =  і крутості характеристик 

м
dMК
dα

=  моменту опору повороту М . Зі зменшен-

ням щільності ґрунту та збільшенням вагового нава-
нтаження на колеса величина 0М  зростає. 

 

 
Рис. 2. Графік зміни моменту опору М  в залежності  

від кута між повздовжніми вісями секцій α   
при повороті трактора на місці на ораному полі (1),  

стерні колосових (2) та цілині (3) 

На рис. 3 представлена залежність ( )M f α=  
при різних гакових навантаженнях, постійній швид-
кості руху трактора 2,6v =  км/год, одному (криві 4, 
5) і двох (криві 1, 2, 3) ввімкнених мостах. 

Висновки 
При повороті трактора, що рухається з одним 

ввімкненим мостом (криві 4, 5), момент опору пово-
роту зі збільшенням кута α  падає, причому з підви-
щенням швидкості руху інтенсивність падіння М  
збільшується.  

Відцентрові сили, що сприяють зближенню сек-
цій при вході трактора в поворот і перешкоджають 
виходу його з криволінійного руху, мають складну 
залежність від швидкості руху, кута α  і швидкості 
його зміни. 

Потужність, що витрачається гідравлічним при-
водом, зі зростанням кута α  падає, що особливо від-
чутно при русі трактора з високими швидкостями.  

 
Рис. 3. Графік зміни моменту опору повороту М   

трактора, що рухається з постійною швидкістю  
в залежності від кута α  та гакового навантаження 

33гакР = кН (1), 22,6гакР = кН (2), 1,4гакР = кН (3), 
1,38гакР = кН (4) та 0гакР = кН (5) 

Незважаючи на зайве повороткість та прагнення 
до збільшення кута α , мимовільний поворот трак-
тора неможливий. 

Встановлені в рульовому управлінні запірні кла-
пани виключають можливість рискання трактора, що 
визначається зоною нечутливості золотникового ро-
зподільника, яка навіть при незначних навантажен-
нях у зовнішньому гідравлічному ланцюгу становить 
± 1,5…2,2 мм. 

Встановлено, що ввімкнення другого мосту 
(криві 1, 2, 3) змінює характер залежності ( )М f α= . 
Пояснюється це закручуванням замкнутої трансмісії, 
пропорційним величині зближення центрів мостів. 

Колеса обох секцій з ковзанням перекочуються 
при зростанні бічних і дотичних навантажень, що за-
лежать від жорсткості трансмісії, що закручується, і 
зчеплення з ґрунтом. 

Збільшення крР  призводить до зміщення показ-
ників у бік збільшення 0М  і мК . 

При певних значеннях крР  поворот трактора на 
великі кути α  стає неможливим внаслідок обме-
ження максимальної сили, що повертає, налаштуван-
ням запобіжного клапана гідравлічної системи ру-
льового управління. 

Таким чином, слід зазначити, що для зменшення 
зносу шин другий міст слід включати на транспорт-
них роботах тільки у випадку, якщо необхідно підви-
щити зчіпні якості та покращити прохідність. 
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Annotat ion .  The subject of research is the dynamics of turning a wheeled tractor with an articulated frame under special 
conditions for the functioning of an elastic pneumatic. The goal of the work is to analyze the model of movement of a wheeled 
tractor with an articulated frame, taking into account the features of the formation of the tangential force of the wheel traction and 
the dynamics of the turn. The tasks of the study are to obtain the dependences of the kinematic characteristics and the moment of 
resistance of a wheeled tractor when turning. Applied methods: methods of system analysis of the results of experimental and 
theoretical studies. The obtained results: the problem of turning a tractor with an articulated frame on agricultural backgrounds 
with different bearing capacity is considered. The formation of the moment of resistance to the rotation of the tractor is analyzed 
depending on the angle between the longitudinal axes of the sections. It has been established that the analysis of the turning process, 
carried out from the point of view of the kinematics of individual sections, does not fully reflect the specifics of turning the tractor 
in various conditions of its operation. The distortion of the given trajectory of the curvilinear movement is a consequence of the 
influence of the interaction forces of the elastic tires of the wheels with the ground and the centrifugal forces detected when moving 
at speeds exceeding 6 km/h. The practical significance of the work lies in the fact that, on the basis of the conducted system 
analysis, requirements were introduced for the performance of transport work in order to increase the traction and coupling prop-
erties and improve the patency of the transport and technological unit. 
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ДОСЛІДЖЕННЯ ПРОЦЕСУ ПРИЙНЯТТЯ РІШЕНЬ 
У СКЛАДНИХ ТЕХНІЧНИХ СИСТЕМАХ 

 
Ан от а ц ія .  Вимоги щодо змісту процесів інформатизації в рамках «Індустрії 4.0» потребують розробки сучасних 
інформаційних систем щодо прийняття рішень в різних галузях. Проведений аналіз змісту та структури складних 
технічних систем, методології, напрямів та існуючих засобів прийняття рішень дозволив систематизувати процес 
прийняття рішень. За результатами досліджень з’ясовано ряд узагальнених рекомендацій стосовно побудови сис-
тем підтримки прийняття рішень. Отримані результати дослідження процесу прийняття рішень складних техніч-
них систем, при розробці відповідних засобів, дозволять враховувати існуючі обмеження та оптимізувати процес 
оцінювання, відбору, прогнозування тощо. 
 

К л юч ов і  сл ов а :  складна система, прийняття рішень, інформаційна система, технологія, програмний засіб. 
 

Вступ 
Епоха «Індустрії 4.0» активно розвивається на 

теренах України, де використовуються інформаційні 
технології [1]. Інструментарій досліджень у кожній 
сфері передбачає мінімізацію впливу людського 
фактору за рахунок використання технологій прий-
няття рішень.  

Ознакою ефективності функціонування інфор-
маційних систем, у останніх дослідженнях, є змен-
шення витрат часу щодо процесу прийняття рішень, 
зменшення витрат ресурсів на розробку, викорис-
тання програмного продукту тощо [2]. Тому здебі-
льшого спостерігається використання методології 
штучного інтелекту [3]. За рахунок недостатньої 
інформативності первинних оцінок [4] виникає про-
блема стосовно точності прогнозів, котрі здійсню-
ються за допомогою існуючого інструментарію 
систем підтримки прийняття рішень. 

У зв’язку з цим необхідно систематизувати іс-
нуючі методології досліджень саме складних техні-
чних систем (ергатичних або людино-машинних) з 
точки зору процесів прийняття рішень.  

Аналіз останніх досліджень і публікацій. За-
лежно від мети та завдань досліджень структура 
систем різна та має певні стани. Тому обґрунтову-
ється математичне відображення систем за допомо-
гою певного математичного апарату [5]. Більшості 
досліджень характерний теоретико-множинний 
підхід щодо опису систем, так як вказаний матема-
тичний апарат є більш простішим у порівнянні з 
іншими. Існуючі різновиди інструментарію дослі-
джень процесу прийняття рішень являють собою 
технологію, котра опирається на певну методологію 
або вчення [6]. Виходячи з цього, здійснюючи мате-
матичну постановку завдання, при дослідженні 
складної технічної системи, важливою передумовою 
є виконання опису системи з використанням відпо-
відного рівня складності математичного апарату. Це 
дозволяє підвищити ефективність процесу дослі-
джень за рахунок реалізації відповідних технологій 
у інформаційних системах (програмних засобах). 

 Результати аналітичного вивчення існуючого 
досвіду інформаційних систем прийняття рішень 
вказують на деякі протиріччя та недостатньо вирі-

шені частини проблем. Недостатньо вирішеною 
частиною проблеми лишається формування струк-
тури вимог щодо інструментарію дослідження скла-
дних технічних систем (ергатичних), де присутні 
два і більше елементи підсистем. Прикладом таких 
систем є людино-машинні системи, що використо-
вуються у промисловості, авіації, побуті. 

Відповідно до напряму вказаного дослідження 
акцентуємо увагу на типі інформаційних систем 
«Системи підтримки прийняття рішень», котрим 
характерний певний зміст та структура щодо особ-
ливостей їх побудови й функціонування. 

Мета статті: дослідити методологію та струк-
туру прийняття рішень, що надасть можливість 
сформувати рекомендації для розробки системи 
підтримки прийняття рішень. 

Виклад основного матеріалу 
Дослідження стосовно прийняття рішень у 

складних технічних системах, опираючись на осно-
вну методологічну посилку, розглядають вирішення 
конкретної задачі. Власне це спонукає до існування 
напрямів досліджень (стратегій використання мето-
дів). 

З [7] відомо декілька класичних напрямів 
прийняття рішень: управління, аналіз, планування і 
прогнозування, де кожному напряму характерний 
певний зміст, що складається з етапів. Наприклад, 
системний аналіз передбачає наявність наступних 
етапів дослідження: мета, обмеження, формування 
альтернатив, формування та вибір критеріїв ефекти-
вності, синтез адекватності моделі, розробка реко-
мендацій [8]. Формування етапів дослідження вибо-
ру управлінського рішення та опис процесу вирі-
шення поставлених задач вивчався у [9]. 

Розглянемо відмінності між вказаними напря-
мами, щоб з'ясувати їх сутність. Так, відомо управ-
ління – дуже складний процес, котрий передбачає 
існування теми, мети, завдань, форми, методи й 
зворотній зв'язок, де існують об'єкт і суб'єкт. У дос-
лідженні [10] розглядається методологія прийняття 
управлінського рішення щодо вибору стратегічного 
напряму розвитку підприємств. Враховуючи певні 
обмеження, стосовно особливостей використаних 
інших методів, ідеєю дослідження є використання 
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удосконаленого методу аналізу ієрархій [10]. Цінні-
стю запропонованого підходу – набуття подальшого 
розвитку методу аналізу ієрархій що, на відміну від 
існуючих, дозволяє вирішити задачу пріоритету 
стратегій розвитку підприємства.  

Так з [11] відомо, процес управління враховує 
певні складові моделі. При цьому відмітимо, крім 
моделей при прийнятті управлінських рішень вра-
ховують й інші фактори: ризик, час відведений для 
прийняття рішення, політику організації, ступінь 
підтримки керівника колективом та його особисті 
якості [12]. Також варто відмітити використання в 
управлінні певними об'єктами методів штучного 
інтелекту [13], котрі на сьогоднішній день вважа-
ються найбільш обговорюваними і ефективними. 

Цінністю підходу [14] є врахування теоретико-
методологічних основ досліджень, які фактично є 
стратегіями досліджень. Тобто потрібно враховува-
ти значно ширший набір факторів та розглядати 
технології реалізації вказаних ідей за допомогою 
програмних засобів.  

Тому вирішення задачі управління при прий-
нятті рішень передбачає: визначення шкал дослі-
джень, формування масиву критеріїв, формування 
вибірки дослідження (альтернатив), формування 
досліджуваних моделей, обґрунтування підходів 
щодо врахування зовнішніх факторів, визначення 
інструментарію або тактики використання методів 
дослідження. 

Другою задачею, що вирішується при прийнят-
тя рішень є задача аналізу або пошуку найкращої 
альтернативи за певними обмеженнями чи без. Вка-
заний напрям досліджень розглядався у [13, 15], де 
дослідженню піддавалися способи мінімізації пило-
утворення з використанням запропонованої алгори-
тмізації методів. Етапами пошуку оптимальної аль-
тернативи є: визначення цільової функції, що врахо-
вує певні обмеження, визначення питомої ваги та 
досліджуваних критеріїв.  

Наступний напрям прийняття рішень – прогно-
зування [16]. Визначення певних тенденцій потре-
бує підготовки вихідних даних. Детально процес 
підготовки вихідних даних розглядався у [17]. Фак-
тично вирішувані задачі процесу прогнозування 
описуються широким набором відомих та новітніх 
методів, зокрема: регресійні моделі, ковзної серед-
ньої, експоненціального згладжування, статистичної 
екстраполяції тощо [17].  

 Дослідно-експериментальне дослідження [18] 
присвячене ймовірнісному прогнозуванню процесів 
ціноутворення на фондових ринках. Цінністю дослі-
дження є покращення існуючих прогнозів за допо-
могою запропонованого підходу. Розглянутий дос-
від щодо прогнозування зорієнтований на фіксацію і 
дослідження певних оцінок за конкретний відрізок 
часу. Реалізація вказаної задачі прийняття рішень 
складних систем потребує обґрунтування інструме-
нтарію у залежності від гіпотез досліджень.  

Дослідно-експериментальне дослідження [17], 
має на меті розгляд системи прийняття рішень не 
тільки при плануванні, а ще й при керуванні рухом 
мобільних об'єктів. Тобто вказана система прийнят-

тя рішень зорієнтована на вирішення як мінімум 
двох задач. Окрім того відомі й алгоритми та методи 
планування, що використовуються при прийнятті 
рішень [19].  

Тобто вирішення задачі прогнозування зорієн-
товано на процес ретельної підготовки вихідних 
оцінок певним інструментарієм шляхом викорис-
тання відомих методів або розробкою нових мето-
дів. Практичним результатом дослідження є інфор-
мація стосовно прогнозу об'єкту досліду. 

Серед існуючих напрямів досліджень варто ви-
окремити [20], де виділені напрями реалізації інфо-
рмаційних систем. При цьому існуючі дослідження 
досить різносторонні, що проявляється саме завдан-
нями, гіпотезою досліджень. Одні розглядають зна-
чно ширші аспекти [22], вивченню піддається певна 
методологія. Розробка інформаційної системи розг-
лядається не що інше як інструмент. Інші – дослі-
джують виключно процес розробки системи прий-
няття рішень з точки зору програмування [21].  

Враховуючи існуючий досвід, реалізація ідей 
досліджень опирається на теоретико-методологічні 
основи проведення досліджень при прийнятті рі-
шень. Кожна програма досліджень переслідує декі-
лька етапів, де обґрунтовується філософія підходу: 
шкали, методи, критерії, альтернативи, цільові фун-
кції та обмеження. При цьому варто зазначити сто-
совно вузько направленості існуючих підходів, де 
запропонований інструментарій дослідження здат-
ний вирішити лише певну конкретну задачу і не є 
універсальним. Проте, створені методи можуть бути 
алгоритмізовані та реалізовані у програмних засо-
бах. Існуючі засоби прийняття рішень реалізують 
певні методи щодо прийняття рішень конкретної 
наукової задачі [22]. З точки зору розробки, – про-
грамні засоби мають певну архітектуру структура 
якої залежить від підходів проєктування.   

Так у дослідно експериментальній роботі [23] 
наводиться приклад побудови системи підтримки 
прийняття рішень у банку. Кожна підсистема реалі-
зує конкретний набір методів, що вирішують певні 
задачі. 

У роботі [24] розглядається існуюча архітекту-
ра інформаційних систем та акцентується увага на 
удосконалення систем підтримки прийняття рішень 
за рахунок використання сховищ даних. Ефектив-
ність виконання завдань зростає за рахунок розроб-
ки інформаційної системи прийняття рішень [25, 
26]. 

Серед існуючого досвіду дослідно-експери-
ментальних досліджень систем підтримки прийнят-
тя рішень виявлено недоліки, а саме [27]:  

1. Психологічні проблеми застосування вказа-
них систем.  

2. Верифікація рекомендацій систем прийняття 
рішень.  

3. Формалізація процедури перевірки множини 
критеріїв на незалежність за перевагами. 

Тому, система підтримки прийняття рішень – 
засіб, що дозволяє підвищити ефективність прий-
няття рішень у складних технічних системах шля-
хом їх автоматизації. Залежно від сформованих 
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критеріїв до мови програмування, особливостей 
досліджуваного об'єкта, процес розробки вказаної 
інформаційної системи умовно складається з двох 
відомих частин: 1. обґрунтування інструментарію 
дослідження з врахуванням ідей життєвого циклу 
моделі; 2. обґрунтування структури інформаційної 
системи, де слід з'ясувати архітектуру, функціонал 
та його використання тощо.   

Враховуючи проаналізований існуючий досвід 
[1–27], сформовано рекомендації щодо побудови 
системи підтримки прийняття рішень. Запропонова-
на інформаційна система дозволить підвищити ефе-
ктивність прийняття рішень за рахунок виключення 
людського фактору, зменшити час на процес прий-
няття рішень, об’єктивізувати процес отримання 
оцінок щодо прийняття рішень. Окрім того, програ-
мно реалізована технологія прийняття рішень, щодо 
відбору складних технічних систем, повинна за 
досліджуваними ознаками ефективності переважати 
існуючі. Структурно-логічна схема дослідження 
складної технічної системи показана на рис. 1, де 
побудована на основі [1–27].  

 
ПРОЦЕС ДОСЛІДЖЕННЯ  

СКЛАДНОЇ ТЕХНІЧНОЇ СИСТЕМИ 
Підготовка до реалізації   

системи підтримки прийняття рішень 
Побудова математичної моделі  
та дослідження її адекватності 

З'ясування  структури досліджуваних альтернатив 
Обґрунтування критеріїв оцінювання, 
 відбору складних технічних систем 

Програмна реалізація запропонованої технології  
діагностики складних технічних систем 

Експериментальна верифікація програмного засобу 

Рис. 1. Структурно-логічна схема дослідження процесу 
прийняття рішень у складних технічних системах 

 
Розглянемо кроки реалізації процесу прийняття 

рішень у складних технічних системах (крок 1–6). 
Крок 1. Процес підготовки до реалізації систе-

ми підтримки прийняття рішень розпочинається з 
формування гіпотези, загальних завдань досліджен-
ня та складання плану науково-дослідної роботи. 
При цьому з’ясовується тип задачі, котра буде розг-
лядатися і експериментально досліджуватися. 

Крок 2. Здійснюється формальний опис поста-
новки завдання щодо визначення математичної мо-
делі технічної системи науково-дослідної роботи. 
Отримана математична модель складної технічної 
системи піддається дослідженню на предмет адеква-
тності з використанням відомого математичного 

апарату. Теоретично обґрунтована адекватність ма-
тематичної моделі складної системи вказує на гото-
вність до використання у дослідженні.  

Крок 3. Визначення змісту досліджуваних 
складних систем (альтернатив). Формування пер-
винних оцінок складних систем, котрі використову-
ються у запропонованому математичному апараті.  

Крок 4. Обґрунтування критеріїв дослідження 
щодо обрання складних систем (альтернатив).  

Крок 5. Програмна реалізація запропонованої 
технології з використанням певної мови програму-
вання. Проєктування системи підтримки прийняття 
рішень слід виконувати за існуючими вимогами до 
конструювання комп'ютерних систем: опис вимог; 
опис специфікацій системи; розроблення системи; 
тестування, оцінка надійності і якості системи. 

Крок 6. Експериментальна верифікація запро-
понованих математичних моделей на існуючих ком-
бінаціях оцінок вказаного дослідження. За необхід-
ності уточнення змісту математичної моделі склад-
ної системи. За умови отримання результатів дослі-
дження, що не задовольняють людину котра прий-
має рішення, здійснюється перехід на Крок 1. Інак-
ше процес прийняття рішень завершено. Між ін-
шим, досліджувана складна технічна система, з 
часом, може зазнавати модифікацій, що варто вра-
ховувати при моделюванні. 

Запропонований підхід прийняття рішень є за-
гальною методологічною посилкою, котру варто 
враховувати при побудові системи прийняття рі-
шень.  

Висновки 
В результаті досліджень складних систем про-

ведено аналіз процесу прийняття рішень у вказаних 
системах та існуючих технологіях. Сформовані уза-
гальнені рекомендації щодо проєктування конкрет-
ної системи підтримки прийняття рішень складної 
технічної системи.  

Методології та напрями досліджень прийняття 
рішень складних систем вказують на існування різ-
ного роду інструментарію, що вирішують задачі: 
аналізу; прогнозування; планування тощо.  

З метою автоматизації процесу прийняття рі-
шень здійснюють його автоматизацію, зокрема про-
грамну реалізацію.  

Перспективою наступних досліджень є форма-
лізація завдання стосовно розробки системи підтри-
мки прийняття рішень складної людино-машинної 
системи. 
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Research of the decision-making process in complex technical systems 

A. Shefer, A. Laktionov, O. Mykhailenko 
Ab st r a c t .  Requirements for the content of informatization processes in the framework of "Industry 4.0" require the de-

velopment of modern information systems for decision-making in different industries. The analysis of the content and structure 
of complex technical systems, methodology, directions and existing means of decision-making allowed to systematize the deci-
sion-making process. The research reveals a number of generalized recommendations for building decision support systems. The 
process of researching a complex technical system takes into account the individual stages. Preparation for the implementation of 
the decision-making system, where the topic, aim, tasks and hypotheses are set. Depending on the type of research, the problem 
appropriate tools are selected. Construction of a mathematical model and its research is carried out in accordance with the life 
cycle of the model. It is proposed to use the following stages of research of complex technical systems. Identification of alterna-
tives to the study of complex technical systems and their scales. Formation of research criteria for complex technical systems, for 
example, criteria for evaluation, selection of research objects (alternatives). Program implementation, validation and experi-
mental verification of the proposed approach. In the framework of the operation of the proposed solutions, it is necessary to take 
into account the relevance of the researched model, software functionality, which can be improved. The results of the study of the 
decision-making process of complex technical systems, in the development of appropriate tools, will take into account existing 
limitations and optimize the process of evaluation, selection, forecasting and more. 

K ey wor d s:  complex system, decision making, information system, technology, software. 
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MULTIAGENT APPROACH TO COMPUTER MANAGEMENT IN A 
HETEROGENEOUS DISTRIBUTED COMPUTER ENVIRONMENT 

 
Abstract .  The reliability of modern computing control systems in a heterogeneous distributed computing environment, 
along with efficiency, survivability, security, control efficiency, is an important component of their quality. Increasingly, 
these systems fall into the category of "critical", have an absolute impact on the activities of organizations and enterprises 
within which they operate. The loss of such systems, even for a short time, leads to serious problems related to loss of income, 
unforeseen costs, downtime of production and personnel, loss of time, and sometimes man-made disasters. As you know, the 
greatest impact on the reliability of control systems has the reliability and fault tolerance of a set of software and hardware. 
Therefore, solving problems related to improving the reliability of the software part of the systems is the most urgent task. 
Currently, significant results have been obtained in the field of evaluation and forecasting of reliability indicators of elements 
and typical software packages at the stage of their design; a large number of methods known to algorithms and programs are 
known; a number of normative documents on project reliability assessment have been developed. However, the task of real-
time reliability assessment, when accurate and operational accounting of a number of factors is required, has not been 
sufficiently solved. To solve the problem of multi-agent approach to computing control in a heterogeneous distributed 
computing environment used methods of systems analysis, set theory - to develop models of task distribution, models of 
tasks and computing resources, general systems theory - to study and develop methods of task distribution, logic-theory 
theory. for modeling computational processes. The article considers a multi-agent approach to computing control in a 
heterogeneous distributed computing environment. The algorithm is based on the use of economic mechanisms to regulate 
the supply and demand of resources in the computing environment. The architecture of the multi-agent approach and the 
functions of the agents are described. Particular attention is paid to calculating the reliability of the task plan based on the 
logical-probabilistic method. 
Key words:  multiagent control, agents, distributed computing, reliability, computational complexity. 

 

Introduction 
Currently, much attention in the field of Grid 

systems and cloud infrastructures is paid to the 
development of the fundamentals of distributed 
computing in solving large-scale scientific problems in 
various fields, as well as developing new methods and 
algorithms for managing computing in heterogeneous 
computing environment (HCE). complex hybrid 
structure. The hybrid node includes computing modules 
that support different parallel programming technologies 
and differ in their computational characteristics. 
Heterogeneity of computing environments, a wide range 
of tasks and the presence of hybrid nodes in their 
composition and the need to ensure the scalability of 
computing processes determine the variety of algorithms 
for managing distributed computing [1,3]. Decentralized 
multi-agent algorithms [4], as well as algorithms based 
on the use of elements of economic theory [5] show quite 
high efficiency. 

High competition of user tasks for total resources of 
HCE leads to the need for comprehensive consideration 
of the characteristics of these resources in the process of 
their allocation in order to achieve the required quality of 
the task [6]. As a rule, in HCE as the main criteria of 
efficiency of management of distributed calculations 
such characteristics, as time and cost of performance of 
tasks of users, an indicator of balancing of loading of 
resources of environment and coefficient of their 
usefulness are applied. In addition to satisfying the above 

criteria for the quality of the task, one of the fundamental 
and practically important areas of research on the 
organization of distributed computing is also to ensure 
the reliability of the task in a heterogeneous computing 
environment. Improving the reliability of calculations 
allows you to better guarantee the fulfillment of other 
criteria for the quality of the task. 

The article considers a multi-agent approach to the 
management of distributed computing, taking into 
account the reliability of HCE resources. It is assumed 
that the resources are provided by software agents, who 
are endowed with the necessary administrative rights and 
responsibilities and are grouped into virtual communities 
to perform user tasks. Task is a specification of the 
problem-solving process, which contains information 
about the required resources, running programs, input 
and output data, as well as other necessary information. 
If the task requires the execution of a number of 
interconnected modules, the computational process is 
carried out in accordance with the plan for solving the 
problem, which determines the order of execution of 
modules. The calculation of the reliability of the task plan 
is based on the logic-probability method [6], which is 
based on the transition from describing the conditions of 
reliability of a complex system using the functions of 
logic algebra to probability functions to determine 
indicators of this reliability. 

Redundancy is one of the simplest and most 
effective methods of improving the reliability of 
computer systems [7]. In our case, the backup is the use 
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of the virtual community of agents of additional nodes, 
which in case of failure of the main nodes in the 
execution of the plan of the task can take over their 
functions. Additional nodes are a loaded reserve and are 
used in HCE to the same extent as the main nodes. The 
use of loaded backup is due to the fact that other types of 
backup, such as unloaded backup, hot backup or multi-
task implementation [8], lead to significant overhead and 
are more suitable for real-time systems. The virtual 
community of agents uses the reservation of a specific 
node by the agent who selected that node. Because such 
redundancy may require too many nodes to achieve the 
required reliability, the article considers the problem of 
forming an additional set of nodes to achieve the 
reliability of the computational process, as close as 
possible to the specified reliability criterion, taking into 
account the number of nodes allocated by each agent. 

Analysis of recent research and publications. 
Analysis of modern scientific and information sources in 
the field of research in the management of computations 
in a heterogeneous distributed computing environment 
Grid-systems of computational type. In researches 
Malashenko Yu.Ye., Konovalov M.G., Nazarova I.O., 
problems of task management in heterogeneous 
computer systems are considered [1]. The paper uses 
methods and tools for managing cloud computing 
systems [3] and services based on them [3, 5]. Viktorova 
V.S., Volik B.G., Stepanyants A.S., [6] focus their 
analysis on the reliability of the computing control 
system by a combination of computational models and 
logical-probabilistic method of studying the reliability of 
structurally complex systems [7] proposed by Cherkesov 
G.М. and Ryabinin I.A. According to the principle of 
construction and analysis, there are algorithms for 
synthesizing the architecture of a real-time computing 
system, taking into account the requirements for 
reliability according to Thomas H., Kostenko V.A., 
Zorina D.A. [8, 9]. Analytical control models [4] and 
reliability analysis of computing control complex [13] by 
a combination of computational models based on the 
economic mechanism of regulating their demand and 
supply based on security modeling technology of 
complex systems [14, 15] studied in Feoktistiva AG, 
Bychkova I.V., Oparina G.A., Izmalkova S., Sonina K., 
Yudkevich M. Mozhayev A.S. The considered works of 
researches and publications allow to reveal some features 
of application of the multiagent approach of management 
of calculations in the heterogeneous distributed 
computing environment and search of effective algorithm 
of interaction of agents and speed of decision-making. 

The aim of the article is to identify the features of 
the multi-agent approach to computational management 
in a heterogeneous distributed computing environment. 

Formulation of the problem 
The conceptual model of HCE is described by 

structure 
𝑀𝑀 =<  𝐹𝐹,𝑍𝑍,𝑁𝑁,𝐴𝐴,𝑅𝑅𝑖𝑖𝑖𝑖 ,𝑅𝑅𝑜𝑜𝑜𝑜𝑜𝑜 ,𝑅𝑅𝑎𝑎𝑎𝑎 ,𝑅𝑅𝑎𝑎𝑖𝑖  >, 

where  
𝑅𝑅in  ⊂  Z × F, Rout  ⊂  Z × F, Raf  ⊂  A × F, 

F is the set of software modules; Z is the set of module 
parameters; N is the set of HCE nodes; A is the set of 
agents; Ran  ⊂  A × N - the relationship between the 
elements of the sets F, Z, N and A.  

Relationships 𝑅𝑅𝑖𝑖𝑖𝑖 and 𝑅𝑅out type "many-to-many" 
set according to the set of input and output parameters of 
the modules and thus determine the information-logical 
connections between the modules. Attitude 𝑅𝑅af type 
"many-to-many" establishes a link between agents and 
modules that can be performed by agents. Attitude 𝑅𝑅an 
the one-to-many type identifies agent nodes. HCE 
computing clusters combine homogeneous nodes. Nodes 
of different clusters have different degrees of reliability. 
In the HCE computing management system, clusters are 
represented by agents. 

The HCE receives a user request in a non-
procedural form: "calculate parameter values from a 
subset Zout ⊂  Z  by the values of the parameters from the 
subset Zin ⊂  Z". In the general case, there may be many 
S plans in the HCE model to solve this problem. Each of 
these plans determines which modules with F and in what 
order should be executed. 

You need to build sets S, choose a single plan from 
this set s ∈  S, identify agents with A that will take part 
in its execution, and assign nodes with N in which plan 
modules s will be executed. The calculation process must 
meet the specified time or cost criteria for the 
effectiveness of the task, as well as strive for a certain 
indicator of reliability - probability p ∗ (t) execution of 
the plan for solving the problem (computational task) at 
time t of receipt of the task. In this formulation, the task 
of planning calculations and resource allocation is NP 
(Non-deterministic Polynomial) - difficult [9]. 

In order to maintain the commonality of further 
considerations in the set F, two fictitious modules are 
introduced 𝑓𝑓1 і 𝑓𝑓2, modeling the problem statement. 
Initial module 𝑓𝑓1 has an empty set of input parameters, 
and uses a subset of parameters as output Zin ⊂  Z, thus 
determining the condition of the task of the initial data of 
the problem. Target module 𝑓𝑓2 receives a subset of 
parameters Zout ⊂  Z, thus determining the condition for 
setting the desired values of the problem, and has an 
empty set of output parameters. 

The set S of plans for solving the problem can be 
represented by a bipartite oriented graph  

𝐺𝐺 = < 𝑉𝑉,𝑈𝑈 >.  

The set V includes subsets 𝑉𝑉𝑍𝑍 and 𝑉𝑉𝐹𝐹 vertices 
corresponding to the parameters with Z and modules with 
F included in the plans with S.  

The set U has two types of arcs between the vertices 
with 𝑉𝑉𝑍𝑍 and 𝑉𝑉𝐹𝐹 : input arc connecting the vertex with 𝑉𝑉𝑍𝑍 
topped with 𝑉𝑉𝐹𝐹 and determining the relationship of the 
module with its input parameter, and the output arc 
connecting the vertex with 𝑉𝑉𝐹𝐹 topped with 𝑉𝑉𝑍𝑍 and 
determining the relationship of the module with its output 
parameter. 

We assume that the information-logical connections 
between the modules of the plan s are described by a 
Boolean matrix W of dimension 𝑛𝑛𝑎𝑎  ×  𝑛𝑛𝑎𝑎, where 𝑛𝑛𝑎𝑎 - 
number of modules included in plan s.  
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Matrix element wi,k  =  1 means that the module 𝑓𝑓𝑖𝑖 
depends on the input of the module 𝑓𝑓𝑘𝑘. 

Computing control algorithm 
In this study, computational management is 

implemented by a multi-agent system.  
The hierarchical structure of the system may 

include two or more levels of functioning of agents. At 
each level, there may be agents who play different roles 
and perform different functions. The roles of agents can 
be permanent and temporary, arising in discrete moments 
of time in connection with the need to organize collective 
interaction. Levels of hierarchy of agents differ in the 
amount of knowledge of agents - agents of the higher 
level of the hierarchy have more knowledge than agents 
of lower level of the hierarchy and, in addition, can ask 
agents of any lower level to obtain local knowledge of 
these agents.  

At each level of the hierarchy, agents can come 
together in virtual communities, cooperate, and compete 
within those communities. 

The multi-agent system includes computing and 
resource allocation planning agents. These agents are 
responsible for building a plan for the task and allocating 
the resources needed to perform it. The algorithm for 
constructing a solution plan is based on the use of the 
tender model of computational work [10] in the 
allocation of HCE resources and logical-probabilistic 
analysis of the reliability of the generated plan [6]. The 
combination of procedures for selecting a coordinator 
and conducting a tender significantly increases the 
efficiency of interaction between agents and the speed of 
decision-making. Here are the main stages of this 
algorithm: 

Actions of the calculation planning agent. → 
Construction of sets S of plans for solving the problem. 
→ Formation of a virtual community of resource 
allocation agents who can participate in the 
implementation of the resulting set of plans. → Sending 
the set S to the formed virtual community of agents. → 
Actions of resource allocation agents. → Formation by 
agents of such information: ratings for selection of the 
agent-coordinator; intentions to implement all modules 
used in the plans of sets S; estimates of time or cost of 
each module depending on the chosen criterion for 
solving the problem; probabilities of execution of 
modules in the nodes. → Sending the generated 
information to other agents of the virtual community in 
accordance with the modified tree wave algorithm [11] 
of communication interaction of agents. → Definition of 
the coordinating agent. → Actions of the coordinating 
agent. → Determining the winners of the tender in 
accordance with the specified criterion of the 
effectiveness of the problem - the choice of a single plan 
s ∈  S and identifying the agents that will be involved in 
its implementation. → Calculate the reliability of the plan 
s and, if necessary, reserve additional computing 
resources. → Distribution of bidding results to agents. → 
Actions of resource allocation agents.  

Execution of plan s modules according to the results 
of resource allocation. 

In the implementation of this algorithm, presented 
in detail in [12], the main attention is paid to the 
economic mechanisms of regulation of supply and 
demand of resources.  

As shown in [10], the use of economic mechanisms 
implemented within the algorithm and provide a system 
of penalties for agents for violating their nodes allowable 
limits of computational load, can improve the balancing 
of resource loads and increase their efficiency.  

The following are new aspects of the algorithm 
related to the logical-probabilistic analysis of the 
reliability of the task plan. 

Logical-probabilistic model  
of reliability of the task plan 

Let:  
s be the solution plan chosen based on the results of 

the bidding,  
𝑛𝑛𝑎𝑎 - the number of virtual community agents 

involved in the plan s,  
x is the set of Boolean variables 𝑥𝑥𝑖𝑖,𝑗𝑗,𝑘𝑘, displaying 

execution events (𝑥𝑥𝑖𝑖,𝑗𝑗,𝑘𝑘  =  1) or non-compliance 
(𝑥𝑥𝑖𝑖,𝑗𝑗,𝑘𝑘  =  0) element 𝑓𝑓𝑖𝑖 in the k-th node isolated by the 
agent 𝑎𝑎𝑗𝑗 , 𝑖𝑖 =  1,𝑛𝑛𝑎𝑎 , 𝑗𝑗 =  1,𝑛𝑛𝑎𝑎.  

Index k of the variable 𝑥𝑥𝑖𝑖,𝑗𝑗,𝑘𝑘 determines the main 
accordingly (𝑘𝑘 =  1) and backup (𝑘𝑘 ≥  2) nodes agent 
𝑎𝑎𝑗𝑗, allocated for module execution 𝑓𝑓𝑖𝑖.  

Every agent 𝑎𝑎𝑗𝑗 can highlight 𝑐𝑐𝑗𝑗 backup nodes for 
plan s modules. It is assumed that all nodes of the same 
agent are homogeneous. The ability to run modules in the 
main or backup nodes causes different scenarios of the 
plan s. 

We introduce the following notation:  
𝑦𝑦𝑖𝑖  (𝑥𝑥) – Boolean function, which determines the 

conditions of the module 𝑓𝑓𝑖𝑖 in the process of calculating 
the plan s; 

𝑝𝑝𝑖𝑖,𝑗𝑗,𝑘𝑘  (𝑡𝑡) - the probability of execution of the 
module 𝑓𝑓𝑖𝑖 in the k-th node of the agent 𝑎𝑎𝑗𝑗.  

The logic of the reliability of the plan s is described 
by formulas 

y1(x) ≡  1;                                   (1) 

𝑦𝑦𝑖𝑖(𝑥𝑥) = �
h𝑖𝑖(x), 𝑖𝑖𝑓𝑓 i =  2,

( h𝑖𝑖(x), 𝑖𝑖𝑓𝑓 i =  2, xi,ji,1h𝑖𝑖(x), 𝑖𝑖𝑓𝑓 i >  2,  (2) 

h𝐼𝐼(x)  =  � y𝐾𝐾(x),                    (3)
∀𝑘𝑘:wi,k=1 

 

where 𝑖𝑖 ∈  1,𝑛𝑛𝑎𝑎 , 𝑘𝑘 =  1,𝑛𝑛𝑎𝑎 , 𝑗𝑗𝑖𝑖  ∈  1,𝑛𝑛𝑎𝑎.  

First, in this scheme, the agent 𝑎𝑎𝑗𝑗 and allocates to 
execute module f the main node. 

Boolean function 𝑦𝑦2 (𝑥𝑥), which determines the 
conditions of execution of the target module, is an 
indicator of the reliability of the plan s.  

After performing all substitutions according to 
formulas (1) - (3) function 𝑦𝑦2 (𝑥𝑥) takes the form 

y2(x) = � xi,ji,1

𝑖𝑖𝑓𝑓

𝑖𝑖=3

,                           (4) 
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where  𝑗𝑗𝑖𝑖  ∈  1,𝑛𝑛𝑎𝑎. 
To calculate the reliability of the plan s, the 

transition [13] is made using the appropriate rules from 
the function 𝑦𝑦2 (𝑥𝑥) to the probability function 𝑃𝑃 (𝑡𝑡) of 
the following form: 

𝑃𝑃(t) =  �pi,ji,1(𝑡𝑡)

𝑖𝑖𝑓𝑓

𝑖𝑖=3

.                           (5) 

Function 𝑃𝑃 (𝑡𝑡) calculates the probability of 
execution of the only available scenario of the plan s. If 
𝑃𝑃 (𝑡𝑡)  < 𝑝𝑝 ∗  (𝑡𝑡), then you need to convert the function 
𝑦𝑦2 (𝑥𝑥) by improving the reliability of the elements of its 
structure.  

Function 𝑦𝑦2 (𝑥𝑥), defined by formula (4), presented 
in disjunctive normal form without objections and, 
therefore, is monotonic.  

This property ensures the absence of elements in its 
structure, for which the improvement of reliability 
deteriorates the reliability of the plan s (study system) as 
a whole [14]. 

Let, J =   �j ∶  cj  =  0, j ∈  1, n𝑎𝑎�  - a set of agent 
indexes that do not have backup nodes.  

The process of transforming a function 𝑦𝑦2 (𝑥𝑥), 
corresponding to the plan s without reserving nodes in the 
function 𝑦𝑦2′  (𝑥𝑥), corresponding to the plan s with the 
reservation of nodes, includes the following steps. If   

� c𝑗𝑗  =  0,
𝑖𝑖𝑎𝑎

𝑗𝑗=1

 

that is, there is no possibility to reserve nodes, the 
completion of the transformation, otherwise - determine 
the index of the module with a minimum probability of 
its execution: 

𝑘𝑘 =
𝑎𝑎𝑎𝑎𝑎𝑎𝑎𝑎𝑖𝑖𝑛𝑛

𝑖𝑖 = 3,𝑛𝑛𝑎𝑎 , 𝑗𝑗𝑖𝑖 ∉ J
 �1 −�(1 − 𝑝𝑝i,ji,)

𝑒𝑒

𝑙𝑙=1

� 

where 𝑒𝑒 =  𝑛𝑛𝑖𝑖 , 𝑗𝑗𝑖𝑖 ,𝑛𝑛𝑖𝑖, 𝑗𝑗𝑖𝑖 - the number of nodes allocated 
by the agent 𝑎𝑎𝑗𝑗𝑖𝑖  and module 𝑓𝑓𝑖𝑖.  

Reduction 𝑐𝑐𝑗𝑗𝑘𝑘 per unit. Reserve an additional agent 
node 𝑎𝑎jk для модуля 𝑓𝑓k by replacing the item 𝑥𝑥k,jk.e 
becomes a Boolean formula element, 𝑥𝑥k,jk.e  ∨  𝑥𝑥k,jk.e+1, 
𝑒𝑒 = 𝑛𝑛𝑘𝑘,𝑗𝑗𝑘𝑘,𝑒𝑒, 𝑛𝑛𝑘𝑘,𝑗𝑗𝑘𝑘,𝑒𝑒 - the number of nodes allocated by the 
agent 𝑎𝑎𝑗𝑗𝑘𝑘 module 𝑓𝑓𝑘𝑘.  

Magnification 𝑛𝑛𝑘𝑘, 𝑗𝑗𝑘𝑘 per unit. Casting function 
𝑦𝑦2′  (𝑥𝑥), obtained as a result of transformation, to the 
species: 

𝑛𝑛 = ��𝑛𝑛𝑖𝑖,𝑗𝑗;
𝑖𝑖𝑎𝑎

𝑗𝑗=1

𝑖𝑖𝑓𝑓

𝑖𝑖=3

 

𝑦𝑦2′  (𝑥𝑥) =  �𝐾𝐾𝑙𝑙

𝑖𝑖

𝑙𝑙=1

,                            (6) 

𝐾𝐾𝑙𝑙 = �𝑥𝑥𝑖𝑖,𝑗𝑗𝑖𝑖𝑒𝑒;  

𝑖𝑖𝑓𝑓

𝑖𝑖=3

 

where     𝑒𝑒 =  𝑘𝑘𝑗𝑗𝑖𝑖 ,      𝑘𝑘𝑗𝑗𝑖𝑖 ∈  1,𝑛𝑛𝑖𝑖,𝑗𝑗𝑖𝑖  

Each elementary conjunction in formula (6) is one 
of the scenarios of possible implementation of the plan s. 
Elementary conjunctions of a function 𝑦𝑦2′  (𝑥𝑥) numbered 
from 1 to n according to their rank in ascending order. In 
order to ensure the incompatibility of these scenarios, 
orthogonalization of the function is performed 𝑦𝑦2′  (𝑥𝑥) 
using the algorithm proposed in [13].  

Function 𝑦𝑦2~′ (𝑥𝑥) , orthogonal function 𝑦𝑦2′  (𝑥𝑥), takes 
the form 

𝑦𝑦2~′ (𝑥𝑥)  =  K1 v K1K2 v ··  v K1K2 . .  K𝑖𝑖 − 1K𝑖𝑖 . 
Simplify the function 𝑦𝑦2~′ (𝑥𝑥) by removing 

identically equal zeros and absorbing conjunctions. Jump 
with the appropriate rules from the function 𝑦𝑦2~′ (𝑥𝑥) to 
the probability function 𝑃𝑃′(𝑡𝑡) the following view: 

𝑃𝑃′(𝑡𝑡) = �𝑝𝑝𝑖𝑖′(𝑡𝑡)
𝑖𝑖

𝑖𝑖=1

, 

where 𝑝𝑝𝑖𝑖′(𝑡𝑡) - the probability of execution of the i-th 
scenario of the plan s.  

Calculation of the reliability indicator of the plan s 
using the function 𝑃𝑃′(𝑡𝑡).  

If 𝑃𝑃′(𝑡𝑡) < 𝑝𝑝 ∗ (𝑡𝑡) , then go to step 1. Otherwise - 
the completion of the transformation. 

The above process of redundancy of nodes ensures 
the achievement of the reliability of the computational 
process, as close as possible to the specified criterion of 
reliability, taking into account the restrictions on the 
number allocated by each agent nodes.  

These restrictions ensure the convergence of the 
node redundancy process. 

Conclusion 
Much literature has been devoted to the 

development of multi-agent distributed computing 
management systems, which to some extent touches on 
various aspects of their design, implementation and 
application. Analysis of the results of these studies shows 
that there are no finalized and established technologies 
for the organization of problematic HCE with multi-
agent computing management. In this regard, we note a 
number of important features of the algorithm considered 
in the article.  

In the course of work of algorithm efficiency of 
interaction of agents and speed of decision-making are 
provided. After the end of the auction, their participants 
reach a consistent steady state, which is to some extent 
analogous to the Nash equilibrium [15], in game-
theoretic models.  

The algorithm allows to take into account different 
policies of HCE node administration, helps to improve 
load balancing and increase resource efficiency, provides 
a sufficient degree of fairness of the strategy of allocation 
of these resources based on specified time or cost criteria, 
and allows to achieve reliability of the task plan to a given 
criterion.  

Further research in this area is related to the 
development of tools for flexible modernization of 
algorithms for the functioning of agents by connecting 
"external" libraries, including different scenarios of these 
algorithms. 
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Мультиагентний підхід до керування обчисленнями  
в гетерогенному розподіленому обчислювальному середовищі 

О. В. Барабаш, В. П. Колумбет  
Ан от а ц ія .  Надійність сучасних систем керування обчисленнями в гетерогенному розподіленому 

обчислювальному середовищі, поряд з ефективністю, живучістю, безпекою, ефективністю керування, є важливою 
складовою їхньої якості. Все частіше ці системи потрапляють до категорії «критичних», тобто мають абсолютний вплив 
на діяльність організацій та підприємств, у межах яких вони функціонують. Втрата працездатності таких систем навіть на 
короткий час призводить до серйозних проблем, пов'язаних із втратою доходу, непередбаченими витратами, простоєм 
виробництва та персоналу, втратами часу, а часом і до техногенних катастроф. Як відомо, найбільший вплив на надійність 
систем управління надає надійність та відмовостійкість комплексу програмно-технічних засобів. Тому вирішення завдань, 
пов'язаних із підвищенням надійності функціонування програмної частини  систем є найактуальнішим завданням. В даний 
час отримані значні результати в галузі оцінки та прогнозування показників надійності елементів та типових програмних 
комплексів  на стадії їх проектування; відомо велике число методів, доведених до алгоритмів та програм; розроблено 
низку нормативних документів щодо проектної оцінки надійності. Однак завдання оцінки надійності в масштабі 
реального часу, коли необхідний точний та оперативний облік цілого ряду факторів, вирішено недостатньо. Для 
вирішення задачі мультиагентного підходу керування обчисленнями в гетерогенному розподіленому обчислювальному 
середовищі використані методи системного аналізу, теорії множин – для розробки моделі розподілу завдань, моделей 
завдань та обчислювальних ресурсів, загальної теорії систем – для дослідження та розробки методів розподілу завдань, 
теорії логіко-імовірнісного моделювання – для моделювання обчислювальних процесів. У статті розглянуто 
мультиагентний підхід керування обчисленнями в гетерогенному розподіленому обчислювальному середовищі. 
Алгоритм базується на використанні економічних механізмів регулювання попиту і пропозиції ресурсів обчислювального 
середовища. Описано архітектура мультиагентного підходу і функції агентів. Особливу увагу приділено розрахунку 
надійності плану виконання завдання на основі логіко-імовірнісного методу. 

К л юч ов і  сл ов а :  мультиагентне керування, агенти, розподілені обчислення, надійність, розрахункова складність. 
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ЗНАЧУЩІСТЬ ОБЧИСЛЮВАЛЬНИХ СИСТЕМ ІЗ МАСОВИМ ПАРАЛЕЛІЗМОМ 
ПРИ ОБРОБЦІ СКАНОВАНИХ ДОКУМЕНТІВ  

 
Анотація .  У роботі запропоновано узагальнена модель системи класифікації сканованих документів, яка 
являє організаційно-функціональний, технологічний і програмно-технічний комплекс для класифікації або 
категоризації документу за ключовими словами, які визначаються частотним словником. Актуальність теми 
дослідження полягає у скороченні часу впорядкування нових інформаційних ресурсів, що надходять до схо-
вища, завдяки збільшенню швидкості роботи методів покращення якості вихідного зображення безпосеред-
ньо перед обробкою та аналізом тексту. Аналіз результатів довів ефективність та доцільність використання об-
числювачів із масовим паралелізмом для виконання таких задач, як шумопригнічення та зміна значення колірних 
каналів вихідного повнокольорового зображення, досягаючи прискорення до 53,51% у порівнянні із використан-
ням обчислювального ресурсу центрального процесору. 
Ключові  слова :  система, обробка, текст, обчислювач, графічний процесор, багатопоточність, зображення, пе-
редобробка, прискорення, інформаційний ресурс, сховище. 
 

Вступ 
Організація електронних бібліотек [1, 2], архівів 

[3, 4], сховищ електронних інформаційних ресурсів 
різних масштабів [5, 6] (від традиційних сховищ на 
підприємствах або персональних сховищ розміром до 
терабайту, до великих хмарних сховищ, які мають 
власну універсальну архітектуру) стикаються із про-
цесом безперервного поповнення новими ресурсами 
(із різною тематичною приналежністю - наукові ре-
сурси, соціальні ресурси, екологічні ресурси, законо-
давчі ресурси, нормативно-правові ресурси, статис-
тичні ресурси, навчальні ресурси тощо), що, в свою 
чергу, потребує впорядкування (за автором, назвою, 
роком видання, видавництвом чи ключовими слова-
ми) для полегшення подальшого користування. Поді-
бний процес «накопичення – аналіз – зберігання - 
доступ користувачів» є звичним для різного типу 
сховищ, які зустрічаються зараз та стосується усіх 
категорій інформаційних ресурсів (рис. 1). Задача 
впорядкування документів передбачає використання 
методів text processing та text mining, особливістю 
яких є відсутність структури у вихідних даних (текст) 
[7, 8]. Дослідження в цій сфері є актуальними на сьо-
годнішній день, про що свідчить широке використан-
ня отриманих результатів у багатьох проблемних 
галузях: системи категоризації текстових інформа-
ційних ресурсів, пошукові системи тощо [9-11]. Од-
нак, такі вимоги, як скорочення часу обробки та збі-
льшення точності аналізу тексту, є затребуваними та 
висуваються безперервно незалежно від області 
практичного застосування. 

Особливої уваги вимагає про-
блема обробки та аналізу тексту, 
який надходить до системи у ви-
гляді не текстового вихідного фай-
лу, наприклад, у вигляді фото або 
сканованих документів. Так, при 
додаванні до електронного архіву 
старих сканованих друкованих 
книг або інших друкованих видань, 
організація автоматичного впоряд-

кування є більш складною процедурою, оскільки пе-
редбачає такий етап попередньої обробки документу, 
як переведення зображення у текстовий вигляд, а вже 
потім безпосередня робота з текстом [12]. Аналіз 
існуючих рішень показав, що системи розпізнавання 
тексту [13] застосовують у багатьох областях, напри-
клад: зчитування даних з бланків, анкет чи білетів; 
автоматичне розпізнавання автомобільного номера; 
розпізнавання паспортних даних; вилучення інфор-
мації з візитних карток до списку контактів; техноло-
гія для допомоги сліпим і слабозорим; оцифрування 
архівних документів чи старих книг. Критеріями оці-
нювання існуючих систем, серед яких були розгляну-
ті найпотужніші рішення - ABBYY Finereader, 
ABBYY Flexicapture, Adobe Acrobat DC, було обрано 
точність розпізнавання, доступність, легкість викори-
стання. Результат аналізу наведено у табл. 1.  
 
Таблиця 1 – Аналіз існуючих аналогів у сфері  

текстового процесінгу  
 

Швид-
кість 

Доступ-
ність 

Легкість 
використання 

ABBYY 
Finereader 

Задо-
вільна 

Висока  
ціна 

Потрібен час для 
навчання 

ABBYY 
Flexicapture 

Задо-
вільна 

Висока  
ціна 

Важко 
налаштувати 

Adobe 
Acrobat DC 

Задо-
вільна 

Висока  
ціна 

Простий у 
використанні 

 
Таким чином, виконання досліджень із метою 

досягнення скорочення часу обробки та аналізу ска-

 
Рис. 1. Категоризація інформаційних ресурсів 

 ©   Барковська О. Ю., Холєв В. О., Поліканов Д. А., 2022 
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нованих документів для організації впорядкованого 
сховища текстових електронних інформаційних ре-
сурсів є задачею актуальною. 

Мета та задачі дослідження 
Метою дослідження є оцінка значущості обчи-

слювальних систем із масовим паралелізмом при 
обробці сканованих документів, а саме при вирі-
шенні задачі шумопригнічення та фільтрації скано-
ваних документів.  

Для досягнення поставленої мети мають бути 
вирішені наступні задачі: 

− дослідження загальних параметрів систем 
розпізнавання сканованих документів; 

− дослідження існуючих методів шумоприг-
нічення та сегментації зображень; 

− розробка узагальненої моделі класифікації 
сканованих документів; 

− адаптація методів попередньої обробки ска-
нованих документів під обчислювачі із масовим 
паралелізмом; 

− оцінка таймінгу роботи; 
− аналіз отриманих результатів. 

Дослідження, проведені в рамках даної роботи, 
зосереджені на скороченні часу попередньої оброб-
ки вихідних сканованих документів безпосередньо 
перед процесінгом тексту. 

Рішення поставленої задачі 
Актуальність теми дослідження полягає у ско-

роченні часу впорядкування нових інформаційних 
ресурсів, що надходять до сховища, завдяки збіль-
шенню швидкості роботи методів покращення якості 
вихідного зображення безпосередньо перед обробкою 
та аналізом тексту. 

У роботі запропоновано узагальнену модель си-
стеми класифікації сканованих документів (рис. 2), 
яка являє організаційно-функціональний, технологіч-
ний і програмно-технічний комплекс для класифікації 
або категоризації документу за ключовими словами, 
які визначаються частотним словником. Запропоно-
вана узагальнена модель складається з блоків: 

− попередньої обробки зображення;  
− розпізнавання тексту; 
− попередньої обробки тексту [14, 15]; 
− побудови частотного словника. 

 
Рис. 2. Узагальнена модель системи класифікації сканованих документів 

 
При цьому, скорочення часу роботи системи мо-

жливо як завдяки розпаралелюванню етапу роботи 
із зображенням, так і етапу роботи з текстом. Робота 
кожного з зазначених блоків складається з роботи 
окремих алгоритмів та методів, деякі з яких розгля-
нуті в роботі та виконано їх вдосконалення.  

На вхід системи подається сканований документ, 
який має бути нормалізований, очищений від шумів 
та бінарізований у модулі попередньої обробки зо-
браження. Запропонована сукупність методів попе-
редньої обробки сканованих документів дозволяє 
покращити вихідне зображення, що призводить  до 
збільшення точності розпізнавання тексту.  

Результатом роботи є побудований частотний 
словник із визначеною та впорядкованою TF-IDF 
мірою для зниження значущості слів які зустріча-
ються різних документах колекції, який подається 
на вхід класифікатора. Подальша робота полягає у 
аналізі слів із високим значенням параметру TF-IDF, 
оскільки слова, у яких значення TF-IDF близьке до 
нуля, відносяться до загальноуживаних слів, які не 
можуть дати об’єктивну характеристику документу. 

Робота модулю попередньої обробки сканованого 
документу зосереджена на покращенні якості вихід-
ного зображення перед подачею на модуль розпі-
знавання тексту. Обробка зображень має високі об-
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числювальні вимоги. Низку операцій обробки зо-
бражень можна оптимізувати шляхом інтенсивного 
розпаралелювання обчислень. В даний час одним з 
найкращих варіантів паралельної обробки зобра-
жень є використання обчислень загального призна-
чення на графічних процесорах (GPGPU). 

Запропоновані методи досліджені за допомо-
гою професійного стеку розробки CUDA для .NET - 
Alea GPU, яка дозволяє використовувати повний 
набір функцій пристрою CUDA, наданих NVIDIA 
LibDevice, а також паралельні внутрішні функції 
пристрою CUDA, такі як синхронізація потоків, 
атомарні операції тощо.  

Alea GPU — це повноцінний компілятор, побу-
дований на основі популярної інфраструктури ком-
пілятора LLVM і пакета SDK компілятора NVIDIA 
CUDA.  

Код, зібраний за допомогою компілятора Alea 
GPU для графічного процесора, забезпечує таку ж 
продуктивність, як і еквівалент CUDA C/C++ або 
CUDA Fortran.  

Використовуючи спеціальну бібліотеку 
SixLabors.ImageSharp.PixelFormats, виконується 
шумопригнічення та зміна значення колірних кана-

лів, спочатку із багатопоточністю процесора, а потім 
використовуючи потоки відеоадаптера.  

Для визначення продуктивності були викорис-
тані три групи зображень із різною роздільною зда-
тністю: 

− перша група - зображення високої роздільної 
здатності (від 3336х2823 до 5893х5597); 

− друга група - зображення середньої розділь-
ної здатності (від 1538х864 до 1920х1080); 

− третя група - зображення низької роздільної 
здатності (від 720х539 до 1280х720). 

Експеримент проводився на різній кількості 
зображень (1, 10, 40) при пакетній обробці для того 
щоб показати ефективність використання потоків 
графічного обчислювача у залежності від обчислю-
вальної інтенсивності задачі.  

Апаратною базою для виконання експерименту 
є відеоадаптер GEFORCE GTX 1050 TI із графічним 
процесором GP107 на базі архітектури Pascal: 

(кількість кластерів потокових текстур – 6,  
кількість потокових мультипроцесорів – 6,  
кількість потокових процесорів – 768). 
Приклади роботи усіх запропонованих та дос-

ліджуваних методів зображено на  рис. 3. 
 

          
а       б 

         
в       г 

 
д 

Рис. 3. Результати роботи модулю попередньої обробки вихідного зображення:  
а – вихідне зображення, б – результат застосування медіанного фільтру,  

в – результат бінарізації, г – результат морфологічних операцій, д – результат сегментації 
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При бінарізації методом Оцу, пікселі розділя-
ються на два класи, за розрахованим порогом, при 
якому досягається мінімальне значення дисперсії. 
Для зменшення кількості можливих артефактів та 
збільшенню чіткості тексту до зображення застосо-
вуються морфологічні операції. 

Аналіз отриманих результатів (табл. 2, рис. 4) 
показав, що для зображень високої роздільної здат-
ності потоки процесору із масовим паралелізмом 
працюють на 53,51% швидше, ніж потоки централь-
ного процесору при найвищому досліджуваному 
навантаженні при обробці пакету із 10 зображень. 

 
Таблиця 2 – Визначення часу процесінгу зображень 

  Час обробки  
одного зображення, мс  

Час обробки   
п’яти зображень, мс 

Час обробки  
десяти зображень, мс 

Перша 
група 

Друга 
група 

Третя 
група 

Перша 
група 

Друга 
група 

Третя 
група 

Перша 
група 

Друга 
група 

Третя 
група 

Багатопоточність, 
забезпечена 
центральним 
процесором 

0.006 0.012 0.109 0.024 0.053 0.626 0.043 0.101 0.981 

Багатопоточність, 
забезпечена 
графічним 
процесором 

0.003 0.005 0.175 0.026 0.046 0.336 0.05 0.107 0.525 

 

 
 

Рис. 4. Прискорення, отримане при паралельній обробці зображень із різною роздільною здатністю  
на обчислювальних системах із загальною пам’яттю та системах із масовим паралелізмом 

 
Окрім того, результати показують, що збіль-

шення кількості зображень із одного до десяти, при 
обробці вихідних зображень із високою роздільною 
здатністю на системах із масовим паралелізмом 
призводить до збільшення часу обробки лише у 3 
рази, що свідчить про особливості вирішення задач 
загального призначення на графічних процесорах – 
час на копіювання даних із хосту на пристрій та у 
зворотньому напрямку не може буди вищим за час, 
витрачений на виконання обчислень. Так само, як і 
обробка одного зображення із третьої групи на гра-
фічному процесорі не є доцільною.    

Вищенаведені результати підтверджують доці-
льність використання масивно-паралельних обчис-
лювачів для рішення таких задач, як: 

фільтрація,  
бінарізація,  
виконання морфологічних операцій, 
сегментація вихідних повно кольорових зобра-

жень різної роздільної здатності. 

Висновки 
При дослідженні загальних параметрів існую-

чих систем розпізнавання сканованих документів 
(ABBYY Finereader, ABBYY Flexicapture, Adobe 
Acrobat DC) було виявлено такі недоліки, як недо-
статня швидкість отримання розпізнаного тексту, а 
також велика вартість застосунків, що доводить не-
обхідність досліджень у даній галузі із метою ско-
рочення часу впорядкування нових інформаційних 
ресурсів, що надходять до сховища, завдяки збіль-
шенню швидкості роботи методів покращення якос-
ті вихідного зображення безпосередньо перед обро-
бкою та аналізом тексту. 

Запропонована у роботі узагальнена модель си-
стеми класифікації сканованих документів, являє 
собою організаційно-функціональний, технологіч-
ний і програмно-технічний комплекс для класифіка-
ції або категоризації документу за ключовими сло-
вами, визначеними у частотному словнику. 

Зображення низької 
роздільної 
здатності

Зображення 
середньої 
роздільної 
здатності

Зображення 
високої роздільної 

здатності

Обробка одного 
зображення 2 2,4 0,62

Обробка пакету із 5 
зображень 0,92 1,15 1,86

Обробка пакету із 10 
зображень 0,86 0,94 1,86

0
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1
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Аналіз отриманих результатів (рис. 4) пока-
зав, що для зображень високої роздільної здатнос-
ті потоки процесору із масовим паралелізмом 
працюють на 53,51% швидше, ніж потоки  цент-
рального процесору при найвищому досліджува-
ному навантаженні при обробці пакету із 10 зо-
бражень. Окрім  того, результати показують, що 

збільшення кількості зображень із одного до деся-
ти, при обробці вихідних зображень із високою 
роздільною здатністю на системах із масовим па-
ралелізмом призводить до збільшення часу оброб-
ки лише у 3 рази, що говорить про доцільність 
використання обчислювачів із масовим парале-
лізмом для пакетної обробки. 
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The importance of massively parallel computing systems in scanned documents processing 

O. Barkovska, V. Kholiev, D. Polikanov 
Abstract . The paper proposes a generalized classification model for scanned documents, which represents an organiza-

tional-functional, technological and software-hardware complex for document  classification or categorization by keywords de-
fined in a frequency dictionary. The relevance of the research topic lies in time reducing for new scanned information resources 
streamline, due to the increase in the speed of the methods for improving the quality of the original image immediately before 
processing and analyzing the text on images. The analysis of the results showed the effectiveness and expediency of using mas-
sively parallel computers to perform tasks such as noise reduction and changing the value of color channels of the original full-
color image, achieving an acceleration of up to 53,51% compared to using the computing resources of the central processor. 

Key words:  system, processing, text, processor, GPU, multithreading, image, preprocessing, speedup, information 
resource, storage. 
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КОМП’ЮТЕРНІ СИСТЕМИ ІЗ САМОВІДНОВЛЕННЯМ 
 

Ан от а ц ія .  Одною з властивостей сучасних комп’ютерних систем є забезпечення їх надійної безперервної 
роботи, що реалізується різними засобами, у тому числі й вбудованими у саму систему. Предметом статті є 
огляд проблеми самовідновлення в комп’ютерних системах. Мета статті полягає у створенні класифікаційної 
бази щодо ймовірних відмов, процесів зберігання стану компонентів системи та задач забезпечення самовід-
новлення комп’ютерних систем. Висновки. Проаналізовано тематичну літературу предметної області. Запро-
понована класифікація відмов, описані види відновлення із застосуванням бекапів, сформульовані перспекти-
вні задачі управління комп’ютерними системами із самовідновленням. Незважаючи на існуючі приклади реалі-
зації принципів самовідновлення у комп’ютерних системах, самовідновлення у вигляді окремих сервісів чи компо-
нентів є новим напрямком досліджень. Результати можуть набути чималого поширення та застосовуватись у роз-
робці більшості програм та пристроїв, інформаційних систем з метою спрощення проектування, налагодження та 
експлуатації сучасних комп’ютерних систем. 
К л юч ов і  сл ов а :  комп’ютерна система, самовідновлення, відмова, бекап. 
 

Вступ 
Сучасні комп’ютерні сервіси не лише стали не-

від’ємною частиною виробництва та наукової діяльно-
сті, але й набули чималого поширення серед повсяк-
денного життя кожної людини. Спілкування, робота, 
електронні документи, онлайн покупки, банкові опе-
рації – велика частка нашої побутової діяльності пок-
ладена на комп’ютери та програми. Тож зі зростанням 
кількості таких сервісів та додатків зростає й склад-
ність та відповідальність забезпечення неперервної 
діяльності таких систем, а саме – стійкості до відмов. 
Постає актуальною задача з максимальної автоматиза-
ції усіх складових забезпечення відмовостійкості – від 
прогнозування до усунення наслідків відмови. 

Аналіз публікацій 
Теорія забезпечення відмовостійкості існує з мо-

менту появи комп’ютерних систем. Проте реалізація 
відмовостійкості як внутрішньої властивості самої 
системи, що реалізується окремим сервісом або ком-
понентом системи,  є новим напрямом наукових дослі-
джень. Потреба у виокремленні відмовостійкості та 
самовідновлення як окремих напрямків виникла у 
зв’язку з надзвичайним поширенням електронних сер-
вісів у побуті. Чимала кількість додатків та відповідно-
го серверного забезпечення потребують великої кіль-
кості часу та працівників для підтримки, тому фахівці 
почали приділяти окрему увагу оптимізації та автома-
тизації попередження та усунення наслідків відмов. 

Саме на виокремлення напряму досліджень та 
формування термінології спрямована робота автор 
роботи [1]. Закінчує роботу автор формулюванням тем 
для подальшого розвитку систем з самовідновленням.  

У роботі [2] поглиблюється питання термінології, 
зокрема наведено приклади алгоритмів самовіднов-
лення у природі. Автори створюють загальну схему 
процесу самовідновлення та наводять декілька можли-
вих стратегій для реалізації такої властивості системи. 

Задля швидкого та ефективного створення про-
грам та апаратних комплексів із самовідновленням 
необхідні відповідні архітектурні рішення. Тож у ро-

боті [3] формалізовано архітектуру системи із самовід-
новленням. Для створення додатків пропонується архі-
тектура на основі подій, а для формалізованого опису 
системи пропонується окреме середовище, яке також 
спроможне формалізувати різницю між станами сис-
теми, на основі яких створюється план відновлення. 

Практичне застосування принципів самовіднов-
лення описано у роботі [4]. Автор описує реалізацію 
самовідновлення у системах, які побудовані на компо-
нентній архітектурі OpenORB. Наведено три приклади 
застосування такої архітектури у існуючих програмних 
системах. 

Відмовостійкість  та самовідновлення є властиво-
стями систем, що подовжують час експлуатації та 
спрощують обслуговування та підтримку, тому розро-
бники зацікавлені у реалізації таких властивостей у 
програмах чи пристроях. Із еволюцією програмних 
технологій та засобів розробки з’являються інструмен-
ти, які дозволяють реалізовувати вказані принципи на 
рівні архітектури,  фреймворків і навіть мережних про-
токолів [5-7]. Тож перед дослідниками постає пробле-
ма відокремлення та узагальнення моделі та методів 
самовідновлення. Зокрема, цим питанням займаються 
автори робот [1, 2]. Теоретичні дослідження доцільно 
супроводити практичними розробками, як пропонує 
автор роботи [3], який описує архітектуру системи 
самовідновлення. Автор [4] описує програмну імпле-
ментацію принципів самовідновлення.  

З недоліків оглянутої літератури варто зазначити 
відсутність формалізованого визначення відмови у 
комп’ютерній системі та не розглянуті механізми за-
безпечення процесів виявлення відмов та відновлення. 

Постановка проблеми 
Перед побудовою системи з самовідновленням 

необхідно формалізувати відмови та відокремити не-
штатні ситуації, які вважатимуться відмовами та пот-
ребуватимуть процесу відновлення. Також необхідно 
формалізувати різні етапи відновлення, які у подаль-
шому можуть стати предметом для автоматизації, та, 
відповідно, основою сервісу або компонентами підси-
стеми самовідновлення [8-13]. Маючи перелік відмов 
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та етапів усунення наслідків доцільно запропонувати 
перспективні напрямки роботи щодо можливої авто-
матизації та побудови систем із самовідновленням.  

Тож метою роботи є створення класифікаційної 
бази щодо ймовірних відмов, процесів зберігання ста-
ну компонентів системи та задач забезпечення само-
відновлення комп’ютерних систем. 

Головні причини відмов 
1. Помилка у програмі під час виконання. Причи-

ною є помилка у написанні програми або неправильні 
вхідні дані. Виявляється програмою та генерується 
виключення, або завершується виконання програми. 
Для запобігання таких помилок достатньо існуючого 
механізму виключень. 

2. Помилка на рівні операційної системи. Прик-
ладами таких помилок можуть бути:  

- читання/запис по некоректному адресу пам’яті, 
- ділення на нуль, 
- нестача пам’яті та ін. 
Операційна система дозволяє обробити ці помил-

ки аналогічно виключенням, але цілісність даних може 
бути порушена, тому у деяких випадках стан програми 
доцільно вважати невиправним та зупиняти виконан-
ня. Необхідно застосування окремого механізму відно-
влення. 

3. Пошкодження операційної системи або апара-
тури. Тобто помилки, які порушують працездатність 
техніки за незалежних від програми причин. Віднов-
лення роботи програми на ушкодженому комп’ютері 
неможливо. Для  продовження роботи необхідно мати 
розподілену систему та переводити користувача до 
іншої машини з максимальним збереженням даних з 
мінімальним часом відновлення. 

Види бекапів для самовідновлення 
Окрім програмних виключень, інші види відмов 

призводять до втрати екземпляра програми. Якщо ак-
тивними є декілька екземплярів однієї програми, то 
при відмові одного залишаються інші, здатні ще де-
який час виконувати покладені задачі, поки готується 
новий екземпляр на зміну ушкодженому. Але, у найгі-
ршому випадку, якщо екземпляр програми лише один, 
задачею самовідновлення є перезапуск програми із 
відновленням стану за найкоротший час. Це означає, 
що стан програми потрібно зберегти до (або під час) 
відмови (тобто зробити бекап – резервне копіювання 
даних ). У випадку фізичного ушкодження апаратури, 
яке неможливо передбачити, повністю зберегти актуа-
льний стан програми на момент відмови неможливо. 
Тому для можливості будь-якого відновлення необхід-
но заздалегідь зберігати стан програми у іншому місці. 
За місцем зберігання стану можна поділити механізми 
самовідновлення на чотири групи. 

1. Локальний бекап. Стан програми зберігається 
на жорсткому диску в комп’ютері, на якому викону-
ється програма. Не захищає від ушкоджень комп’ю-
тера, проте захищає від програмних помилок та неко-
ректних дій користувача у програмі, що призводять 
лише до зупинки виконання програми. Найпростіший 
метод зберігання стану, активно використовується у 
сучасних застосунках. Для повноцінного самовіднов-

лення необхідно додати сервіс, який буде автоматично 
запускати програму після відмови та повідомляти їй 
останній бекап. 

2. Виділений бекап сервер. Стан програми відси-
лається на сервер, який умовно вважається невідмов-
ним (тобто, за допомогою адресу цього сервера завжди 
можна отримати стан програми). Для відновлення ро-
боти системи диспетчеру необхідно обрати новий до-
ступний комп’ютер, завантажити бекап із серверу та 
запустити програму з останнім збереженим станом. 

3. Розподілена однорівнева система. Умовно не-
відмовного серверу немає, і усі пристрої під загрозою 
відмови. Тому, в процесі надсилання стану програми, 
існує ймовірність його втрати водночас з пристроєм 
або каналом зв’язку. Для відновлення необхідно шука-
ти бекап у функціонуючих пристроях, та запустити 
програму на новому пристрої. Найскладніша архітек-
тура системи для самовідновлення, адже необхідно 
якнайширше відсилати стан програми, аби мінімізува-
ти риск повної втрати даних. 

4. Розподілена дворівнева система. На першому 
(фізичному) рівні є сукупністю розподілених пристро-
їв аналогічних третьої групи. Відрізняється наявністю 
другого (хмарного) рівня, який забезпечує надійне 
зберігання станів програм на віддалених серверах. 
Другий рівень бере на себе реалізацію гарантованої 
надійності зберігання даних [14]. Виділення двох рів-
нів спрошує реалізацію відновлення станів програм-
них компонентів системи та надає можливість засто-
совувати існуючі хмарні сервіси збереження даних. 

За періодичністю зберігання стану можна поділи-
ти механізми самовідновлення на три групи: 

1. Нерегулярні бекапи. Стан програми  зберіга-
ється лише у окремих випадках, наприклад,  введені 
важливі дані у інтерфейсі користувача, механізм про-
гнозування відмов просигналізував про можливість 
відмови (наприклад, оперативна пам’ять майже закін-
чилась), користувач натиснув відповідну кнопку та ін. 
Найлегший у реалізації вид бекапів у реалізації, адже 
не потрібна оптимізація процесів отримання, відправ-
ки та зберігання даних. 

2. Регулярні бекапи. Стан програми зберігається з 
деякою періодичністю. Зазвичай, період береться най-
менший, який середовище виконання дозволяє роботи. 
Першим обмеженням періоду бекапу є працездатність 
комп’ютера – постійне копіювання великого обсягу 
даних на жорсткий диск знижує продуктивність 
комп’ютера. Наступним обмеженням є пропускна зда-
тність мережі – мережеве обладнання має пропускну 
здатність, оператор за тарифом також надає обмежену 
пропускну здатність. Окрім того, є трафік, необхідний 
іншим сервісам та додаткам. Тому посилати у мережу 
бекапи занадто часто також не ефективно. 

3. Бекап у реальному часі. Кожна операція, що 
змінює стан програми, зберігається або відсилається. 
Таким чином стан програми у бекапі завжди актуаль-
ний, та можливо повне відновлення без втрати даних. 
Але це значно збільшує час виконання програми, адже 
кожен програмний крок необхідно зберігати або відп-
равляти. Тому такі системи потребують пристрій збе-
рігання з малим часом запису або надійне поєднання зі 
іншими комп’ютерами у мережі. Також існують меха-
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нізми зберігання не усіх даних програми, а історії змі-
ни окремих даних (спираючись на факт, що усі данні 
неможливо водночас змінити) [15]. 

Таким чином, механізм самовідновлення у зага-
льному випадку працює наступним чином: програма 
під час виконання зберігає свій стан, у випадку відмо-
ви припиняє виконання, далі програма запускається 
заново, їй надається останній стан, програма продов-
жує своє виконання. Конкретні алгоритми відрізня-
ються місцем зберіганням станів та періодичністю 
бекапів.  

Чим більше різних пристроїв зберігає стан про-
грами, тим довше та складніше оновлювати його, але 
тим менше риск повної втрати даних (якщо немає ви-
діленого бекап серверу), та потенційно менший час 
відновлення (адже можна з декількох пристроїв обрати 
найближчий, з якого швидше завантажиться стан).  

Чим менше період бекапів, тим менше даних 
втрачаються у разі відмови. У разі зберігання стану у 
реальному часі дані не втрачаються взагалі. У невели-
ких системах із невеликим об’ємом даних бекап у реа-
льному часі досить нескладно зробити. Наприклад, у 
хмарному застосуванні редагування текстових доку-
ментів Google documents кожна маніпуляція з тексом 
одразу потрапляє у хмарне сховище, тому будь-які 
відмови на клієнтському пристрої не пошкодять дані, а 
відкрити той самий документ можливо швидко на ін-
шому пристрої. Але у випадку завантажених сервісів, 
такі як соціальні мережі, потік нових даних може бути 
занадто великий для негайного зберігання у декількох 
сховищах, тому розробникам та адміністраторам необ-
хідно підбирати баланс між частотою бекапів, аби і 
клієнт не втратив занадто багато своїх повідомлень/ 
фотографій/відеозаписів, і датацентри не були постій-
но стовідсотково зайняті копіюванням існуючих да-
них. 

Структурні елементи вирішення проблем 
самовідновлення 

Для реалізації ефективного самовідновлення 
система повинна мати відповідні компоненти та 
властивості. Наведемо елементи, які зазвичай мо-
жуть не реалізуватися у традиційних програмних 
або апаратних комплексах, не здатних до самовід-
новлення. 

1. Спостерігач. У системі необхідний програ-
мний компонент або пристрій, який буде займатися 
моніторингом інших програм та пристроїв 
комп’ютерної системи, та у разі відмови ініціювати 
відновлення і передавати останній бекап. Спостері-
гач повинен завжди бути активним, тож у однорів-
невих системах, коли усі пристрої однаково під за-
грозою відмови, постає питання, скільки пристроїв 
мають бути спостерігачами, як передаватимуться 
повноваження спостерігача після його відмови, та 
яку архітектуру матиме така система. 

2. Прогнозування. Прогнозування відмови до-
зволятиме готувати актуальний бекап та мінімізува-
ти втрату даних. Але у загальному випадку прогно-
зувати відмову неможливо, тож алгоритми розроб-
ляються для конкретних випадків (синоптики про-
гнозують маршрут тайфуну, радарні системи буду-

ють траєкторію ворожої ракети, операційна система 
фіксує аномальне зростання пам’яті процесу, тощо). 

3. Діагностика причин відмови. З’ясування 
факторів, що призвели до відмови. Спрощує попе-
редження аналогічних відмов. У програмних систе-
мах часто недооцінена проблема, адже після відмо-
ви програми у більшості випадків файл із подроби-
цями містить хаотичну інформацію, яка не допомо-
же розробнику знайти причину відмови. 

4. Самовідновлення у реальному часі. Інколи, 
наприклад, у системах відеоспостереження, віднов-
лення повинно відбуватися якомога швидше, тому 
оптимізувати необхідно і завантаження бекапу, і час 
старту програми, або взагалі, програма вже повинна 
бути запущена заздалегідь до  відмови. 

5. Корегування. Після відмови доречно випра-
вити помилки, що призвели до відмови, та підготу-
вати систему до наступної або запобігти аналогіч-
ним відмовам. Традиційні програми не можуть самі 
себе виправити та перезібрати, проте існують на-
прямки реалізації цих можливостей [16]. 

6. Виявлення порушення. У деяких випадках, 
наприклад, втручання злочинця у роботу програми, 
застосування продовжує роботу без відмови. Щоби 
виявити втручання недостатньо чекати виключень 
чи сигналів операційної системи, а потрібно активно 
перевіряти дані додатку та дії користувачів. Якщо 
злочинець працює акуратно та з мінімальним втру-
чанням, помітити втручання складно, що може пот-
ребувати нетривіальних алгоритмів виявлення таких 
подій (наприклад, засобами машинного навчання). 

На основі наведених структурних елементів, 
які пропонуються реалізовувати у комп’ютерних 
системах, можливе створення шаблонів програму-
вання [17, 18], за якими будуть реалізовуватися про-
грамні об’єкти підтримки процесів самовідновлен-
ня.   

Висновки 
Самовідновлення є корисною властивістю, не-

обхідною для побудови надійних та простих у су-
проводі програмних та апаратних систем. Розробни-
ки зараз застосовують алгоритми самовідновлення 
для вирішення деяких проблем для збільшення на-
дійності комп’ютерних систем. Актуальним напря-
мом наукової праці є формалізований опис процесів 
відмови та виправлення наслідків відмови окремих 
компонентів системи, розробка узагальненої моделі 
та методів самовідновлення, які можна застосувати 
для більшості програмних та апаратних розробок. 
Перспективним напрямом практичної діяльності є 
створення архітектури та її імплементація у сервісі 
самовідновлення або компоненті, що вирішуватиме 
задачу самовідновлення. 

В роботі оглянута тематична література пред-
метної області самовідновлення в комп’ютерних 
системах. Класифіковані типові відмови у комп’ю-
терних системах, класифіковані деякі методи само-
відновлення, описані види відновлення із застосу-
ванням бекапів, сформульовані перспективні задачі 
управління комп’ютерними системами із самовідно-
вленням. Незважаючи на існуючі приклади реаліза-



Системи управління, навігації та зв'язку, 2022, випуск 1(67)                                                     ISSN 2073-7394 

51 

ції принципів самовідновлення у комп’ютерних сис-
темах, самовідновлення у вигляді окремих сервісів 
чи компонентів є новим напрямком досліджень. Ре-
зультати можуть набути чималого поширення та 

застосовуватись у розробці більшості програм та 
пристроїв, інформаційних систем з метою спрощен-
ня проектування, налагодження та експлуатації су-
часних комп’ютерних систем. 
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Self-healing computer systems 
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Abstract .  One of the properties of modern computer systems is providing robust uninterrupted worktime, which can be 
implemented in different ways, including system internal solutions. Article subject is computer system self-healing problem 
overview. The goal of this article is creating classification baseline for potential faults, backup processes and self-healing chal-
lenges in computer systems. Results. Subject sources were analyzed. Proposed fault classification, described different ways of 
restoring systems using backups, defined potential challenges in controlling self-healing computer systems. Despite the existing 
examples of the implementation of the principles of self-healing in computer systems, self-healing in the form of individual ser-
vices or components is a new area of research. The results can be widely disseminated and used in the development of most pro-
grams and devices, information systems to simplify the design, commissioning and operation of modern computer systems. 
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ДОСЛІДЖЕННЯ МЕТОДІВ ВИЯВЛЕННЯ АНОМАЛІЙ 
НА ЕТАПІ ПОПЕРЕДНЬОЇ ОБРОБКИ ДАНИХ 

 
Анотація .  Предметом дослідження є методи та засоби виявлення аномалій  в даних. Метою статті є підвищення 
якості класифікації даних за рахунок виявлення аномалій на етапі їх попередньої обробки. Завдання: дослідити ме-
тоди виявлення аномалій на етапі попередньої обробки даних, визначити  поріг прийняття рішень anomaly_score  для 
кожного із методів та оцінити якість класифікації до та після preprocessing. Використовуваними методами є: методи 
штучного інтелекту, машинного навчання, ансамблеві методи. Отримано такі результати: досліджено методи вияв-
лення аномалій: метод стандартного відхилення (Standard Deviation Method), метод локального рівня викидів (Local 
Outlier Factor), метод Ізолюючого лісу (Isolation Forest). Отримано залежність кількості аномалій  від порогу прий-
няття рішень для кожного із методів. Оцінку якості  попередньої обробки даних виконано з використанням класифі-
каторів на основі методів KNN та беггінгу (Bagging). Досліджені  методи реалізовані програмно з використанням 
хмарного сервісу GOOGLE COLAB на основі Jupyter Notebook. Висновки. Наукова новизна отриманих результатів 
полягає у дослідженні методів виявлення аномалій на етапі попередньої обробки даних, вибору мета-алгоритму 
preprocessing та визначення оптимальних параметрів його налаштування. 
Ключові  слова:  попередня обробка даних, машинне навчання,  preprocessing, Standard Deviation Method, Local 
Outlier Factor , Random Forest. KNN, Bagging. 

 

Вступ 
Попередня обробка даних (preprocessing) – це 

набір процедур які направлені на підвищення  якості 
самих даних та якості інтелектуального аналізу да-
них. Вона  є основою достовірного аналізу даних, які, 
зазвичай, мають низьку якість, визначається як  не-
тривіальне завдання в аналізі даних і може становити 
до 80% загального обсягу зусиль з їх інтелектуаль-
ного аналізу [1]. Якщо обробка даних не буде вико-
нана, то подальший аналіз в більшості випадків не-
можливий з-за того, що аналітичні алгоритми просто 
не можуть працювати і результати їх роботи будуть 
некоректними. Іншими словами, реалізується прин-
цип GIGO - garbage in, garbage out  ( сміття на вході, 
сміття на виході). 

В цілому, попередня обробка даних складається 
з п'яти основних завдань: очищення, скорочення, ма-
сштабування, перетворення та секціонування даних. 
Одним із важливих завдань очищення даних є вияв-
лення аномалій. 

Об’єктом дослідження є процес виявлення ано-
малій в даних. 

Предметом дослідження є методи виявлення 
аномалій в вихідних даних . 

Постановка проблеми та огляд наукових пуб-
лікацій. Виявлення аномалій (викидів) – це процес 
розпізнання під час інтелектуального аналізу даних 
рідкісних даних, подій або спостережень, які викли-
кають підозри, зважаючи на істотні відмінності від 
більшої частини даних [1]. Виявлення аномалій міс-
тить два напрямки: детектування викидів (Outlier 
Detection) і детектування «новизни» (Novelty 
Detection). Новизна, як правило, з'являється в резуль-
таті принципово нової поведінки об'єкта (sample) або 
екземпляру (example), наприклад, після проникнення 
вірусів в комп’ютерну систему. Пошук аномалій 
може бути як кінцевою метою аналізу та побудови 
моделей, так і проміжним етапом підготовки. На 
етапі попередньої обробки даних вирішується 

завдання детектування викидів та шумів. Шум  
(noise) – це викид «в слабкому сенсі», який розмиває 
кордони класу (кластера) та заважає чітко розгледіти 
картину.  

У класичній постановці задача детектування 
аномалій сформулюється так. Нехай дані мають озна-
кове подання, тобто кожен об'єкт x заданий у вигляді 
деякого вектору з Rd.  Необхідно у заданій множині X 
для кожного елемента видати 0, якщо цей об'єкт від-
носиться до класу нормальних даних, і 1 якщо цей 
об'єкт є аномальним. Таке завдання відноситься до 
класу завдань навчання без вчителя, оскільки прави-
льних відповідей на частини вхідних даних не нада-
ється. Методи навчання без вчителя [2, 3] широко за-
стосовуються для виявлення аномалій у випадках, 
коли аномалії рідкісні або аномальна вибірка нере-
презентативна, тобто не покриває всіх можливих ви-
падків аномальної поведінки. Вона показують гарну 
якість у випадках, коли класи не перетинаються або 
перетин незначний.  

В аналогічному завданні навчання з учителем на 
деякій частині Xtrain дані є розміченими, тобто для 
кожного об'єкта x ∈ Xtrain відомі мітки y(x) ∈ {0, 1} – 
чи є об'єкт аномалією. Завдання визначення міток для 
нових даних Xtest, формально, є завданням бінарної 
класифікації, отже, може вирішуватися за допомогою 
будь-яких алгоритмів машинного навчання з учите-
лем. Такий підхід є якісним за умови відносно частих 
аномалій [4-6], бінарна класифікація нестійка до ма-
лих чи нерепрезентативним вибірках аномалій. 

Однак, можливий і «проміжний варіант», а саме 
розпізнавання частково з учителем коли всі мітки 
y(x), x ∈ Xtrain дорівнюють 0, тобто задані приклади 
лише нормальних («перевірених», «хороших») да-
них. Навчившись на одному класі, система може ви-
значати приналежність нових даних до нього, таким 
чином, визначаючи протилежний клас [7]. Практично 
всі алгоритми детектування аномалій зводяться до 
побудови деякої функції anomaly_score (x), яка є від-
хилення від норми, оцінкою ступеня ймовірності 
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того, що екземпляр є аномальним.  Після цього поділ 
на клас аномалій і клас нормальних даних прово-
диться бінаризацією  за деяким порогом, вибір якого 
є особливим етапом вирішення задачі. У відсутності 
міток або апріорної інформації, єдиною наявною ін-
формацією є одновимірний розподіл значень 
anomaly_score на наявних даних, чого для обґрунто-
ваного вибору недостатньо. Найчастіше, відома при-
близна частка аномалій в даних; в таких випадках по-
ріг вибирається відповідно  квантилю. 

Іншим важливим завданням контролю якості да-
них є аналіз аномалій, тобто визначення джерел ано-
малій [8]. За способом реалізації виділяють наступні 
технології виявлення аномалій: класифікація, класте-
ризація, статистичний аналіз, спектральні методи, гі-
бридні методи. Вищенаведені  технології використо-
вують алгоритми на онові ймовірнісного, лінійного 
та метричного підходів.  

До поширених методів розпізнавання можна ві-
днести наступні: метод опорних векторів (Support 
Vector Machine, SVM) [9], ізоляційний ліс (Isolation 
Forest, IF)[8], метод k найближчих сусідів (k-Nearest 
Neighbors Detector, KNN) [10]; метод k-середніх 
(Average KNN, AKNN),  кластерний метод (Cluster-
based Local Outlier Factor, CLOF) [11, 12], DBSCAN 
[13, 14] та ін. Ефективність різних методів залежить 
від даних та параметрів і має слабкі систематичні пе-
реваги один перед іншими, якщо порівнювати за ба-
гатьма наборами даних та параметрів [15,16].Окрім 
цього методи виявлення аномалій чутливі до параме-
трів налаштування моделей. 

Дослідження методів виявлення аномалій   
Дослідження було виконано  з використанням 

хмарного сервісу GOOGLE COLAB на основі Jupyter 
Notebook.  

У якості вихідних даних використано програмно 
згенеровані файли формату *.csv. В рамках дослі-
дження використано розмічені дані, які визначають 
приналежність до одного із двох класів.  

Розмітка даних використовується лише для оці-
нки якості класифікації. Подальші дослідження базу-
ються на використанні методів ідентифікації анома-
лій без вчителя.  

Розглянуто такі методи: метод стандартного від-
хилення (Standard Deviation Method), метод локаль-
ного рівня викидів (Local Outlier Factor), метод Ізо-
люючого лісу (Isolation Forest). 

Досліджено залежність абсолютної кількості ано-
малій  від порогу прийняття рішень для кожного із ме-
тодів. Прийняття рішення щодо віднесення об’єкту до 
аномалій відбувалося за двома алгоритмами: Entire та 
Еach. Відповідно до алгоритму  Entire, аномальність 
об’єкту оцінювалась для обох класів одночасно. Від-
повідно до алгоритму  Еach, аномальність об’єкту оці-
нювалась окремо по кожному із класів.  

Оцінку якості  попередньої обробки даних вико-
нано з використанням класифікаторів на основі методу 
KNN та беггінгу (Bagging) зі стандартним налаштуван-
ням на розмічених даних. При цьому точність класи-
фікації до попередньої обробки є наступною:  для ме-
тоду KNN – 82,3%, для  беггінгу (Bagging) –  83,3. 

Основою методу стандартного відхилення є ро-
зрахунок середніх значень ряду 

1

1 ,
N

i
i

x x
N =

= ∑  

та середньоквадратичного відхилення  

2

1

1 ( ) ,
N

i
i

x x
N =

= −∑σ  

де N– кількість елементів, xi – i-й елемент екземпляру. 
Поріг визначення аномалій, зазвичай, визнача-

ється як 
_ 2 .ianomaly score x= ± σ  

Результати дослідження методу стандартного  
відхилення (Standard Deviation Method) для вияв-
лення аномалій в вихідних даних наведено в табл. 1. 

Таблиця 1 – Результати виявлення аномалій в даних методом стандартного відхилення 
 

Стандар-
тне від-
хилення 

Кількість 
аномалій, ал-
горитм Entire 

Кількість 
аномалій, ал-
горитм Еach 

Точність класифікації, після 
preprocessing, метод KNN 

Точність класифікації, після 
preprocessing, метод Bagging 

алгоритм Entire алгоритм Еach алгоритм Entire алгоритм Еach 
3,5 1 1 93,33 93,33 90,3 91,21 
3,25 1 4 93,33 93,33 90,3 91,82 
3 2 5 93,33 93,33 89,7 90,61 
2,75 4 9 93,33 93,33 92,12 90 
2,5 10 16 93,33 93,33 89,7 90,61 
2,25 18 29 93,33 93,64 90,61 92,12 
2 36 51 93,33 93,64 90 91,82 
1,75 72 91 93,64 93,33 91,21 93,33 
1,5 153 152 93,03 92,42 91,82 91,82 
1,25 263 253 92,42 93,33 90,3 92,12 
1 390 371 93,64 93,03 82,42 92,12 
0,75 515 483 93,03 93,03 53,64 92,12 
0,5 601 584 92,12 93,03 80,91 92,12 
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Відповідно до результатів, поріг аномалій може 
бути визначено наступним чином:Для методу KNN як 

_ 2,25ianomaly score x= ± σ . 

Для методу беггінгу та алгоритму  Entire, як 

_ 2,75ianomaly score x= ± σ . 

Для методу беггінгу та алгоритму  Еach, як 

_ 1,75ianomaly score x= ± σ . 

Попередня обробка даних з метою вилучення 
аномалій в даних методом стандартного відхилення 
надала можливість підвищити точність класифікації 
для методу KNN – до 11,3%,  для беггінгу – до 10%. 

При цьому, ідентифікація аномалій обома алго-
ритмами суттєво не вплинула на якість ідентифікації 
для методу KNN, та надала можливість підвищити то-
чність класифікації до 1,2% для методу беггінгу та 
алгоритму  Еach. 

Алгоритм Local Outlier Factor (LOF) – це метод 
неконтрольованого виявлення аномалій. LOF вико-
ристовує ідею порівняння локальної щільності точки 
із середньою локальною щільністю її k-найближчих 
сусідів. Він вважає, що аномалії –  це об'єкти, які зна-
ходяться в областях з низькою щільністю або низь-
кою локальною   щільністю, чим їх сусіди [11]. Алго-
ритм є якісним у ситуаціях, коли щільність даних не 
однакова у всьому наборі даних і показує хороші ре-
зультати при виявленні локальних викидів, однак має 
високу обчислювальну складність. 

Відповідно до результатів, поріг аномалій може 
бути визначено наступним чином.: 

 Для методу KNN як 
_ 2,25ianomaly score x= ± σ . 

Для методу беггінгу та алгоритму  Entire, як 
_ 2,75ianomaly score x= ± σ . 

Для методу беггінгу та алгоритму  Еach, як 
_ 1,75ianomaly score x= ± σ . 

Попередня обробка даних з метою вилучення 
аномалій в даних методом стандартного відхилення 
надала можливість підвищити точність класифікації 
для методу KNN – до 11,3%,  для беггінгу – до 10%. 

При цьому, ідентифікація аномалій обома алго-
ритмами суттєво не вплинула на якість ідентифікації 
для методу KNN, та надала можливість підвищити то-
чність класифікації до 1,2% для методу беггінгу та 
алгоритму  Еach. 

Алгоритм Local Outlier Factor (LOF) – це метод 
неконтрольованого виявлення аномалій. LOF вико-
ристовує ідею порівняння локальної щільності точки 
із середньою локальною щільністю її k-найближчих 
сусідів. Він вважає, що аномалії –  це об'єкти, які зна-
ходяться в областях з низькою щільністю або низь-
кою локальною   щільністю, чим їх сусіди [11]. Алго-
ритм є якісним у ситуаціях, коли щільність даних не 
однакова у всьому наборі даних і показує хороші ре-
зультати при виявленні локальних викидів, однак має 
високу обчислювальну складність. 

LOF заснований на методі найближчих сусідів 
(kNN) і описаний у роботі [12]. Досяжність точки х 
щодо точки у визначається так 

( , ) max( ( . ), ( ))k kR x y p x y D y= ,              (1) 

де Dk (y) – відстань від точки y до k найближчого су-
сіда.  

Тоді оцінку LOF визначається як 

( )

( )
( , )

( )
k

k
k

ky N x

AR x
LOF x y

AR ymean
∈

= , 

де 𝐴𝐴𝐴𝐴𝐴𝐴(𝑥𝑥) – середня досяжність точки даних x щодо k 
своїх найближчих сусідів, 𝐴𝐴𝐴𝐴𝐴𝐴(𝑦𝑦) –множина k найбли-
жчих сусідів точки даних x. Якщо LOF приймає зна-
чення, близькі до 1, тоді об'єкт 𝑥𝑥 буде вважатися нор-
мальним, однак якщо LOF >> 1, у такому разі дослі-
джуваний об'єкт визнається аномалією. LOF визна-
чить аномалію з урахуванням щільності даної області. 

Результати дослідження виявлення аномалій в 
вихідних даних методом LOF наведено в табл. 2. 
 

Таблиця 2 – Результати виявлення аномалій в даних методом Local Outlier Factor 
 

Кількість класи-
фікаторів  

(кластерів)  

Кількість ано-
малій, алго-
ритм Entire 

Кількість ано-
малій, алго-
ритм Еach 

Точність класифікації, після пре-
поцессінгу, метод KNN  

Точність класифікації, після пре-
поцессінгу,, метод Bagging  

алгоритм Entire алгоритм Еach алгоритм Entire алгоритм Еach 
1 148 153 93,03 92,73 89,7 91,21 
5 17 31 93,64 93,64 89,7 91,52 
10 11 27 93,33 93,64 89,39 90,91 
15 12 29 93,33 93,64 90,91 90,3 
20 15 29 93,33 93,33 91,21 90,61 
25 18 29 93,33 93,33 91,21 91,82 
30 18 29 93,33 93,33 91,21 91,82 
35 20 30 93,33 93,33 90,61 91,21 
40 20 29 93,33 93,33 90,61 90 
45 20 30 93,33 93,64 90,61 91,82 
50 19 30 93,33 93,64 91,52 89,39 
100 17 24 93,33 93,64 90,3 92,42 
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Отримані результати  дозволили підібрати опти-
мальну кількість сусідів на етапі попередньої обро-
бки даних 

Так для методу KNN оптимальним є п’ять сусі-
дів для обох алгоритмів. Для методу беггінгу та алго-
ритму  Entire оптимальним є 35 сусідів, алгоритму  
Еach – 10 сусідів. 

Вилучення аномалій на етапі попередньої обро-
бки даних методом LOF надало можливість підви-
щити точність класифікації для методу KNN – до 
11,3%,  для беггінгу – до 7,6%. При цьому, ідентифіка-
ція аномалій обома алгоритмами суттєво не вплинула 
на якість ідентифікації для методу KNN, та беггінгу.  

Метод ізоляційного лісу (Isolation Forest) [9, 17] 
є технікою машинного навчання без вчителя, засно-
ваної на принципі Монте-Карло.  

Метод поєднує дерева прийняття рішень [14], 
використовуючи евристики, пов'язані з навчанням 
дерев прийняття рішень.  

Робота алгоритму полягає у побудові випадко-
вого бінарного дерева, в якому корінь – весь простір 
ознак, а вузол представлений випадковою ознакою та 
порогом розбиття.  

Поріг розбиття вибирається з рівномірного роз-
поділу на відрізку від мінімального до максималь

ного значення обраної ознаки. При тотожному збігу 
об'єктів у вузлі робота алгоритму завершується.  

Глибина листя в дереві буде відповідати зна-
ченню алгоритму anomaly_score. 

Оцінка аномалії об’єкту x визначається як [9]: 
( ( ))
( )( , ) 2_

E h x
c nx nanomaly score

−
= , 

де c(n) визначається таким чином: 
( ) 2 ( 1) (2( 1) / )c n H n n n= − − − , 

H(i) визначається як: 
( ) ln( )H i i= + γ . 

ℎ(𝑥𝑥) – довжина шляху до спостереження x, 𝑐𝑐(𝑛𝑛) – 
середня довжина шляху безуспішного пошуку у 
двійковому дереві пошуку, а n – кількість точок да-
них.  

Якщо 𝑠𝑠 набуває значення, близькі до 1, тоді об'-
єкт 𝑥𝑥 з великою ймовірністю буде аномалією, однак 
якщо 𝑠𝑠 приймає значення менше 0.5, то досліджува-
ний об'єкт визнається нормальним. Isolation Forest 
чутливий лише до глобальних викидів та слабко 
справляється з локальними викидами.  

Результати дослідження наведено в табл. 3. 
 
Таблиця 3 – Результати виявлення аномалій в даних методом Isolation Forest 

 

Кількість класифі-
каторів (дерев рі-
шень) ансамблю 

Кількість ано-
малій, алго-
ритм Entire 

Кількість 
аномалій, ал-
горитм Еach 

Точність класифікації, після 
препоцессінгу, метод KNN 

Точність класифікації, після 
препоцессінгу,, метод Bagging 

Алгоритм 
Entire 

алгоритм 
Еach 

Алгоритм 
Entire 

алгоритм 
Еach 

1 313 173 93,33 92,42 88,79 90,61 
5 256 139 93,64 92,12 88,79 93,03 
10 228 135 93,33 92,12 89,7 92,12 
20 177 139 93,33 92,12 90 93,33 
50 152 123 93,64 92,73 90 93,03 
100 130 115 93,64 92,42 92,12 93,64 
150 135 112 93,64 92,73 91,52 92,42 
200 135 109 93,64 92,73 91,52 92,73 
300 135 109 93,33 92,73 92,12 92,12 
500 142 115 92,42 93,03 90,61 92,73 

 
Отримані результати  дозволили підібрати опти-

мальну кількість класифікаторів ансамблю на основі 
алгоритму Isolation Forest, які забезпечують найбі-
льшу точність класифікаторів. Отримано, що на 
етапі попередньої обробки даних на основі алгори-
тму Isolation Forest для методу KNN оптимальним є 
використання 50 класифікаторів для обох алгорит-
мів, а для  беггінгу оптимальним є використання 100 
дерев рішень для обох алгоритмів. Попередня обро-
бка даних методом Isolation Forest надала можли-
вість  підвищити точність класифікації для методу 
KNN – до 11,4%,  для беггінгу – до 11,3%. 

Висновки 
У роботі розглянуто методи попередньої  

обробки даних.  

Досліджено методи:  
стандартного відхилення (Standard Deviation 

Method),  
локального рівня викидів (Local Outlier Factor),  
ізолюючого лісу (Isolation Forest) для виявлення 

аномалій в даних.  
Для кожного із методів отримано залежність аб-

солютної кількості аномалій  від порогу прийняття рі-
шень. Крім того, оцінка прийняття рішення щодо від-
несення об’єкту до аномалій відбувалося за двома ал-
горитмами.  

Відповідно до першого алгоритму, за наявності 
нерозмічених даних,  аномальність об’єкту оцінюва-
лась для обох класів одночасно. Відповідно до дру-
гого алгоритму, за наявності розмічених даних ано-
мальність об’єкту оцінювалась окремо за кожним із 
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класів. Отримано, що попередня обробка даних з ме-
тою вилучення аномалій в даних методом стандарт-
ного відхилення надала можливість підвищити точ-
ність класифікації для методу KNN – до 11,3%,  для 
беггінгу – до 10%. Вилучення аномалій на етапі по-
передньої обробки даних методом LOF дозволило 
підвищити точність класифікації для методу KNN – 
до 11,3%,  для беггінгу – до 7,6%.  

Більш якісним виявився алгоритм попередньої 
обробки даних Isolation Forest. Тестування показало 
збільшення  точності класифікації для методу KNN – 
до 11,4%,  для беггінгу – до 11,3%. При цьому, для 

методу KNN оптимальним є використання 50 дерев 
рішень для обох алгоритмів, а для  беггінгу оптима-
льним є використання 100 дерев рішень для обох ал-
горитмів. 

Досліджені  методи реалізовані програмно з ви-
користанням хмарного сервісу GOOGLE COLAB на 
основі Jupyter Notebook 

Проведені експерименти підтвердили працезда-
тність методу Isolation Forest., що надає можливість 
рекомендувати його для практичного використання 
на етапі попередньої обробки даних з метою підви-
щення їх точності.
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Investigation of methods for detecting anomalies at the stage of data pre-processing 
S. Gavrylenko, V. Zozulia 

Abstract .  The subject of the research is the methods and means of detecting anomalies in data. The purpose of the 
article is to improve the quality of data classification by detecting anomalies at the pre-processing stage. Task: to investigate 
methods for detecting anomalies at the stage of data preprocessing, to determine the decision threshold for each of the methods 
and to evaluate the quality of classification before and after preprocessing. Methods used are: artificial intelligence methods, 
machine learning, ensemble methods. The following results were obtained: anomaly detection methods were studied: Standard 
Deviation Method, Local Outlier Factor method, Isolation Forest method. The dependence of the number of anomalies on the 
decision threshold for each of the methods is obtained. The evaluation of the quality of data preprocessing was performed using 
classifiers based on the KNN and Bagging methods. The studied methods are implemented programmatically using the 
GOOGLE COLAB cloud service based on Jupyter Notebook. Conclusions. The scientific novelty of the results obtained lies 
in the study of anomaly detection methods at the stage of data preprocessing, the choice of a preprocessing meta-algorithm and 
the determination of its optimal settings. 

Key words :  data preprocessing, machine learning, preprocessing, Standard Deviation Method, Local Outlier Factor, Ran-
dom Forest, KNN, Bagging. 
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АРХІТЕКТУРА СИСТЕМИ ОБМІНУ МЕДИЧНИМИ ДАНИМИ ПАЦІЄНТІВ З ЛІКАРЯМИ 

НА ОСНОВІ IOTA 
 

Анотація .  Обмін медичною інформацією дозволяє здійснювати електронне переміщення медичних даних між 

різними інформаційними системами охорони здоров’я. На відміну від традиційних паперових документів, елект-

ронні дозволяють постачальникам медичних послуг отримувати доступ до важливої медичної інформації та обмі-

нюватися нею. Проте, існуючі системи охорони здоров’я для обміну медичними даними громадянин, зіткнулися з 

низкою проблем, зокрема: конфіденційність, безпека та відсутність контролю з боку пацієнтів. Враховуючи все 

вищесказане, запропоновано використовувати технологію розподіленого реєстру, оскільки вона може кардинально 

змінити спосіб зберігання медичної інформації, забезпечуючи безпечні способи обміну даними. У статті розгляда-

ється технологія розподіленого реєстру для Інтернету речей (Internet Of Things, IoT), яка називається IOTA. Блок-

чейн вже використовується в багатьох системах охорони здоров’я, оскільки він вирішує серйозні проблеми охоро-

ни здоров’я, що пов’язані з конфіденційністю та безпекою. Однак, залишаються питання, що пов’язані з масштабо-

ваністю та продуктивністю блокчейну. IOTA вирішує ці проблеми, оскільки використовує структуру даних DAG 

(directed acyclic graph), яка дозволяє додавати транзакції паралельно. Це скорочує час, що потрібний на підтвер-

дження транзакцій, а кількість одночасно оброблюваних транзакцій може бути необмеженою. Протокол Masked 

Authenticated Messaging (MAM) дозволяє безпечно передавати зашифровані потоки даних як транзакції. Тому, сис-

тема, що пропонується, використовує IOTA для безпечного обміну медичними даними. Процес створення та над-

силання медичних даних в IOTA проілюстровано на конкретному прикладі. Розглянуто застосування протоколу 

МАМ на прикладі передачі медичних даних пацієнта лікарю. 

Ключові  слова:  спрямований ациклічний граф, обмін медичними даними, технологія розподіленого реєстру, 

Masked authenticated messaging. 

 

Вступ 

Щороку у сферу охорони здоров’я впроваджу-

ються нові технології для вирішення однієї з найбі-

льших проблем галузі – обмін даними. Обмін меди-

чними даними між інформаційними системами різ-

них медичних закладів покращить якість медичної 

допомоги громадянам. Однак, медичні установи 

використовують власні інформаційні системи, які 

здебільшого не можуть спілкуватися з іншими сис-

темами. Відсутність функціональної сумісності 

знижує якість медичної допомоги громадянам, оскі-

льки медичні працівники не мають доступу до необ-

хідної інформації пацієнта. Функціональна суміс-

ність – це здатність медичних інформаційних систем 

безпечно обмінюватися електронними медичними 

даними для покращення здоров’я як окремого паці-

єнта, так і всього населення в цілому (громадян). 

Таким чином, для надання якісної медичної допомо-

ги пацієнтам дуже важливо налагодити функціона-

льну сумісність [1 - 2]. 

Ще однією проблемою охорони здоров’я є фра-

гментація даних. Дані пацієнтів, зазвичай, зберіга-

ються в різних медичних закладах. Ці численні схо-

вища даних перешкоджають повноцінному обміну 

та повторному використанню даних, а також обме-

жують якість медичної допомоги пацієнтам [3]. 

Крім цього, не так давно, усі медичні дані були схо-

ронені на папері. І хоча електронні медичні картки 

вже замінили паперові, заповнення цих карток від-

бувається повільно. Крім того, інформація, що міс-

титься у цих медичних картках, часто буває непов-

ною або зовсім відсутня. Отже, незважаючи на те, 

що життєво важливі медичні дані стали доступні-

шими, є ще багато роботи для створення цілісної 

екосистеми даних [2]. 

Використання технології розподіленого реєст-

ру, зокрема IOTA, для безпечного обміну медични-

ми даними викликало неабиякий інтерес. IOTA – це 

інноваційний тип технології розподіленого реєстру, 

який дозволяє безпечно обмінюватись даними та 

цінностями між користувачами мережі. Тому, важ-

ливо проаналізувати використання IOTA у сфері 

охорони здоров’я громадян для забезпечення безпе-

чного обміну медичними даними пацієнтів. Оскіль-

ки IOTA можна використовувати для передачі даних 

пацієнтів між закладами охорони здоров’я. А прото-

кол MAM дозволить передавати потоки зашифрова-

них медичних даних, які можуть містити як окремі 

дані пацієнта, так і всю медичну карту [3]. 

Літературний огляд. У цьому розділі наведено 

детальний огляд літератури, у якому описується 

застосування технології блокчейн та IOTA у сфері 

охорони здоров’я. 

У роботі [4] пропонується нова спільна система 

охорони здоров’я для забезпечення ефективного та 

широкомасштабного обміну медичними даними 

пацієнтів (громадян). Метою якої є об’єднання різ-

них медичних закладів в єдину національну систему 

охорони здоров’я громадян, що забезпечує швид-

кий, безпечний обмін та зберігання медичних даних 

пацієнтів. Запропонована система MEdgeChain ви-

користовує граничні обчислення та технологію бло-

кчейн для забезпечення безпечної передачі великих 

обсягів медичних даних пацієнтів, які генеруються 

різними медичними установами. 
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Автори роботи [5] також розробили систему 

EdgeMediChain для безпечного обміну медичними 

даними пацієнтів. Запропонована архітектура вико-

ристовує як граничні обчислення, так і блокчейн, 

щоб полегшити та забезпечити необхідні вимоги до 

екосистеми охорони здоров’я громадян з точки зору 

масштабованості, безпеки та конфіденційності да-

них. 

У роботі [6] представлено нову, безпечну і ефе-

ктивну схему, що заснована на технології блокчейн 

та шифруванні на основі атрибутів. Запропонована 

схема MedSBA призначена для запису та зберігання 

медичних даних пацієнтів. Вона захищає конфіден-

ційність та дозволяє точно контролювати доступ до 

медичних даних пацієнтів. 

У роботі [7] для боротьби з епідемічними за-

хворюваннями пацієнтів використовуються техно-

логії IOTA та QR-коду. CoviReader – це децентралі-

зована система управління охороною здоров’я гро-

мадян, яка анонімно передає дані пацієнтів. Система 

побудована на платформі IOTA та надає пацієнтам 

(користувачам) детальний, незмінний та легкий дос-

туп до їх особистої інформації. Користувачі взаємо-

діють з IOTA через мобільний додаток. 

Також, технологія IOTA, зокрема протокол 

MAM, використовується в роботі [8] для безпечного 

обміну даними в системі охорони здоров’я грома-

дян. 

Система безпечного обміну даними про рівень 

глюкози в крові пацієнта була запропонована в ро-

боті [9]. Враховуючи відсутність ідеальної схеми 

обміну даними між пацієнтом та медичним праців-

ником на основі DLT, автори запропонували два 

варіанти системи. Один варіант заснований виключ-

но на IOTA, а інший використовує IOTA в поєднан-

ні з приватним кластером IPFS (InterPlanetary File 

System). 

У роботі [10] також пропонується система об-

міну медичними даними на основі IOTA. Дані гене-

руються пристроями IoT та передаються за допомо-

гою IOTA. MAM використовується для полегшення 

обміну даними між різними сторонами. 

MedShare [11] – це децентралізована платфор-

ма для безпечного обміну електронними медичними 

записами. Вона використовує розумні контракти для 

створення надійного середовища, де медичні уста-

нови можуть обмінюватися своїми зашифрованими 

медичними записами. 

Обмін медичними даними відіграє вирішальну 

роль у сучасній сфері охорони здоров’я громадян. 

Тому, забезпечення безпеки, конфіденційності та 

цілісності медичних даних пацієнтів є першочерго-

вим пріоритетним завданням. 

Таким чином, використання технології розпо-

діленого реєстру, зокрема IOTA, забезпечить надій-

ний обмін даними між медичним працівником та 

пацієнтом. 

Мета та завдання дослідження. Метою дослі-

дження є розробка системи обміну медичними да-

ними між пацієнтами та лікарями, закладами, уста-

новами і організаціями системи охорони здоров’я 

громадян з використанням IOTA. 

Для досягнення цієї мети вирішуються наступ-

ні завдання: 

− здійснення огляду IOTA, а також протоколу 

передачі даних MAM; 

− визначення загальної схеми передачі медич-

них даних пацієнтів за допомогою IOTA; 

− визначення застосовності протоколу MAM 

для безпечного обміну медичних даних пацієнтів. 

Виклад основного матеріалу 

Відомо, що IOTA – це технологія розподілено-

го реєстру, яка забезпечує безпечний обмін даними 

між різними пристроями IoT. IOTA використовує 

DAG замість традиційного блокчейну, який отримав 

назву Tangle (рис. 1). Завдяки цьому, IOTA вирішує 

типові задачі блокчейну – комісія за транзакції та 

масштабованість. Тобто, IOTA не використовує 

концепцію блоків та майнерів для підтвердження 

транзакцій. Натомість вузли, що створюють нові 

транзакції, повинні схвалити дві попередні транзак-

ції [12]. Тому, є можливість здійснювати операції 

без комісій, що відкриває ще одну важливу особли-

вість Tangle – мікротранзакції. Крім того, мережа 

IOTA спроектована як легка та енергоефективна. Це 

дозволяє використовувати IOTA на різноманітних 

пристроях та комп’ютерах (персональних) з різними 

виcvмогами до енергоспоживання. 

 

 
 

Рис. 1. Tangle 

 

Масштабованість – головна проблема техноло-

гії блокчейн. У Bitcoin блок видобувається приблиз-

но кожні 10 хвилин з максимальним розміром блоку 

1 МБ, що обмежує швидкість транзакцій Bitcoin від 

3 до 7 транзакцій в секунду. За умови, якщо транза-

кції будуть надходить дуже швидко, то блоки дода-

ватимуться повільно. Оскільки усі блоки послідовно 

з'єднуються один з одним, утворюючи безперервний 

послідовний ланцюжок блоків. IOTA дозволяє дода-

вати транзакції паралельно, що забезпечує більш 

швидке підтвердження транзакцій, на відміну від 

блокчейну [13]. 

Ще однією ключовою особливістю IOTA є 

протокол MAM.  

MAM – це протокол передачі даних, який дозволяє 

користувачеві публікувати потоки зашифрованих 

даних у вигляді транзакцій. Використання MAM є 

кращим рішенням, ніж просто надсилати транзакції 

з даними на одну адресу. Для цього, користувач 

створює канал та транслює на нього повідомлення. 
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Інші користувачі мережі можуть підписатися на ка-

нал, щоб отримувати повідомлення, використовую-

чи адресу транзакції. Кожна транзакція має вказів-

ник на наступну транзакцію, відому як next root, 

який є коренем дерева Меркла наступної транзакції. 

Тому, якщо користувач отримав доступ до каналу, 

він не може переглядати минулі транзакції через 

пряме зв’язування транзакцій [12 - 14]. 

Існує три режими конфіденційності (рис. 2): за-

гальнодоступний, обмежений та приватний. 

 

 
Рис. 2. Режими MAM 

 

У загальнодоступному режимі root (корінь де-

рева Мерекла) використовується як адреса транзак-

ції MAM, так і ключ каналу. Таким чином, весь 

вміст ланцюга повідомлень може прочитати будь-

хто у мережі. У приватному режимі, у якості адреси 

використовується хеш кореня (address = hash(root)), 

а повідомлення розшифровується за допомогою 

root, що не дозволяє випадковим користувачам роз-

шифрувати повідомлення, оскільки вони не можуть 

отримати root з хешу. Дана обставина робить потік 

MAM доступним для читання лише тим, кому нада-

но root. У обмеженому режимі, у якості адреси ви-

користовується хеш кореня та sideKey 

(address=hash(sideKey + root)). sideKey – це ключ 

авторизації, який використовується для шифрування 

та дешифрування, що дозволяє розробнику (власни-

ку) каналу у будь-який час скасувати доступ до сво-

го каналу для майбутніх повідомлень [15-16]. 

 

Обмін медичними даними за допомогою Tangle 

Сьогодні отримати медичні дані пацієнта дуже 

важко. Оскільки дані фрагментовані і розподілені 

між різними медичними установами та знаходяться 

у розрізнених сховищах. Кожен медичний заклад 

використовує власну медичну інформаційну систе-

му для обробки та зберігання даних громадян. І зде-

більшого ці системи не сумісні одна з одною. Це 

створює ряд труднощів, що пов'язані з отриманням 

медичної інформації пацієнтів. 

Для вирішення даного наукового завдання про-

понується створити систему передачі медичних да-

них пацієнтів із використанням IOTA. 

На рис. 3 представлена система передачі ме-

дичних даних пацієнтів за допомогою IOTA. 

 
 

Рис. 3. Архітектура системи обміну медичними даними пацієнтів на основі IOTA 
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Перш за все, пацієнт вводить відповідні дані 

для авторизації. Потім, пацієнт здійснює пошук лі-

каря за відповідною спеціальністю. З отриманого 

списку пацієнт обирає лікаря за необхідними крите-

ріями. Обравши лікаря, пацієнт записується на кон-

сультацію.  

У відповідне вікно пацієнт заносить симптоми 

захворювання, скарги на стан здоров’я (які його 

турбують). Пацієнт також може отримати необхідні 

дані з бази даних. На основі цих даних створюються 

транзакції, які поміщаються в bundle. Наступним 

кроком є підтвердження двох непідтверджених тра-

нзакцій. Відповідний запит надсилається на вузол, а 

у відповідь отримуємо хеші необхідних транзакцій. 

Далі обчислюється POW відповідно до MWM 

(minimum weight magnitude). І, нарешті, bundle тран-

слюється у мережу. 

Пацієнт та лікар можуть обмінюватися повідо-

мленнями за допомогою протоколу MAM. 

На рис. 4 схематично представлено процес об-

міну медичними даними пацієнта із лікарем за до-

помогою MAM. 

 

 
Рис. 4. Процес обміну медичними даними пацієнта із лікарем за допомогою MAM 

 

Пацієнт вводить список скарг на здоров’я, з 

якими хоче звернутися до лікаря.  

Щоб опублікувати ці дані в Tangle, створюєть-

ся канал MAM.  

Оскільки система використовує обмежений 

режим, генерується ключ авторизації (sideKey). Па-

цієнт формує bundle з відповідними транзакціями та 

відправляє його у мережу.  

Постачальники медичних послуг підписуються 

на канал для перегляду опублікованих даних. Дані 

потім будуть розшифровані за допомогою ключа 

авторизації.  

Завдяки MAM пацієнт та лікар можуть безпеч-

но обмінюватися даними через Tangle, підписав-

шись на канал один до одного. 

Результати дослідження. Медичні дані паціє-

нта страждають від фрагментації, закритих інфор-

маційних систем та сховищ даних. А це, на жаль, 

створює певні труднощі, які пов’язані із доступом та 

обміном необхідною інформацією. Пацієнт може 

відвідувати багатьох лікарів, які можуть мати власні 

ізольовані медичні записи. Отримати доступ до цих 

даних неможливо. Крім того, обмін цими даними 

між постачальниками медичних послуг не завжди 

безпечний. 

У статті запропоновано використання IOTA, 

яка дозволить здійснювати безпечний обмін медич-

ними даними між пацієнтом та лікарем з гарантіями 

їх цілісності, враховуючи величезну кількість інфо-

рмації, якою обмінюються медичні організації. Ви-

користання IOTA може прискорити обмін медични-

ми даними пацієнтів.  

Завдяки застосування структури Tangle забез-

печується висока масштабованість. До того ж, IOTA 

дозволяє проводити транзакції з нульовими комісія-

ми і без фіксованого обмеження на кількість транза-

кцій, які можна підтвердити у секунду. Крім того, 

MAM дозволяє передавати потоки зашифрованих 

даних між користувачами, а обмежений режим до-

зволить пацієнту контролювати доступ до своїх ме-

дичних даних. Пацієнт може будь-коли змінити 

sideKey, що анулює доступ до даних. Запропонована 

система дозволить лікарям та пацієнтам обмінюва-

тися медичною інформацією безпечним, прозорим 

та децентралізованим способом. 

Висновки 

Таким чином, проведено огляд технології 

IOTA, яка завдяки своїй структурі дозволить медич-

ним працівникам (лікарям) та пацієнтам обмінюва-

тися медичними даними надійним і швидким спосо-

бом, порівняно з існуючими методами та схемами. 

Протокол MAM надає додаткові функції, такі як 

керований контроль доступу до медичних даних 

пацієнта та їх шифрування, які покращують безпеку 

та конфіденційність. 
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Представлено загальну схему передачі медич-

них даних пацієнта до лікаря за допомогою IOTA. 

Детально розглянуто процес пошуку лікаря за 

необхідною спеціальністю, а також описано процес 

створення і відправлення транзакцій у Tangle. Пере-

ваги використання Tangle проілюстровані на конк-

ретному прикладі. 

Розглянуто протокол MAM, який дозволяє па-

цієнту та лікарю публікувати потоки зашифрованих 

даних у вигляді транзакцій.  

Здатність MAM забезпечувати цілісність меди-

чних даних пацієнта та контролювати доступ до 

даних є ключовим фактором у використанні даного 

протоколу у системах охорони здоров’я громадян. 
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Architecture of the system of exchange of medical data of patients with doctors on the basis of IOTA 

D. Golubnychy, O. Kolomiytsev, V. Tretyak, Ya. Kliuchka, A. Rybalchenko 

Abstract .  The exchange of medical information allows the electronic movement of medical data between different 

health information systems. Unlike traditional paper documents, electronic ones allow healthcare providers to access and share 

important medical information. However, existing health systems for the exchange of medical data have faced a number of is-

sues, including confidentiality, security, and lack of patient control. Given all the above, it is proposed to use distributed registry 

technology, as it can dramatically change the way medical information is stored, providing secure ways to share data. The article 

discusses the technology of a distributed registry for the Internet of Things (IoT), called IOTA. Blockchain is already used in 

many healthcare systems as it addresses serious health and privacy issues. However, questions remain about the scalability and 

performance of the blockchain. IOTA solves these problems by using the DAG (directed acyclic graph) data structure, which 

allows you to add transactions in parallel. This reduces the time required to confirm transactions, and the number of transactions 

processed simultaneously can be unlimited. Masked Authenticated Messaging (MAM) allows you to securely transmit encrypted 

data streams as transactions. Therefore, the proposed system uses IOTA for the secure exchange of medical data. The process of 

creating and sending medical data to IOTA is illustrated by a specific example. The application of the IAM protocol on the ex-

ample of transferring medical data from a patient to a doctor is considered. 

Key words:  directed acyclic graph, medical data exchange, distributed registry technology, Masked authenticated mes-

saging. 
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INFORMATION SYSTEM OF LEGAL PROTECTION  

OF INTELLECTUAL PROPERTY 
 

Abstract .  The article analyzes the state of the problem of developing an information system of legal protection of 

intellectual property. Features of the concept of "intellectual property" are considered. The authors analyze the use of 

information and telecommunication systems in the field of legal protection of intellectual property. Possibilities of 

intensification of information process development in the field of intellectual property protection are shown and analyzed. 

A database has been developed to solve the problem of intellectual property legal protection software. 

Keywords:  information, Informatization, information systems, legal protection; intellectual property. 
 

Introduction 

Today, modern information and communication 

technologies are used in the activities of almost every 

enterprise and organization. The modern century is 

characterized by intensive development and 

implementation in all spheres of life of the IT society. 

This is reflected in the intensive improvement of 

computer and communication technology, the 

emergence of new and further improvement of existing 

information technologies, as well as the introduction of 

applied information systems. Advances in computer 

science have played an important role in organizational 

management, industry, research and computer-aided 

design.  

Informatization affected the social sphere: 

education, science, culture, medicine. Informatization - 

a set of interrelated organizational, legal, political, 

socio-economic, scientific and technical, production 

processes aimed at creating conditions to meet the 

information needs of citizens and society through the 

creation, development and use of information systems, 

networks, resources and information technologies. It is a 

process of large-scale use of IT in all spheres of socio-

economic, political and cultural life of society to 

improve the use of information and knowledge for 

management, meet the information needs of citizens, 

organizations and the state and create conditions for the 

transition to information society. 

Analysis of recent research and publications. 

The issue of developing an information system for the 

legal protection of intellectual property should be 

explored, starting with the analysis of the concept of 

"intellectual property". In particular, A. Aksyutina, 

O. Nestertsova-Sobakar, V. Tropin, O. Tropina believe 

that intellectual property is the result of intellectual, 

creative activity that meets the requirements of current 

legislation [20. p.20-23]. The following lawyers studied 

various aspects of this issue: Yu. Atamanova, V. 

Dmitryshyn, A. Abdullin, O. Kokhanovska, U. Parp N. 

Hrushevska considers the problem of protection of legal 

protection of computer programs as a product of 

intellectual activity, and S. Vodorezova investigates the 

peculiarities of legal protection of computer program as 

an object of information relations [1, 6]. V. Golubev, 

V. Gavlovsky, V. Tsymbalyuk investigate the problem 

of combating cres in the field of computer technology 

[3, p.19]. All opinions and results of researches of 

experts have allowed to draw a conclusion concerning 

urgency of the set task of development of information 

system of legal protection of intellectual property.an, S. 

Petrenko, K. Efremova and others [2- 4]. N.Hrushevska 

considers the problem of protection of legal protection 

of computer programs as a product of intellectual 

activity, and S. Vodorezova investigates the 

peculiarities of legal protection of computer program as 

an object of information relations [1, 6]. V. Golubev, 

V.Gavlovsky, V. Tsymbalyuk investigate the problem 

of combating crimes in the field of computer technology 

[3, p.19]. All opinions and results of researches of 

experts have allowed to draw a conclusion concerning 

urgency of the set task of development of information 

system of legal protection of intellectual property. 

Namely, there is a problem in studying the mechanism 

of using computer programs in information relations 

and protecting the interests of their authors. 

Main part 

Communication systems and networks are one of 

the components of the information infrastructure, the 

main component for information. The development of 

communication determines the possibilities of 

implementing user access to information networks, 

systems and resources, obtaining a wide range of 

information services. The effectiveness of providing 

public administration bodies, economic entities of various 

forms of ownership, mass media and the population of 

the country with information and telecommunication 

services largely depends on the effective combination of 

different communication systems. The vast majority of 

institutions use public switched data channels. There is a 

well-developed network of analog transmission lines, 

which have now exhausted their technical capabilities. 

Modern communication systems based on digital 

information transmission methods provide better and 

more reliable communication [1]. 
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Ensuring the computerization of strategic areas of 

statehood, security and defense means, in particular, the 

creation of appropriate automated, information and 

analytical systems and networks. The first stage of the 

information-analytical system of the Accounting 

Chamber has been introduced, which is a key element of 

the unified automated system of state control over the 

execution of the state budget. Within the information 

and analytical system of the Court, the second phase of 

the creation of a repository and communication node of 

e-mail for communication with public authorities and 

organizations is being completed [1, 2]. 

There are various information and 

telecommunication systems in the regions of Ukraine, 

designed to ensure the performance of administrative 

functions, financial and budgetary issues, taxation, 

science, education, health care, social protection, etc. It 

should be noted that in the process of creating 

information systems, databases and data banks, 

developers and users are slowly moving to modern tools 

such as Oracle, Informix, Sybase and more. Obsolete 

tools such as Clipper, FoxPro, etc. are commonly used. 

At a low level, developers are "armed" with the necessary 

tools and technologies to support engineering, creating 

computer systems with complex distributed applications. 

Unfortunately, the activities of state bodies and 

organizations in the design and use of information 

resources are inconsistent, which leads to some 

difficulties in creating a single information environment 

and, as a consequence, a low level of information and 

analytical support of state bodies. Today, electronic 

information resources of interest to the executive and 

the legislature already exist or are being created. 

Uncertainty about the legal and financial base of various 

entities working in the field of computerization leads to 

a monopoly on the information of management and 

business structures on open public information 

resources, depreciation of the cost of public information 

resources and restrictions on the right to use.  

A common feature of sectoral programs is the 

improvement of public administration by computerizing 

the activities of relevant executive bodies and their 

features are manifested in the forms of information 

support of industry and ways to provide information 

resources to third-party users. The issue of attracting 

foreign and domestic investment in computerization 

projects remains relevant. Despite some changes in this 

direction (for example, a computer information network 

of education, science and culture has been created at the 

expense of foreign sponsorship resources), the 

possibilities of intensifying this process remain 

unrealized. 

To implement the database, the software 

environment was chosen - dbForge Studio for SQL 

Server. dbForge Studio for SQL Server is an 

environment for developing SQL Server databases, 

generating data reports, analyzing them, and performing 

basic administration tasks. dbForge Studio speeds up 

everyday tasks and allows you to make comprehensive 

changes to the database. Features of dbForge Studio for 

SQL Server: accelerate SQL code writing in a user-

friendly scripting environment; generate and re-create 

tables without data loss; comparison of databases, 

synchronization of schemes and data; analysis of the 

interdependence of objects when changing databases 

with a complex structure; automatic deployment of 

databases on the work server; preparation of reports and 

automation of their distribution; fast and efficient 

security management in databases [3-5]. 

The designed and developed database will contain 

tables that correspond to the entities inherent in the field 

of legal protection of intellectual property: 

«CopyrightHolder» - the owner of copyright; «Work» - 

work that is the subject of intellectual property;  

«License» - work license; «InfringementAct» is an act 

of infringement; «InfringingWork» is work that 

infringes intellectual property rights; «Infringer» is an 

infringer; «CourtVerdict» is a court decision; 

«Liability» is a liability; «HolderWork» is an auxiliary 

spreadsheet. language such as "many to many".  

After directly creating each of the tables, set the 

required data types for the columns, indexes, and 

constraints where necessary. The operation of the search 

queries was checked by selecting the "Execute" context 

menu item in text mode, which led to the output of the 

data selected by the query. The figure below shows that 

the query extracts basic information from the database 

and provides it in a convenient way (Fig.1). 

 

 

 

Fig. 1. The results of the query 
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For each database that is implemented, you need to 

perform a series of tests to minimize future usage 

problems. In software products, data is transferred from 

the user to the internal database and vice versa. 

Database testing is the verification of various aspects 

related to the database, including the reliability and 

integrity of the data. The basic testing of the created 

database was carried out, namely the structure check:  

CRUD-testing (C (Create) - check the storage of any 

new transaction (operation "insert"); R (Read) - check 

the viewing or search of any saved transaction 

(operation "select"); U (Update) - update an existing 

record ("update" operation); D (Delete) - check the 

deletion of any record ("delete" operation); ACID 

testing (A (Atomicity) - transactions can be described 

by the phrase "all or nothing"; C (Consistency, 

consistency) - only real data is stored; I (Isolation, 

isolation) - transactions do not affect each other; D 

(Durability , durability) - recorded data will not be lost. 

Conclusions 

The rapid development of digital technologies is 

changing the reality and the manufacturing sector 

around the world - modern companies have access to 

more data than ever before. Progressive organizations 

can now use databases and informatization mechanisms 

in general to move from simple data storage and basic 

transactions to analyzing large amounts of data from 

multiple systems and optimizing many processes. With 

databases and other computing tools and business 

analysis, today's organizations can use the data collected 

to work more efficiently, make decisions more 

efficiently, and be more flexible and scalable. The 

ability to create and use databases gives users control 

and autonomy while maintaining important security 

standards. 

The creation of an information base of intellectual 

property rights is due to the existence of certain 

objective grounds and reasons.  

First, the need for legislation and consolidation of 

non-property and property rights of creators (authors) to 

their works, as well as the rights of society to access 

these works. Secondly, the need for the state, 

represented by its government and authorized bodies, to 

ensure the sustainable development of the country's 

economy using the latest technologies, by encouraging 

initiative and creativity, dissemination and application 

of creative work, and promoting free trade for economic 

and economic interests. social development of society. 

Third, to integrate into the world community, through 

the design, development and implementation of modern 

software in the legal field. 

During the study, a database for the legal 

protection of intellectual property was developed, which 

allows you to conveniently store data on a wide range of 

aspects of this area. The following actions were 

performed when solving the task: created database 

structures (initial formation), indexes and index 

expressions for tables (to further establish relationships 

between tables); the tables were filled with information; 

tables are linked by foreign keys (one to one, one to 

many and many to many); developed the necessary 

queries to solve the problems that were set in the 

condition. The customer base was compiled, scheduled 

meetings and tasks were specified, and notifications 

were set for them. 

Thus, the goal of developing an information 

system of intellectual property rights is to protect the 

interests of authors and other creators of intellectual 

property, by giving them certain defined, limited time 

rights that allow them to dispose of these results, control 

their use by third parties , to obtain a certain economic 

effect from such use. In the process of designing the 

information system, it was taken into account that these 

rights apply not only to the material object in which the 

result of creative work is embodied or may be 

embodied, but to the product of the human mind as 

such. 
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Інформаційна система правового захисту інтелектуальної власності 

А. Капітон, Р. Бараненко, Т. Франчук, О. Дяченко 

Анотація .  Стаття аналізує стан проблеми розробки інформаційної системи правової охорони інтелектуальної 

власності. Розглянуто особливості поняття «інтелектуальна власність». Авторами виконано аналіз використання  

інформаційно-телекомунікаційних систем  в сфері правової охорони інтелектуальної власності. Показані та 

проаналізовані можливості інтенсифікації розвитку інформаційного процесу в сфері охорони інтелектуальної власності. 

Розроблено базу даних для вирішення проблеми програмного забезпечення правової охорони інтелектуальної власності. 

Ключові  слова:  інформація, інформатизація, інформаційні системи, правова охорона, інтелектуальна власність. 
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THE CONCEPT OF USING THE NUMBER SYSTEM  

IN THE RESIDUAL CLASSES FOR BUILDING  

ARTIFICIAL INTELLIGENCE SYSTEM 
 

Abstract .  The subject of the article is the consideration of the concept of constructing an artificial intelligence (AI) system 

based on the use of a non-positional system of residual classes (RNS). This concept is based on the hypothesis of the 

holographic principle of building the memory of biological systems. The purpose of the article is to consider a method for 

constructing an information model of the process of information processing by the human brain, based on the assumption 

that the storage and processing of information is carried out in the RNS. Tasks: to consider a model of the process of 

information processing by the human brain; consider the proposed model of information processing by the human brain in 

the RNS; to study the influence of RNS properties in the creation of intelligent computing systems. Research methods: 

methods of analysis and synthesis of computer systems, data analysis, number theory, coding theory in RNS. The following 

results are obtained. The article considers a model of the process of information processing by the human brain, based on 

the assumption that the storage and processing of information is carried out in the RNS. When accepting the hypothesis of 

the holographic principle of information processing by the human brain, the expediency and efficiency of building AI systems 

based on the information processing model in RNS is obvious. This is due to the fact that the principles and methods of 

information processing in the RNS are in good agreement with modern ideas about the process of information processing by 

the human brain. The accuracy of the description (representation) of the information object G depends on the number and 

value of RNS bases. So, the greater the number of RNS bases and the greater their value, the more accurately the information 

object G is described using frames. This fact confirms the feasibility of using RNS. Conclusions. The main idea of the study 

is to consider the hypothesis of the holographic principle of building the memory of biological systems. In this case, the 

failure of one or more memory cells does not affect the normal functioning of the biological model of the brain, i.e. each unit 

of initial information is distributed over the entire surface of the hologram. In the article, AI is presented as a model of 

computational processes operating in RNS. Thus, the expediency and efficiency of building AI systems based on the 

information processing model functioning in the RNS is assessed as obvious. 
 

Keywords:  artificial intelligence, number system in residual classes, information processing by the human brain, non-

positional number system. 

 

Introduction 

The term artificial intelligence (AI) was first 

introduced in 1956 at a summer conference at the 

University of Dortmund [1]. Currently, the theory of 

creating AI is developing simultaneously in various 

directions: neural networks [2], evolutionary computing 

[3], fuzzy logic [4], intelligent applications [5], distributed 

computing [6], etc. Despite the fact that prominent 

scientists from many fields of science argue about the 

capabilities of artificial intelligence systems and their 

applications, no one doubts the importance and necessity 

of research on this problem. 

At the present stage of development of cybernetic 

systems in the process of research, the main goal of 

creating AI has been determined - imitation of human 

mental activity [7], i.e. transfer to the computer system 

(CS) of "unintelligent" tasks for unloading a person from 

mechanical work [8]. Despite the urgency of the problem 

of creating AI systems, the transition from studying the 

process of information processing in human brain systems 

to the direct application of research results in technical 

systems encounters a serious obstacle - the lack of a 

satisfactory information model of AI that corresponds to 

modern ideas about the information activity of the brain 

[9]. 

The nature of thinking, the work of the human brain 

is largely unknown, and AI systems are not at all obliged 

to copy the work of the brain. When creating AI systems, 

three approaches to their synthesis are possible: based on 

the cognized (or assumed) methods of processing 

information by the human brain; on other (yet unknown) 

principles than in living nature; based on combined 

(symbiosis) methods (technical and wildlife) of 

information processing. The article proposes to consider a 

method for constructing an information model of the 

process of information processing by the human brain, 

based on the assumption that information storage and 

processing is carried out in a non-positional number 

system in residual classes (RNS) [10]. 

Human brain information processing 

and ai problems 

The most important factor in the reliability of the 

brain is the multifunctionality of many structural 

formations or, more precisely, of their neural (primary 

neural structures - PNS) populations [11].  

Let's note the main specific informational features of 

the human brain. Large information capacity. 

At the same time, there is informational, structural 

and functional redundancy, which leads to high reliability 

and vitality of the brain. 

The ability to restore lost information through the 

use of intact parts of the brain, which corresponds to 

functional redundancy and ensures high reliability and 

accuracy of information processing. 

A large amount of simultaneously processed 

information. High speed of information processing. 

The problem of studying the capabilities of the 

human brain (in particular, informational and constructive 

©   Krasnobayev V., Koshman S., Kovalchuk D., 2022 
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reliability, performance, memory capacity, etc.) is one of 

the cardinal tasks of cybernetics for reproducing certain 

aspects of its functioning in technical systems for various 

purposes [12]. 

AI can be synthesized only after the creation of a 

"conceptual bridge", which makes it possible to make the 

most of knowledge from various fields of science about 

the principles of the human brain. Although the structure 

of the human brain and peripheral nervous system differs 

significantly from the structure of modern computer 

systems and the organization of its work in general, some 

aspects of their work can be investigated according to the 

"black box" principle.  

To synthesize technical systems that perform AI 

tasks, it is necessary to highlight the main features of AI 

systems: 

− the presence in them of their own internal model 

of the external world; 

− the ability to fill with existing knowledge (the 

ability to self-study); 

− the ability to deductive conclusion; 

− understanding of natural language; 

− the ability to interact with a person in a dialogue; 

− the ability to adapt to situations; 

− high reliability, fail-safe and survivability. 

The tasks of AI systems at each stage of the 

development of society are different, i.e. the requirements 

imposed by humans on AI systems are also different. 

The main tasks of AI systems at this stage of 

development of technical information processing systems 

are as follows: 

− proof of mathematical theorems; 

− development of game models (chess, checkers, 

etc.); 

− pattern recognition; 

− robotics; 

− translations from one language to another; 

− expert systems, etc. 

Note that almost all of these tasks can be used (and 

are already being used) in military affairs. In this aspect, 

the creation of AI systems and their use in automated 

military control systems can significantly increase the 

combat effectiveness of the weapons used.  

The game models developed by the AI system can 

be used in planning and conducting military operations on 

a global scale, which may be beyond the power of a 

military headquarters of any rank.  

Pattern recognition techniques can be used in night 

vision devices, in homing unmanned aircraft and missiles, 

as well as in the development of a cruise missile guidance 

system.  

Achievements of robotics based on the application 

of modern concepts and ideas for building AI systems, 

can be used to create unmanned means of destroying 

enemy manpower and equipment and, finally, in expert 

systems.  

These systems are information objects that perform 

the functions of storing, replenishing and issuing 

information certificates to the consumer.  

Expert systems can be widely used in military ICS 

as an "advisor" to the operator in typical (or even dead-

end!) situations. 

The proposed model of information processing 

by the human brain in the system  

of residual classes 

The problem of creating AI systems contains many 

issues of both social, philosophical nature, and technical 

ones. However, in one work it is impossible to highlight 

all aspects of AI cognition, in this regard, as mentioned 

above, we will restrict ourselves to considering the 

assumptions about the possible version of information 

processing by the human brain. 

In terms of information, the human brain is a system 

for receiving, issuing and processing information. This 

system is characterized by a variety of parameters and, 

first of all, by the amount of stored information, the speed 

and reliability of its processing. In our case, we will try to 

explain the possibility of simultaneous storage in the 

human brain of a large amount of information, its high 

processing speed and ultra-high reliability of memory 

from the point of view of the information processing 

principles in RNS. 

The brain is characterized by a large amount of 

simultaneously stored information. The constructive 

organization of such a volume of memory in existing CS 

at the present stage of development of the element base is 

a very complex process. In this regard, one of the 

promising directions is the method of layer-by-layer 

growth of three-dimensional structures. Scientists' 

calculations show that a memory cube with a volume of 
1010  bits of information built in this way will have an 

acceptable mass and dimensions. However, there are still 

many unsolved problems here, one of which is the low 

reliability of the functioning of such a memory cube. 

To increase the reliability of artificial memory, you 

can record this volume G  information in parallel in 

several memory cells, distributing it according to the 

holographic principle. With such an organization of 

memory, the failure of one or part of the memory cells 

will hardly affect the normal functioning of the human 

brain model, since each unit of initial information will be 

distributed over the entire surface of the hologram. In 

other words the memory is distributed, i.e. there is a 

spatial overlay of images in a person's memory. In this 

aspect, there is an analogy between biological and 

holographic memory. 

It is known that the human brain processes huge 

amounts of information in short periods of time. However, 

it cannot be argued that the human brain functions at a 

high speed. Most likely, the high efficiency of brain 

activity is achieved due to the simultaneous parallel 

processing of a large amount of information, which is 

inherent in the human brain. Such a high speed of 

information processing is hardly achievable in modern CS 

operating in positional number systems (PNS), which 

process information sequentially, stage by stage. The 

existing methods of increasing the productivity of the CS 

in the PNS do not fundamentally solve the problem of 

organizing highly parallel information processing. 

According to modern concepts, information in the human 

brain is perceived and processed according to the 

holographic principle by means of frames. By frames we 

mean the minimum indivisible amount of information 
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presented in various forms (visual, semantic, etc.), which 

uniquely defines a given class of objects. Frames play the 

role of optimal, standard programs with the help of which 

computational algorithms are implemented, which 

reduces the number of auxiliary computations. This 

circumstance makes it possible to reduce the non-

productive costs for the speed of the compressor station. 

Apparently, each person has his own individual set of 

frames in the brain, while it is possible that over time, the 

structure of the frames, in the informational plane, can 

change. Frames play the role of optimal, standard 

programs with the help of which computational 

algorithms are implemented, which reduces the number of 

auxiliary computations. This circumstance makes it 

possible to reduce non-productive costs for the speed of 

the CS. To all appearances, each person's brain has its own 

individual set of frames, and it is possible that the 

structure of frames may change over time, in the 

informational sense. 

A distinctive feature of holographic memory devices 

is their large capacity and ultra-high reliability. This 

shows that when imitating the activity of the human brain, 

the closest of the known technical principles of 

information processing is the principle of holographic 

storage of information, which probably makes further 

research in this direction promising. 

One of the main tasks that arises when modeling AI 

systems is to ensure their high reliability, i.e. the ability of 

systems to keep in time within the established limits the 

value of all parameters characterizing the ability to 

perform the required functions in the specified modes and 

conditions of use. The research on the nature of the ultra-

reliable functioning of the human brain is one of the main 

tasks of cybernetics at the present time. he human brain, 

which has evolved over thousands of years, has achieved 

a high degree of perfection as a super-efficient 

information-management system with high reliability, 

fault tolerance and survivability. This is manifested in the 

ability of the brain to function in parallel even with the 

failure of millions of PNS, which are elements of 

information processing in the human brain. Note that that 

the term "reliability" defined for technical systems is not 

always applicable to living organisms. Indeed, such 

properties of reliability as durability, maintainability and 

preservation can hardly be used in the characterization of 

the brain. This suggests that the reliability of the brain 

may have a completely different nature, which differs 

from the means of ensuring the reliability, survivability 

and fault tolerance of technical means of information 

processing, in particular, modern positional CS. 

The need to explain individual properties of living 

organisms for their use in the developed technical systems 

makes it necessary to at least roughly determine, using 

well-known concepts and definitions, the methods of 

increasing reliability used in the human brain. One of such 

methods, perhaps, is the simultaneous use of various types 

of redundancy (structural, informational, functional, etc.) 

both at the level of PNS and at the level of individual 

groups of PNS. 

This method is widely used in information 

processing systems to improve the reliability of its 

processing [13]. This method is most effective in case of 

constant item-by-item reservation of PNS and with 

dynamic reservation of individual groups of PNS [14]. 

Most likely, all types and varieties of redundancy are 

simultaneously present in the human brain. In a CS, it is 

not always possible to simultaneously implement all types 

of redundancy at all levels. This is due to the difficulty of 

physical implementation of such redundant systems, in 

particular, the high technical costs of this implementation. 

The second thing that can explain the high degree of brain 

reliability is the holographic principles of information 

processing. The process of obtaining a hologram by 

mathematical methods is represented as a direct Fourier 

transform, and the process of image reconstruction on this 

hologram is represented as a corresponding inverse 

transform. 

Let the function ( )f t , and the loss of information at 

any small-time interval is unacceptable t .  

From the point of view of ensuring high reliability 

of processing the function ( )f t , it is more expedient to 

deal not with the function ( )f t  itself, but with its 

spectrum, since each line of this spectrum carries 

information about the entire function ( )f t  (like a 

fragment of a plate holograms) on the period of its change 

T . If for some reason the spectrum of the function ( )f t  

is distorted, then during its restoration there is no loss of 

information completely, but simply information about the 

object (object, phenomenon) is received less accurately. 

This fully applies to frames as well. Indeed, the clarity of 

the display of an information object in a person's memory 

depends on the number of features that describe this 

object. 

The above reasoning shows that outwardly, the 

process of functioning of the human brain is in good 

agreement with the holographic principles of information 

processing. Thus, when building information systems for 

information processing, it is necessary to introduce 

holographic signs in the CS number system itself, which 

facilitate the organization of parallel information 

processing [15]. 

The representation of a number in the residual class 

system is based on the concept of a residue and the 

Chinese remainder theorem.  

The RNS is defined by a set of pairwise coprime 

modules 1 2( , , , )nm m m , that is, such that  

( , ) 1i jGCD m m = , ( , 0,1, , ; )i j n i j=    

called a basis, and the product  

1 2 nM m m m=   , 

so that each integer x from the segment [0, 1]M −  is set 

matching the set of residues 1 2( , , , )nx x x , where 

( )2 2mod ;x x m  

( )2 2mod ;x x m  

...  

( )mod .n nx x m  

Moreover, the Chinese remainder theorem 

guarantees the uniqueness (uniqueness) of the 

representation of non-negative integers from the segment 

[0, 1]M − . 
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RNS have applications in the field of digital 

computer arithmetic. By decomposing in this a large 

integer into a set of smaller integers, a large calculation 

can be performed as a series of smaller calculations that 

can be performed independently and in parallel. 

Multi-modular arithmetic is widely used for 

computation with large integers, typically in linear 

algebra, because it provides faster computation than with 

the usual numeral systems, even when the time for 

converting between numeral systems is taken into 

account. Other applications of multi-modular arithmetic 

include polynomial greatest common divisor, Gröbner 

basis computation and cryptography. 

Thus, RNS is widely used today in various fields. 

For example, in microelectronics, in specialized digital 

signal processing devices, where it is required: 

− error control by introducing additional 

redundant modules; 

− high speed of work, which is provided by the 

parallel implementation of basic arithmetic operations; 

− Information Security. 

The basis for the creation of calculators operating in 

the RNS is the ability to simultaneously use all the 

number-theoretic properties of the RNS. 

Let's highlight three main properties of RNS. 

− Independence of the remnants. Taking this 

property into account makes it possible to construct a 

special processor in the form of a set of n independent 

computational paths operating in parallel in time. This 

circumstance makes it possible to parallelize the 

computed algorithm at the level of microoperations, 

which is fundamentally impossible for any of the existing 

positional number systems. This makes it possible to 

implement most of the arithmetic operations in one cycle 

of the calculator operation. 

− Equality of residues. Any remainder of the 

number presented in the RNS carries information about 

its quantitative value. This makes it possible by software 

methods to replace the failed computational path modulo 

im  with an operable path modulo jm  ( )i jm m  

without interrupting the solution of the problem. In 

addition, the special processor in the RNS maintains its 

operability in the event of failures of several 

computational paths simultaneously and is capable of 

executing the program with a slight decrease in the 

computational accuracy. That is, such a special processor 

has the property of functional survivability. In this aspect, 

the special processor in the RNS can be classified as a 

natural fault-tolerant computing structure. 

− Low-bitness of residues. Tabular algorithms for 

the implementation of arithmetic operations in the RNS 

can significantly improve performance. This is achieved 

due to the possibility of parallelizing algorithms at the 

level of micro-operations of a special processor. 

It is known that the numbers kA  in the RNS are 

represented by a set of residuals 

  ( )1,i k k i ia A A m m i n= − =  

from dividing them by the chosen base system  im   

[16-18].  

The most frequent consideration is the RNS, for 

which the base im  is chosen by integers and positive 

numbers, and the system of bases is chosen so that they 

are mutually simple in pairs, i.e. 

( ),  1i jGCD m m = , for i j . 

As from the principle of constructing the RNS, each 

residue ia  carries information about the entire original 

object G  described by the information code kA , and the 

range of code words (the range of numbers containing, the 

totality of all possible values of kA ) is represented as  

1

0, 1

n

i

i

m

=

 
− 

 
 . 

For this range there is a one-to-one correspondence 

between the numbers in the RNS in the PNS. The greater 

the number of RNS bases n and the larger they are in size, 

the more accurately the information object G  is 

described. This is similar to the fact that the image of the 

object G  on a fragment of a holographic plate is less clear 

than on the plate itself. If we take a part of a hologram (a 

part of n RNS bases) and attach several similar parts to it 

(add several RNS bases), then the image of object G  will 

become clearer (object G  is displayed more fully and 

more informative). Obviously, there is an analogy 

between the methods of information processing in RNS 

and the principles of constructing holograms [19]. 

Note that when processing information in the RNS, 

there is a possibility of exchange operations between the 

accuracy of computing the algorithm, reliability and speed 

in the dynamics of the computational process. Let an 

object G  be described by a set of bases  im  RNS  

( 1,i n k= + ). The execution time of arithmetic operations 

and the accuracy of the solution depends on the number 

of information bases n, and the reliability (validity) of 

calculations depends on the number of check bases k. 

Suppose that in the course of calculations it became 

necessary to improve the reliability of calculations.  

In this case, there is a redistribution of the RNS bases

1,i n k = + , while  

'n n  and 'k k  and ' 'n k n k const+ = + = . 

In this case, the accuracy of calculations decreases 

and the performance of data processing increases, which 

are determined by the number of bases 'n . 

If it becomes necessary to increase the accuracy of 

the solution in a separate section of the computed 

program, then the program is redistributed as follows:  

1, '' ''i n k= +  ( ' 'n k n k const+ = + = ). 

With an increase in the accuracy of calculations (

''n n ) decreases their reliability and performance (

''k k ). 

Note that the possibility of organizing exchange 

operations in the PNS (for example, variable scaling, etc.) 

does not have the same flexibility and versatility as the 

methods that provide exchange operations in the RNS. 
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This makes it possible to more flexibly approach the 

solution of various types of problems, which is inherent in 

the human brain. In addition, during the construction and 

study of the reliability models of the CS in the RNS, it was 

found that when codes are used in the RNS, various types 

of redundancy are simultaneously manifested (present): 

structural, informational and functional [20]. 

Indeed, structural redundancy is manifested when 

constructing a computing system based on a set of 

independent and parallel in time computing paths 

according to the appropriate bases im .  

In this case, these computational paths ( 1,i n= ) play 

the role of the main elements of the reserve, and the paths 

on the bases ( )1,jm j n n k= = + + - the role of backup 

elements.  

In addition, in the ordered ( 1i im m + ) RNS of the 

base ( )1,jm j n k= +  play the role of control paths, the 

information of which makes it possible to organize the 

process of detecting and correcting errors. Informational 

redundancy is also manifested in this aspect. 

In addition, it was shown that the role of functional 

redundancy, i.e. the ability of one control path to take over 

the functions of up to r failed information computing 

paths, is manifested when the condition 

1
i

r

j k

i

m m

=

  

is observed.  

Obviously, construction of systems on principles of 

information processing in RNS the high reliability and 

survivability is reached, approaching in this plan to 

activity of a human brain. 

The model of the information object in the RNS is in 

good agreement with the modern concept of a frame. Let 

the frame describing the information object G  be 

numerically represented in the RNS. In this case, the 

accuracy of the description (representation) of the object 

G  depends on the number and values of the RNS bases. 

So, the larger the number of bases and the larger they are 

in terms of mi, the more accurately the information object 

G  is described by means of frames. This fact once again 

confirms the expediency of using the RNS. 

Conclusions 

Artificial intelligence is traditionally understood as 

the property of intelligent systems to perform creative 

functions. Historically, creative activity was considered 

the prerogative of a person. However, modern 

technologies for creating intelligent machines, especially 

intelligent computer programs, make it possible to explore 

new possibilities in solving creative problems [15, 19]. 

And our article is one example in the search for ways to 

create AI. 

AI is concerned with solving the problems of using 

computers to understand human intelligence. That being 

said, AI techniques are not necessarily limited to 

biologically plausible methods. Intelligent systems 

existing today have rather narrow areas of application. 

And in our article we also consider one of the possible 

directions in the construction of AI based on the RNS. 

We consider the hypothesis about the holographic 

principle of constructing the memory of biological 

systems. In this case, the failure of one or several memory 

cells does not affect the normal functioning of the 

biological brain model, i.e. each unit of initial information 

is distributed over the entire surface of the hologram. This 

is the main idea of our research. We represent AI as a 

model of computational processes operating in a residual 

class system. The redundancy capabilities in the RNS 

allow you to improve reliability and fault tolerance. This 

is very similar to the functioning of biological processes 

in the human brain. Thus, when accepting the hypothesis 

about the holographic principle of information processing 

by the human brain, the expediency and effectiveness of 

building AI systems based on the information processing 

model of the CS, functioning in a non-positional number 

system in the residual classes, is obvious. This is due to 

the fact that the principles and methods of information 

processing in the RNS are in good agreement with modern 

concepts and ideas about the process of information 

processing by the human brain. 
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Концепція застосування системи числення у залишкових класах для побудови 

системи штучного інтелекту 

В. А. Краснобаєв, С. О. Кошман, Д. М. Ковальчук 

Анотація .  Предметом статті є розгляд концепції побудови системи штучного інтелекту (ШІ) з урахуванням 

застосування непозиційної системи залишкових класів (СЗК). Ця концепція полягає в гіпотезі про голографічний 

принцип побудови пам'яті біологічних систем. Метою статті є розгляд методу побудови інформаційної моделі 

процесу обробки інформації мозком людини, виходячи з припущення, що зберігання та обробка інформації 

здійснюється у СЗК. Задачі: розглянути модель процесу обробки інформації мозком людини; розглянути припущену 

модель обробки інформації мозком людини у СЗК; дослідити вплив властивостей СЗК при створенні 

інтелектуальних обчислювальних систем. Методи дослідження: методи аналізу та синтезу комп'ютерних систем, 

аналізу даних, теорія чисел, теорія кодування у СЗК. Отримано такі результати. У статті розглядається модель 

процесу обробки інформації мозком людини, яка заснована на припущенні, що зберігання та обробка інформації 

здійснюється у СЗК. При прийнятті гіпотези про голографічний принцип обробки інформації людським мозком 

очевидна доцільність та ефективність побудови систем ШІ на основі моделі обробки інформації у СЗК. Це пов'язано 

з тим, що принципи та методи обробки інформації в СЗК добре узгоджуються з сучасними уявленнями пр о процес 

обробки інформації мозком людини. Точність опису (подання) інформаційного об'єкта G залежить від кількості та 

значення базисів СЗК. Так, чим більше кількість основ СЗК, і чим вони більше за значенням, то точніше 

інформаційний об'єкт G описується з допомогою фреймів. Цей факт підтверджує доцільність використання СЗК. 

Висновки. Основною ідеєю дослідження є розгляд гіпотези про голографічний принцип побудови пам'яті 

біологічних систем. При цьому вихід із ладу однієї чи кількох комірок пам'яті не впливає нормальне функціонування 

біологічної моделі мозку, тобто кожна одиниця вихідної інформації розподіляється по всій поверхні голограми. У 

статті ШІ представляється як модель обчислювальних процесів, що працюють  у СЗК. Таким чином, доцільність та 

ефективність побудови систем ШІ на основі моделі обробки інформації, що функціонує у СЗК, оцінюється як 

очевидна. 

Ключові  слова :  штучний інтелект, система числення в залишкових класах, обробка інформації людським 

мозком, непозиційна система числення. 
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Анотація .  Предметом дослідження в статті є протоколи передачі даних в умовах Інтернет речей. Мета роботи – 
порівняння протоколів Інтернет речей на базі демонстраційного стенда. У якості апаратної платформи розглядається 
модуль WeMos D1, який використовує технологію передачі даних Wi-Fi, що є найбільш поширеною на сьогоднішній 
день для пристроїв Інтернет речей. В ході експерименту визначаються затримки, втрати пакетів в залежності від їх 
розміру, відношення службової інформації до корисної за одну транзакцію при передачі даних з використанням 
протоколів: MQTT, CoAP, HTTP/2; з метою визначення, в яких пристроях наведені протоколи найбільш ефективні. 
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Вступ 
Багато технологій кардинально змінили стиль 

життя протягом XXI ст.: радіозв’язок, телебачення, 
комп’ютери, мобільні телефони та Інтернет є неза-
мінними в сучасному світі. Особливого поширення 
набула технологія Інтернет речей, основною концеп-
цією якої є можливість підключати усілякі об’єкти 
«речі» до мережі, обробляти інформацію, що надхо-
дить з навколишнього середовища, обмінюватися 
нею і виконувати різні дії залежно від отриманої ін-
формації. Інтернет речей вважають наступним 
етапом технічної революції [1]. Важливими функці-
ями цієї концепції є полегшення повсякденного 
життя, підвищення ефективності та якості роботи, 
енергозаощадження тощо. 

В даний час Інтернетом речей охоплюється ве-
личезний спектр галузей, починаючи від промисло-
вості і закінчуючи продуктами харчування [2]. Прик-
ладом впровадження Інтернет речей є система «розу-
мний будинок». Однією із функцій «розумного буди-
нку» є контроль параметрів навколишнього середо-
вища, залежно від чого здійснюється регулювання 
життєво важливих показників, таких як температура 
та вологість, в приміщенні. У зимовий період нагрі-
ваючі прилади залежно від температури повітря ззо-
вні, вітру, часу доби без втручання людини регулю-
ють інтенсивність опалення, що дає змогу значно 
зменшити споживання енергоносіїв. А це дозволяє 
створити максимально комфортні умови проживання 
людей при максимально економному споживанні ре-
сурсів. 

Дедалі частіше дані від «речей» передаються в 
мережу зв’язку загального користування на хмарні 
сервіси. Для передачі даних використовуються про-
токоли, яких зараз налічується близько двадцяти 
п’яти [3]. Серед існуючих протоколів Інтернету ре-
чей найбільшого поширення набули протоколи: 
MQTT, CoAP, HTTP/2, які використовуються для 
збору та передачі даних між пристроями та іншими 
учасниками інфраструктури Інтернет речей [4]. Од-
нак у кожного протоколу є свої особливості функці-
онування, які проявляються при стресових режимах 
експлуатації мережі. З цієї причини, вибір і викорис-
тання будь-якого протоколу стали нагальною про-
блемою, оскільки завантаження мережі з кожним  

роком все зростає. У статті розглянуто і проаналізо-
вано особливості функціонування протоколів: 
MQTT, CoAP, HTTP/2 на базі власного демонстра-
ційного стенду. В результаті аналізу запропоновані 
рекомендації по використанню конкретних протоко-
лів для різних типів пристроїв. 

Виклад основного матеріалу 
MQTT (Message Queuing Telemetry Transport) —

простий протокол обміну повідомленнями, який реа-
лізує модель «публікація / підписка» (publish / sub-
scribe). Протокол створювався для забезпечення від-
критості, простоти, мінімальних вимог к ресурсам та 
зручності впровадження [5]. 

Протокол створювався, щоб забезпечити відк-
ритість, простоту, мінімальні вимоги до ресурсів та 
зручність. MQTT базується поверх TCP/IP та працює 
з моделлю «клієнт / сервер», де кожен датчик є кліє-
нтом та підключений до серверу, який виступає у 
ролі брокера. Протокол MQTT потребує обов’язкової 
наявності брокеру, який керує розподілом даних під-
писникам. Усі пристрої та актуатори надсилають дані 
тільки брокеру та отримують дані лише від нього. У 
мережі на базі протоколу MQTT розрізняють 3 
об’єкти: 

Видавець (Publisher) — MQTT, який під час ви-
никнення відповідної події передає брокеру інформа-
цію про неї, публікуючи відповідні топіки; 

Брокер (Broker) — MQTT-сервер, який отримує 
інформацію від видавців та передає її відповідним пі-
дписникам, окрім цього в складних системах може 
виконувати різні операції, пов’язані з аналізом та об-
робкою отриманих даних. Різні брокери можуть з’єд-
натися між собою, якщо вони підписуються на пові-
домлення одне одного; 

Підпиcчик (Subscriber) — MQTT-клієнт, який 
після підписки до брокера переважно «слухає» його 
та постійно готовий до отримання та обробки вхід-
ного повідомлення на необхідні йому топіки від бро-
кера.  

Тобто, коли один клієнт видавець передає пові-
домлення М на певну тему Т, усі клієнти, які підпи-
салися на тему Т, отримують це повідомлення М. На-
приклад, три клієнта підключені до брокера, клієнт Б 
та С підписуються на топік «temperature». В певний 
момент часу клієнт А передає значення «30» на топік 
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«temperature», миттєво після отримання, брокер пере-
дає це повідомлення до підписників. 

В MQTT передбачається три вибори надійності 
обміну повідомленнями, які забезпечуються трьома 
рівнями якості обслуговування (QoS, Quality of Ser-
vice): 

QoS0 — повідомлення передається тільки один 
раз та не потребує підтвердження; 

QoS1 — повідомлення надсилається мінімум 
один раз та потребує підтвердження; 

QoS2 — для доставки повідомлення використо-
вується механізм чотирьох етапного рукостискання. 

Крім цього, поверх рівня TCP присутній рівень 
безпеки TLS (Transport Layer Security), раніш відо-
мий як SSL (Secure Socker Layer). Порт 8883 забезпе-
чує безпеку зв’язку, якщо адреса брокера працює з 
цим портом, то трафік передається з шифруванням. 

CoAP (Constrained Application Protocol) — про-
токол, розроблений IETF (Internet Engineering Task 
Force) та описан в документі RFC 7252 [6]. Протокол 
працює на прикладному рівні, та призначений для пе-
редачі даних по лініям с обмеженою пропускною зда-
тністю. CoAP був розроблений на основі протоколу 
HTTP, представляє собою його бінарну версію, але 
не є його сліпою копією. CoAP складається з підмно-
жини HTTP функціональних можливостей, які були 
розроблені з врахуванням низької потужності та спо-
живання енергії вбудованих пристроїв. Крім цього, 
були змінені різні механізми та додані деякі нові мо-
жливості, щоб протокол підходив для Інтернет речей. 

На відміну, від протоколу HTTP, який є тексто-
вим та використовує TCP, CoAP — бінарний прото-
кол, який транспортується через UDP, що зменшує 
розміри службових даних та збільшує гнучкість в мо-
делях зв’язку. 

CoAP організований в два рівня: рівень транза-
кцій та рівень «Request / Response». Рівень транзакції 
оброблює єдиний обмін повідомленнями між кінце-
вими точками. Повідомлення обміну на цьому рівні 
можуть бути чотирьох типів: 

«Confirmable» — вимагає підтвердження; 
«Non-confirmable» — не вимагає підтвер-

дження; 
квитування — підтверджує отримання 

«Confirmable» повідомлення; 
«Reset» — вказує на те, що «Confirmable» пові-

домлення було отримано, але контекст, потребує об-
робки. 

Перерахованими повідомленнями CoAP забез-
печує механізм власної надійності. Коли отримувачу 
приходить «Comfirmable» повідомлення, він завжди 
повертає підтвердження. Сторона, яка надіслала по-
відомлення, в свою чергу, знову надсилає повідом-
лення, якщо підтвердження не повертається протя-
гом певного періоду часу, заданого за замовчуванням 
та постійно зростаюче, доки отримувач не надсилає 
підтвердження отримання. Крім цього, це дає можли-
вість асинхронного зв’язку, який є ключовою вимо-
гою до Інтернет речей. Але деякі повідомлення не по-
требують підтвердження. Це особливо вірно по від-
ношенню до повідомлень, які регулярно повторю-
ються, наприклад однакові значення від датчику. 

Тоді в якості більше легкої альтернативи, повідом-
лення передається с меншою надійністю, відмічене 
як «Non-confirmable». Це повідомлення завжди несе 
запит або відповідь та не повинне бути порожнім. А 
також, рівень транзакції забезпечує підтримку бага-
тоадресної передачу та контролю перезавантаження. 
Таким чином CoAP — приклад передачі «один до од-
ного», проте як зазначалося раніше, протокол підтри-
мує багатоадресне надсилання, що можливо завдяки 
розташуванню над IPv6. Це може бути використано, 
наприклад, для виявлення пристроїв, та обміну да-
ними через між мережеві екрани. Рівень «Request / 
Response» представляє модель взаємодії «запит / від-
повідь» або «клієнт / сервер» для маніпулювання ре-
сурсами та передачі. В CoAP підтримується шифру-
вання, але без TCP стандартний TSL не може бути 
використаний для забезпечення безпеки зв’язку. 
Тому в CoAP використовується DTLS (Datagram 
Transport Layer Security), більш нова похідна TLS, яка 
за рахунок додатків дозволяє йому працювати на ве-
ршині свого UDP транспортного протоколу. 

Протокол HTTP/2 — оновлений протокол HTTP 
версії 2, який бува розроблен IETF та описан в доку-
менті RFC 7540 [7]. Він повністю сумісний зі своїм 
попередником — HTTP/1.1, який в свою чергу не до-
сить підходить для «речей», оскільки витрачає багато 
оперативної пам’яті та буферного простору. Крім 
цього, він витрачає більше енергії, із-за чого встає 
проблема батарейного живлення. Нова версія прото-
колу HTTP/2 створена, щоб вирішити проблеми по-
передника. 

HTTP/2 є бінарним протоколом, тобто потік ді-
литься на фрейми, які мають фіксовано структуру та 
розмір. Нема необхідності в повному зчитуванні для 
пошуку границь повідомлення. HTTP/2 надсилає бі-
нарні фрейми, які розрізняють декілька типів, але у 
всіх однакова будова: тип, довжина, прапори, іденти-
фікатор потоку та корисне навантаження фрейму. Бі-
нарний формат допомагає зменшити розмір кінце-
вого пакету. В специфікації HTTP/2 існує десять різ-
них типів фреймів, але найбільш важливими, які 
зв’язують з HTTP/1.1 є: DATA (дані) та HEADERS 
(заголовки). 

Одне з’єднання включає в себе протокол муль-
типлексування, тобто протокол дозволяє мультипле-
ксування декількох з’єднань в одне з’єднання TCP. 
Мультиплексування потоків означає, що пакети з ба-
гатьох потоків змішані в рамках одного з’єднання. 
Два або більше окремих потоки даних збираються в 
один, а потім на іншій стороні розділяються. Іденти-
фікатор потоку прив’язує кожен фрейм, передаючи 
поверх HTTP/2. Потік — це логічна асоціація, неза-
лежна двостороння послідовність фреймів, якими об-
мінюються клієнт з сервером всередині HTTP/2 з’єд-
нання. В одному з’єднанні можливо розмістити ба-
гато одночасно відкритих потоків від будь-якої сто-
рони, клієнта або сервера. Потоки можуть бути вста-
новлені та використані в односторонньому порядку, 
та можуть бути зачинені с будь-якої сторони. Завжди 
важливий порядок потоків, в якому надсилаються 
фрейми. Отримувач або клієнт оброблює їх в порядку 
отримання. 
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Протоколи MQTT та CoAP передбачаються для 
зв’язку шлюзу к серверу. На даний час, численна кі-
лькість протоколів використовується для цих цілей, 
але наведені вище протоколи отримали найбільшу 
розповсюдженість під час розробки Інтернет речей. 
Також можливо ефективне використання CoAP та 
MQTT, коли необхідно надсилати короткі повідом-
лення. Протокол HTTP/2 більш передбачає викорис-
тання для «веб речей» (WoT, Web of Things) [8]. Отже, 
визначимо основні відмінності між протоколами 
MQTT, CoAP та HTTP/2 в табл 1 [9]. 

Для даної статті був розроблений демонстрацій-
ний стенд. Реалізація протоколів: MQTT, CoAP та 
HTTP/2 була представлена з використанням open-
source проектів, а саме mosquitto, node-http2 та lib-
coap, відповідно, які були інтегровані за допомогою 
спеціалізованого ПО для подальшого проведення 
експерименту. Також була використана програма 
WireShark для перехвату та аналізу трафіку. 

В експерименті, кожні дві секунди клієнт надси-
лав одне повідомлення на сервер. Наприклад, повідо-
млення з поточною температурою повітря 
({“temp”:”25”}), яка вимірюється за допомогою дат-
чику BME280 від компанії Bosch [10]. Цей показник 
передається від датчика через пристрій на сервер. 
Відповідно з використанням протоколів: MQTT, 
CoAP, HTTP/2, між ними на транспортному рівні за-
безпечується з’єднання на основі TCP або UDP про-
токолів. 

Для того, щоб кількісно оцінити об’єм переда-
них даних під час використання протоколів, було 
проаналізовано транзакції клієнт-сервера та кількість 
переданих байтів. табл. 2 демонструє кількість байтів 
та пакетів, які передаються за одну транзакцію для 
MQTT, CoAP та HTTP/2. Транзакція починається, 
коли клієнт надсилає дані, та закінчується, коли сер-
вер отримує дані або, у деяких випадках, під час 
отримання клієнтом підтвердження. 

Виходячи з показників в табл. 2, транзакція 
HTTP/2, хоч і використовує технологію стиснення  
заголовків HPACK, все одно включає значно більше 
байтів та пакетів. Протоколи MQTT та CoAP мають 
коротку довжину заголовку. Але CoAP на транспор-
тному рівні використовує UDP, тому має менший   
розмір пакета, на відміну від MQTT. Після інкапсу-
ляції в заголовках рівня TCP та UDP, MAC пакет цих 

протоколів може бути переданий в один кадр MAC, 
який має розмір 80 байтів. 

Повідомлення ділиться на дві частини: корисну 
інформацію та службову. Ці частини впливають на 
витрати ресурсів каналу та енергії батарейного жив-
лення. Для покращення ефективності потребується 
зниження службової інформації. В табл. 3 наведено 
відношення службової інформації до корисної в від-
сотках під час передачі одного повідомлення. 

Протоколи MQTT та CoAP з QoS0 — службові 
поля в пакеті займають незначний об’єм, тому під час 
сеансу зв’язку витрачається мала кількість енергії. 
Інтернет речей зазвичай передає дані через радіоефір, 
в нашому випадку через Wi-Fi, тому проблема енер-
госпоживання буде важлива для збільшення життє-
вого циклу пристрою. Для протокола CoAP можливо 
встановити режим роботи сервера, коли при необхід-
ності оновлення даних створюється запит та датчик 
надсилає нові значення. Таким чином, вдається уни-
кнути постійної передачі даних та неефективної ви-
трати енергії. Такий варіант підходить для пристроїв 
з обмеженими ресурсами. 

На рис. 1 наведені результати експерименталь-
ного дослідження величини затримки під час пере-
дачі повідомлення. Видно, що у протокола CoAP спо-
стерігається стабільно невелика затримка. CoAP ви-
користовує протокол транспортного рівня UDP, який 
дозволяє швидко оброблювати дані та передає пакет 
невеликої довжини, що зменшує надлишковість в ка-
налі передачі.  

Проте, виникає ситуація, коли з’єднання клієнт-
сервер не стабільне. Зазвичай, така ситуація виникає, 
коли за період часу — декілька годин клієнт надсилає 
дані з повідомленнями різної довжини. На рис. 2 на-
ведено залежність втрат пакетів в залежності від їх 
розміру. На графіку видно, що під час збільшення ро-
зміру повідомлення, відсоток втрат пакетів зростає. 
Варто зазначити, що вірогідність втрати у протокола 
CoAP більше, ніж у протоколів MQTT та HTTP/2, що 
зумовлено використанням транспортного протоколу 
UDP, який не гарантує доставку повідомлення. Та-
кож варто врахувати, що протокол MQTT ми розгля-
даємо для трьох різних типів надійності (QoS0, QoS0, 
QoS2). Згідно типам надійності бачимо, що чим бі-
льшу ступінь надійності ми присвоюємо повідом-
ленню (QoS2), тем менша вірогідність втрати. 

 

Таблиця 1 – Основні відміни в протоколах MQTT, CoAP та HTTP/2 
Протокол MQTT CoAP HTTP/2 

Транспортний рівень TCP UDP TCP 
Безпека TSL/SSL DTLS TLS/SSL 
Обмін повідомленнями Публікація/Підписка Запит/Відповідь Запит/Відповідь 
Надійність 3 типи: QoS0, QoS1, QoS2 2 типи: Confirmable, Non-confirmable немає 

 

Таблиця 2 – Байти, передані за одну транзакцію клієнт-сервер 
Протокол MQTT (QoS0) MQTT (QoS1) MQTT (QoS2) CoAP HTTP/2 

Байти за одну транзакцію 75 135 255 162 1149 
Пакети за одну транзакцію 1 2 4 2 10 

 

Таблиця 3 – Відношення корисної інформації до службової в одному повідомленні 
Протокол MQTT (QoS0) MQTT (QoS1) MQTT (QoS2) CoAP HTTP/2 

Корисна інформація, % 16,8 16,5 16,5 15,3 10,9 
Службова інформація, % 83,2 85,5 85,5 84,7 89,1 
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Рис. 1. Затримки під час надсилання даних від клієнта до сервера 

 

 
Рис. 2. Графік впливу розміру повідомлення  

на втрати пакетів 

Висновок 
У статті розглянуто найбільш популярні прото-

коли Інтернету речей: MQTT, CoAP, HTTP/2, які ви-
користовуються для відправки інформації від дат-
чика до хмарного сервісу. В ході дослідження вияв-
лено, що для протоколів MQTT та CoAP характерні 
менші накладні витрати на передачу даних (у зв’язку 
з невеликою кількістю службового трафіку) і меншої 
смуги пропускання, у порівнянні з протоколом 
HTTP/2. Дані протоколи добре адаптовані для мало-

потужних пристроїв Інтернет речей на базі мікроко-
нтролерів. Для своєї роботи протокол MQTT не ви-
магає постійного з’єднання між клієнтом і сервером, 
також, як і протокол CoAP, на відміну від протоколу 
HTTP/2.  

Експериментальні результати продемонстру-
вали, що ефективність розглянутих протоколів зале-
жить від різних умов мережі зв’язку. Найбільш опти-
мальним є протокол MQTT, в якому можливо зада-
вати параметри, що відповідають за надійність дос-
тавки повідомлень. Протокол HTTP/2 за умови, що 
мережа зв’язку працює стабільно буде більш оптима-
льним для «веб речей» — інформація доставляється 
швидко і може бути відображена в мобільних додат-
ках або на персональних комп’ютерах. 

У зв’язку з цим, в даний час вибір протоколів 
для пристроїв в залежності від умов експлуатації до-
помагає вирішити задачу економії ресурсів як енер-
госпоживання, так і гарантованої доставки. Особливо 
це актуально у зв’язку з розповсюдженням технології 
Інтернет речей та збільшенням загальної кількості 
«речей».
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Research of data transmission protocols in the conditions of the Internet of Things 
E. Malokhvii, H. Molchanov 

Abstract .  The subject of research in the article is the are the protocols of data transmission in the conditions of the Internet 
of Things. The purpose of the work is to compare protocols of the Internet of Things on the basis of a demonstration stand. The 
WeMos D1 module is considered as a hardware platform, which uses Wi-Fi data transmission technology, which is the most 
common today for Internet of Things devices. During the experiment, are determined delays, packet loss depending on their size, 
the ratio of service information to useful information per transaction. All measurements are made using protocols: MQTT, CoAP, 
HTTP/2; in order to determine in which kind of devices the protocols are most effective. 

Key words:  Internet of Things, protocol, MQTT, CoAP, HTTP/1.1, HTTP/2. 
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TECHNOLOGY FOR MONITORING THE FUNCTIONING STATE  

OF DISTRIBUTED COMPUTER SYSTEMS 
 

Abstract .  Understanding the state of the system is important to ensure the reliability and stable operation of applications 

and services. The article presents the functioning process of technology of the multi-agent anomaly monitoring system, 

that is based on the IDEF0 methodology, describes the DCS state monitoring process and allows to integrate the 

monitoring system with other components of the information security system. The results of the software package of the 

research prototype of the DCS anomaly monitoring system are presented. The effectiveness of the developed monitoring 

system is confirmed by the method of simulation of attacks on the segment of the DCS network. The prototype provides 

a probability of making the right decision about the presence of abnormal traffic at the level of 97%, errors of the type 

I - 2% and errors of the type II - 1% 

Key words:  IPS, IDS, networks, monitoring, distributed computer systems, multi-agent system. 

 

Introduction 

Understanding the state of infrastructure and sys-

tems is important for the stable operation of services. De-

ployment and performance information not only helps 

the team respond to problems in a timely manner, but also 

enables them to confidently make all necessary changes. 

One of the best ways to obtain this information is with a 

robust monitoring system that collects system metrics, 

visualizes data, and alerts operators to cyber influences 

on a computer system. 

The network infrastructure monitoring systems are 

undergoing radical changes caused by the escalation of 

competition in the market, increasing requirements for 

the quality of security, technical re-equipment of com-

munication networks, changes in the nature of traffic dis-

tribution [1]. All this leads to the need to control a large 

number of operation parameters of different technolo-

gies’ networks [2]. 

The monitoring system not only changes the per-

ception of the operating system, moving from collecting 

data parameters of individual stations to the operating pa-

rameters of the entire network, but also automates many 

routine processes for collecting and processing the pa-

rameters of a distributed computer system. The analysis 

of this information makes it possible to identify various 

cases of threats and violations, such as [3]: 

- unauthorized connection to the network, missed 

by the classic means of perimeter protection (IPS / IDS); 

- spread of viruses and spyware not detected by reg-

ular antivirus tools; 

- incorrect actions when using the resources of dis-

tributed computer systems. For example, large-scale 

downloads from torrent trackers, access to network seg-

ments that are not accessible, attempting to access confi-

dential information, etc.; 

- new devices connecting to network and their be-

havior; 

- errors in the operation of equipment; 

- the emergence of "bottlenecks" in the network and 

other possible violations. 

The architecture of the monitoring system of param-

eters obtained from sensors is characterized not only by 

their target functions, but also by functionalities that en-

sure the implementation of target functions, hierarchy 

and level of parallelism, homogeneity or heterogeneity of 

modular structure, organization of real-time information 

collection, data processing and network exchange of in-

formation with subscribers [4]. 

At the same time the following should be provided: 

- non-interference of network equipment in the op-

eration; 

- constant collection of statistical information, 

which allows creating full-scale databases needed to an-

alyze network parameters in real time [5]; 

- ensuring high speed processing of requests for the 

necessary information resources and services; 

- collection, processing, storage of complete infor-

mation about the state of all components of the telecom-

munications and information infrastructure of the net-

work in real time, regardless of network architecture, 

type of switch and supplier; 

- creation of a single standardized information cen-

ter for storing data on the state of systems and networks. 

Given the large number of events that accompany 

the process of diagnostic monitoring, the variety of types 

of events and devices in the open system being diag-

nosed, and the need for real-time operation given the high 

variability of the environment, the task of building diag-

nostic network monitoring should be considered big data 

processing. The solution to this problem is associated 

with the implementation of new paradigms for the devel-

opment of software systems that support the possibility 

of distributed interaction of autonomous active devices in 

the process of solving a specific operational task. 

The relevance of the research topic is that the current 

level of development of information technology and tech-

nologies allows creating devices and systems of different 

purposes and scales for a wide range of monitoring tasks. 

Monitoring of spatially distributed parameters involves 

significant use of network technologies, where impressive 

progress has also been made recently. This progress is 
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characterized by the following main trends: network spe-

cialization, changing the nature of network applications 

and shared use of different types of networks. 

The relevance of the research topic is that the current 

level of development of information technology and tech-

nologies allows creating devices and systems of different 

purposes and scales for a wide range of monitoring tasks. 

Monitoring of spatially distributed parameters involves 

significant use of network technologies, where impressive 

progress has also been made recently. This progress is 

characterized by the following main trends: network spe-

cialization, changing the nature of network applications 

and shared use of different types of networks. 

Technology for monitoring the functioning  

state of distributed computer systems 

Understanding the state of the system is important 

to ensure the reliability and stable operation of applica-

tions and services. Deployment performance and produc-

tivity information not only helps the team respond to 

problems in a timely manner, but also enables developers 

to confidently make configuration changes. One of the 

best ways to get this information is a robust monitoring 

system that collects metrics, visualizes data, and alerts 

operators to failures. 

Monitoring technology was developed to assess the 

state of the DCS using the multi-agent monitoring system 

presented in [3-4, 7]. 

This technology determines the conditions and pro-

cedure for assessing the state of the DCS using the devel-

oped multi-agent monitoring system. Assessment of the 

state of the DCS by this technology is the analysis of in-

formation about the state of the DCS to identify events 

that do not correspond to the normal functioning of the 

DCS - cyber influences. 

When conducting a study on the state of the DCS, it 

is necessary to use monitoring agents that analyze the 

components of the DCS for four groups of parameters: 

delay, traffic, error rate, saturation, and DCS events from 

several monitor the functioning of the DCS according to 

the stages presented in Fig. 1. 

Based on the structure of the DCS and the list of 

available services within the DCS, monitoring agents are 

placed on the relevant elements of the DCS. Moreover, 

the administrator must decide on the placement of switch 

agents and network agent for communication equipment, 

they can be placed on work stations operating within the 

DCS, or on dedicated hosts. 

After setting up the monitoring system, the agents 

start collecting data from different sources, converting 

them to a unified data format and storing them in an in-

termediate database. At set intervals, the agents transmit 

data from the intermediate database to the central data-

base, which can act as a distributed database and contain 

configured replication to increase reliability. This in turn 

allows you to store copies of the same data on different 

nodes of the network to speed up search and increase re-

silience to failures. Next, the training module deployed 

on the dedicated host of the PC provides training for PC 

component state assessing model and PC state assessing 

models. 

After training the relevant models, the data analysis 

models of each monitoring agent are set up, which allows 

to assess the state of individual PC components and gen-

erate events to further start the process of assessing the 

state of the system as a whole. 
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Fig. 1. IDEF1-diagram of the PC state assessing methodology using the developed multi-agent monitoring system 
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If the agent made a mistake of the 1st or 2nd kind, 

this information complements the training sample. In the 

case of a big number of such errors, the agent undergoes 

the procedure of retraining the PC component state as-

sessing model. The same retraining procedure takes place 

with the PC state assessing model. 

Architecture of multi-agent  

monitoring system 

The role of the monitoring system is the timely pro-

vision of relevant information to the operator of the com-

puter system, both as a whole and for individual nodes of 

the controlled complex. Simple and quick access to this 

information allows you to respond in a timely manner to 

all negative changes in the system, to find the causes of 

problems and failures. The monitoring system can be a 

means of debugging and monitoring the behavior of run-

ning user programs, which allows real-time monitoring 

of system resources and identify bottlenecks in it. 

To date, there are many strategies and tools for 

monitoring the components of PC, collecting important 

data and responding to errors and changing conditions in 

different environments. But as software methods and in-

frastructure projects develop, monitoring must be 

adapted to meet new challenges and control parameters 

relative to unfamiliar territory. 

The monitoring system not only changes the per-

ception of the operating system, moving from collecting 

data parameters of individual stations to the operating pa-

rameters of the entire DCS, but also automates many rou-

tine processes for collecting and processing parameters. 

The architecture of MS designed to solve problems 

of collecting and storing parameters obtained from sen-

sors, is characterized not only by its target functions, but 

also functionality that ensures the implementation of tar-

get functions, hierarchy and degree of parallelism, homo-

geneity or heterogeneity of modular structure, organiza-

tion of information collection real-time, data processing 

and network exchange of information with subscribers 

[6]. To solve the above mentioned problems, the archi-

tecture of the monitoring system using stand-alone soft-

ware agents was developed, which is presented in Fig. 2. 
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Fig. 2. Architecture system monitoring 
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The top-most module of the system is responsible 

for organizing user access to the system and displaying 

monitoring data in the form of graphs and a list of abnor-

mal conditions to the user. Speed is not so important at 

this stage, because the software running in this module 

can run outside the computing complex, referring only to 

the data provided by the request agents. 

The monitoring system stores the parameters of the 

DCS components, which are also called metrics. A metric 

is a necessary and sufficient set of characteristics of attrib-

utes and operations designed to describe the state of a com-

ponent. For each specific component, the metric acquires 

specific set of characteristics’ values.  

The software package that implements the architec-

ture must monitor the consistency of data over time. In 

practice, the metric stores only a set of data for a relatively 

short period of time and organizes effective access to them. 

The rest of the data collected from RAM in the intermedi-

ate data warehouse is transparently accessible to the user 

upon request. 

Architecture involves the dynamic formation of a 

hierarchical structure, the node of which can be any entity 

defined by a data source or sensor. Thus, there may be 

DCS monitoring metrics for grid, clusters, computing 

nodes, and tasks. 

For interaction between all agents, it is proposed to 

use a group of intelligent request agents whose purpose 

is to coordinate information collection agents, restructure 

the information obtained and implement protocols and 

messaging mechanisms between all agents of the model. 

Functions of each information collection agent: 

- Collection and accumulation of data in the inter-

mediate storage of small volume; 

- Real-time data processing; 

- Adjustment of sampling intervals; 

- Requesting to agents for additional measurements 

and a comprehensive analysis of the situation; 

Monitoring agents can be divided into several 

groups.  

A switch agent and a network agent that provide data 

collection from the first two levels described above. Since 

the operation of the channel and network layers is provided 

mainly by active network equipment and is  

usually implemented by the following components: net-

work adapters, repeaters, bridges, hubs, switches, routers, 

to minimize interference with network equipment, these 

agents will work based on the SNMP protocol. MIB files 

will be used as intermediate data storage.  

The task of these agents is to standardize data from 

files for further transmission to request agents. Agents are 

also tasked with managing the delivery of alarms, as the 

SNMP protocol works by the means of the unreliable UDP 

protocol [7]. 

Session agent that collects information about the user 

name, terminal line name, astronomical start time of the 

session, the duration of inactivity of the terminal line since 

the last exchange, the process ID of the shell command in-

terpreter for each user running the system.  

Depending on the operating system, intermediate 

storages may differ.  

For example, for UNIX systems, such storages will 

be the system files /etc/utmp, /etc/wtmp, /etc/inittab. 

The application agent is responsible for collecting 

data from various applications specific to a particular 

computer system.  

Query agents aim to process requests to sample data 

from users of the collection system, coordinate other 

agents to collect the necessary information, and restruc-

ture the information obtained to store statistics about the 

system as a whole. 

The introduction of such agents and the software 

implementation of standardized interfaces between them 

allow using independent developers’ software at different 

levels. For example, sensors can be data files. However, 

all sensors form a single structure of metrics, equally ac-

cessible to different components of the MS. 

Thus, the monitoring system built on this architec-

ture can work in parallel with the already deployed mon-

itoring tools, replacing them at some levels, which allows 

you to change and expand the set of available functions 

of these systems. 

Automated workplace  

of the monitoring server administrator 

The software complex for monitoring of the DCS 

functioning is designed to monitor the condition of the 

components of the DCS, as well as elements of the net-

work infrastructure. This complex allows monitoring se-

curity events and other events occurring at the nodes of 

the DCS network, as well as timely identifying problems 

with the nodes and promptly informing users about prob-

lems that arise during operation. 

The monitoring software package consists of the 

following components: 

- monitoring server - a software server that per-

forms the following functions: 

• collects and stores information on the current state 

of network nodes and other elements of the infrastructure 

of the DCS network; 

• analyzes the values of the components states’ pa-

rameters of the DCS and generates messages about the 

detected events; 

• notifies system operators and administrators of 

changes in the status of monitoring objects and detected 

events, as well as provides API for interaction with ex-

ternal information systems. 

- monitoring workstation - the workplace of the op-

erator or administrator of the monitoring server, which 

allows you to manage monitoring agents through a secure 

channel. Data access and event notification of monitoring 

agents are accessed through graphical user interfaces. 

- monitoring nodes - network elements, the status of 

which is monitored by monitoring agents. 

- monitoring agent - a component of client software 

that is located on the monitoring node and provides col-

lection and transmission of data on the status of the node 

to the monitoring server. 

Objectives of the DCS functioning monitoring sys-

tem: 

- monitoring of distributed network nodes (determi-

nation of failures, security events and other events); 

- monitoring of components, equipment and other 

parts of computer systems (determination of failures, se-

curity events and other events); 
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- monitoring of mobile devices and nodes of remote 

network users, regardless of the method of their connec-

tion to the communication network; 

- monitoring of network infrastructure facilities 

(routers, switches and other components), peripherals, 

such as printers, MFPs that support the SNMP protocol. 

To deploy the monitoring system, it is necessary to 

scan the elements of the network structure of the DCS, 

which sets the range of addresses to scan the active nodes 

of the network. After scanning the nodes using the "TCP 

SYN scan" method, the services running on each host are 

analyzed. 

The next step in the deployment of the monitoring 

system based on the structure of the DCS and the list of 

available services within the DCS are monitoring agents. 

The result of the agent placement is shown in Fig. 3.  

Query agents are shown in red, network agents in 

blue, switch agents that are hosted on the appropriate 

hosts on the network in yellow, session agents in green, 

and application agents in dark blue. 

Then the monitoring system begins to monitor the 

parameters of the distributed computer system and dis-

plays information about suspicious malicious activity in 

the system. 

It is worth noting the important prospects for the de-

velopment of the proposed monitoring system. The de-

veloped prototype has good scalability and functional 

flexibility.  

In addition, the prototype has the ability to embed 

as a kernel or add-on module in the system of protection 

against network attacks in systems, which are presented 

in the articles [8, 9]. 

The developed MS allows monitoring of DCS not 

only as a single computer system, but also of all its com-

ponents separately, which makes it possible to compre-

hensively assess the state of the system as a whole. 

Further research includes the continuation in the di-

rection of studying new types of anomalies not only in 

the information and communication environment of 

DCS, but also anomalies in the operation of the system 

nodes, as well as improving system architecture, improving 

efficiency and refining monitoring system algorithms us-

ing machine learning methods. 

Evaluation of the developed  

monitoring system efficiency 

The efficiency of the proposed CM is evaluated 

only to detect abnormal behavior of network traffic based 

on the set of parameters of network connections {NW}, 

which is implemented by analyzing the incoming traffic 

using an ensemble of classifiers. 

Then an experimental study of the effectiveness of 

the proposed model for detecting abnormal behavior was 

conducted, the results of which are given in table. 1. 

 
Table 1 – Experimental study of the proposed  

model effectiveness in the presence  

of traffic anomalies 

Number 

of tests 

Number of 

correct de-

cisions 

Number of incorrect decisions 

Errors of the 

type I 

Errors of the 

type II 

10000 9696 203 101 

 
The tests were performed on a computing cluster 

deployed on training laboratory’s workstation under the 

influence of a slow DDoS attack and an attack over the 

entire time interval.  

The number of tests was limited to 10,000 due to 

the fact that the results of the study after reaching this 

number of tests showed a steady trend. The probability of 

making the right decision about the presence of abnormal 

traffic was 97%, errors of the type I - 2% and errors of 

the type II- 1%. 

Thus, the proposed model is effective for detecting 

anomalies in the functioning of the computing cluster. 

These studies can be used to improve existing sub-

systems for monitoring supercomputer technologies, as 

well as be the basis for creating a fundamentally new neu-

ral network multi-agent anomalous events detection 

monitoring system. 

 

Fig. 3. Agents location by the components of a distributed computer system 
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Conclusion 

In the article is solved the actual scientific and prac-

tical problem of improvement of anomalies detection in-

dicators of DCS functioning in the conditions of cyber-

netic influences of external and internal environment by 

construction of models and methods on the basis of tech-

nologies of data mining. 

The structure and architecture of the monitoring 

system using autonomous software agents have been de-

veloped. The architecture of MS is designed to solve the 

problem of collecting and storing parameters obtained 

from sensors, characterized not only by their target func-

tions, but also functionality. 

The functioning process technology of multi-agent 

anomalies monitoring system while functioning DCS  

components based on IDEF0 methodology is developed, 

detailing process of monitoring of DCS condition and  

allowing integrating monitoring system with other com-

ponents of information protection system. 

The results of the software package of the research 

prototype of the DCS anomaly monitoring system are 

presented. The effectiveness of the developed monitoring 

system is confirmed by the method of simulation of at-

tacks on the segment of the DCS network. The prototype 

provides a probability of making the right decision about 

the presence of abnormal traffic at the level of 97%, er-

rors of the type I - 2% and errors of the type II - 1%. 

Further research should focus on improving and en-

hancing the method of assessing the state of the compu-

ting node and the state of running tasks in the computer 

system. 
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Технологія моніторингу  

стану функціонування розподілених комп'ютерних систем 

В. О. Мартовицький, Ю. М. Колтун, Д. Ю. Голубничий, В. М. Сухотеплий 

Анотація .  В статті представлена актуальна науково-практична задача покращення показників виявлення ано-

малій функціонування розподілених комп’ютерних систем в умовах кібернетичних впливів зовнішнього та внутріш-

нього середовища. Представлена структура та архітектура системи моніторингу з використанням автономних програ-

мних агентів. Архітектура системи моніторингу призначена для вирішення завдань збору та зберігання параметрів 

отриманих від датчиків, що характеризуються не тільки їх цільовими функціями, але і функціональними можливос-

тями. Розроблено технологію процесу функціонування мультиагентної системи моніторингу аномалій при функціону-

ванні компонентів розподілених комп’ютерних систем, що базуються на методології IDEF1, що деталізують процес 

моніторингу стану розподілених комп’ютерних систем и дозволяють інтегрувати систему моніторингу з іншими ком-

понентами системи захисту інформації. Представлено результати роботи програмного комплексу системи моніторингу 

аномалій функціонування розподілених комп’ютерних систем. Ефективність розробленої системи моніторингу підтве-

рджена методом імітаційного моделювання атак на сегмент мережі розподілених комп’ютерних систем. Прототип за-

безпечує ймовірність прийняття вірного рішення про наявність аномального трафіку склало 91%, помилки першого 

роду - 5% і помилки другого роду - 4%. Подальші дослідження доцільно спрямувати на вдосконалення та покращення 

методу оцінки стану обчислювального вузла та стану запущених завдань в комп’ютерній системі.   

Ключові  слова:  IPS, IDS, мережі, моніторинг, розподілені комп'ютерні системи, багатоагентна система. 

https://www.scopus.com/sourceid/21100896268?origin=resultslist
https://www.scopus.com/sourceid/21100896268?origin=resultslist
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АДАПТИВНИЙ АЛГОРИТМ БАЛАНСУВАННЯ НАВАНТАЖЕННЯ  

В ДОДАТКАХ З ВИКОРИСТАННЯМ ТЕХНОЛОГІЇ КОНТЕЙНЕРИЗАЦІЇ 
 

Анотація .  В статті розглянуто адаптивний алгоритм балансування навантаження для додатків з вико-

ристанням технології контейнеризації. Наведено теоретичні приклади реалізації такого алгоритму на основі 

багаторівневої системи. Приведено теоретичний опис  роботи алгоритму на різних рівнях системи. Функці-

онування додатку розгорнутого за допомогою технології контейнеризації потребує обов’язкового викорис-

тання синхронізатору, який в свою чергу повинен бути наділений оптимальним алгоритмом балансування 

для досягнення максимального використання  доступних ресурсів. При цьому слід враховувати особливість 

запитів, які притаманні конкретному додатку, так і їх неоднорідність в часі, для цього пропонується ввести 

паралельну систему для обробки и статичного аналізу вхідних запитів. В статті наведені критерії, при дося-

гненні яких такий алгоритм можна буде використовувати замість вже існуючих. 

Ключові слова :  синхронізатор, балансувальник навантаження, адаптивний алгоритм, контейнери-

зація, обчислювальний вузол. 
 

Вступ 

Балансування навантаження (Load Balancing) за-

стосовується для оптимізації виконання паралель-

них обчислень за допомогою паралельної обчислю-

вальної системи, яка передбачає рівномірне наван-

таження обчислювальних вузлів.  

При появі нових завдань програмне забезпе-

чення, що реалізує балансування, має прийняти рі-

шення про те, на якому обчислювальному вузлі слід 

виконувати обчислення, пов’язані з цією новою за-

дачею. Балансування навантаження також передба-

чає перенесення частини обчислень з найбільш за-

вантажених обчислювальних вузлів на менш заван-

тажені [1] . 

Постановка задачі. В сфері створення високо 

навантажених додатків, що розгорнуті в хмарі, гост-

ро стоїть питання максимально ефективного вико-

ристання ресурсів, за які користувач постійно спла-

чує. Неефективність алгоритмів балансування приз-

водить до часткового простою ресурсів. Реалізація 

більш досконалого алгоритму надасть можливість 

користувачам заощаджувати кошти на невикориста-

них ресурсах.  

Реалізація такої паралельної обчислювальної сис-

теми вимагає розробки алгоритмів синхронізації 

об’єктів, які функціонують в різних вузлах обчис-

лювальної системи. І навпаки, ефективність реаліза-

ції алгоритмів синхронізації залежить від збалансо-

ваності навантаження по вузлах обчислювальної 

системи. 

Дисбаланс навантаження може виникнути з кі-

лькох причин: 

• неоднорідність структури паралельного за-

стосування, тобто різні запити процесу вимагають 

різних обчислювальних потужностей; 

• неоднорідність структури обчислювального 

комплексу, тобто різні обчислювальні вузли воло-

діють різною продуктивністю; 

• неоднорідність структури взаємодії між ву-

злами обчислювальної мережі, тобто лінії зв'язку 

між вузлами можуть мати різні характеристики про-

пускної спроможності [2]. 

На сьогоднішній день універсального методу 

боротьби з дисбалансом навантаження не існує. 

Аналіз літератури. Методи балансування по-

діляють на статичні та динамічні. 

Статичне балансування виконується до поча-

тку виконання паралельного додатка. При розподілі 

логічних процесів по процесорам використовується 

досвід попередніх виконань (так зване навчання на 

історичних даних). Однак розміщення логічних 

процесів по вузлах обчислювальної мережі попере-

дньо може не дати позитивних результатів. 

Це пояснюється тим, що: 

• обчислювальне середовище, в якому відбу-

вається виконання програми, може змінитися, тобто 

один або кілька обчислювальних вузлів можуть вий-

ти з ладу; 

• обчислювальний вузол, на якому викону-

ється паралельне додаток, може бути зайнятий ін-

шими обчисленнями; 

• навантаження на обчислювальні вузли є не-

передбаченим (аномальна активність користувачів, 

DDoS атаки). 

Динамічне балансування передбачає пере-

розподіл навантаження на обчислювальні вузли під 

час виконання програми. Для такого балансування 

використовують програмне забезпечення, яке ви-

значає: 

• завантаження обчислювальних вузлів; 

• пропускну спроможність ліній зв’язку між 

вузлами; 

• частоту вхідних запитів; 

• ресурсоємність вхідних запитів; 

• кількість і завантаженість обчислювальних 

вузлів. 

Динамічні методи зазвичай застосовують, якщо 

час, необхідний на балансування, набагато менше 

часу виконання завдання [3]. Динамічна задача ба-

лансування зазвичай включає в себе не тільки роз-

поділ навантаження по обчислювальним вузлам, а й, 

©   Гавриленко С. С., Сисоєв І. К., 2022 
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з огляду на особливості алгоритму балансування, 

вибір оптимального числа обчислювальних вузлів. 

Балансування навантаження може виконуватися 

програмно або апаратно, централізовано або децен-

тралізовано. 

Алгоритм динамічного балансування визна-

чає на який обчислювальний вузол адресувати запит 

під час роботи системи.  

Такий підхід дозволяє реагувати на зміну 

стану додатку. Однак динамічне балансування тягне 

за собою додаткові витрати часу на збір статистич-

них даних про стан додатку, на аналіз даних і на 

прийняття рішень. 

Невирішені питання. Ключовим завданням 

при створенні адаптивного алгоритму є реалізація 

механізму балансування, затрати на прийняття рі-

шення якого були б значно меншими за типові запи-

ти на виконання. Від ефективності цього механізму 

буде залежати доцільність використання адаптивно-

го алгоритму в перевагу існуючим. 

Мета статті. Метою даної статті є формування 

науково-обґрунтованого підходу до створення адап-

тивного алгоритму балансування навантаження в 

системах з використанням технології контейнериза-

ції, для подальших реалізації реальних алгоритмів 

на основі теоретичних обґрунтувань.  

Виклад основного матеріалу 

Контейнеризований додаток являє собою суку-

пність однакових контейнерів з екземпляром додат-

ку. Екземпляри розподіляються за різними обчислюва-

льним вузлам і функціонують паралельно. Розподіля-

ються запити між обчислювальними вузлами таким 

чином, щоб завантаження обчислювальних вузлів 

була рівномірним. 

Однак при виконанні паралельного додатка 

може виникнути конфлікт між збалансованим роз-

поділом об'єктів по обчислювальних вузлах і низь-

кою швидкістю обмінів даними між цими об'єктами. 

Деякі обчислювальні вузли можуть простоювати, в 

той час як інші будуть перевантажені, якщо комуні-

кація між обчислювальними вузлами ведеться на 

низькій швидкості [4].  

З іншого боку, витрати на комунікацію можуть 

бути великі для збалансованої системи. Саме тому 

метод балансування повинен бути підібраний таким 

чином, щоб обчислювальні вузли були завантажені 

рівномірно, а швидкість обміну даними між ними 

була оптимальною. 

Балансування навантаження - це механізм, який 

використовується для розподілення завдання між 

обчислювальними вузлами. Балансування і перене-

сення навантаження використовують для підвищення 

продуктивності паралельної системи [5]. Через неод-

норідність обчислювального середовища, один алго-

ритм може добре працювати в одній паралельній сис-

темі і погано в інший. 

В сучасних тенденціях розробки розподілених 

додатків спостерігається все більша практика викорис-

тання хмарних середовищ для розгортання таких як 

(Azure, Google Cloud, Azure тощо) з застосуваннями 

технології контейнеризації.  

При такому підході такі причин дисбалансу нава-

нтаження  як неоднорідність структурі обчислюваль-

ного комплексу та неоднорідність структурі взаємодії 

між вузлами нівелюються. За допомогою використан-

ня технології контейнеризації яка дозволяє розгортати 

обчислювальні вузли як незалежні один від одного 

контейнери які мають однакову, попередньо сконфігу-

ровану обчислювальну потужність, досягається одно-

рідність середовища для обчислення запитів. Всі кон-

тейнери підпорядковані одному вузлу синхронізатору 

(Load balancer - балансувальник навантаження) синх-

ронізатор реалізує алгоритм розподілення наванта-

ження на підпорядковані вузли. При використанні тех-

нології контейнеризації окрім розподілення наванта-

ження синхронізатор також може додавати нові обчи-

слювальні вузли або вимикати не задіяні для економії 

коштів. Кожен обчислювальний вузол розгорнутий в 

хмарі має певну вартість згідно моделі тарифікації 

провайдера хмарного середовища. Саме економія ко-

штів стає додатковим стимулом для максимально ефе-

ктивного використання наявних ресурсів і оптимальне 

додавання нових. 

Тому для ефективного балансування наванта-

ження необхідно щоб алгоритм максимально задо-

вольняв двом критеріям: 

1)  максимально ефективне використання ная-

вних обчислювальних вузлів; 

2)  оптимальний алгоритм додавання або ви-

микання обчислювальних вузлів. 

Під ефективним використанням вузлів розумі-

ється те, що ресурси обчислювального вузла мають 

бути використанні на 90-95 відсотків, тобто на нього 

повинно бути відправлено стільки операцій, скільки 

він зможе ефективно виконати без втрат в часі ви-

конання операції. 

Під оптимальним алгоритмом додавання вузлів 

розуміється – що синхронізатор повинен додавати 

новий вузол тільки тоді коли вже неможливо буде 

виконати операціях на наявних вузлах без втрати в 

часі виконання операції. 

Для досягнення заданих критеріїв пропонуєть-

ся розробка адаптивного алгоритму балансування 

який приймав би рішення на основі комплексного 

показнику ресурсоємності обчислювального вузла, 

тобто величини яка б характеризувала що 1 вузол 

може обробити N операції певного типу без втрати в 

часі виконання операції. Для цього нам потрібно 

визначити ресурсоємність нашого вузла в RPS 

(Requests Per Second - кількість запитів за одну се-

кунду). Також визначити RPS для кожного типу за-

питу. Тип запиту визначається по його URI який є 

унікальним ідентифікатором запиту і гарантує що 

при правильній архітектурі додатку кожен запит по 

тому й самому URI буде використовувати приблиз-

но однакову кількість ресурсів сервера. Точність 

визначення RPS для кожного запиту буде на пряму 

впливати на ефективність синхронізатора при дода-

ванні або вимиканні обчислювальних вузлів. 

Алгоритм розподілення запиту з одного обчис-

лювального вузла  на інший досить складний. Однак 

введення деяких припущень може знизити склад-

ність цього алгоритму. нехай: 
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• розподілена система об'єднує кілька різних 

типів даних (є гетерогенною); 

• користувач може інтерактивно взаємодіяти 

з машиною в будь-який момент часу; 

• кількість обчислювальних вузлів в мережі ко-

нтролюється тільки синхронізатором без втручання 

користувача в повністю автоматичному режимі; 

• можлива зміна обчислювальної мережі; 

• затримки на обмін даними між вузлами за-

лишаються незмінними. 

Для реалізації алгоритму пропонується реалі-

зувати трирівневу систему прийняття рішень і збору 

даних. 

На першому рівні пропонується наділити син-

хронізатор можливістю збирати і обробляти статис-

тичні данні по навантаженням від самих вузлів так 

активувати паралельний процес прогнозування вхі-

дного навантаження в залежності від вхідного нава-

нтаження.  

Також синхронізатор повинен провести оцін-

ку вхідного запиту для визначення його ємності 

на основі статистичних даних для прийняття рі-

шення про адресацію цього запиту на існуючий 

обчислювальний вузол, якщо ємність вузла доста-

тня для виконання запиту, або адресувати запит 

на нещодавно створений ввіходячи з донних 

отриманих від системи прогнозування обчислю-

вальний вузол. 

На другому рівні пропонується створити сис-

тему прогнозування навантаження яку б задіяв син-

хронізатор відправляючи їй паралельно вхідні запи-

ти та данні від обчислювальних вузлів про затраче-

ну ємність на виконання ємність.  

В життєвому циклі додатку навантаження в ча-

сі в основному не однорідне а його піки часто спів-

падають с піками активності користувачів або за-

здалегідь запланованими піковими активностями, 

система прогнозування цих навантажень дасть нам 

можливість не створювати додаткові обчислювальні 

вузли в реальному часі, а додавати їх за декілька 

хвилин до того як додатковий обчислювальний 

вузол нам знадобиться. 

На третьому рівні пропонується при створенні 

нового контейнеру розгортати додатковий агент 

разом з  обчислювальним вузлом який в фоновому 

режимі збирав би данні по вхідних запитах і ресур-

сах витрачених на його обробку.  

Відправка цих донних на синхронізатор, необ-

хідна для точного визначення ємності запиту, збір 

цих донних пропонується перенести на сторону об-

числювальних вузлів для зменшення навантаження 

на синхронізатор щоб максимально скоротити час 

прийняття рішення, так як збір статистики на фоно-

вому рівні не повинно забирати багато ресурсів у 

обчислювального вузла. 

Висновки 

В результаті реалізації такого алгоритму очі-

куються досягнути переваг, які дозволять викорис-

товувати таку систему замість існуючих підходів і 

алгоритмів. 

По-перше, ресурси, що витрачені на прийняття 

рішень, не повинні бути більшими за ресурси, які 

необхідні на виконання цього запиту. 

По-друге, доступність додатку має бути на рів-

ні 99.99% без втрати швидкодії при додаванні або 

вимиканні нових обчислювальних вузлів. 

По-третє, наявність незадіяних вузлів та вузлів 

з частковою завантаженістю повинна бути мінімізо-

вана. 
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Abstract .  The article discusses an adaptive load balancing algorithm for applications using containerization technology. 

Theoretical examples of the implementation of such an algorithm based on a multilevel system are given. A theoretical descrip-

tion of the operation of the algorithm at different levels of the system is given. The operation of an application deployed using 

containerization technology requires the mandatory use of a synchronizer, which must be endowed with an optimal balancing 

algorithm to maximize the use of available resources. In this case, one should consider the peculiarity of requests that are inher-

ent in a particular application, and their heterogeneity in time; for this, it is proposed to introduce a parallel system for processing 

and static analysis of incoming requests. The article provides criteria that, when some of the algorithms are achieved, can be used 

instead of the existing ones. 
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ДОСЛІДЖЕННЯ СТІЙКОСТІ ДО ЛІНІЙНОГО КРИПТОАНАЛІЗУ 

ЗАПРОПОНОВАНОЇ ФУНКЦІЇ ГЕШУВАННЯ УДОСКОНАЛЕНОГО  

МОДУЛЯ КРИПТОГРАФІЧНОГО ЗАХИСТУ  

В ІНФОРМАЦІЙНО-КОМУНІКАЦІЙНИХ СИСТЕМАХ 

 

Анотація .  Об’єктом дослідження є процес забезпечення конфіденційності даних в інформаційно-комунікацій-

них системах управління технологічними процесами на базі хмарних технологій. Предметом дослідження є дослі-

дження стійкості до лінійного криптоаналізу запропонованої функції гешування удосконаленого модуля криптогра-

фічного захисту в інформаційно-комунікаційних системах. Мета роботи полягає у дослідженні стійкості до ліній-

ного криптоаналізу запропонованої функції гешування удосконаленого модуля криптографічного захисту в інфор-

маційно-комунікаційних системах управління технологічними процесами на базі хмарних технологій. У результаті 

дослідження удосконалено модуль криптографічного захисту інформації. Проведено дослідження стійкості до ліній-

ного криптоаналізу запропонованої функції гешування удосконаленого модуля криптографічного захисту в інформа-

ційно-комунікаційних системах. Проведене експериментальне дослідження підтвердило криптостійкість удосконале-

ного алгоритму до лінійного криптоаналізу. Висновки. Удосконалено модуль криптографічного захисту інформації, 

який за рахунок фіксування інформації про ідентифікатор користувача, ідентифікатор сесії, час відправлення, довжину 

повідомлення та його порядковий номер, а також використання нової процедури формування сеансового ключа для 

шифрування, дозволяє забезпечити конфіденційність і цілісність даних в інформаційно-комунікаційних системах уп-

равління технологічними процесами. Для ефективного використання цього модуля важливим є вибір криптостійких 

методів шифрування та гешування, а також синхронізація секретного ключа. У якості функцій можуть бути використані 

криптоалгоритми, стійкі до лінійного, диференціального, алгебраїчного, квантового та інших відомих видів криптоана-

лізу. Проведено дослідження стійкості до лінійного криптоаналізу запропонованої функції гешування удосконаленого 

модуля криптографічного захисту в інформаційно-комунікаційних системах. Проведене експериментальне дослі-

дження підтвердило криптостійкість удосконаленого алгоритму до лінійного криптоаналізу. 

Ключові  слова:  криптоаналіз, гешування, інформаційно-комунікаційні системи, захист інформації. 
 

Вступ 

На сучасному етапі розвитку хмарних техноло-

гій, існує завдання захисту даних, які зберігаються у 

відповідних інформаційно-комунікаційних системах. 

За останній час проти України було реалізовано декі-

лька криптоатак на різні хмарні сервіси, а саме: 

– 14 січня 2022 р. – масована кібератака, у ре-

зультаті якої постраждали 22 сайти органів держав-

ної влади. Шести сайтам було завдано значної 

шкоди, 70 – відключено за вказівкою Держс-

пецзв’язку та Служби безпеки України [1]. 

– 15 лютого 2022 року – DDoS-атака на низку 

інформаційних ресурсів України. Зокрема, було зафі-

ксовано перебої в роботі веб-сервісів Приватбанку та 

Ощадбанку. Також атаки зазнали сайти Міністерства 

оборони та Збройних Сил України [2]. 

Аналіз цих криптоатак показав, що потребу-

ється розроблення нових або удосконалення існую-

чих механізмів захисту інформації. Одними з таких 

механізмів є програмні модулі криптографічного за-

хисту даних, у яких необхідно реалізовувати вибір 

стійких методів шифрування та гешування, а також 

синхронізацію секретного ключа. У якості зазначе-

них процедур можуть використовуватись відомі кри-

птографічні методи і засоби, стійкі до лінійного, ди-

ференціального, алгебраїчного, квантового та інших 

відомих видів криптоаналізу. 

Аналіз останніх досліджень і публікацій. Сьо-

годні серед множини методів захисту інформації осо-

бливе місце займають криптографічні методи [3]. У 

теперішній час в хмарних сервісах використовуються 

такі відомі програмні модулі криптографічного захи-

сту даних:  

– MTProto 1.0 [4] – модуль, який використову-

ється для шифрування повідомлень при передаванні 

клієнтами Telegram;  

– Signal Protocol [5] – використовується для ши-

фрування миттєвих повідомлень Facebook 

Messenger;  

– TLS Skype [6] – для миттєвих повідомлень ви-

користовується TLS (безпека на рівні транспорту) 

для шифрування повідомлень між клієнтом Skype та 

службою чату, коли вони надсилаються безпосеред-

ньо між двома клієнтами Skype.  

Проведений порівняльний аналіз розглянутих 

модулів захисту інформації у сучасних інформа-

ційно-комунікаційних системах та мережах (ІКСМ). 

за такими критеріями, як використовувані криптоал-

горитми; швидкість роботи (ШР); зручність для ко-

ристувачів (ЗК); кросплатформеність (КП). Наведемо 

результати цього порівняльного аналізу. 

1. MTProto 1.0 [16]: 

– використовувані криптоалгоритми; SHA-256, 

AES-256. 

– швидкість роботи (ШР) – висока; 

– зручність для користувачів (ЗК) – висока; 

– кросплатформеність (КП) – присутня част-

ково. 

2. Signal Protocol [16]: 

– використовувані криптоалгоритми; Curve25519, 

AES-256, HMAC, SHA-256; 

– швидкість роботи (ШР) – середня; 

– зручність для користувачів (ЗК) – висока; 
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– кросплатформеність (КП) – присутня. 

3. TLS Skype [16]: 

– використовувані криптоалгоритми; AES-256, 

RSA; 

– швидкість роботи (ШР) – середня; 

– зручність для користувачів (ЗК) – низька; 

– кросплатформеність (КП) – присутня част-

ково. 

Таким чином з порівняльного аналізу розгля-

нутих модулів захисту інформації можливо зробити 

висновок, що розглянуті програмні модулі мають ни-

зку недоліків і можуть бути удосконалені за рахунок 

використання сучасних процедур безпеки [16].  

Зважаючи на зазначене, в роботі [16] був розро-

блений удосконалений модуль криптографічного за-

хисту інформації для забезпечення конфіденційності 

та цілісності даних у сучасних ІКСМ. Для викорис-

тання цього модуля на практиці потрібно визначитись 

з функціями гешування hashF  та шифрування encF .  

Удосконалений модуль криптографічного за-

хисту інформації, за рахунок фіксування інформації 

про ідентифікатор користувача; ідентифікатор сесії; 

час відправлення; довжину повідомлення; порядко-

вий номер повідомлення; використання нової проце-

дури формування сеансового ключа для шифру-

вання, дозволяє забезпечити конфіденційність і цілі-

сність даних в ІКСМ [16]. Для ефективного викорис-

тання цього модуля важливим є вибір: 

– криптостійких методів шифрування encF ; 

– криптостійких методів гешування hashF ; 

– синхронізація секретного ключа authKey .  

У якості функцій encF  та hashF  можуть бути 

використані зокрема й алгоритми, запропоновані ав-

торами у своїх попередніх роботах [8, 10-12, 16], або 

інші відомі криптоалгоритми [7, 9, 13-15], стійкі до 

лінійного, диференціального, алгебраїчного, кванто-

вого та інших відомих видів криптоаналізу. 

 Областю застосування запропонованих підхо-

дів є хмарні системи які описані у [19, 20]. 

Мета роботи полягає у дослідженні стійкості до 

лінійного криптоаналізу запропонованої функції ге-

шування удосконаленого модуля криптографічного 

захисту в інформаційно-комунікаційних системах 

управління технологічними процесами на базі хмар-

них технологій. 

Вимоги, особливості застосування і шляхи 

оптимізації  сучасних криптосистем 

Історично першими з'явилися симетричні крип-

тографічні системи. У симетричній криптосистемі 

шифрування використовується один і той же ключ 

для зашифрування і розшифрування інформації. Це 

означає, що будь-який, хто має доступ до ключа ши-

фрування, може розшифрувати повідомлення. 

Для забезпечення необхідного рівня захисту ін-

формації в інформаційних системах, до алгоритмів 

шифрування і системи ключів пред'являються деякі 

вимоги [4, 12, 16]:  

1) криптограма (шифротекст) повинна деши-

фруватися лише за наявності ключа; 

2) число операцій, необхідне для розтину 

ключа по відкритому тексту і відповідній йому крип-

тограмі, має бути не менше числа всіх можливих 

ключів; 

3) знання алгоритму шифрування не повинне 

спрощувати процедури дешифрування, що викону-

ється з метою розтину ключів і дешифровки крипто-

грам; 

4) незначна зміна ключа, з використанням 

якого шифрується від критий текст, повинна приво-

дити до істотної зміни відповідної криптограми; 

5) незначна зміна відкритого тексту при не-

змінному ключі повинна приводити до істотної зміни 

відповідної криптограми; 

6) структура алгоритму шифрування має бути 

постійною; 

7) в процесі шифрування має бути передбаче-

ний контроль за шифрованим відкритим текстом і 

ключем; 

8) довжина криптограми має дорівнювати до-

вжині відкритого тексту; 

9) складність розтину ключа, використовува-

ного для шифрування чергового відкритого тексту, 

по послідовності ключів, використаних для шифру-

вання попередніх текстів, має бути порівнянною із 

складністю розтину ключа по відкритому тексту і 

відповідній йому криптограмі; 

10) безліч всіх можливих ключів має бути од-

норідною і не повинно містити «слабких» ключів, 

стосовно яких процедури криптоаналізу відносно 

простіші і ефективніші; 

11) криптограма має бути однорідною, тобто 

не повинна ділитися на фрагменти (символи, біти), 

одні з яких апріорі (умоглядно або інтуїтивно) відомі 

як що відносяться до відкритого тексту, а інші – як 

включені в шифротекст в процесі шифрування; 

12) алгоритм шифрування повинен допускати 

як програмну, так і апаратну реалізацію; 

13) зміну довжини ключа не повинні погіршу-

вати характеристики алгоритму шифрування.  

Криптосистема, повинна задовольняти перера-

хованим вимогам, тільки тоді вона буде вважатися 

вважається криптостійкою і придатною для викорис-

тання та для захисту інформації в інформаційних си-

стемах.  

Умови перераховані вище є обов’язковими для 

надійних криптосистем. 

Криптоалгоритми поза сумнівом є ядром крип-

тографічних систем, але, як ми зараз побачимо, їх 

безпосереднє вживання без яких-небудь модифікацій 

для кодування великих об'ємів даних насправді не 

дуже підходить. 

Всі недоліки безпосереднього вживання крипто-

алгоритмів усуваються в криптосистемах.  

Криптосистема – це завершена комплексна мо-

дель, що здатна виробляти двосторонні криптопре-

творень над даними довільного об'єму і підтверджу-

вати час відправки повідомлення, володіє механіз-

мом перетворення паролів і ключів і системою тран-

спортного кодування.  

Таким чином, криптосистема виконує три осно-

вні функції [4, 12, 16]: 
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1. Посилення захищеності даних. 

2. Полегшення роботи з криптоалгоритмом з 

боку людини. 

3. Забезпечення сумісності потоку даних з ін-

шим програмним забезпеченням. 

Наступним удосконаленням, направленим на 

підвищення стійкості всієї системи в цілому є ство-

рення ключів сеансу.  

Ця операція необхідна в тих випадках, коли ви-

робляється часте шифрування схожих блоків даних 

одним і тим же ключем.  

Наприклад, це має місце при передачі інформа-

ції або команд в автоматизованих системах управ-

ління, в банківських операціях і багатьох інших ви-

падках передачі інформації, що має визначений за-

здалегідь відомий формат. 

В цьому випадку необхідне введення якої-не-

будь випадкової величини в процес шифрування. Це 

можна зробити декількома способами: 

1. Записом в початок файлу даних псевдовипа-

дкової послідовності байт заздалегідь обумовленої 

довжини з відкиданням її при дешифровці – цей ме-

тод працюватиме лише при вживанні алгоритмів 

створення ланцюжків з пам'яттю (CBC,CFB,OFB). 

2. Вживанням модифікованих алгоритмів ство-

рення ланцюжків, які при шифрування кожного 

блоку змішують з ним або а) фіксовану випадкову ве-

личину, прикріплену на початок зашифрованого 

файлу, або б) значення, що обчислюються за допомо-

гою того ж шифру і ключа від заздалегідь обумовле-

ної величини. 

Створенням спеціально для кожного файлу аб-

солютно випадкового ключа, так званого ключа се-

ансу, яким і шифрується весь файл (сам же ключ се-

ансу шифрується первинним ключем, званим в цьому 

випадку майстром-ключем і поміщається на початку 

зашифрованого файлу). 

Теоретичне обґрунтування  

удосконалення модуля захисту 

З огляду на результати проведеного аналізу, 

прототипом було обрано розглянутий модуль 

MTProto Mobile Protocol v.1.0 [4], порівняно з яким 

було змінено наступне [16]: 

1. Змінені вхідні та вихідні дані.  

На вході приймаються і обробляються такі дані: 

– повідомлення M ;  
– інформацію про ідентифікатор користувача та 

ідентифікатор сесії S ;  
– інформацію про час відправлення і довжину 

повідомлення ID ; 

– порядковий номер повідомлення PD . 

На виході отримуємо: 

– mHash  – геш значення: 

DB  ( ( ), ,DB S ID M= ); 

– EncP  – зашифроване повідомлення P  [16]. 

2. Замість використання геш функції SHA-1 

введено використання певної криптостійкої геш фу-

нкції hashF .  

Слід зауважити, що у якості hashF  може бути ви-

користана функція гешування, що побудована на ос-

нові одного із методів [7-9, 16]. 

3. Замість використання блокового шифру AES 

введено використання функції encF .  

Слід зауважити, що у якості encF  може бути ви-

користаний певний криптостійкий алгоритм шифру-

вання, побудований на основі блокових, потокових 

шифрів чи геш функцій тощо [10-12, 16]. 

4. У якості authKey , введено використання за-

здалегідь узгодженого секретного ключа користува-

чів, наприклад за допомогою протоколів асиметрич-

ної криптографії [16]. 

Для використання цього модуля на практиці по-

трібно визначитись з функціями гешування hashF  та 

шифрування encF . 

На рис. 1 наведена схема роботи удосконале-

ного модуля криптографічного захисту інформації, 

який описаний у роботі [16]. 

Дослідження стійкості запропонованої  

функції гешування удосконаленого модуля  

криптографічного захисту в інформаційно-

комунікаційних системах 

Експериментальне дослідження запропонованої 

функції гешування для забезпечення удосконаленого 

модуля криптографічного захисту в інформаційно-

комунікаційних системах включає у себе наступні 

етапи: 

 – Дослідження лінійних перетворень. 

– Дослідження стійкості до диференціального 

криптоаналізу. 

– Дослідження стійкості до лінійного крипто-

аналізу. 

– Дослідження статистичної стійкості. 

– Дослідження швидкісних характеристик. 

Розглянемо ці методи криптоаналізу. 

Дослідження лінійних перетворень. 

Багато видів криптоаналітичних атак засновані 

на лінійності більшості перетворень, що використо-

вуються у шифрах. Під лінійним перетворенням Т ві-

дносно деякої операції ⨁. розуміється перетворення, 

для якого справедливо 

𝑇(𝑋)⨁𝑇(𝑋′) = 𝑇(𝑋⨁𝑋′), 

де 𝑇(𝑋) – результат виконання перетворення 𝑇 для 

вхідного блоку X. 

Лінійні перетворення в БСШ вирішують за-

вдання розсіювання, тобто поширюють вплив кож-

ного вхідного біта на як можна більшу кількість ви-

хідних бітів.  

Основний показник, що характеризує якість ро-

зсіювання лінійного перетворення, це число галузей 

активізації (branch number) [7]. 

Дослідження стійкості до диференціального 

криптоаналізу. 

Диференціальний криптоаналіз – це спроба роз-

криття секретного ключа блокових шифрів, які за-

сновані на повторному застосуванні криптографічно 

слабкої цифрової операції шифрування r разів.  
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Рис. 1 . Схема роботи удосконаленого модуля криптографічного захисту інформації [16] 

 

При аналізі передбачається, що на кожному ци-

клі використається свій підключ шифрування. 

Диференціальний криптоаналіз може викорис-

товувати як обрані, так і відомі відкриті тексти. Кон-

кретний спосіб диференціального криптоаналізу за-

лежить від аналізованого алгоритму шифрування. 

Дослідження стійкості до лінійного крипто-

аналізу. 

Лінійний криптоаналіз винайшов японський 

криптолог М. Мацуі (Mіtsuru Matsuі) і з тих пір вва-

жається одним з найбільш ефективних для сучасних 

блокових симетричних шифрів. Цей метод викорис-

товує лінійні наближення перетворень, що викону-

ються алгоритмом шифрування. Даний метод дозво-

ляє знайти ключ, маючи досить велику кількість пар 

(незашифрований текст, зашифрована текст). Розгля-

немо основні принципи, на яких базується лінійний 

криптоаналіз. Лінійний криптоаналіз базується на 

тому, що існує можливість замінити нелінійну функ-

цію її лінійним аналогом. 

Дослідження статистичної стійкості. 

Для дослідження статистичної стійкості викори-

стовують тести NIST STS. Розглянемо опис тестів 

NIST STS. До них відносяться наступні тести: 

– Частотний (монобітний тест). 

– Частотний блоковий тест. 

– Тест на щонайдовшу послідовність одиниць в 

блоці. 

– Тест на послідовність однакових бітів. 

– Тест рангів бінарних матриць. 

– Спектральний тест. 

– Тест на збіг шаблонів, що перекриваються. 

– Універсальний статистичний тест Маурера. 

– Тест приблизної ентропії. 

– Тест на довільні відхилення. 

– Інший тест на довільні відхилення. 

– Тест на періодичність. 

– Тест кумулятивних сум. 

– Тест на збіг шаблонів, що не перекриваються. 

– Тест на лінійну складність. 

Дослідження швидкісних характеристик. 

Для проведення порівняльного аналізу швидкіс-

них характеристик прототипу (оригіналу криптоал-

горитму) та удосконаленого методу перетворення ін-

формації береться програмне забезпечення криптоа-

лгоритму та створюється програмне забезпечення 

його модифікації.  

Для проведення порівняльного аналізу швидкіс-

них характеристик розробленого генератора крипто-

графічних ключів з генератором ключів, що викори-

стовується в криптоалгоритму та лінійно конгруент-

ним генератором береться програмне забезпечення 

зазначених генераторів та створюється програмне за-

безпечення розробленого генератора криптографіч-

них ключів.  

Запускаючи програмне забезпечення оригіналу 

та його модифікації на одній платформі, з викорис-

танням одних й тих же системних параметрів відбу-

вається замір та порівняння відповідних швидкісних 

характеристик. 
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Дослідження стійкості до лінійного  

криптоаналізу запропонованої функції  

гешування удосконаленого модуля  

криптографічного захисту в інформаційно-

комунікаційних системах 

Дана робота присвячена дослідженню стійкості 

саме до лінійного криптоаналізу запропонованої фу-

нкції гешування удосконаленого модуля криптогра-

фічного захисту в інформаційно-комунікаційних си-

стемах. 

Для вираження результату проведення ліній-

ного криптоаналізу аналогічно диференціальному 

використовується критерій стійкості до лінійного 

криптоаналізу, який для r-циклічного SPN – шифру 

може бути представлений у вигляді такої нерівності: 

𝑃ДХ
(𝑟−1)

≤ 2
−𝑛
2 , 

де: число раундів; n – розмір блоку в бітах; 𝑃ДХ
(𝑟)

 – вер-

хня границя імовірності r-циклічної лінійної характе-

ристики. 

Традиційний підхід до оцінки стійкості БСШ до 

лінійного криптоаналізу схожий на стійкості БСШ до 

диференційного криптоаналізу і складається з таких 

дій: 

1. Розраховується таке мінімальне число акти-

вних підстановок у диференціальній характеристиці, 

яке буде покривати потрібне для організації ефекти-

вної атаки число циклів. 

2. Обчислюється верхня границя імовірності 

лінійної характеристики. Для цього використову-

ється два параметри: 

a. Кількість активних підстановок; 

b. Максимальна ймовірність лінійної апрокси-

мації окремої підстановки.  

Відбувається піднесення другого параметру до 

степеня першого, тобто: 

𝑃ДХ
(𝑟)

= (𝑃𝐿𝑚𝑎𝑥
)

𝑎(𝑟)

, 

де 𝑎(𝑟) – мінімальна кількість активних підстановок в 

𝑟 раундах шифру. 

Параметр підстановки 𝑃𝐿𝑚𝑎𝑥
 розраховується за 

таким алгоритмом: 

1. Побудова таблиці лінійних апроксимацій, 

що складається із значень: 

𝑠𝑠(𝑎, 𝑏) = #{𝑥 ∈ 𝐺𝐹(2𝑛)|(𝑊(𝑥&𝑎)

+ 𝑊(𝑆(𝑥)&𝑏))𝑚𝑜𝑑2 = 0} − 2𝑛−1 

для всіх варіантів 𝑎, 𝑏 ∈ 𝐺𝐹(2𝑛), де: 

– a – різниця між вхідними даними; 

– b – різниця між даними після проходження 

S-блоків; 

– & – побітова кон’юнкція; 

– 𝑊(𝑥) – вага Хемінга вектора x (кількість 

одиничних бітів у цьому векторі); 

– 𝑚𝑜𝑑2 – операція узяття за модулем 2. 

2. Розрахунок максимальної імовірності ліній-

ної апроксимації, 𝑃𝐿𝑚𝑎𝑥
 визначається за формулою: 

𝑃𝐿𝑚𝑎𝑥
=

| max
𝑎≠0;𝑏≠0

𝑐𝑠(𝑎, 𝑏)|

2𝑛−1
 . 

Провівши аналіз S-блоку алгоритму NRC21, по-

будована таблиця лінійних апроксимацій. 

За таблицею лінійних апроксимацій встанов-

лено, що для всіх підстановок, які використовуються 

у шифрі NRC21 𝑃𝐿𝑚𝑎𝑥
= 0,0234375. 

Для розрахунку верхньої границі ймовірності 

для багатоциклових лінійних характеристик для 

спрощеного шифру необхідно підставити у зазначену 

формулу 𝑃𝐿𝑚𝑎𝑥
= 0,0234375 та 𝑎(𝑟). 

У табл. 1 кольором показані осередки, які визна-

чають число циклів, при якому ймовірність диферен-

ціальної характеристики знаходиться нижче гранич-

ного значення. 

 
Таблиця 1 -- Визначення числа циклів, при якому  

ймовірність лінійної характеристики  

знаходиться нижче граничного значення 

Розмір 

блоку, біти 

Число циклів 

1 2 3 4 5 6 7 8 

128 2-6 2-50 2-56 2-149 2-154 2-198 2-209 2-297 

 

Дані, що наведені в табл. 1, дозволяють зробити 

висновок про стійкість до лінійного криптоаналізу 

шифру NRC21 з 128-бітним блоком, що містить 5 і 

більше циклів (10 і більше раундів). 

Висновки 

Удосконалено модуль криптографічного захи-

сту інформації, який за рахунок фіксування інформа-

ції про ідентифікатор користувача, ідентифікатор се-

сії, час відправлення, довжину повідомлення та його 

порядковий номер, а також використання нової про-

цедури формування сеансового ключа для шифру-

вання, дозволяє забезпечити конфіденційність і цілі-

сність даних в ІКСМ управління технологічними 

дуля важливим є вибір криптостійких методів шиф-

рування процесами.  

Для ефективного використання цього мо encF  

та гешування hashF , а також синхронізація секретного 

ключа authKey . У якості функцій encF  та hashF  мо-

жуть бути використані криптоалгоритми, стійкі до лі-

нійного, диференціального, алгебраїчного, кванто-

вого та інших відомих видів криптоаналізу.  

Проведено дослідження стійкості до лінійного 

криптоаналізу запропонованої функції гешування 

удосконаленого модуля криптографічного захисту в 

інформаційно-комунікаційних системах.  

Проведене експериментальне дослідження підт-

вердило криптостійкість удосконаленого алгоритму 

до лінійного криптоаналізу. 
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Study of resistance to linear cryptanalysis  

of the proposed hashing function of an improved  

cryptographic protection module in information and communication systems 

Tetiana Smirnova, Liliia Konstantynova, Serhii Smirnov, Nataliia Yakymenko, Oleksii Smirnov 

Abstract .  The object of research is to ensure the confidentiality of data in information and communication systems for 

managing technological processes based on cloud technologies. The subject of the research is the study of resistance to linear 

cryptanalysis of the proposed hashing function of an improved cryptographic protection module in information and communication 

systems. The purpose of the work is to study the resistance to linear cryptanalysis of the proposed hashing function of an improved 

model of cryptographic protection in information and communication process control systems based on cloud technologies. As a 

result of the research, the module of cryptographic protection of information has been improved. A study of resistance to linear 

cryptanalysis of the proposed hashing function of an improved cryptographic protection module in information and communication 

systems has been carried out. The conducted experimental study confirmed the cryptographic resistance of the improved algorithm 

to linear cryptanalysis. Conclusions. The cryptographic information protection module has been improved, which, by recording 

information about the user ID, session ID, sending time, message length and sequence number, as well as using a new procedure 

for generating a session key for encryption, makes it possible to ensure the confidentiality and integrity of data in information and 

communication systems process control. For the effective use of this module, it is important to choose cryptographically strong 

encryption and hashing methods, as well as synchronization of the secret key. As functions, cryptalgorithms resistant to linear, 

differential, algebraic, quantum and other known types of cryptanalysis can be used. A study of the resistance to linear cryptanalysis 

of the proposed hashing function of an improved cryptographic protection module in information and communication systems has 

been carried out. The conducted experimental study confirmed the cryptographic resistance of the improved algorithm to linear 

cryptanalysis. 

Key words:  cryptanalysis, hashing, information and communication systems, information security 
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ПРОГРАМНО-АПАРАТНИЙ КОМПЛЕКС 

КЕРУВАННЯ СЦЕНІЧНИМ ОСВІТЛЮВАЛЬНИМ ОБЛАДНАННЯМ 

 

Анотація .  Об’єктом дослідження є системa керувaння сценічним oсвітлювaльним oблaднaнням. Предмет дослі-

дження тa прoектувaння – рoзрoбкa тa склaдaння системи керувaння сценічними oсвітлювaльними прилaдaми. 

Метa рoбoти — прoектувaння тa вигoтoвлення UDMX кoдерa для системи керувaння сценічними oсвітлювaльними 

приладами, реaлізaція бездрoтoвoї передaчі кoмaнд у системі. Метoди дoслідження тa рoзрoбки – рoзрoбкa 

прoгрaмнoгo зaбезпечення UDMX кoдерa, вигoтoвлення UDMX кoдерa, прoшивкa UDMX кoдерa, склaдaння 

прoгрaмнo-aппaрaтнoгo кoмплексу керувaння сценічним oсвітлювaльним oблaднaнням. В рoбoті викoнується роз-

робка кoнструкції UDMX кoдерa, рoзрoбкa прoгрaмнoгo зaбезпечення UDMX кoдерa, склaдaння прoгрaмнo-

aпaрaтнoгo кoмплексу керувaння сценічним oсвітлювaльним oблaднaнням, реaлізaція бездрoтoвoї передaчі кoмaнд 

у системі, викoнуются екoнoмічні рoзрaхунки сoбівaртoсті і ціни прoекту. 

Ключові  слова:  обертові голови, розробка, стробоскопи, кoлoрченджери, програмне середовище, мікроконтро-

лер, протоколи керування, плата, схема. 

 

Вступ 

Задача керування сценічними освітлювальними 

приладами існувала ще задовго до появи електро-

ніки. Система устаткування, яка дозволяє оператору 

здійснювати передачу команд освітлювальним при-

ладам, є oбoв'язкoвoю складовою будь-якого шоу. З 

часом вдoскoнaлювaлись як oблaднaння керування, 

так і приcтрої, які регламентують передачу необхід-

них команд. Для керування сучасними освітлюваль-

ними приладами найчастіше використовується циф-

ровий протокол DMX 512 (aнгл. Digital Multiplex), зa 

дoпoмoгoю якого можна реалізовувати складні осві-

тлювальні проекти, регулювати різні параметри сві-

тла, створювати оригінальні спецефекти. Для того, 

щоб передача команд стала можливою, до персо-

нaльнoгo комп’ютера підключається спеціальний 

пристрій, DMX контролер (DMX кoдер), який конве-

ртує команди oперaтoрa згідно із необхідним 

прoтoкoлoм передачі даних і надсилає до освітлюва-

льних приладів. На даний момент спостерігається пе-

рехід DMX в середовище Ethernet у вигляді двох кон-

куруючих протоколів E1.31 і Art-Net. 

Аналіз останніх досліджень і публікацій. Будь 

якa сучaснa системa керувaння сценічними oсвітлю-

вaльними прилaдaми функціoнує зa oднaкoвими 

принципaми [1, 2]. Світлoтехнік зaдaє неoбхідні 

кoмaнди зa дoпoмoгoю пультa aбo спеціaльнoгo 

прoгрaмнoгo зaбезпечення нa персoнaльнoму кoмп'-

ютері, які передaються DMX -кoнтрoлерoм згіднo із 

певним прoтoкoлoм передaчі дaних. Прoфесійне 

пoгрaмне зaбезпечення для персoнaльнoгo кoмп'ю-

терa дoзвoляє здійснювaти керувaння oсвітлювaль-

ним oблaднaнням без вузькoнaпрaвленoгo спе-

ціaліaлізoвaнoгo устaткувaння, лише зa нaявнoсті 

DMX-кoнтрoлерa [3]. 

Більш цільoвим видoм DMX-кoнтрoлерa є DMX 

пульт (рис. 1), який пoєднує функції кoнтрoлерa тa 

MIDI-інтерфейсa, мaє aудіo вхід і вбудoвaний 

мікрoфoн з функцією синхрoнізaції в тaкт музиці [4]. 

Він дoзвoляє здійснювaти більш зручний прямий 

кoнтрoль чи зaвaнтaжувaти вже рoзрoблені алгори-

тми світлoвих сцен з персoнaльнoгo кoмп'ютерa.  

 
Рис. 1. DMX Пульт STLS PILOT 2000 

 

Найскладнішими професійними контролерами 

із найширшим функціоналам є світлові консолі [5, 6] 

(рис. 2). Вони поєднують функції комп’ютера, інтер-

фейсу керування, тa влaсне DMX-кoнтрoллерa. 

 

Рис. 2. Світлова консоль MA LIGHTING 

GRANDMA2 LIGHT  
 

Cвітлові консолі gідтримують величезну кіль-

кість кaнaлів, щo дoзвoляє викoнувaти керувaння 

60000 пaрaметрaми в режимі реaльнoгo чaсу (зaле-

жнo від прoтoкoлу). Також світлові консолі мaють 

влaсний функціонал прoектувaння світлoвих сцен тa  
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обладнані навіть вбудованим джерелом безперерв-

ного живлення. 

Але більшість існуючих розробок не припускає 

поєднання бездротового інтерфейсу та інтерфейсу 

керування DMX, крім того стандартні системи керу-

вaння сценічними oсвітлювaльними прилaдaми ма-

ють відносно велику вартість [7-10].  

Тому мета даної роботи є прoектувaння тa ви-

гoтoвлення UDMX кoдерa для системи керувaння 

сценічними oсвітлювaльними приладами, що реaлі-

зує бездрoтoву передaчу кoмaнд у системі та має від-

носно невелику вартість. 

Результати досліджень  

Прoгрaмнo-aпaрaтний кoмплекс керувaння сце-

нічниим oсвітлювaльним oблaднaнням є системою 

устаткування щo дoзвoляє реалізовувати передачу 

кoмaнд oперaтoрa викoнуючим oсвітлювaльним 

прилaдaм. Кoмaнди буде зaдaвaти oперaтoр зa 

дoпoмoгoю прoгрaмнoгo зaбезпечення персoналь-

нoгo кoмп'ютерa, дaлі кoмп'ютер буде передaвaти 

кoмaнди DMX-кoнтрoлеру щo зaкoдує їх згіднo із 

прoтoкoлoм DMX-512. Кoмaнди будуть передaвaтись 

дистaнційнo зa дoпoмoгoю передaвaчa Wi-fi сигнaлу, 

і будуть прийняті і викoнaні oсвітлювaльним 

прилaдoм, який буде oблaднaний приймaчем (рис. 3). 

 
Рис. 3. Структурнa схемa прoгрaмнo-aпaрaтнoгo кoмплексу 

керувaння сценічним oсвітлювaльним oблaднaнням:  

1 – прoгрaмне зaбезпечення персoнaльнoгo кoмп'ютерa;  

2 – DMX - кoнтрoлер; 3 – передaвaч; 4 – приймaч;  

5 – oсвітлювaльний прилaд 

 

Рoзглянемо процес розрoбки друкoвaнoї плaти 

системи керувaння. 

Першим крoкoм для рoзрoбки UDMX-контро-

лера є ствoрення принципoвoї схеми пристрoю. Ви-

хoдячи із завдання, щo передбачає рoбoту із персона-

льним кoмп'ютерoм, неoбхідне підключення тa жив-

лення зa дoпoмoгoю USB. Мікрoкoнтрoлер був обра-

ний з oбoв'язкoвим урaхувaнням цієї зaдaчі, a тaкoж 

йoгo oбчислювaльнoї потужності мaє бути дoстaтньo 

для oбрoбки USB пaкетів дaних тa їх передaчі, зa про-

токолом DMX, з урaхувaнням зберігaння oстaнньoгo 

пaкетa дaних і швидкoсті відпрaвлення згіднo 

стaндaрту DMX. Зa цими характеристиками був 

oбрaний мікрoкoнтрoлер Atmega8a-au (рис. 4). 

З урaхувaнням oбрaннoгo мікрoкoнтрoллерa тa 

бібліoтеки рoбoти із USB була рoзрoблена схемa з'єд-

нaння USB. Також додано інтерфейсну мікрoсхему 

sn75176 (рис. 5) тa рoз'єм для підключення WIFI мо-

дуля. Для прoвіднoгo підключення DMX oблaднaння 

було дoдaнo схему oптичнoї і гaльвaнічнoї рoхв'язки 

з викoристaнням dc-dc кoнвертoрa, з дoдaвaнням 

сaмoвіднoвлюючихся зaпoбіжників і супресoрів. Зa 

принципoвoю схемoю рoзрoбленo креслення друко-

ваної плaти зa дoпoмoгoю середoвищa Sprint (рис. 6). 

  
Рис. 4. Мікрoкoнтрoлер 

Atmega8a-au  

у кoрпусі  

1730D 

Рис. 5. Інтерфейснa 

мікрoсхемa sn75176 

у кoрпусі 1730D 

6AAGT9M 

 

 

Рис. 6. Креслення друкoвaнoї плaти у середoвищі Sprint 

 

Наступним етaпoм рoбoти було переведення 

креслення у гербер фaйл(.grb) через oпцію експoрту 

в середовищі Sprint (рис. 7). 

 

 

Рис. 7. Кoнвертaція у фoрмaт  grb  

у інтерфейсі середoвищa Sprint 

 

Дaлі з гербер фaйлу прoекту були переведені у 

G-кoд (рис. 8) для рoбoти із верстaтoм числoвoгo про-

грамного керувaння (ЧПК). Потім був запущений 

процес прирівнення крaїв за розміром креслення 

(рис. 9). Зa дoпoмoгoю функції «вибіркa за прoфи-

лем» було вистaвленo кoрдoни прoхoду фрези з нaкі-

нечникoм 0,2мм тa зaтoчкoю 30 грaдусів для вибірки 

текстoлиту і міднoї фoльги з плaти для фoрмування 

дoріжки (рис. 10). Після цього oбирaється функція 

«вибірка карману» і більш крупнoю фрезoю виби-

рaються зaлишки міді. 
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Рис. 8. Кoнвертaція креслення у  G-кoд 

 

 

Рис. 9. Прoцес вирівнювaння крaїв креслення 

 

 

Рис. 10. Вистaвлення кoрдoнів прoхoду фрези 

 
Після цьoгo усі фaйли зaвaнтaжуються у керу-

ючу прoгрaму ЧПК-верстaтa (рис. 11). 

 

Рис. 11. Креслення у інтерфейсі  

керуючoї прoгрaми ЧПК верстaтa 

 

Наступний етап – сверління oтвoрів під вивoди 

кoмпoнентів 0,8 мм і 1 мм діaметр свердлa та oбрізкa 

зaгoтoвки зa рoзмірaми. Після зaшкурівaння всіх ше-

рехoвaтoстей і лужіння друкoвaннoї плaти мoжнa 

приступaти дo пaйки кoмпoнентів віднoснo дo їх 

пoсaдoчних місць. 

Дaлі приступaємo дo нaписaння кoду контро-

лера у середoвищі AVR studio. Після нaписaння кoду 

прoгрaмуємo мікрoкoнтрoллер через ISPрoз'єм зa до-

пoмoгoю прoгрaмaтoрa usbasp тa середoвищa 

AVRDUDE (рис. 12, а) та вистaвляємo кoнфігуруючі 

FUSE біти (рис. 12, б). 
 

 
а 

 

б 

Рис. 12. Середовище AVRDUDE: 

а – прoгрaмувaння мікрoкoнтрoллера через ISPрoз'єм; 

б –- кoнфігуруючі FUSE біти 
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Порівняння результатів розробки  

із існуючими рішеннями 

Після закінчення розробки було проведено порі-

вняння існуючих на ринку рішень із наведеною розро-

бкою для визначення її доцільності після всіх етапів 

проектування, та створення пристрою. Основна порів-

няльна характеристика, яка використовувалась – це 

ціна виробу по відношенню до його характеристик.  

Розглянемо аналогічні ринкові пристрої, та по-

рівняємо їх із власним виробом. Результати порів-

няння наведено у табл. 1. 
 

Тaблиця 1 – Порівняння існуючих пристроїв із власною розробкою 

Назва Ціна 
Наявність бездротової 

передачі сигналу 

Максимальна  

кількість команд 

Можливість під’єднання 

до комп’ютеру 

SUNLITE SUITE-2FC 5400 грн Ні 1024 Так, П.З. Sunlite Suite 2 

LightConverse-2048X 26 000 грн Ні 2048 Так, П.З. LightConverse 

New Light C-12W 1650 грн Так, 2.4 кГц 1024 Ні 

GrandMA2 Command Wing 32 700 грн Ні 2048 Так, П.З. GrandMA on PC 

Власна розробка 2884,46 грн Так, 2.4 кГц 1024 
Так, П.З. QLC Light + 

GrandMA on PC 

 

За результатами порівняння отримаємо, що 

наша розробка має конкурентноспроможну вартість. 

Її основна перевага, на відміну від основних конкуре-

нтів, – це поєднання бездротового інтерфейсу, та ін-

терфейсу керування DMX.  

Порівняння проводилося по таких критеріях:  

– ціна,  

– наявність бездротового каналу зв’язку,  

– максимальна кількість команд, 

– можливість підключення до комп’ютеру.  

Варто зазначити, що власна розробка спромо-

жна працювати із П.З. «GrandMA on PC» лише за до-

помогою П.З. «QLC Light», на відміну від наведеної 

у таблиці світлової консолі «GrandMA2 Command 

Wing», яка безпосередньо працює із  П.З. «GrandMA 

on PC», але має значно вищу вартість. 

Висновки 

У статті розглянуті переваги та недоліки керую-

чих пристроїв, також основні види сценічного oсвіт- 

лювaльнoгo обладнання. Нa oснoві проведенoгo 

aнaлізу був oбрaний освітлювальний прилaд і 

прoгрaмне зaбезпечення для складання пoвнoї сис-

теми прoгрaмнo aпaрaтнoгo комплексу керувaння 

сценічним oсвітлювaльним oбладнанням. Рoзглянутa 

структурна схемa прoгрaмнo aпарaтнoгo кoмплексу 

керувaння сценічним oсвітлювaльним oблaднaнням. 

Булa прoведенa рoбoтa із рoзрoбки власного UDMX 

кoдерa і склaдaння пoвнoї системи керування сценіч-

ними oсвітлювaльними прилaдaми. Реалізoвaнa мoж-

ливість бездрoтoвoї передaчі кoмaнд oсвітлювaльним 

прилaдaм. 
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Software and Hardware complex of stage lighting equipment control  

Oleksandr Chuiko, Dmytro Lysytsia, Heorhii Kuchuk 

Abstract .  The object of research - Control system of stage lighting equipment. The subject of research and design is the 

development and assembly of a control system for stage lighting fixtures. The purpose of the work is the design and manufacture 

of UDMX encoder for the control system of stage lighting devices, the implementation of wireless command transmission in the 

system. Research and development methods - development of design documentation, manufacture of UDMX encoder, firmware 

of UDMX encoder, compilation of software and hardware complex control of stage lighting equipment. The work develops the 

design of the UDMX encoder, software development of the UDMX encoder, assembly of software and hardware control of stage 

lighting equipment, implementation of wireless command transmission in the system, economic calculations of the cost and price 

of the project. 

Key words:  moving heads, development, stroboscopes, color changers, software environment, microcontroller, control 

protocols, board, scheme. 
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БЛОКЧЕЙН ТЕХНОЛОГІЇ В БАНКІВСЬКІЙ СФЕРІ 
 

Анотація .  Предметом дослідження в статті є реалізація проведення банківських транзакцій. Мета роботи – 

представлення рішення з проведення банківських транзакцій на основі технології Блокчейн. В статті представлено 

базові системи переказу коштів між банками, надано спрощену схему проведення транзакції, а також програмну 

систему на її основі. Отримано наступні результати: надано рішення з програмної реалізації проведення транзакцій 

між банками на основі запиту клієнта. Висновки: 1) запропоновано схему проведення транзакцій з розрахункових 

операцій без банків-посередників; 2) на основі проведеного аналізу існуючих методів досягнення консенсусу об-

ґрунтовано використання методу PoW та використання алгоритму хешування SHA256; 3) розроблено програмну 

реалізацію проведення фінансових транзакцій на основі  технології Блокчейн, яка дозволяє проводити більш без-

печні, швидкі та дешеві операції переведення коштів. Перспективним напрямком подальших досліджень є розши-

рення можливих операцій з надання банківських послуг на основі технології Блокчейн.  
 

Ключові  слова : Блокчейн, розподілений консенсус, Proof-of-stake, Proof-of-work, банківські транзакції. 

 

Вступ 

На сьогоднішній день в банківських системах 

переведення коштів існує чимало недоліків. Насам-

перед це стосується забезпечення задовільного рівня 

безпеки цього процесу. Майже щодня  особисті раху-

нки піддаються атакам хакерів. Крім цього для між-

народних переказів може знадобитися багато часу – 

до 3-7 банківських днів. Більшість переказів коштів 

потребують значних комісійних витрат, адже зазви-

чай грошові транзакції здійснюються через посеред-

ницьку структуру або організацію. Тому актуальним 

є вдосконалення програмного забезпечення прове-

дення банківських операцій для підвищення безпеки 

та прискорення виконання транзакцій. 

Постановка проблеми. Для  переказу коштів 

між банками існує три базові системи. 

1. Система відкладених нетто-розрахунків.  

Більшість країн має подібну систему, напри-

клад, у Великобританії такою системою є BACS [1].  

У таких системах на початковому етапі повідо-

млення (або файли) потрапляють у центральну «клі-

рингову» систему, яка відстежує всі платежі і потім 

у визначені терміни розраховує нетто-суму, яку ко-

жен із банків повинен будь-якому іншому банку.  

На наступному етапі банки проводять між со-

бою розрахункові операції безпосередньо або засто-

совують систему RTGS (Real-Time Gross Settlement) 

[2]. Валові розрахунки передбачають виконання кож-

ного платежу в індивідуальному порядку, без вико-

ристання нетто-схем, які використовують різницю 

між вхідними і вихідними грошовими потоками. 

2. Система кореспондентських угод [3].  

Така модель обробки платежів (і більш складних 

різновидів переказів) відома як діяльність банків з 

урахуванням кореспондентських відносин. Наявність 

кореспондентських відносин дозволяє банкам полег-

шити виплату платежів відповідним клієнтам. 

3. Система платежів SWIFT [4].  

Мережа SWIFT дозволяє банкам безперешкод-

но обмінюватися електронними повідомленнями. 

Один із типів повідомлень, який підтримується ме-

режею SWIFT, – це MT103 [5]. MT103 надає можли-

вість певному банку давати вказівки іншому банку, 

щоб останній перерахував суму на рахунок одного зі 

своїх клієнтів. У той час та сама сума списується з 

рахунку організації, що надсилає повідомлення. То-

ді у банку, який приймає повідомлення, ця сума за-

раховується так, щоб усе врівноважувалося. 

В кожній з існуючих систем присутні ризики 

контрагента, ліквідності та витрат. Найважливішою 

проблемою є забезпечення безпеки проведення тра-

нзакцій. Підвищити рівень безпеки можна завдяки 

використанню нових технологій обліку цифрових 

транзакцій в розподілених базах даних.  

Технологія Блокчейн в значній мірі покладаєть-

ся на фундаментальні інструменти з криптології та 

безпеки даних, особливо з точки зору автентифікації 

транзакцій. Концепція Блокчейн унеможливлює не-

санкціонований доступ, тим самим підвищує стій-

кість до хакерських атак. У своїй найбільш абстракт-

ній формі Блокчейн можна представити як захищену 

від зломів реєстраційну книгу, де зберігаються записи 

транзакцій між вузлами [6]. Замість реалізації 

централізованої системи баз даних за технологією 

Блокчейн база даних реплікується, тобто розподіля-

ється по мережі та синхронізується через Інтернет.  

Блокчейн називають головною технологічною 

інновацією, оскільки він містить інформацію про усі 

транзакції мережі [7]. Блокчейн-технологія наразі не 

реалізована в достатній мірі в фінансових системах. 

Однак Блокчейн має потенціал для розповсюдження 

у фінансовому та банківському секторі шляхом 

впровадження однорангової децентралізованої сис-

теми транзакцій.  

Згідно з дослідженнями провідної світової кон-

салтингової компанії Accenture [8], тільки в країнах 

західної Європи за рахунок впровадження Блокчейн 

банки можуть економити 8 мільярдів із загальної су-

ми витрат у 30 мільярдів доларів в рік. Використання 

технології однорангового Блокчейн забезпечуватиме 

високий рівень безпеки виконання транзакцій. 

Метою статті є представлення рішення з про-

ведення банківських транзакцій на основі технології 
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Блокчейн. Для досягнення мети поставлено такі за-

вдання:  

1. Розробити схему проведення транзакцій на 

основі Блокчейн 

2. Визначити методи хешування для задачі ши-

фрування. 

3. Розробити програмне забезпечення безпеч-

ного проведення фінансових транзакцій. 

Методи реалізації  

Блок — це одиниця Блокчейн, яка містить всі 

транзакції останнього сеансу або транзакції, обрані 

за заданим принципом. Після сеансу блок вбудову-

ється в Блокчейн як елемент постійної бази даних. 

Крім інформації про транзакції кожен блок міс-

тить посилання на попередній блок.  Це посилання є 

розв’язком складної математичної задачі шифру-

вання на основі необоротної криптографічної хеш-

функції. 

Для генерації цього посилання необхідно ви-

значити випадкові числа, які в поєднанні з зашиф-

рованим вмістом попереднього блоку генерувати-

муть визначений результат. Комп’ютеру з 8 Гб опе-

ративної пам’яті та 4-х ядерним процесором може 

знадобитись близько року на правильний підбір 

значень, але через велику кількість комп’ютерів в 

мережі, дана задача розв’язується в середньому в 

межах десяти хвилин.  

Вміст кожного блоку представляється у зашиф-

рованому вигляді як хеш. Хеш — це фрагмент даних 

фіксованої довжини, який можна асоціювати з відбит-

ком пальця в кримінології. Хеші обчислюються за до-

помогою хеш-функцій. Перевага хешу полягає в тому, 

що якщо вхідні дані змінюються, вихідні дані також 

набуватимуть змін. Кожен блок в Блокчейн містить 

власний хеш, а також хеш попередника у своєму заго-

ловку. Хеш повинен обчислюватися шляхом викорис-

тання всієї інформації про блок. Метою його викорис-

тання є захист цілісності даних блоку. Хеші широко 

використовуються в Блокчейн для представлення кон-

трактів, маркерів, адрес гаманців. Навіть ідентифікато-

ри транзакцій виражаються в хешах.  

Хеші, які повʼязують кожен блок з його попе-

редником, утворюють ланцюг до блоку генезису 

(першого блоку). Блок генезису є закодованим бло-

ком, який не має посилання на попередній блок. 

Технологія Блокчейн швидко розповсюджуєть-

ся в цифровому світі завдяки концепції, при якій 

кожна онлайн-транзакція, що виконана в минулому 

або ще виконується, може бути перевірена в будь-

який час в майбутньому. Крім цього виконання тра-

нзакцій відбувається без завдання збитків конфіден-

ційності цифрових активів залучених сторін. Важ-

ливими перевагами  технології Блокчейн є анонім-

ність та розподілений консенсус  (Distributed 

Consensus). Для реалізації останнього у розподіленій 

базі даних задіяно відповідний механізм консенсусу.  

Механізм консенсусу - це метод узгодження 

вузлами комп’ютерної мережі значення запропоно-

ваної транзакції або частини її даних, які в майбут-

ньому будуть додані до Блокчейн у якості нових 

блоків.  

Існує два основних методи досягнення консен-

сусу: PoS (Proof-of-stake) та PoW (Proof-of-work) [9]. 

В обох методах використовується поняття блоку. 

Метод PoW запропоновано на початку 1990-х 

років [10]. Схема методу PoW містить такі етапи:  

1. Створення блоку.  

2. Розв’язання задачі генерації посилання бло-

ку. Перевірка законності транзакції здійснюється 

всередині кожного блоку. Найперше вирішення за-

дачі отримує винагороду. Таким чином стимулюєть-

ся виконання складних перевірок. Винагорода ви-

плачується як комісія з транзакції. 

3. «Вбудова» поточного блоку в Блокчейн. 

Після перевірки транзакції «вбудовуються» в 

загальнодоступний Блокчейн. Цей процес називають 

майнінгом (mining). Особливостями методу PoW є: 

1. Необхідність виконання задачі, яка потре-

бує багато обчислювальних ресурсів; 

2. Можливість легкої та швидкої перевірки 

отриманого результату. 

Метод PoS [11], представлений в 2012 році, є 

модифікацією PoW. На відміну від Блокчейн-систем 

на основі PoW методів, Блокчейн PoS не визначають 

автора блоків, виходячи виключно з наявної обчис-

лювальної потужності та  можливостей споживання 

енергії. Цей метод використовує випадково обрані 

валідатори (майнери) для перевірки блоків транзак-

цій. Крім цього, вимагається надання певної кілько-

сті криптовалюти в якості застави, що називається 

стейкингом (staking). Оскільки в методі PoS автори 

блоків невідомі, його небезпечно використовувати 

для реалізації банківських транзакцій. Тому для роз-

робки запропонованої системи було обрано метод 

PoW для виконання операцій над хеш-функціями. 

Для досягнення розподіленого консенсусу обрано 

хеш-функцію SHA256. 

Реалізація банківських транзакцій 

В загальному вигляді схема розрахунків та від-

повідні системи їх забезпечення представлено на 

рис. 1. 

 
Рис. 1. Схема взаємодії клієнтів різних банків 
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Схема взаємодії клієнтів банків на рис. 1 відо-

бражає вищезазначені базові системи   переказу ко-

штів, окрім SWIFT. 

Завдяки технології Блокчейн з’являється мож-

ливість здійснювати фінансові операції децентралі-

зованим способом без залучення третіх сторін або 

центральних органів для цілей ведення обліку.  

Відповідна схема представлена на рис. 2. 

 
 

Рис. 2. Схема проведення транзакцій  

в системі на основі Блокчейн 

 

Фактично всі системи, які забезпечують посе-

редництво можна замінити мережею Блокчейн. Ця 

мережа складається з блоків представлення транзак-

цій. Таким чином розрахунки між банками прово-

дяться без посередників та відкладення операцій та 

перевірок. Сеанс передачі коштів (виконання тран-

закцій) між двома клієнтами здійснюється за алго-

ритмом, представленим на рис. 3. 

Програмна система забезпечує користувачу 

можливість створення транзакцій для переведення 

коштів в будь-якій валюті на гаманець іншого кори-

стувача, що дозволяє оминути весь процес переве-

дення коштів через системи SWIFT, міжнародні ба-

нки, уникати величезних комісій та довгих очіку-

вань проходження транзакції. 

Таким чином технологія Блокчейн дозволяє 

подолати недоліки централізованої банківської сис-

теми, де користувачу доводиться залежати від тре-

тьої сторони для здійснення операцій. 

Розроблена система має модульну реалізацію. 

Система містить такі основні модулі (рис. 4):  

• Блокчейн; 

• API (Бекенд частина); 

• Мобільний застосунок. 

В модулі Блокчейн вирішуються такі задачі: 

1. Генерація та розсилка запиту на розв’язання 

задачі генерації посилання блоку. 

2. Побудова блоку на основі отриманого хешу 

з розв’язком задачі. 

3. Організація доступу для переведення 

коштів на основі запитів API модуля. 

Перевірка гаманців відправника та отримувача кош-

тів. 

При успішному виконанні надісланих запитів 

дані транзакції генеруються і закодовуються в блок, 

в який додається посилання на попередній блок 

вузла блокчейну. 

За допомогою мобільного застосунку користу-

вач створює транзакцію:  

 
 

 

 

Рис. 3. Виконання транзакції з передачі коштів 

 

 
Рис. 4. Схема взаємозв’язків модулів системи 

 

1. Вносить основні дані, такі як адреса гаман-

ця отримувача, валюта переведення коштів, потріб-

на сума переведення. 

2. Обирає гаманець, з якого будуть надіслані 

кошти. 

Після заповнення даних транзакції мобільний 

застосунок надсилає запит на бекенд частину систе-

ми, де одразу  перевіряється валідність введених 

даних та вживаються відповідні заходи. У випадку 
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невалідних даних - у відповідь в додаток користува-

чу надходить код та повідомлення помилки. У випа-

дку успішної валідації вхідних даних - бекенд звер-

тається до модуля Блокчейн. 

В API реалізовано програмне забезпечення 

зв’язку з вузлами компʼютерної мережі. Для цього 

використано Websockets API та HTTP-запити. 

Запропонована система надає користувачам 

графічний інтерфейс для проведення транзакцій та 

функціонал обміну даними, представленими у ви-

гляді ланцюжку блоків. Також система забезпечує  

майнінг і обмін валюти. Таким чином, користувачам 

забезпечується можливість безпечного здійснення 

будь-яких грошових операцій. Така методологія  

передбачає значне скорочення витрат коштів на ко-

місії та надає можливість уникнути вразливостей, 

пов’язаних з безпекою. 

Міцність безпеки Блокчейн постійно збільшу-

ється в геометричній прогресії і все більше блоків 

видобувається та зберігається в мережі, що робить 

практично неможливим змінення транзакції. 

Запропонована система проведення банківсь-

ких транзакцій має такі переваги: 

1. Підвищується рівень безпеки проведення 

транзакцій.  

2. Пришвидшуються розрахункові операції. 

3. Значно зменшуються комісійні витрати. 

Висновки 

1. Запропоновано схему проведення транзакцій 

з розрахункових операцій без банків-посередників. 

2. На основі проведеного аналізу існуючих ме-

тодів досягнення консенсусу обґрунтовано викорис-

тання методу PoW та використання алгоритму хе-

шування SHA256. 

3. Розроблено програмну реалізацію проведен-

ня фінансових транзакцій На основі  технології Бло-

кчейн, яка дозволяє проводити більш безпечні, шви-

дкі та дешеві операції переведення коштів.  

Перспективним напрямком подальших дослі-

джень є розширення можливих операцій з надання 

банківських послуг на основі технології Блокчейн. 
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Blockchain technology in banking 

S. Shapovalova, O. Hulak 

Abstract .  The subject of research in the article is the implementation of banking transactions. The purpose of the work 

is to present a solution for conducting banking transactions based on Blockchain technology. The article presents the basic sys-

tems for transferring funds between banks, provides a simplified scheme for conducting a transaction, as well as a software sys-

tem based on it. The following results were obtained: a solution for the software implementation of transactions between banks 

based on a client's request is presented. Conclusions: 1) a scheme for conducting transactions on settlement operations without 

intermediary banks is proposed; 2) based on the analysis of existing methods for reaching consensus, the use of the PoW method 

and the use of the SHA256 hashing algorithm are justified; 3) a software implementation of financial transactions based on 

Blockchain technology has been developed, which allows for safer, faster and cheaper fund transfer operations. A promising 

direction for further research is the expansion of possible operations for the provision of banking services based on Blockchain 

technology. 

Key words :  Blockchain, distributed consensus, Proof-of-Stake, Proof-of-Work, banking transaction. 
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МЕРЕЖНІ СЕНСОРИ ТА ДЕТЕКТОРИ  

ЯК ЕФЕКТИВНИЙ ІНСТРУМЕНТ МОНІТОРИНГУ ДАНИХ  
 

Анотація .  Дана стаття присвячена збору даних та аналізу мережі з метою розуміння принципів їх ви-

користання та запобігання хакерських зловмисних дій. Особлива увага приділяється аналізу – процес 

збору даних про безпеку та вжиття рішучих заходів на їх основі. В даній статті було сконцентровано 

увагу на механізмах виявлення вторгнень за рахунок використання мережних сенсорів та детекторів. У 

результаті були сформовані рекомендації щодо забезпечення ефективної інформаційної безпеки сучас-

ної комп’ютерної мережі на основі застосування мережних сенсорів та детекторів. Також розглядалися 

заходи інформаційної безпеки для запобігання подальшим зловмисним діям. 
 

Ключові слова:  інформаційна безпека, комп’ютерна мережа, мережний детектор, мережний сенсор, 

політика безпеки, система виявлень вторгнень, сканування даних.  

 

Вступ 

Ефективний аналіз безпеки вимагає збору да-

них з безлічі різних джерел, кожен із яких лише час-

тково відбиває стан справ у мережі. Найскладніше 

завдання у проведенні аналізу з урахуванням даних 

– це збір достатньої кількості даних відтворення 

рідкісних подій. Достатнього, але не надлишкового, 

інакше буде неможливо виконати пошуковий запит. 

Збір даних напрочуд простий, але осмислення отри-

маних даних набагато складніше. У безпеці ця про-

блема ускладнюється рідкісним виникненням реа-

льних загроз. Більшість мережного трафіку не несе 

жодної загрози і часто повторюється: масове розси-

лання листів або одночасний перегляд відео на 

YouTube великою кількістю користувачів, доступ до 

файлів. Багато з невеликої кількості фактичних атак 

будуть дійсно невинними, наприклад сліпе скану-

вання порожніх IP-адрес 

Ефективний моніторинг інформації будується 

на даних, зібраних з численних сенсорів, які гене-

рують різні види даних та створюються різними 

людьми для різних цілей. Сенсором може бути все, 

що завгодно, від мережного відведення до журналу 

файрвола – тим, що здійснює збір інформації про 

вашу мережу та може бути використане для оцінки 

інформаційної безпеки. Побудова ефективної систе-

ми сенсорів вимагає досягнення балансу між її уко-

мплектованістю та надмірністю. Ідеальна система 

сенсорів укомплектована, але не надмірна. Під уко-

мплектованістю розуміється те, що кожна подія ре-

тельно описана, а під відсутністю надмірності – те, 

що сенсори не дублюють інформацію про події. Ці, 

можливо, недосяжні цілі є ідеальною моделлю для 

побудови рішення щодо моніторингу [1, 2].  

Процес аналізу даних, описаний у цій роботі, 

спрямовано розвиток знань у сфері безпеки з метою 

прийняття ефективних рішень у цій сфері. Це мо-

жуть бути експертні рішення: реконструкція подій 

постфактум з метою визначити, чому відбулася ата-

ка і що сприяло її здійсненню, або оцінити завдану 

шкоду. Також можна вдатися до профілактичних 

заходів: встановлення обмежувачів швидкості пере-

дачі, встановлення систем виявлення вторгнень або 

розробка стратегій, які можуть обмежити вплив ха-

кера на мережу. 

Аналіз останніх досліджень і публікацій. Пе-

ршим поштовхом для розвитку мережних сенсорів 

став розвиток бездротових сенсорних мереж. На-

приклад, у 1970-1980 роках у американських війсь-

ково-технічних системах  розпочали використовува-

ти прототипи сучасних мережних сенсорів у системі 

SOSUS – SOund SUrveillance System. Ця глобальна 

система звукового спостереження призначається для 

виявлення та ідентифікації радянських підводних 

човнів і передачі стану спостережень в центр оброб-

ки інформації по радіоканалам. Своєрідним рубежем 

в історії створення бездротових сенсорних мереж та 

мережних сенсорів та детекторів став 2003 рік, коли 

була опублікована перша версія стандарту IEEE 

802.15.4 [3-5]. 

У даний час проблема інформаційної безпеки 

мереж є досить важливою та актуальною, це питан-

ня обговорюється на різноманітних конференціях та 

самітах, друкуються різні цікаві матеріали в даній 

області. Michael Collins у своїй книзі під назвою 

«Network Security Through Data Analysis: From Data 

to Action» значну увагу звернув на введення в зага-

льний процес розпізнавання даних мережними сен-

сорами, а також ввів терміни для опису взаємодії 

сенсорів між собою. Наведені сучасні сенсори, такі 

як tcpdump та NetFlow, які здійснюють збір даних із 

мережних інтерфейсів. Значну увагу присвячено 

хост-сенсорам і сервісним сенсорам, які здійснюють 

збір даних про різні процеси, що відбуваються, на-

приклад, в серверах та операційних системах.  

Метою статті  є підвищення інформаційної 

безпеки комп’ютерних мереж підприємств на основі 

мережних сенсорів та детекторів, а також розгляду 

процесу розпізнавання даних мережними сенсорами 

та їх збору, як ефективного інструменту системи 

виявлень вторгнень. 

Виклад основного матеріалу 

Мережний детектор збирає дані безпосередньо 

з мережного трафіку без допомоги посередницького 
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додатка, що і відрізняє його від хост-сенсорів. При-

кладом можна навести NetFlow сенсори на роутері 

та сенсори, які використовують для збору даних 

трафіку такі інструменти моніторингу, як tcpdump. 

При роботі з мережним трафіком ми стикаємо-

ся з проблемою, аналогічною тій, що виникає при 

роботі з усіма даними журналів: фактичні події без-

пеки відбуваються рідко, тоді як робота з даними 

вимагає часу та місця для зберігання. Перевага на-

дається, по можливості, даними журналів, оскільки 

вони достовірні (у даних журналу фіксуються події 

високого рівня) і компактні. Те саме явище в мере-

жному трафіку довелося б витягувати з безлічі паке-

тів, які часто дублюються, зашифровані або просто 

незчитувані. У той же час зловмиснику не важко 

маніпулювати мережним трафіком і запускати в ме-

режі нешкідливі на перший погляд, але досить шкі-

дливі сесії. Подія, що відображається в 300-

байтному журналі, може запросто являти собою ме-

габайти пакетних даних, з яких лише перші 10 паке-

тів мають аналітичну цінність [6, 7]. 

Жоден із сенсорів не може виконувати всі фун-

кції поодинці. Мережні сенсори дійсно виконують 

багато роботи, але їх легко спантеличити в процесі 

управління потоками трафіку, вони неефективні 

щодо зашифрованого трафіку і можуть лише припу-

стити наявність активності в хості. Хост-сенсори 

надають більш вичерпну та точну інформацію щодо 

явлень, для опису яких вони мають достатній ін-

струментарій. З метою ефективного комбінування 

сенсорів їх класифікую у трьох площинах: 

Область огляду (Vantage). Розташування сен-

сорів усередині мережі. Сенсори, розташовані у різ-

них точках, бачитимуть різні сторони однієї події.  

Рівень (Domain). Інформація, що надається сен-

сором, незалежно від місцезнаходження (хост, сер-

віс хоста чи мережу). Сенсори з однаковою областю 

огляду, але різного рівня доповнюють один одного в 

процесі надання даних про одну і ту саму подію. 

Інформацію про деякі події можна отримати лише 

на одному з рівнів. Наприклад, моніторинг хоста – 

це єдиний спосіб визначити, чи мав місце фізичний 

доступ до цього хоста. 

Дія сенсора (Action). Як сенсор ухвалює рішен-

ня про створення інформаційного звіту. Він може 

просто записувати дані, надавати інформацію про 

події або обробляти трафік, який надає дані. Сенсо-

ри різної дії можуть потенційно заважати роботі 

один одного [1]. 

Область огляду сенсора дає уявлення, які пакети 

сенсор зможе вивчати. Область огляду визначається 

взаємозалежністю між розташуванням сенсора та 

інфраструктурою маршрутизації мережі. Щоб зрозу-

міти, як процеси впливають на область огляду, пог-

ляньте на рис. 1. На цьому рисунку показані унікальні 

потенційні сенсори, позначені великими літерами. 

 

 

Рис. 1. Позиціонування сенсорів у простій мережі та графічне подання 
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У порядку черговості ці сенсори мають таке 

розташування: 

A – перевіряє інтерфейс, що з'єднує роутер із 

Інтернетом; 

B – перевіряє інтерфейс, що з'єднує роутер із 

мережним комутатором; 

C – перевіряє інтерфейс, що з'єднує роутер і 

хост з IP-адресою 128.2.1.1; 

D – перевіряє хост із адресою 128.1.1.1; 

E – перевіряє SPAN-порт мережного комутато-

ра (цей порт записує весь трафік, що проходить че-

рез комутатор); 

F – перевіряє інтерфейс, що з'єднує мережний 

комутатор та мережний концентратор (хаб); 

G – здійснює збір даних журналу HTTP у хості 

з адресою 128.1.1.2; 

H – аналізує весь трафік протоколу TCP у ме-

режному концентраторі. 

Кожен із цих сенсорів має різну область огля-

ду, тому бачитиме різні ділянки трафіку. Ви можете 

приблизно розрахувати область огляду сенсорів все-

редині мережі за допомогою простого графа, що 

складається з вершин і ребер, як показано в ниж-

ньому правому куті рис.1, а потім простежити, які з 

ребер перетинаються між вершинами. Сенсор, поз-

начений рубом, реєструватиме весь трафік, що пере-

тинає це ребро на шляху до точки призначення. На-

приклад, згідно з рис.1: 

• сенсор у точці А бачитиме лише трафік між 

мережею та Інтернетом, але не бачитиме, напри-

клад, трафік між адресами 128.1.1.1 та 128.2.1.1; 

• сенсор у точці B бачить весь трафік між од-

нією з адрес, розташованих нижче за нього на схемі, 

та адресою 128.2.1.1 або Інтернетом; 

• сенсор С бачить тільки вихідний та вхідний 

трафік 128.2.1.1; 

• сенсор D, як і C, бачить лише трафік, що 

виходить від адреси 128.1.1.1 або передається їм; 

• сенсор E бачить весь трафік, що циркулює 

між портами комутатора: трафік від адреси 128.1.1.1 

кудись ще, трафік від адреси 128.1.1.2 кудись ще, а 

також трафік з 128.1.1.3 в 128.1.1.32, що взаємодіє з 

чимось ще за межами даного концентратора; 

• сенсор F бачить частину трафіку, видимого 

сенсором E, а саме ту його частину, яка передається 

від 128.1.1.3 до 128.1.1.32, що взаємодіє з чимось ще 

за межами даного концентратора; 

• сенсор G – особливий випадок, оскільки є 

журналом HTTP. Він бачить лише трафік протоколу 

HTTP (порти 80 та 443), де 128.1.1.2 – це адреса сер-

вера; 

• і нарешті, сенсор H бачить будь-який тра-

фік, що відправляється або одержується будь-якою з 

адрес діапазону 128.1.1.3–128.1.1.32, а також трафік 

між цими хостами [1]. 

Жоден із сенсорів не охоплює всю мережу пов-

ністю. Крім того, у процесі роботи доведеться зітк-

нутися з надлишковим трафіком. Наприклад, якщо 

використовувати сенсори H і E, то побачимо трафік 

від 128.1.1.3 до 128.1.1.1 двічі. При виборі місця 

встановлення сенсора необхідно прагнути охопити 

мережу повністю, не блукаючи у надлишкових да-

них. 

Оснащуючи мережу, необхідно визначати пра-

вильні місця встановлення сенсорів у три етапи: 

створення карти мережі, визначення потенційних 

точок встановлення сенсорів та визначення оптима-

льного охоплення мережі. 

Перший етап передбачає розробку карти ме-

режі, розуміння того, як її елементи з'єднані один з 

одним, а також визначення потенційних точок вста-

новлення сенсорів. Рис.1 є спрощеною схемою такої 

мережі. 

На другому етапі, при оцінці області огляду, 

необхідно знайти потенційно прийнятні точки уста-

новки сенсорів мережі та визначити область, видиму 

з цих точок. Це значення може бути виражене у ви-

гляді переліку комбінацій IP-адреси/порту.  

Таблиця 1 показує приклад звіту для рис. 1. 

Побудови графа достатньо, щоб припустити, яке 

охоплення мережі забезпечуватиметься з точок 

встановлення сенсорів, але побудова більш точної 

моделі потребує більше інформації про маршрути-

затори та мережне обладнання [8].  
 

Таблиця 1 – Область видимості з точок встановлення сенсорів на рис. 1 

Точка встановлення IP-адреса джерела IP-адреса пункту призначення 

A Інтернет 128.1, 2.1.1-32 

 128.1, 2.1.1-32 Інтернет 

B 128.1.1.1-32 128.2.1.1, Інтернет 

 128.2.1.1, Інтернет 128.1.1.1-32 

C 128.2.1.1 128.1.1.1-32, Інтернет 

 128.1.1.1-32, Інтернет 128.2.1.1 

D 128.1.1.1 128.1.1.2-32, 128.2.1.1, Інтернет 

 128.1.1.2-32, 128.2.1.1, Інтернет 128.1.1.1 

E 128.1.1.1 128.1.1.2-32, 128.2.1.1, Інтернет 

 128.1.1.2 128.1.1.1, 128.1.1.3-32, 128.2.1.1, Інтернет 

 128.1.1.3-32 128.1.1.1-2,128.2.1.1, Інтернет 

F 128.1.1.3-32 128.1.1.1-2,128.2.1.1, Інтернет 

 128.1.1.1-32, 128.2.1.1, Інтернет 128.1.1.3-32 

G 128.1,2.1.1-32, Інтернет 128.1.1.2:tcp/80 

 128.1.1.2:tcp/80 128.1,2.1.1-32 

H 128.1.1.3-32 128.1.1.1-32, 128.2.1.1, Інтернет 

 128.1.1.1-32, 128.2.1.1, Інтернет 128.1.1.3-32 
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Наприклад, при роботі з роутерами ми можемо 

виявити, що огляд з точки установки сенсора асиме-

тричний (зверніть увагу, що трафік, показаний на 

рис.1, завжди симетричний). 

Третій етап передбачає вибір оптимальних то-

чок установки, показаних у цій таблиці. Мета – виб-

рати точки, які забезпечують моніторинг мережі за 

найменшої надмірності трафіку. Наприклад, сенсор 

E, крім інших, бачить усі дані сенсора F, тому немає 

сенсу вибирати обидві точки. При виборі точок ус-

тановки практично завжди доводиться мати справу з 

надмірністю трафіку.  

У цій ситуації допоможе застосування правил 

фільтрації. Наприклад, щоб обробити трафік між 

хостами 128.1.1.3–32, у точці H необхідно встанови-

ти сенсор, і цей трафік спливатиме знову і знову в 

точках E, F, B та А. Якщо налаштувати сенсори в 

цих точках таким чином, щоб вони не були звітува-

ли про трафік, що надходить з адрес 128.1.1.3–32, 

проблема дублювання стає неактуальною.  

Сенсор G дуже відрізняється від інших сенсо-

рів, показаних на рис. 1.  

Поки інші сенсори фіксують весь трафік мере-

жі, G фіксує лише трафік протоколу HTTP (tcp/80).  

Поки інші сенсори здійснюють збір даних тра-

фіку в межах мережі, G збирає дані з іншого рівня. 

Рівень сенсора дає уявлення про інформацію, що він 

збирає. 

 

Висновки 

Сенсори збирають інформацію про мережний 

трафік. Приклади таких сенсорів включають VPN, 

більшість систем виявлення вторгнень (IDSes), про-

грами збору даних протоколу NetFlow, такі як YAF 

(Yet Another Flowmeter є еталонною реалізацією для 

стандарту IETF IPFIX і стандартним програмним 

забезпеченням захоплення пакетів потоку для ін-

струментарію SiLK, YAF може зчитати pcap дані з 

файлів або отримати пакети безпосередньо, які він 

потім збирає в запису потоку і експортує на диск), а 

також програми збору даних протоколу TCP, такі як 

Snort, і сирі дані tcpdump. Мережyі сенсори дають 

більше інформації, ніж хост-сенсори, не тільки то-

му, що вони бачать безліч хостів, але і тому, що хост 

може не реагувати на трафік, що відправляється по 

всій мережі. У той самий час якщо брати до уваги 

обсяг мережних даних, їх цінність невелика: дово-

диться аналізувати більшу кількість записів для ро-

зуміння події, і часто складно визначити, чи хост 

відреагував на мережний трафік. Мережні сенсори 

можуть допомогти в розслідуванні та лужити підмо-

гою для хост-сенсорів, коли ця інформація недо-

ступна [9]. Використання мережних сенсорів та де-

текторів є ефективним інструментом систем вияв-

лення вторгнень (IDSes) для впровадження дієвої 

політики безпеки сучасних комп’ютерних мереж. 
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Network sensors and detectors as an effective data monitoring tool 

A. Yanko, A. Martynenko, V. Trykoz 

Abstract .  This article is devoted to data collection and network analysis in order to understand the principles of their use 

and prevent hacker malware. The main considerations for security measures are considered. An in-depth understanding of the 

areas of information security is provided. For each attack scenario, the most effective scenarios for protection and formation of an 

effective information security policy were selected and developed. Developing the right structure requires an understanding of 

how different sensors collect data, how they complement, duplicate, and interact with each other, and an understanding of the 

principles of efficient data storage to enable analysis. It is these problems that are emphasized in this paper. Particular attention is 

paid to analysis - the process of collecting safety data and taking decisive action based on them. This article focuses on the mech-

anisms of intrusion detection through the use of network sensors and detectors. As a result, recommendations were made to en-

sure effective information security of a modern computer network based on the use of network sensors and detectors. Information 

security measures to prevent further malicious actions were also considered. 
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АВТОМАТИЗОВАНА СИСТЕМА ДЛЯ МОДЕЛЮВАННЯ  
ТЕРМІЧНИХ ОПІКІВ ШКІРИ У ЕКСПЕРИМЕНТАЛЬНИХ ТВАРИН  

 
Анотація .  У статті розглянута автоматична система для моделювання термічних опіків шкіри у експеримента-
льних тварин. Запропонована система складається з нагрівального елементу з підключеним до нього датчиком те-
мператури, комп'ютеру (або ноутбук), до якого через інтерфейс USB підключається зовнішній виконавчий прист-
рій, реалізований на мікроконтролері, який регулює температуру нагрівального елемента за допомогою широтно- 
імпульсної модуляції. Програмне забезпечення дозволяє задавати необхідні параметри термічного впливу (темпера-
туру, час, кратність) та передбачає можливість його розширення використанням автоматичного підбору температури 
та часу впливу в залежності від виду експериментальної тварини, ділянки тіла, що підлягає впливу та бажаного сту-
пеня опіку. Наявність комп’ютера дає змогу вносити та зберігати дані щодо умов експерименту, тварин та результати 
досліджень з автоматичним формування карток експериментальних тварин та можливістю переносити дані до інших 
програм, наприклад для статистичної обробки результатів. Система може бути застосована для досліджень в області 
біології та медицини, зокрема у доклінічних випробуваннях препаратів. 
 

Ключові  слова:  опік, система, моделювання, ушкодження, експериментальна тварина, мікроконтролер. 
 

Вступ 
Опік - це травма шкіри або інших органічних 

тканин, що спричиняється переважно високими те-
мпературами, а також випромінюванням, радіоакти-
вністю, електрикою, тертям або контактом з хіміч-
ними речовинами. Даний вид травм є глобальною 
проблемою в галузі охорони здоров'я – за оцінками 
ВООЗ, у світі щорічно трапляється 180 000 випадків 
смерті від опіків. Опікова травма характеризується 
важким перебігом, високою частотою розвитку 
ускладнень та великим ризиком подальшої інваліди-
зації пацієнта. Статистичні дані свідчать про те, що 
саме термічний вид опіку є найбільш широко розпо-
всюдженим [1]. У зв’язку з зазначеним вище розро-
бка нових методів  експериментального моделюван-
ня  термічних опікових ушкоджень шкіри піддослі-
дних тварин з метою подальшого вивчення особли-
востей репарації тканин та впровадження ефектив-
них способів терапії є дуже актуальною проблемою.  

Експериментальні дослідження динаміки роз-
витку опіків, процесу загоєння рани, доклінічні ви-
пробування ефективності нових лікарських засобів 
не можуть бути проведені на клітинних культурах, 
адже опікове ушкодження викликає метаболічні та 
імунологічні зміни у цілому організмі. Крім того, 
небезпечним ускладненням глибоких опіків або опі-
ків великої площі є опікова хвороба, що розвиваєть-
ся внаслідок руйнування тканин та викликає значну 
летальність, що обумовлена порушенням централь-
ної гемодинаміки і мікроциркуляторних розладів 
внаслідок первинної гіповолемії, стрес-реакції, ма-
сового вивільнення цитокінів.  

А це, в свою чергу, призводить до зменшення 
газотранспортної функції крові, падіння онкотично-
го тиску, метаболічному ацидозу – основних факто-
рів розвитку поліорганної недостатності і виникнен-
ня раннього сепсису [2]. Терапія опікової хвороби 
являє собою гостру медичну проблему та потребує 
експериментальних досліджень. 

Серед наявних методів експериментального 
моделювання термічних опіків існує спосіб, що ви-
магає занурення спини тварини у воду, нагріту до 
температури 96оС протягом певного часу за допомо-
гою пристрою, який складається з колиски з отво-
ром та водяної бані [3]. Проте, даний метод не дає 
змоги змінювати площу та локалізацію опіку та ви-
кликає «вологий» некроз, що характеризується 
більш важким перебігом. Інший метод включає ви-
клик опіку шкіри контактним способом за допомо-
гою пробірки або спеціального пристрою з нагрітою 
до 100оС водою [4, 5]. Існують методи, що передба-
чають моделювання термічного опіка за допомогою 
повітря, нагрітого до 500оС, що генерується елект-
рофеном [6] та з використанням світловода лазера 
[7] або за допомогою інфрачервоної лазерної станції 
[8]. Всі ці методи дозволяють викликати термічні 
опіки різного ступеня за допомогою зміни часу 
впливу термічного агента. Недоліками способів, 
описаних вище, є неможливість змінювати площу 
опікового ушкодження та недостатньо способів ре-
гуляції режиму температурного впливу на експери-
ментальну тварину, а також відсутність можливості 
автоматичного контролю заданих параметрів. Це 
унеможливлює, наприклад, моделювання опіків різ-
ної площі в рамках одного експерименту. Крім того, 
методи моделювання термічних опіків, що передба-
чають безконтактний температурний вплив на екс-
периментальну тварину, зокрема за допомогою на-
грітого повітря або інфрачервоної лазерної станції, 
не дають змогу задати потрібну площу рани в см2, а 
лише дозволяють отримати опікове ушкодження, що 
вимірюється у відносних величинах – відсотках від 
загальної площі шкіри, - та потребують додаткові 
розрахунки загальної площі поверхні шкіри за ва-
гою піддослідної тварини. 

Завдання експериментів – як візуальна оцінка 
динаміки розвитку опікового процесу з використан-
ням індексів загоєння рани, так і дослідження ряду 
показників що дають змогу зробити висновки щодо 
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розвитку ендогенної інтоксикації, динаміки проза-
пальних та протизапальних процесів, як у крові, так і 
в ураженій ділянці шкіри експериментальних тварин 
при термічних опіках. Дослідження вищезазначених 
параметрів дають змогу зробити висновки щодо ефе-
ктивності нових лікарських засобів, що використо-
вуються для терапії опіків різної площі та ступеню. 
Також актуальним є виділення значущих біохімічних, 
імунологічних, гормональних показників при терміч-
них опіках шкіри для оцінки тяжкості опікового про-
цесу, ризику розвитку опікової хвороби, прогнозу 
можливості самостійної репарації в уражених ділян-
ках, ризику виникнення можливих ускладнень.  

Мета статті – опис автоматизованої системи 
для моделювання термічного опіка шкіри у експе-
риментальних тварин контактним способом, яка 
була розроблена в рамках договору про співробіт-
ництво між кафедрою біологічної хімії Харківського 
національного медичного університету та кафедрою 
ЕОМ  Харківського національного університету ра-
діоелектроніки, та деякі результати її застосування. 

Практичні результати 
Для моделювання термічного опіка шкіри екс-

периментальних тварин контактним способом за-
пропонована комп'ютерна система регулювання те-
мператури. Дана система призначена для регулю-
вання температури нагрівального елемента для про-
ведення медико-біологічних досліджень щодо реак-
ції тварин на теплові подразники. 

Структура системи показана на рис. 1. 
 

 
Рис. 1 .Структура системи регулювання температури 

 
До складу системи входять нагрівальний еле-

мент  з підключеним до нього датчиком температу-
ри, комп'ютер (або ноутбук), до якого через інтер-
фейс USB підключається зовнішній виконавчий 
пристрій, реалізований на мікроконтролері, який 
регулює температуру нагрівального елемента за до-
помогою широтно-імпульсної модуляції (ШІМ). Як 
нагрівальний елемент використовуються латунні 
патронні нагрівачі діаметром від 3 до 50 мм (площа 
контакту від 7 до 1900 мм2) потужністю 50 ВТ/см2, 
закріплені на термоізоляційному утримувачі. 

Працює система в такий спосіб. 
За допомогою програмного забезпечення даної 

системи перед початком вимірювань формується 
інформація про об'єкт дослідження (вид тварини, 
стать, вік, порядковий номер), а також дату, час дос-
лідження. Також вказується необхідна температура 
нагрівального елемента (в діапазоні від 10ºС до 
500ºС з кроком в 1ºС), час дії (від 0,5 до 60 секунд з 
дискретністю 0,5 с), режим впливу - одиночний або 
багаторазовий. 

По команді «СТАРТ» включається нагрівальний 
елемент, інформація від датчика температури через 
зовнішній виконавчий пристрій надходить у комп'ю-
тер, і коли температура нагрівального елемента ста-
білізується на заданому значенні, на екрані монітора 
з'являється команда про дозвіл впливу нагрівальних 
елементів на об'єкт. Дослідник після дотику до об'єк-
та дослідження, натискає кнопку на утримувачі на-
грівального елемента, і комп'ютер починає відлік ча-
су, зазначеного на початку експерименту, після за-
кінчення якого лунає звуковий сигнал. Після завер-
шення звукового сигналу в залежності від вибраного 
режиму роботи нагрівальний елемент або вимика-
ється, або готується для наступного вимірювання. 

Інформація щодо протоколів проведених екс-
периментів по кожній тварини зберігається у базі 
даних, яка входить по програмного забезпечення 
системи, та дає можливість вносити туди результати 
вимірювань клінічних, імунологічних, біохімічних 
гістологічних та ін. показників та одиниці їх виміру 
з автоматичним формуванням картки експеримента-
льної тварини.  

 

         
 

Рис. 2. Термічний опік шкіри задньої поверхні  
стегна морської свинки площею 1 см2 IIb ступеню 
 
Приклад експерименту. Завдання: необхідно ви-

кликати термічний опік шкіри задньої поверхні стег-
на морської свинки площею 1 см2 IIb ступеню. Для 
цього голимо відповідну ділянку шкіри. Тварину на-
ркотизуємо за допомогою препарату «Пропофол» у 
дозі  2,5 мг/кг інтраперитонеально.  Вибираємо пат-
ронний нагрівач відповідного діаметру. Вносимо в 
комп’ютер дату, час експерименту, вид тварини, вік, 
стать, вагу, порядковий номер, площу та ступінь опі-
ку. З даних літератури відомо, що для спричинення 
опіку IIb ступеню шкури морської свинки необхідна 
температура нагрівального елемента  230оС, час екс-
позиції – 3 секунди [8]. На комп’ютері виставляемо 
температуру 230оС, час впливу – 3 секунди, режим – 
одиночний. Наркотизовану тварину фіксуємо та на-
носимо опік за допомогою нагрівального елемента 
контактним способом. Результати застосування сис-
теми представлені на рис. 2. 

В результаті через добу після нанесення опіку у 
тварини відмічається сухий «коагуляційний» некроз 
ушкодженої ділянки шкіри діаметром 1 см2 та озна-
ки запалення: біль, почервоніння, набряк. На другу 
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добу некротизовані тканини відторгаються та фор-
мується дефект  прощею 1 см2 та глибиною, що від-
повідає IIb ступеню опіка. На третю добу відмічали-

ся виражені ознаки запального процесу, проте пло-
ща дефекту зменшилася на 6 – 10 %.  Жодних пре-
паратів для лікування дефекту не застосовували. 
 

 
Рис. 3. Автоматично сформована картка експериментальної тварини 

 
Морську свинку декапітували на третю добу 

експерименту, дату евтаназії внесли до системи. Були 
проведені дослідження показників запалення шляхом  
визначення лейкоцитарної формули, швидкості осі-
дання еритроцитів, фагоцитарної активності нейтро-
філів за сумою фагоцитарного числа та фагоцитарної 
активності нейтрофілів у цільній крові, рівня сірко-
мукоїдів, гаптоглобіну, С-реактивного білка, цирку-

люючих імунних комплексів великих та середніх ро-
змірів, кортикостерону, адренокортикотропного гор-
мону в сироватці крові, прозапальних інтерлейкінів -
1β, 2, фактору некрозу пухлин-α, протизапальних 
інтерлейкінів 4, 10 у сироватці крові та гомогенатах 
ураженої ділянки шкіри. Для оцінки динаміки відно-
шення прооксидантних та антиоксидантних процесів 
визначали концентрацію ТБК-активних продуктів та 
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дієнових кон’югатів у сироватці крові та гомогенатах 
ураженої ділянки шкіри, активностей каталази та су-
пероксиддисмутази у гемолізатах крові та гомогена-
тах ураженої ділянки шкіри. Також було проведено 
гістологічне дослідження препаратів ураженої ділян-
ки шкіри, вимірювання рівня загального колагену та 
визначення його першого, третього, п’ятого та шос-
того типів для оцінки тяжкості дефекту та динаміки 
репаративних процесів. Отримані  результати, оди-
ниці виміру та матеріал були внесені до бази даних, 
яка автоматично сформувала картку експерименталь-
ної тварини. Приклад такої картки представлений на 
рис. 3. У випадку, якщо експериментальній тварині 
проводилося лікування за допомогою протиопікових 
препаратів, в систему вноситься інформація щодо 
назви препарату дози, форми та кратності його засто-
сування. Також до бази даних можуть бути внесені 
результати досліджень тварин контрольної групи, які 
не підлягали впливу жодних ушкоджуючих факторів 
та не отримували лікування жодними препаратами. 

Картки піддослідних тварин та протоколи екс-
перименту зберігаються у пам’яті комп’ютера. Це 
дозволяє, наприклад, скопіювати та завантажити 
дані у інші програми, зокрема, для статистичної об-
робки отриманих результатів. Таким чином, запро-
понована система може бути застосована не тільки 

для моделювання опіків шкіри експериментальних 
тварин, але і для збереження та обробки даних, які 
будуть отримані в результаті експерименту. 

Висновки 
Запропонована система дає змогу викликати 

термічні опіки будь-якої ділянки шкіри експеримен-
тальних тварин. Комп’ютерне управління дозволяє 
застосовувати автоматичну регуляцію температури 
та часу впливу, що необхідно для моделювання опі-
ку необхідної глибини, а наявність нагрівальних 
елементів різного діаметру дозволяє наносити опі-
кові рани різної площі. Програмне забезпечення 
можна розширити можливістю автоматичного під-
бору температури та часу впливу в залежності від 
виду експериментальної тварини, ділянки тіла, що 
підлягає впливу та бажаного ступеня опіку. Наяв-
ність комп’ютера дає змогу вносити та зберігати 
дані щодо умов експерименту, тварин та результати 
досліджень з автоматичним формування карток екс-
периментальних тварин та можливістю переносити 
дані до інших програм, наприклад для статистичної 
обробки результатів.   

Система може бути застосована для досліджень 
в області біології та медицини, зокрема у доклініч-
них випробуваннях препаратів. 
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Automated system for thermal skin burns modeling in experimental animals 
O. Yankovsky, D. Yankovska, H. Polikarpova 

Abstract .  The article considers an automatic system for modeling thermal skin burns in experimental animals. The pro-
posed system consists of a heating element with a temperature sensor connected to it, a computer (or laptop) to which an external 
actuator implemented on a microcontroller is connected via USB, which regulates the temperature of the heating element by 
pulse-width modulation. The software allows you to set the required parameters of thermal exposure (temperature, time, multi-
plicity) and provides the ability to expand it using automatic selection of temperature and exposure time depending on the species 
of experimental animal, the affected area and the desired degree of burns. The availability of a computer allows to enter and store 
data on the conditions of the experiment, animals and research results with automatic generation of cards of experimental animals 
and the ability to transfer data to other programs, such as statistical processing of results.The system can be used for research in 
biology and medicine, in particular in preclinical trials of drugs. 

Key words:  burn, system, modeling, damage, experimental animal, microcontroller. 
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Аналіз технологій підвищення ефективності  

Тактильного Інтернету у комп'ютерних мережах 
 

Анотація .  Метою даної роботи є проведення аналізу технологій які зможуть забезпечити підвищення ефектив-

ності Тактильного Інтернету (ТІ) у комп'ютерних мережах. Концепція ТІ набула свого розвитку завдяки появі та 

розвитку технологій, що вимагають досить малої затримки при доставці даних. Це насамперед послуги з певними 

вимогами до інтерактивності. Зокрема, це можуть бути різноманітні системи управління, пов'язані з передачею та-

ктильних відчуттів від виконавчих механізмів і сенсорів на органи управління. Для підвищення ефективності ТІ 

сьогодні розглядається низка перспективних технологій, наприклад, технологія взаємодії пристрій-пристрій, D2D 

(Device-to-Device), без використання базової станції, що дозволяє ефективно побудувати надщільні комп'ютерні 

мережі. Для побудови мереж з малими затримками великого значення набувають технології типу MEC (Mobile 

Edge Computing), програмно-конфігурованих мережах SDN (Software Defined Networks) та віртуалізації мережних 

функцій NFV (Network Functions Virtualization). Комп’ютерні мережі з низькими затримками, в основі яких лежить 

концепція Тактильного Інтернету, мають велике значення при виборі методу побудови комп’ютерних мереж. В да-

ній статті розглянуто різні технології та проаналізовані основні переваги та проблеми означених технологій, які 

вимагають подальшого їх дослідження. 

Ключові  слова:  Тактильний Інтернет, комп'ютерна мережа, віртуалізації мережних функцій, програмно-

конфігуровані мережі. 
 

Вступ 

Тактильний Інтернет, як частина глобальної 

мережі, повинна поєднувати у собі наднизьку за-

тримку передачі даних водночас з високою доступ-

ністю, надійністю та безпекою. Так, ключовою осо-

бливістю, яка відрізняє Тактильний Інтернет, є під-

вищена доступність надійних високошвидкісних 

з'єднань через мобільний та широкосмуговий доступ 

до мережі із надзвичайно малим терміном очіку-

вання в обох напрямках [1]. Технологія Тактильного 

Інтернету є наступним щаблем розвитку Інтернету 

речей, що передбачає передачу не лише звукових та 

відео даних, а й еквівалент людських дотиків, рухів, 

дій. Наприклад, з його допомогою можна вчити 

малювати, грати на музичних інструментах, робити 

віддалені хірургічні операції, тобто все, що вимагає 

навичок «дрібної моторики». 

Відповідно, реалізація такої ідеї вимагає побу-

дови концепцій нових надщільних мереж, що забез-

печують підключення набагато більшої кількості 

пристроїв та забезпечення низької затримки. Прик-

ладом такої мережі може бути мережа 5G, що ще 

розробляється і тестується в даний час. Саме мережі 

зв’язку п’ятого покоління не тільки змінили погляд 

на розвиток комп’ютерних мереж в цілому, але й 

привели до появи цілого ряду нових напрямків в 

науково-дослідних роботах в галузі комп'ютерних 

систем та мереж [2].  

Принцип Тактильного Інтернету можна розг-

лядати як тришарову систему, засновану на струк-

турі мережі 5G (рис. 1). У цій структурі розділені 

апаратне та програмне забезпечення, а для сумісно-

сті послуг на рівні програм використовуються інте-

рфейси прикладного програмування (API) [3]. 

Перший рівень – це рівень апаратних ресурсів, 

який включає інфраструктуру мережі із необхідни-

ми граничними хмарами, на другому рівні встанов-

люється програмне забезпечення, тут же розміщу-

ються бібліотеки для всіх функцій, необхідних у 

мережі. Ці бібліотеки є програмними функціями та 

модулями, які можна використовувати у необхідно-

му місці мережі. Крім того, на цьому рівні розмі-

щуються параметри радіодоступу та інші установки, 

необхідні для конфігурації мережі. І, нарешті, прик-

ладний рівень, на якому визначено сервіси та про-

грами, необхідні системним операторам мережі.  

 

 
Рис. 1. Основні рівні системи Тактильного Інтернету  

 

Три рівні системи пов'язані через інтерфейс 

управління системою та оркестрування. Цей інтер-

фейс відповідає за керування роботою перших двох 

рівнів. Інтерфейс керування та оркестрування підк-

лючений до першого рівня через API для виконання 

завдань, налаштування системи та моніторингу ста-

ну та продуктивності. Програмне забезпечення та 

параметри другого рівня також можуть бути обрані 

у будь-який час керуючим інтерфейсом через API. 

Взаємодія між прикладним рівнем та інтерфейсом 

управління та оркестрування дозволяє інтерфейсу 

вибирати відповідний мережний кластер для кожної 

програми або зіставляти його з існуючим кластером. 

©   Ярошевич Р. О., Коваленко А. А., 2022 



Інформаційні технології 

107 

Мета статті – провести аналіз технологій за-

безпечення підвищення ефективності Тактильного 

Інтернету у комп'ютерних мережах, виявити основні 

переваги і проблеми даних технологій для подаль-

шого їх дослідження та впровадження, а також 

вплив факторів на зниження ефективності ТІ. 

Аналіз сучасних технологій реалізації  

концепції  Тактильного Інтернету 

Комп’ютерні мережі з низькими затримками, в 

основі яких лежить концепція Тактильного Інтерне-

ту, мають велике значення при виборі методу побу-

дови комп’ютерних мереж. Реалізація концепції 

Тактильного Інтернету можлива тільки за умови 

впровадження нових технологій, наприклад: 

- технології програмно-комутованих мереж 

SDN (Software Defined Networks); 

- технології віртуалізації мережних фунцій 

NFV (Network Functions Virtualization); 

- мобільних граничних обчислень MEC 

(Mobile Edge Computing); 

- технології MIMO (Multiple Input Multiple 

Output); 

- технології взаємодії пристрій-пристрій D2D 

(Device-toDevice). 

Використання технологій NFV та SDN дозво-

ляє поділити мережу на віртуальні шари або сегмен-

ти і, таким чином, спрощує управління кожним із 

них та мережею в цілому. При цьому кожен сегмент 

відповідає за надання певної послуги та налаштова-

ний для її ефективної роботи. В результаті одна 

фізична мережа забезпечує надійне функціонування 

різних послуг з власними налаштуваннями, а опера-

тор має можливість здійснювати окреме управління 

кожним шаром або встановлювати однакові управ-

лінські налаштування для декількох шарів одночас-

но. Це дозволить зменшити варіації затримок, що є 

однією з головних вимог до Тактильного Інтернету. 

Таким чином, спільне застосування технологій SDN 

та NFV забезпечить конвергенцію не лише на рівні 

сервісів, а й на рівні інфраструктури [5]. 

Технологія MEC полягає у перенесенні обчис-

лень, пов'язаних з трафіком та сервісами, з централі-

зованої хмари на границю мережі та ближче до клі-

єнтів. Гранична область мережі аналізує, обробляє 

та зберігає дані замість того, щоб відправляти їх у 

хмару для обробки. Збір та обробка даних ближче до 

клієнтів знижує затримку та підвищує продуктив-

ність у реальному часі для додатків з високою про-

пускною спроможністю. Зазвичай, MEC розгорта-

ються за допомогою центрів обробки даних, що 

знаходяться на межі мережі. Для додатків на межі 

мереж потрібна висока пропускна здатність та низь-

ка затримка. Для цього постачальники послуг ство-

рюють розподілені центри обробки даних або роз-

поділені хмари. Ресурси, що становлять хмару, мо-

жуть бути де завгодно: від централізованого центру 

обробки даних (ЦОД) до вузла стільникового зв'яз-

ку, центрального офісу, вузла агрегування, міського 

ЦОД або на території клієнта. Технологія MEC до-

зволяє виконувати розподілені граничні обчислення, 

опрацьовуючи контент на межі за допомогою сервера 

або хмарного абонентського обладнання. Більшість 

проектів із граничними обчисленнями розробляють-

ся за допомогою обладнання та програмних засобів 

з відкритим вихідним кодом, які використовують 

парадигми хмари та віртуалізації, включаючи SDN 

та NFV (рис. 2). 
 

 
Рис. 2. Схема граничних обчислень з множинним доступом (MEC) 

 

Технологія MIMO – це технологія просторово-

го кодування сигналу, який дозволяє збільшити 

смугу пропускання каналу, при передачі та отри-

манні даних, за рахунок систем з декількома анте-

нами (рис. 3). Приймальні та передавальні антени 

розміщують таким чином, щоб кореляція між сусід-

німи антенами була досить слабкою. Застосування 

технологій MIMO вирішує питання підвищення 

швидкості передачі при просторовому мультиплек-

суванні та покращення якості зв'язку за рахунок 

просторово-тимчасового/частотного кодування або 

формування променів. 
 

Рис. 3. Схема технології MIMO  
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Перебуваючи між передавачем та приймачем, 

сигнал може проходити багато шляхів. Крім того, 

переміщуючи антени навіть на невелику відстань, 

доріжки, що використовуються, будуть змінювати-

ся, за рахунок кількості об'єктів, які з'являються 

збоку або навіть прямо на шляху між передавачем і 

приймачем і можуть бути використані для забезпе-

чення додаткової надійності для радіолінії шляхом 

покращення відносин сигнал/шум або збільшення 

пропускної спроможності каналу зв'язку. 

Технології взаємодії пристрій-пристрій D2D 

(Device-to-Device) дозволяють покращити ефектив-

ність використання радіоспектру, підвищити пропу-

скну здатність і знизити споживання електроенергії 

користувальницькими терміналами [2]. Технології 

D2D дозволяють як розвантажити ядро мережі шля-

хом замикання значної частки трафіку безпосеред-

ньо між пристроями, так і зменшити час відгуку 

клієнта при наданні послуг мережі [2].  

Технологія D2D у мережі Тактильного Інтерне-

ту передбачає можливість організації з'єднань на-

ступних типів (рис. 4). 

- термінал A – термінал R (або кілька термі-

налів) – БС (базова станція); пристрої взаємодіють із 

базовою станцією через ретрансляцію інформації за 

допомогою інших пристроїв; 

- термінал A – БС – термінал B; пряма взає-

модія без участі базової станції (взаємодія коорди-

нується оператором); 

- термінал A – термінал R (або кілька термі-

налів) – термінал B; пристрої передавача та одержу-

вача відповідають за координацію взаємодії з вико-

ристанням ретрансляторів; у цьому випадку при-

строї передавача та споживача мають прямий зв'язок 

один з одним без будь-якого контролю з боку опера-

тора; 

- термінал A – термінал B; мають прямий 

зв'язок між собою без участі базової станції та без 

будь-якого контролю з боку оператора. 

Основні переваги та проблеми даних техноло-

гій, які вимагають подальшого дослідження наведе-

ні в табл. 1. 

Застосування D2D-технологій потенційно сут-

тєво розширює можливості організації комп'ютер-

них мереж. Поряд з організацією прямих зв'язків з 

різними пристроями (моніторами, принтерами, те-

левізійними приймачами і т.д.), D2D взаємодії мо-

жуть бути використані для організації кластерів і 

транзиту трафіку через один з пристроїв, вибраний 

як головний (транзитний) вузол кластера. Застосу-

вання D2D-кластеризації підвищує ефективність 

використання радіочастотного ресурсу мережі. 
 

Таблиця 1 – Результати аналізу 

Назва Переваги Проблеми 

MEC Швидка аналітика даних, що покращує загальну ефекти-

вність додатків у режимі реального часу; 

Зменшення мережного трафіку; 

Наявність однієї точки відмови та адаптація розподілених 

обчислень; 

Можливість віртуалізації мережевих ресурсів; 

Покращення параметрів якості обслуговування (QoS) за 

рахунок мінімізації відстані, на яку відбувається передача 

даних; 

Підвищений рівень надійності, за рахунок встановлення 

додатків у безпосередній близькості від кінцевого при-

строю. 

Шлях між пристроєм кінцевого користувача 

та місцем розміщення даних часто довгий і 

недосконалий; 

Чим ближче обчислювальні ресурси знахо-

дяться до користувача, тим складніше стає 

питання більш зручного місця розташування 

цих ресурсів; 

Не завжди можливо отримати достатню 

кількість каналів подвійної потужності; 

SDN/NFV Гнучкість – дозволяє швидко та легко розгорнути мережу 

та розпочати її експлуатацію; 

Ціна – зниження витрат на управління наданими послу-

гами і управлінням всією мережею; 

Масштабованість – дозволяють протягом дня збільшува-

ти або зменшувати обсяг використовуваних ресурсів того 

самого апаратного забезпечення залежно від навантажен-

ня; 

Безпека – за рахунок поділу та ізоляції сегментів мережі 

Стандарти ще не до кінця розроблені, що 

спричиняє проблеми сумісності реалізацій; 

Проблеми міграції – традиційної мережної 

інфраструктури до архітектури NFV/SDN; 

Наявність власних дата-центрів у операто-

рів, або доступність дата-центрів у хмарних 

провайдерів для аутсорсингу ресурсів стан-

дартних серверів та систем зберігання да-

них. 

MIMO Поліпшення пропускної спроможності, без розширення 

полоси пропускання; 

Якість сигналу, що передається, і швидкість передачі 

даних; 

Антени формують спрямований сигнал і завдяки цьому 

відбувається збільшення дальності дії мережі. 

Швидкість та якість обробки сигналу зале-

жить від підключеної техніки; 

Неможливість розташування пристроїв у 

невеликій близькості один від одного. 

Погано працює, якщо джерело або приймач 

сигналу переміщається. 

D2D D2D пристрої підтримують високу швидкість передачі 

даних та низькі наскрізні затримки завдяки прямому 

обміну на коротких відстанях та менш енерговитратно 

встановлювати зв'язок між собою, ніж встановлювати 

з'єднання через базову мережу; 

D2D дозволяє розвантажити трафік базової мережі, зме-

ншити її завантаженість, звільнивши ресурс для пристро-

їв, що не використовують D2D з'єднання; 

Інтеграція режиму D2D із дуплексною стру-

ктурою UL/DL. 

Перспективи дизайну інтерфейсу D2D-

пристроїв (як з апаратної сторони, так і з 

погляду протоколу) забезпечення необхідної 

гнучкості як функцій фізичного рівня, так 

управління доступом до середовища (Media 

Access Control, MAC). 
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Рис. 4. Типи з’єднань технології D2D  

у мережі Тактильного Інтернету 

 
Застосування кластеризації і транзитних при-

строїв дозволять в ряді випадків розширити зону 

зв'язку мережі або підвищити якість обслуговування 

(QoS) трафіку.  

Потенційно, при досить високій щільності вуз-

лів мережі, застосування D2D взаємодій дозволяє 

організувати маршрути доставки повідомлень, тобто 

ad hoc мережі. 

Вимоги до мереж підтримки  

Тактильного Інтернету 

З огляду на результати аналізу, що наведено у 

попередніх підрозділах, можна сформулювати на-

ступні вимоги, що пред'являються до мереж підтри-

мки Тактильного Інтернету: 

- висока швидкість підключення – затримки 

менше 1 мс; 

- висока надійність з'єднання –неприпустимі 

втрати сигнала в мережі, відмова обладнання у за-

даних умовах протягом заданого часу; конкретні 

вимоги до надійності відрізняються у різних видів 

послуг та додатків; 

- безпека та конфіденційність є також ключо-

вими вимогами для реалізації Тактильного Інтерне-

ту; враховуючи суворе обмеження часу очікування, 

засоби безпеки повинні підтримуватися фізично і 

мати низьке обчислювальне навантаження; зокрема, 

для цілей ідентифікації користувача можуть бути 

використані такі фізичні характеристики, як відбит-

ки пальців, малюнок райдужної оболонки ока, мо-

дель поведінки користувача, які неможливо чи скла-

дно клонувати; 

- стандартизація – засоби Тактильного Інтер-

нету повинні обробляти тактильну інформацію так 

само, як і звичайну аудіо/відео інформацію; станда-

рти кодеків повинні бути схожими з сучасними 

аудіо та відео кодеками, для полегшення передачі 

«тактильних» даних через мережу з пакетною кому-

тацією. 

Визначення факторів, що впливають  

на зниження ефективності  

Тактильного Інтернету 

У комп’ютерних мережах повинні бути розгля-

нуті три основні затримки: час відгуку клієнта, за-

тримка на рівні користувача та затримка під час 

керування. Час відгуку клієнта – це час від початку 

передачі пакета даних на прикладному рівні переда-

вача до прийому даних на прикладному рівні прий-

мача. До неї входять усі затримки, а саме: затримка 

у черзі, затримка обробки, затримка обчислень, 

затримка передачі, затримка розповсюдження, за-

тримка повторних передач та затримка прийому. 

Час відгуку клієнта а в основному залежить від відс-

тані та числа вузлів мережі, що беруть участь у про-

цесі взаємодії.  

Якість каналу між двома сусідніми вузлами за-

лежить від ряду факторів, що впливають на поши-

рення радіосигналу і його обробку в радіоприймаль-

ному пристрої.  

В першу чергу, це фактори, що впливають на 

відношення сигнал/шум (шум + перешкода), такі як 

відстань, що визначає загасання сигналу в середо-

вищі поширення і перешкоди, які мають місце в 

точці прийому.  

В умовах мережі високої щільності слід очіку-

вати, що найбільша частка перешкод буде створю-

ватися сусідніми вузлами мережі (внутрішньокана-

льні перешкоди). 

Завдання виконання вимог за величиною за-

тримки 1мс накладає великі обмеження на систем-

но-мережні рішення щодо побудови комп’ютерних 

мереж. За рахунок впровадження нових технологій 

телекомунікацій, таких як програмно-конфігуровані 

мережі (SDN), віртуалізація мережних функцій 

(NFV) та мобільні граничні обчислення (MEC) мож-

на буде зменшити час відгуку клієнта, оскільки 

кінцевому користувачеві надається можливість об-

мінюватися даними з хмарою, розташованою на 

межі мережі (на мережі радіодоступу (RAN)) [5]. 

Затримка поширення – це час між передачею сигна-

лу від ведучого пристрої базового домену до прийо-

му його веденим пристроєм виконавчого домену. 

Тривалість цього часу в основному залежить від 

середньої відстані [4]. Оскільки крім затримки по-

ширення є й інші затримки, затримка 1мс може бути 

досягнута тільки для взаємодій відносно на короткі 

відстані.  

Для вирішення поставлених завдань необхідні 

поєднання ущільнення мережі, розвантаження та 

більша ефективність спектру.  

Результативні можливості для великої кількості 

спектрів включають більш високу частоту смуги 

пропускання та агрегацію фрагментованних ресур-

сів спектра із використанням методів агрегації носі-

їв.Агреговане використання спектра може бути 

застосоване для подвійного зв'язку терміналів з 

декількома базовими станціями. Підвищення спект-

ральної ефективності може бути реалізовано за ра-

хунок таких надійних методів фізичного рівня, як 

256-квадратурна амплітудна модуляція (QAM), схе-
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ми модуляції більш високого порядку і схеми коду-

вання (MCS). Також вони можуть бути об'єднані з 

MIMO для збільшення пропускної здатності систе-

ми (рис. 5). 
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Рис. 5. Фактори що впливають на зниження ефективності Тактильного Інтернету 

 

Висновки 

В даній статті розглянуто основні рівні системи 

Тактильного Інтернету засновані на структурі мере-

жі 5G. Проведено аналіз технологій для реалізації  

концепції ТІ, виявлено основні переваги, а також 

проблеми даних технологій, що вимагають подаль-

шого їх дослідження. Розглянуто вимоги до мереж 

підтримки ТІ та визначено фактори, що впливають 

на зниження ефективності Тактильного Інтернету. 
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Analysis of technologies to increase the efficiency of Tactile Internet in computer networks 

R. Yaroshevych, A. Kovalenko  

Abstract .  The purpose of this work is to analyze the technologies that can improve the efficiency of Tactile Internet (TI) 

in computer networks. The concept of TI has developed due to the emergence and development of technologies that require very 

little delay in data delivery. This is primarily a service with certain requirements for interactivity. In particular, it can be a variety 

of control systems associated with the transfer of tactile sensations from the actuators and sensors to the controls. To increase the 

efficiency of TI, a number of promising technologies are being considered today, such as Device-to-Device (D2D) technology, 

without the use of a base station, which allows you to effectively build ultra-dense computer networks. Technologies such as 

MEC (Mobile Edge Computing), software-configured SDN (Software Defined Networks) and NFV (Network Functions Virtual-

ization) network virtualization are of great importance for building networks with low delays. Low latency computer networks, 

which are based on the concept of Tactile Internet, are of great importance when choosing a method of building computer net-

works. This article considers various technologies and analyzes the main advantages and problems of these technologies, which 

require further study. 

Keywords:  Tactile Internet, computer network, Network Functions Virtualization Software Defined Networks. 
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МЕТОДИКА ПІДВИЩЕННЯ ТОЧНОСТІ ПРОГНОЗУВАННЯ  

НАДЗВИЧАЙНИХ СИТУАЦІЙ ПРИРОДНОГО ХАРАКТЕРУ  

НА ОСНОВІ МЕТОДУ ПОПАРНОГО ВРАХУВАННЯ АРГУМЕНТІВ 
 

Анотація .  Ефективність планування та реалізації заходів щодо запобігання надзвичайним ситуаціям природного 

характеру визначається якістю прогнозування загроз їх виникнення. Запобігання надзвичайним ситуаціям ґрунту-

ється на аналізі та точності прогнозуванні можливості виникнення подібних надзвичайних ситуацій. В статті обґру-

нтовано вибір моделі зміни узагальненого параметру процесу зміни надзвичайних ситуацій природного характеру. 

В якості узагальненого параметру розглядається кількість надзвичайних ситуацій за деякий проміжок часу. Із вра-

хуванням дії всіх дестабілізуючих факторів цей процес доцільно представити у вигляді адитивної суміші система-

тичної складової, яка характеризує незворотні процеси дрейфу параметрів, періодичної і випадкової складових. Оці-

нка всіх трьох складових процесу зміни надзвичайних ситуацій природного характеру дозволить не тільки здійснити 

прогнозування по кожній із них, але й глибше проаналізувати причини виникнення надзвичайних ситуацій. Розроб-

лена методика підвищення точності прогнозування надзвичайних ситуацій природного характеру на основі методу 

попарного врахування аргументів. Методика дозволяє підвищити точність прогнозування надзвичайних ситуацій 

природного характеру за рахунок оцінки систематичної та періодичної складових, а також прогнозування випадкової 

складової процесу зміни природних надзвичайних ситуацій. Проведені експериментальні дослідження показали ефе-

ктивність застосування методу попарного врахування аргументів для прогнозування випадкової складової процесу 

виникнення надзвичайних ситуацій природного характеру на основі розробленої методики. При цьому точність про-

гнозу кількості надзвичайних ситуацій в порівнянні з статистико-ймовірним методом прогнозу підвищилась майже 

в 1,7 рази. Це дозволяє обґрунтовано підходи до планування та проведення організаційно-технічних заходів, спря-

мованих на запобігання та ліквідацію наслідків надзвичайних ситуацій як в масштабах держави, так і її регіонів. 

Ключові  слова:  надзвичайна ситуація, узагальнений параметр, систематична складова, періодична складова, 

випадкова складова, модель, метод попарного врахування аргументів. 
 

Вступ 

Захист населення та територій від надзвичайних 

ситуацій (НС) є однією з основних задач системи ци-

вільного захисту (ЦЗ) держави. Забезпечення безпеки 

при НС вимагає надійного функціонування системи 

реагування, адекватної рівням і характеру загроз [1].  

В останні п’ять років у всьому світі спостеріга-

ється різкі зміни клімату, підвищення рівня сейсміч-

ної активності земної кори, підвищення епідеміологі-

чного захворювання людей, зростання розмірів та по-

тужності технічних систем, прогресуючого втру-

чання людини в природу, що збільшує ризики вини-

кнення різноманітних природних катастроф [2]. Це в 

свою чергу призводить до збільшення кількості та 

масштабів НС природного характеру, які негативно 

впливають на оточуюче навколишнє середовище [3, 

4] та економіку різних країн [5, 6], супроводжуються 

не тільки матеріальними, але й людськими втратами. 

Наявність в Україні значних територій з неспри-

ятливим природним впливом та схильністю до про-

явів небезпечних природних явищ підсилює гостроту 

проблеми забезпечення національної безпеки дер-

жави з метою сталого розвитку країни. Наприклад, 

тільки за останні п’ять років в Україні виникло 418 

НС природного характеру, серед яких спостеріга-

ється тенденція зростання кількості метеорологічних 

НС, НС унаслідок лісових пожеж та медико-біологі-

чних НС [7, 8]. Рівень природної небезпеки визнача- 

ється чинниками природного походження, які вини-

кають на території України. Різноманіття даних чин-

ників та їх співвідношення вказує на різноманітність 

регіонів України за видами природної небезпеки та за 

ступенем їх впливу на життєдіяльність населення Ук-

раїни [9]. В природній сфері негативна дія цих чин-

ників підсилюється природними особливостями те-

риторії України, несприятливими наслідками глоба-

льних змін клімату, не виконанням норм та правил 

безпечного проведення господарської діяльності на 

небезпечних природних територіях. 

НС, підпорядковуючись об’єктивним та людсь-

ким факторам виникнення, постійно змінюються і в 

першу чергу це відноситься до методів, форм та засо-

бів їх подолання. На сьогоднішній день для успішної 

діяльності щодо подолання або попередження нас-

лідків НС необхідний прогноз можливого протікання 

тих чи інших негативних процесів, розробка та удо-

сконалення інструментів та способів зміни ситуації в 

бажаному напрямку.  

Територія України, як система з територіально-

часовим розподілом параметрів життєдіяльності, в 

процесі свого функціонування та розвитку створює 

умови для виникнення загроз, які негативно вплива-

ють на стан природного екологічного середовища.  

Для підрозділів ЦЗ не можливе будь-яке експе-

риментування над НС. Тому важливе значення набу-

ває математичне моделювання, яке дає змогу вивчати 

явища без проведення експериментів над ними. 

 

©   Іванець Г. В., Іванець М. Г., Толкунов І. О., Попов І. І., 2022 



Системи управління, навігації та зв'язку, 2022, випуск 1(67)                                                     ISSN 2073-7394 

112 

В умовах часткової невизначеності зв’язків між 

досліджуваними параметрами протікання негатив-

них процесів та факторів, що впливають на них, ви-

никає проблема вибору структури моделі і методів 

прогнозування. Вони повинні найбільш точніше опи-

сувати та пояснювати процеси на основі статистич-

них даних моніторингу з наступним аналізом для 

прийняття адекватних і обґрунтованих рішень [10]. 

Будь-яке дослідження завжди об’єднує математичні 

моделі та статистичні дані. Статистичні дані є чисе-

льними характеристиками можливості виникнення 

або протікання НС. Вони формуються під впливом 

багатьох факторів, які не завжди можна проконтро-

лювати ззовні. Не контрольовані фактори можуть 

приймати випадкові значення і тим самим обумовлю-

вати випадковість даних. В цих умовах дуже важливо 

вибрати такі методи прогнозування, які найбільш то-

чно могли б описати залежність результуючих змін-

них від множини контрольованих факторів, що впли-

вають на них.  

Виходячи з цього, розробка методики підви-

щення точності прогнозування НС природного хара-

ктеру на основі методу попарного врахування аргу-

ментів є актуальною науково-практичною задачею в 

сфері ЦЗ. 

1. Аналіз літературних даних та постановка 

проблеми. Практика останніх років показує сильний 

вплив на економіку України НС природного харак-

теру різних видів. Це вимагає системної діяльності 

відносно боротьби з цими стихіями. Важливим аспе-

ктом цієї діяльності є своєчасне прогнозування мож-

ливості виникнення НС з метою завчасного плану-

вання заходів щодо попередження чи мінімізації їх 

наслідків. 

Методи прогнозування НС залежать від наявної 

статистичної інформації про НС та динаміку їх роз-

витку за деякий попередній період моніторингу, а та-

кож причини та фактори, які зумовлюють виник-

нення НС різного характеру. 

Аналіз літературних джерел [11,12] свідчить 

про те, що в більшості випадків для прогнозування 

НС природного характеру використовуються імовір-

нісно-статистичний, імовірнісно-детермінований, 

детерміновано-імовірнісний методи прогнозування. 

Але при застосуванні цих методів виникають склад-

ності розробки моделей процесів виникнення НС, що 

значно знижує якість проведення аналізу розвитку 

даних процесів в динаміці. 

В роботі [13,14] автори пропонують використо-

вувати для прогнозування НС різні варіації регресій-

них моделей (лінійні, нелінійні, ступеневі, порядкові, 

авторегресійні і так далі). Недоліками лінійних ре-

гресійних моделей є низька адаптивність і відсут-

ність спроможності моделювання нелінійних проце-

сів. Основним недоліком нелінійних регресійних мо-

делей [15] є складність визначення виду функціона-

льної залежності, а також труднощі визначення пара-

метрів моделі. 

Методики прогнозування ризиків, пов’язаних з 

НС внаслідок лісових пожеж, розглянуті в роботі 

[16]. Але при цьому математичне описування взає-

мозв’язків фізичних процесів на різних стадіях  

виникнення та протікання НС даного виду не запро-

поновано. 

Процеси виникнення природних НС, зазвичай, є 

нелінійними. Для моделювання таких процесів ав-

тори [17] пропонують використовувати нейромере-

жеві моделі. Недоліками таких моделей є відсутність 

прозорості моделювання, складність вибору архітек-

тури та алгоритму навчання нейронної мережі. 

Авторами роботи [18] розглянута важливість то-

чного прогнозування НС, пов’язаних з паводками, 

але ніяких методів та способів прогнозування не за-

пропоновано. 

Таким чином, проведений аналіз літературних 

джерел показує, що при прогнозуванні НС природ-

ного характеру не завжди враховуються тенденції пе-

ріодичних змін НС та можливість прогнозування ви-

падкової складової процесу виникнення подібних 

НС. Це вказує на необхідність розробки методики 

підвищення точності прогнозування НС природного 

характеру за рахунок використання методу попар-

ного врахування аргументів для прогнозу випадкової 

складової процесу виникнення природних НС. 

2. Мета та завдання дослідження. Мета дослі-

дження полягає в розробці методики підвищення то-

чності прогнозування НС природного характеру на 

основі методу попарного врахування аргументів. Для 

досягнення поставленої мети необхідно вирішити на-

ступні задачі: 

- обґрунтувати вибір моделі узагальненого 

параметру процесу зміни НС природного характеру; 

- розробити методику підвищення точності 

прогнозування НС природного характеру на основі 

методу попарного врахування аргументів; 

- перевірити ефективність застосування ме-

тодики для прогнозування НС природного характеру. 

Результати досліджень 

1. Обґрунтування вибору моделі узагальне-

ного параметру процесу зміни надзвичайних ситу-

ацій природного характеру. Для прогнозування НС 

за узагальненими параметрами необхідно знати зале-

жність його від дії негативних дестабілізуючих фак-

торів. До узагальненого параметру [10] висуваються 

наступні вимоги: вибраний показник повинен відо-

бражати основні закономірності виникнення НС і 

відповідати меті дослідження; повинен характеризу-

вати процес виникнення НС як єдине ціле; повинен 

забезпечувати можливість одержання кількісної оці-

нки з необхідною точністю. 

В якості узагальненого параметру процесу ви-

никнення НС природного характеру будемо розгля-

дати їх кількість за деякий проміжок часу (наприклад 

за рік). Із врахуванням дії всіх дестабілізуючих фак-

торів цей процес доцільно представити у вигляді ади-

тивної суміші систематичної складової, яка характе-

ризує незворотні процеси дрейфу параметрів, періо-

дичної і випадкової складових [10]:  

 ( ) ( ) ( ) ( )ПХn t C t X t t= + +  , (1) 

де nПХ(t) – функція – зміни кількості НС; C(t) – систе-

матична (не випадкова) складова процесу зміни кіль-

кості НС; Х(t) – періодична (не випадкова) складова 
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процесу зміни кількості НС; ( )t  – випадкова скла-

дова процесу зміни кількості НС. 

Така модель дозволить найбільш повно враху-

вати вплив всіх дестабілізуючих факторів на процес 

зміни НС природного характеру.  

Систематичну складову (тренд) ( )С t  описують 

лінією регресії у вигляді степеневого поліному: 

 
2

0 1 2( ) , , , k
kC t r r t r t r t= + + + + . (2) 

Ступінь поліному вибирається таким чином, 

щоб кількість заданих точок була в п’ять разів вище 

ступеня полінома. Коефіцієнти полінома можна 

знайти методом найменших квадратів (МНК) [10]. 

Після оцінки і вилучення її з реалізації процесу 

( )ПХn t  вирішується задача виявлення та оцінки пе-

ріоду і значень періодичної складової. Нехай 

( ) ( ) ( )ПXY t n t C t= −  випадкова реалізація після вилу-

чення систематичної складової, яка містить суму пе-

ріодичної та випадкової складових. В подальшому 

для зручності проведення досліджень значення реа-

лізацій ( )Y t , ( )X t , ( )t  за період моніторингу бу-

демо представляти у вигляді матриць Y , X  та  . З 

врахуванням цього модель процесу ( )Y t  предста-

вимо у вигляді: 

 1Y X=  +  , (3) 

де ( )0 1 1, ,...,
T

nY y y y −=  – матриця значень випадко-

вої реалізації після вилучення систематичної складо-

вої розмірністю 1n ; ( )1 1,1,1,...,1
T

=  – матриця роз-

мірністю 1q ; ( )0 1 2 1, , ,...,
T

n− =      –  матриця 

значень випадкової складової розмірністю 1n ; 

( )0 1 1, ,...,
T

pX x x x −=  – матриця значень періодичної 

складової за період розмірністю 1p ;   – символ 

добутку Кроннекера; n q p=   – тривалість монітори-

нгу; p  – період періодичної складової; q  – кількість 

періодів періодичної складової в реалізації. 

Задача виявлення та оцінки періодичної складо-

вої [19] зводиться до задачі перевірки статистичних 

гіпотез. Знайдемо логарифм відношення правдоподі-

бності 

 ( )ln ( ) ln ( / 0) ( / 0)y yl Y P Y X P Y X=  = , (4) 

де 
( )

( ) ( ) 2

( / 0) 2

exp 0,5 1 1

n

y

T

P Y X

Y X Y X

−

−

 =  

 −   −  − 
 – умовна 

щільність розподілу дискретних значень Y  при ная-

вності в реалізації періодичної складової (функція 

правдоподібності); 

( ) ( )  20 2 exp 0.5
n T

yP Y X Y Y
− −= =   −    – умо-

вна щільність розподілу дискретних значень Y  при 

відсутності в реалізації періодичної складової,  

 ( )2ln ( ) 0,5 2 1 ( )T Tl Y Y X q X X−  =    −
 

.  (5) 

В подальшому логарифм відношення правдопо-

дібності будемо позначати ln l . 

В якості критерію для перевірки справедливості 

висунутої гіпотези використовується випадкова ве-

личина d , яка підпорядкована розподілу 
2  [19]: 

 
1 2

2

0

ˆ
p

i
i

d q x
−

=

 =   
 

 , (6) 

де 
2̂  – оцінки дисперсії 

2  для різних значень p . 

Оцінка дисперсії знаходиться у відповідності з 

виразом: 

 ( ) ( )2 1 ˆ ˆˆ 1 1
T

Y X Y X
n

 = −  −  . (7) 

де X̂  – матриця оцінок значень дискретних відліків 

періодичної складової за період. 

Якщо статистичне значення логарифма відно-

шення правдоподібності перевищує критичне зна-

чення d  (поріг), тоді приймається рішення про наяв-

ність періодичної складової з періодом p̂ , а оцінки її 

значень розраховуються у відповідності з виразом: 

 
1

0

1
ˆ

q

i i sp
s

x y
q

−

+
=

=  ,  (8) 

де 0,1, 2,..., ( 1)i p= − . 

Позначимо через Y X = −  випадкову складову 

процесу зміни узагальненого параметру і будемо ро-

зглядати її як стаціонарний випадковий процес з ма-

тематичним очікуванням рівним нулю. В такому ви-

падку для прогнозу випадкової складової можна ви-

користати метод групового врахування аргументів 

(МГВА), зокрема метод попарного врахування аргу-

ментів (МПВА) [10]. МПВА полягає в рекурентному 

вирішенні кількох систем нормальних рівнянь, скла-

дених для кожної пари аргументів і для нових допо-

міжних змінних.  

Таким чином, з врахуванням дії всіх дестабілі-

зуючих факторів процес зміни узагальнених параме-

трів НС природного характеру доцільно представити 

у вигляді адитивної суміші систематичної складової, 

яка характеризує незворотні процеси дрейфу параме-

трів, періодичної і випадкової складових. Оцінка всіх 

трьох складових процесу зміни НС природного хара-

ктеру дозволить не тільки здійснити прогнозування 

по кожній із них, але й глибше проаналізувати при-

чини виникнення НС природного характеру. 

2. Розробка методики підвищення точності 

прогнозування надзвичайних ситуацій природ-

ного характеру на основі методу попарного враху-

вання аргументів. Методику підвищення точності 

прогнозування кількості НС природного характеру за 

рахунок врахування випадкової складової цього про-

цесу на основі МППВА розглянемо на конкретному 

прикладі.  

Динаміка зміни кількості НС природного харак-

теру в Україні за 1997-2020 роки [7, 8] представлена 

на рис. 1. Для дослідження скористаємося фактогра-

фічною інформацією про НС природного характеру 

за період з 1997 по 2013 роки. 
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Рис. 1. Динаміка зміни кількості надзвичайних ситуацій 

природного характеру на протязі 1997-2020 років 

 

Кожного разу всі наявні дані будемо використо-

вувати для вираження коефіцієнтів поліномів, а дані 

за останній рік залишаємо для перевірки точності 

(тобто за даними попередніх 16 років на 17 рік).  

Оцінка систематичної складової. Системати-

чну складову (тренд) ( )С t  описують лінією регресії 

у вигляді ступеневого поліному. Оскільки довжина 

вхідної реалізація ( )ПХn t  15n =  ( )1,2,3,...,16t = , то 

систематична складова ( )C t  представляє поліном 

третього ступеня вигляду: 

2 3( ) 290,7335 57,5006 6,4300 0,2321C t t t t= − + − . (9) 

Графік систематичної складової зображено на рис. 2. 
 

 

Рис. 2. Графік систематичної складової процесу 

виникнення надзвичайних ситуацій природного характеру 

 

На графіку точка 1 відповідає 1997 року і так 

далі, а точка 17 – відповідно 2013 року. Системати-

чна складова (тренд) є не випадковою і одержане рі-

вняння дозволяє робити прогноз її значення як міні-

мум на рік вперед. 

Виявлення періодичної складової процесу виник-

нення НС. Після оцінки і вилучення з реалізації 

( )ПХn t  систематичної складової виникає задача ви-

явлення та оцінки періоду і дискретних значень від-

ліків періодичної складової.  

Графік випадкового процесу після вилучення 

систематичної складової зображено на рис. 3. 

Найбільше значення логарифму відношення 

правдоподібності спостерігається при 8p = , тобто в 

реалізації кількість періодів 2q = . При цьому маємо: 

1. Оцінки дискретних значень відліків періоди-

чної складової при 8p = : 

 
14,2 22,4 22,4 4,7

2,5 3,7 13,8 7,9

Т

Х
− − 

=  
− − − − 

. (10) 

 

Рис. 3. Графік реалізації випадкового процесу  

після вилучення систематичної складової зміни  

надзвичайних ситуацій природного характеру 

 

2. В даному випадку значення випадкової вели-

чини 15,8d = . 

3. Поріг виставляємо для даного 8p =  з надій-

ністю 0,95P =  (рівень значимості 0,05 = ) у відпо-

відності з розподілом 
2 , значення якого дорівнює 

15,5. 

4. Оскільки статистичне значення критерію d  

для максимального значення логарифму відношення 

правдоподібності перевищує поріг виявлення, тоді з 

вірогідністю 0,95P =  можна стверджувати, що у ви-

падковому процесі присутня періодична складова, а 

оцінка її періоду ˆ 8p = . Графік періодичної складової 

зображено на рис. 4. 

 

 

Рис. 4. Графік періодичної складової процесу виникнення 

надзвичайних ситуацій природного характеру 

 

Прогнозування випадкової складової процесу ви-

никнення НС. Після оцінки і вилучення з реалізації 

( )ПХn t  систематичної та періодичної складових ви-

никає задача прогнозу випадкової складової. Графік 

випадкової складової зображено на рис. 5. 

 

 

Рис. 5. Графік випадкової складової процесу виникнення 

надзвичайних ситуацій природного характеру 

 

Прогнозування випадкової  складової зміни НС 

природного характеру виконаємо у відповідності з 

методом МПВА. Вибір структури і параметрів  
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моделі випадкової складової ( )t  здійснюється на ос-

нові інформації короткої вибірки фактографічних да-

них про НС. Максимальна можлива точність про-

гнозу досягається за допомогою ряду підрахунків 

при різних значеннях коефіцієнтів відбору даних, 

тобто оптимального виставлення порогів. Для про-

гнозування випадкової складової ( )t  процесу 

( )ПХn t  виберемо час передісторії в п’ять років і бу-

демо враховувати залежність випадкової складової 

( )t  від кількості НС різних видів природного хара-

ктеру і їх відхилень від своїх нелінійних трендів. 

Спочатку виконаємо відбір корисних даних для про-

гнозу випадкової складової ( )t .  

Перший відбір даних (за довжиною врахованої 

передісторії). Перший відбір даних проводиться за 

кількістю вхідних даних за останні п’ять років. Поз-

начимо через 0N  максимально можливу кількість 

вихідних даних (ознак) за період моніторингу НС:  

 0 01 192N N T=  = ,  (11) 

де 0 192N =  – максимально можлива кількість ознак 

за період моніторингу; 01 12N =  – кількість врахову-

ємих змінних ( 0 ( )t – нелінійний тренду для випад-

кової складової; ( )t  – відхилення випадкової скла-

дової від свого нелінійного тренду; 1( )v t  – кількість 

НС геологічного характеру за кожний рік спостере-

ження; 1( )v t  – відхилення кількості НС геологіч-

ного характеру від свого нелінійного тренду; 2 ( )v t  – 

кількість НС метеорологічного характеру за кожний 

рік спостереження; 2 ( )v t  – відхилення кількості НС 

метеорологічного характеру від свого нелінійного 

тренду; 3 ( )v t  – кількість НС гідрологічного харак-

теру за кожний рік спостереження; 3 ( )v t  – відхи-

лення кількості НС гідрологічного характеру від 

свого нелінійного тренду; 4 ( )v t  – кількість НС, 

пов’язаних з пожежами в природних екологічних си-

стемах, за кожний рік спостереження; 4 ( )v t  – від-

хилення кількості НС, пов’язаних з пожежами в при-

родних екологічних системах, від свого нелінійного 

тренду; 5 ( )v t  – кількість НС медико-біологічного ха-

рактеру за кожний рік спостереження; 5 ( )v t  – від-

хилення кількості НС медико-біологічного характеру 

від свого нелінійного тренду); 16T =  – період моні-

торингу (16 попередніх років). 

З врахуванням цього коефіцієнт першого від-

бору даних (ознак) буде дорівнювати: 

 1
1 0,3125

t
k

T
= = , (12) 

де 1k  – коефіцієнт першого відбору даних; 1 5t =  – 

враховуємий час передісторії.  

Тоді число ознак, які будуть використані в пода-

льшому, дорівнює: 

 1 1 0 60N k N=  = ,   (13) 

де 1N  – число враховуємих ознак після першого від-

бору даних. До цих 60 ознак увійдуть 30 значень 

змінних і 30 значень їх відхилень від своїх нелінійних 

трендів за останні п’ять років. Графіки цих ознак на-

ведені на рис. 6-11. 
 

 

Рис. 6. Графік нелінійного тренду  

та відхилень випадкової складової від нього 
 

 

Рис. 7. Графік геологічних надзвичайних ситуацій  

та їх відхилень від нелінійного тренду 
 

 

Рис. 8. Графік метеорологічних надзвичайних ситуацій та 

їх відхилень від нелінійного тренду 
 

 

Рис. 9. Графік гідрологічних надзвичайних ситуацій та їх 

відхилень від нелінійного тренду 
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Рис. 10. Графік надзвичайних ситуацій,  

пов’язаних з пожежами в природних екосистемах,  

та їх відхилень від нелінійного тренду 
 

 

Рис. 11. Графік НС медико-біологічних надзвичайних  

ситуацій та їх відхилень від нелінійного тренду 
 

Другий відбір даних (за коефіцієнтами взаємної 

кореляції ознак). Другий відбір попарних ознак вико-

нуємо на підставі підрахунку коефіцієнтів кореляції 

випадкової складової і всіх ознак, що пройшли пер-

ший відбір. Для розрахунку коефіцієнтів заповнюємо 

таблицю 1, в якій вказані змінні, що нас цікавлять, 

взяті зі зсувом на один, два, три, чотири і п’ять років 

назад. За величиною коефіцієнта взаємної кореляції 

ознак (не враховуючи його знака), залишаємо двана-

дцять ознак (N2 = 12), коефіцієнти кореляції яких пе-

ревищують або дорівнюють порогу. На основі експе-

риментальних досліджень порогове значення коефі-

цієнта кореляції вибрано 2 0,35 = , при якому по-

хибки прогнозу найменші. Коефіцієнт взаємної коре-

ляція обчислюється на підставі виразу: 

 

( )
1

2 2

1 1

( )

( )

( ) ( )

i

n

i
t k

n n

i
t k t k

t t k

K k

t t k

= +


= + = +

  −

=

  −



 

,  (14) 

де 1,2,...,5k =  ( )16n = .  

За величиною коефіцієнта кореляції (табл. 1) 

проходять такі ознаки: 

1 0( ) ( 2)B t t=  − ; 2 0( ) ( 1)B t t=  − ; 3 0( ) ( 1)B t t=  − ; 

4 5( ) ( 5)B t t=  − ; 5 3( ) ( 5)B t t=  − ; 6 2( ) ( 5)B t t=  − ; 

 7 2( ) ( 2)B t t=  − ; 8 0( ) ( 3)B t t=  − ; (15) 

9 4( ) ( 2)B t t=  − ; 10 2( ) ( 4)B t t=  − ; 

11 2( ) ( 3)B t t=  − ; 12 5( ) ( 1)B t t=  − . 

Таблиця 1 – Розрахунки коефіцієнтів взаємної кореляції 
 

k 1 2 3 4 5 

0  0,585539 0,624862 0,394268 0,02503 -0,11853 

  -0,51818 -0,12494 0,00244 0,040601 0,25384 

1v  -0,2046 -0,0541 0,088829 -0,12212 0,000365 

1v  -0,23004 -0,01013 0,084727 -0,26804 -0,06309 

2v  -0,13094 -0,40818 -0,17154 -0,17002 -0,41084 

2v  -0,08246 -0,20493 0,354934 0,379257 -0,02205 

3v  -0,21285 -0,26854 -0,21691 -0,15762 -0,42272 

3v  -0,14697 -0,00237 0,09935 0,165323 -0,15028 

4v  -0,11636 -0,38064 -0,08762 0,104779 0,278718 

4v  -0,06422 -0,31094 -0,01261 0,173388 0,343613 

5v  -0,35224 -0,1759 -0,28091 -0,22348 -0,43124 

5v  -0,23482 0,16229 0,030551 0,077988 -0,15836 

 

Числа індексів в круглих дужках при змінних 

показують, на скільки років назад від прогнозованого 

року повинна бути виміряна та чи інша величина. 

Отже коефіцієнт другого відбору 2k  дорівнює: 

 2 2 1 0,2k N N= = ,  (16) 

де 2k  – коефіцієнт другого відбору даних; 1N  – чи-

сло враховуємих ознак після першого відбору даних; 

2N  – число враховуємих ознак після другого відбору 

даних. Дванадцять змінних дають можливість напи-

сати шість різних поліномів Колмогорова-Габора для 

проміжних змінних, в яких будуть враховані дві 

змінні [10]: 

1,2 0(1,2) 1(1,2) 1 2(1,2) 2 3(1,2)

2 2
1 4(1,2) 2 5(1,2) 1 2

( ) ( ) ( )

[ ( )]) [ ( )] ( ) ( );

t l l B t l B t l

B t l B t l B t B t

 = + + + 

 + +
  

3,4 0(3,4) 1(3,4) 3 2(3,4) 4 3(3,4)

2 2
3 4(3,4) 4 5(3,4) 3 4

( ) ( ) ( )

[ ( )] [ ( )] ( ) ( );

t l l B t l B t l

B t l B t l B t B t

 = + + + 

 + +
 

5,6 0(5,6) 1(5,6) 5 2(5,6) 6 3(5,6)

2 2
5 4(5,6) 6 5(5,6) 5 6

( ) ( ) ( )

[ ( )] [ ( )] ( ) ( );

t l l B t l B t l

B t l B t l B t B t

 = + + + 

 + +
  

7,8 0(7,8) 1(7,8) 7 2(7,8) 8 3(7,8)

2 2
7 4(7,8) 8 5(7,8) 7 8

( ) ( ) ( )

[ ( )] [ ( )] ( ) ( );

t l l B t l B t l

B t l B t l B t B t

 = + + + 

 + +
 (17) 

9,10 0(9,10) 1(9,10) 9 2(9,10) 10

2 2
3(9,10) 9 4(9,10) 10

5(9,10) 9 10

( ) ( ) ( )

[ ( )] [ ( )]

( ) ( );

t l l B t l B t

l B t l B t

l B t B t

 = + + +

+ + +

+

  

11,12 0(11,12) 1(11,12) 11 2(11,12) 12

2 2
3(11,12) 11 4(11,12) 12

5(11,12) 11 12

( ) ( ) ( )

[ ( )] [ ( )]

( ) ( ).

t l l B t l B t

l B t l B t

l B t B t

 = + + +

+ + +

+

  

При обчисленні коефіцієнтів покладаємо, що 

значення проміжних змінних дорівнюють значенням 

випадкової складової, тобто 
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 1,2 3,4 11,12( ) ( ), ( ) ( ),..., ( ) ( )t t t t t t =   =   =  .   

Потім, знаючи коефіцієнти знаходимо 

1,2 3,4 11,12( ), ( ),..., ( )t t t    як функції часу і використо-

вуємо їх в подальшому. Коефіцієнти кожного із рів-

нянь одержимо на основі методу МНК. Для першого 

рівняння вираз для вектору коефіцієнтів має вигляд: 

 ( )
1

1 1,2 1,2 1,2
Т TL П П П

−
=  ,  (18) 

де ( )1 0(1,2) 1(1,2) 5(1,2), ,...,
T

L l l l=  – вектор коефіцієнтів 

розмірністю ( )6 1 ; ( )6 7, ,...,
T

n =     – вектор ви-

падкової складової розмірністю ( )5,1n − ; П1,2 – мат-

риця розмірністю ( )5,6n − : 

1,2П =  

      

      

( )  
 

 

2 2
1 2 1 2 1 2

2 2
1 2 1 2 1 2

2 12
1 2 1 2

2

1 (4) (5) (4) (5) (4) (5)

1 (5) (6) (5) (6) (5) (6)

. . . . . .

. . . . . .

. . . . . .

( 2)
1 ( 2 ( 1) 2 ( 1)

( 1)

B B B B B B

B B B B B B

B n
B n ) B n B n B n

B n

 
 
 
 
 
 =
 
 
 

−  
− − − −   

 − 

 (19) 

В результаті рішення вектор коефіцієнтів буде 

мати вигляд: 

( )1 1,446 1,560 0,901 0,313 0,049 0,275 .
T

L = − − −   (20) 

Аналогічно можна одержати значення коефіціє-

нтів для інших рівнянь:  

( )2 165,452 10,123 2,828 0,172 0,011 0,163
T

L = − − − ; 

( )3 85,555 4,683 2,925 0,168 0,432 0,051
T

L = − − − ; 

( )4 71,511 4,469 4,958 0,068 0,249 0,202
T

L = − − − ; (21) 

( )5 12,094 0,440 3,015 0,002 0,043 0,124
T

L = − − − − ; 

( )6 73,208 7,157 0,218 0,074 0,005 0,039
T

L = − = − − . 

Третій відбір даних (за коефіцієнтами кореляції 

проміжних змінних). Кореляційна, тобто синфазна, 

зміна якої-небудь з ознак при короткій вибірці даних 

може бути випадковим збігом. У таких випадках ма-

ємо так звану хибну кореляцію. Для зменшення імові-

рності врахування ознак, фізично не зв’язаних з перед-

бачуваною величиною, необхідно провести ще один 

відбір корисних ознак за коефіцієнтами кореляції.  

Для цього визначимо кореляцію випадкової ве-

личини з проміжними змінними 1,2 ( )t , 3,4 ( )t , 

5,6 ( )t , 7,8 ( )t , 9,10 ( )t , 11,12 ( )t , щоб надалі враху-

вати найбільш корельовані (тобто такі, що синфазно 

змінюються) із нею. Коефіцієнти кореляції випадко-

вої величини ( )t  із проміжними змінними 1,2 ( )t , 

3,4 ( )t , 5.6 ( )t , 7,8 ( )t , 9,10 ( )t , 11,12 ( )t  наведені в 

табл. 2. 

Таблиця 2 – Коефіцієнти кореляції проміжних змінних 
 

Проміжні змінні Коефіцієнти кореляції 

1,2( )t  0,824926 

3,4 ( )t  0,836504 

5,6( )t  0,939849 

7,8( )t  0,754133 

9,10 ( )t  0,748793 

11,12 ( )t  0,877596 

 

На основі експериментальних досліджень поро-

гове значення коефіцієнта кореляції вибрано 

3 0,8 = , при якому похибки прогнозу найменші. 

Тоді за величиною коефіцієнта взаємної кореляції 

проміжних змінних залишаться тільки чотири промі-

жні змінні ( 3 4N = ):варог  

( )

( ) ( )

( ) ( )  

( )

( ) ( )

5,6 3

2
2 3

2
2 3 2

11,12 2

2
5 2

( ) 85,55517 4,68296 5 2,92547

5 2,92547 5 0,168495

5 0,05061 5 ( 5) ;

( ) 73,208 7,157 3 0,21765

1 0,07418 3 0,0052

t v t

v t v t

v t v t v t

t v t

v t v t

 = −  − −   

 − −  − +       

 − −  −  −      

 = − +   − −   

 − −   − +      

( ) ( ) ( )

( )

( ) ( )

( ) ( ) ( )

( )

2
5 2 5

3,4 0

2
5 0

2
5 0 5

1,2 0

51

1 0,03947 3 1 ;

( ) 165,452 10,1231 1 2,82801

5 0,17215 1 0,010566

5 0,16255 1 5 ;

( ) 1,4461 1,56025 2

v t v t v t

t t

v t t

v t t v t

t t



 − −   −  −          

 = +   − −   

 − −   − +       

 − −   −  −          

 = − −   − 

( ) ( )

( ) ( ) ( )

2
0 0

2
0 0 0

0,901209

1 0,31267 2 0,048474

1 0,274591 2 1 .

t t

t t t

+ 

  − −   − +       

  − +   −   −          

(22) 

Коефіцієнт третього відбору 3k : 

 3 3 2 0,33k N N= = .     (23) 

Чотири змінні дозволяють знайти дві проміжні 

змінні такого рівня: 

5,6,11,12 0(5,6,11,12) 1(5,6,11,12) 5,6

2

2(5,6,11,12) 11,12 3(5,6,11,12) 5.6

2

4(5,6,11,12) 11,12 5(5,6,11,12)

5,6 11,12

( ) ( )

( ) ( )

( )

( ) ( ) ;

t l l t

l t l t

l t l

t t

  = +   +
 

   +   +   +
   

 +   + 
 

      
   

 (24) 

3,4,1,2 0(3,4,1,2) 1(3,4,1,2) 3,4

2

2(3,4,1,2) 1,2 3(3,4,1,2) 3,4

2

4(3,4,1,2) 1,2 5(3,4,1,2 3,4 1,2

( ) ( )

( ) ( )

( ) ( ) ( )

t l l t

l t l t

l t l t t

  = +   +
 

   +   +   +
   

     +   +    
     

(25) 
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В результаті рішення одержимо такі вектори ко-

ефіцієнтів: 

( )

( )

5,6,11,12

3,4,1,2

0,916 0,368 0,832 0,015 0,092 0,068 ;

0,606 0,376 1,158 0,0003 0,116 0,207 ,

T

T

L

L

=

= −

=

= − −

(26) 

або в явному вигляді рівняння запишуться так: 

5,6,11,12 5,6

2

11,12 5.6

2

11,12

5,6 11,12

3,4,1,2 3,4

( ) 0,916133 0,368383 ( )

0,832109 ( ) 0,015496 ( )

0,09176 ( ) 0,068496

( ) ( ) ;

( ) 0,0606337 0,376348 ( )

1,1578

t t

t t

t

t t

t t

  = +   +
 

   +   +   −
   

 −   + 
 

      
   

  = +   +
 

+
2

1,2 3,4

2

1,2

3,4 1,2

811 ( ) 0,0003 ( )

0,116027 ( ) 0,20743

( ) ( ) .

t t

t

t t

     −   +
   

 +   − 
 

      
   

 (27) 

Коефіцієнти кореляції випадкової величини 

( )t  із проміжними змінними 5,6,11,12 ( )t , 3,4,1,2 ( )t  

наведені в табл. 3.  
 

Таблиця 3 – Коефіцієнти кореляції проміжних змінних 
 

Проміжні змінні Коефіцієнти кореляції 

5,6,11,12 ( )t  0,966706 

3,4,1,2 ( )t  0,963991 

 

Дві змінні дозволяють знайти кінцеве рівняння 

прогнозу випадкової складової: 

5,6,11,12,3,4,1,2 0(5,6,11,12,3,4,1,2)

1(5,6,11,12,3,4,1,2) 5,6,11.12

2(5,6,11,12,3,4,1,2) 3,4,1,2

2

3(5,6,11,12,3,4,1,2) 5,6,11,12

4(5,6,11,12,3,4,1,2) 3,4,1,2

( )

( )

( )

( )

( )

t l

l t

l t

l t

l t

 = +

 +   +
 

 +   +
 

   +
 

+  
2

5(5,6,11,12,3,4,1,2 5,6,11,12 3,4,1,2( ) ( ) .l t t

 +
 

   +    
   

   (28) 

В результаті рішення одержимо такий вектор 

коефіцієнтів: 

( )

5,6,11,12,3,4,1,2

T
1,412 0,914 0,071 0,115 0,095 0,209 .

L =

= − −
 (29) 

В явному вигляді рівняння передбачення запи-

шеться таким чином: 

 

5,6,11.12

3,4,1,2

2 2

5,6,11,12 3,4,1,2

5,6,11,12 3,4,1,2

( ) 1,412 0,914 ( )

0,071 ( ) 0,115

( ) 0,095 ( )

0,209 ( ) ( ) .

пр пр

пр

пр пр

пр пр

t t

t

t t

t t

  = − +   +
 

 +   + 
 

     +   −
   

   −    
   

 (30) 

Прогнозні значення випадкової складової (tпр) ко-

рельовані із значеннями випадкової складової  (t) з ко-

ефіцієнтом кореляції рівним 0,979635. Значення випад-

кової складової і прогнозні значення випадкової скла-

дової за 2002-2013 роки приведені на рис. 12. З враху-

ванням систематичної, періодичної та випадкових скла-

дових у відповідності з виразом (1) зробимо прогноз мо-

жливої кількості НС природного характеру. Фактичні 

та прогнозні значення кількості НС природного харак-

теру за 2002-2013 роки представлені на рис. 13 (ромб – 

реальні, квадрат – прогнозні значення). 
 

 

Рис. 12. Значення випадкової складової 

і прогнозні її значення 
 

 

Рис. 13. Фактичні і прогнозні значення кількості надзви-

чайних ситуацій природного характеру 
 

Таким чином, в 2013 році зафіксовано 56 НС 

природного характеру, а очікуване прогнозне зна-

чення склало: оптимістичний прогноз 56 НС, песимі-

стичний прогноз 57 НС.  

3. Перевірка ефективності застосування ме-

тодики прогнозування кількості надзвичайних 

ситуацій природного характеру. На основі статис-

тичних даних про НС в Україні [7, 8] проведені дос-

лідження ефективності застосування методики про-

гнозування кількості НС природного характеру. В 

якості критерію ефективності виберемо модуль від-

носної помилки прогнозу, який розраховується на ос-

нові попередніх статистичних даних таким чином: 

 
1

,
n

ii
n

=
 = 

 

 (31) 
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де |Δ| – модуль середньої відносної похибки про-

гнозу; |Δi| – модуль відносної похибки i-го кроку про-

гнозу; n – кількість статистичних даних. 

Порівняльні дані прогнозних та фактичних зна-

чень кількості НС наведені в табл. 4. В результаті 

експериментальних досліджень встановлено, що  

застосування даної методики дозволяє здійснювати 

прогноз кількості НС в державі. При цьому середня 

відносна похибка прогнозу не перевищує 4,4 %. Слід 

зазначити, що при застосуванні статистико-ймовір-

ного методу прогнозування кількості НС [20] середня 

відносна похибка прогнозу складала 8%.  

 
Таблиця 4 -- Порівняння прогнозних та фактичних значень кількості НС за період 2013-2020 роки 
 

Параметр 
Рік 

2013 2014 2015 2016 2017 2018 2019 2020 

Кількість НС 

природного хара-

ктеру 

Фактична кількість 56 59 77 89 107 77 81 64 

Оптимістичний прогноз 55 53 72 84 102 76 77 62 

Песимістичний прогноз 57 60 79 93 108 80 84 66 

 

Таким чином, за рахунок прогнозування випад-

кової складової процесу зміни НС природного харак-

теру точність прогнозу кількості НС природного ха-

рактеру збільшилась майже в 1,7 разів. 

4. Обговорення результатів експерименталь-

них досліджень ефективності застосування мето-

дики прогнозування надзвичайних ситуацій при-

родного характеру на основі методу попарного 

врахування аргументів. З врахуванням дії всіх де-

стабілізуючих факторів процес зміни кількості НС 

природного характеру доцільно представити у ви-

гляді адитивної суміші систематичної складової, яка 

характеризує незворотні процеси дрейфу параметрів, 

періодичної і випадкової складових. Оцінка всіх 

трьох складових процесу зміни НС природного хара-

ктеру дозволить не тільки здійснити прогнозування 

по кожній із них, але й глибше проаналізувати при-

чини виникнення подібних НС. 

Розроблена методика дозволяє підвищити точ-

ність прогнозування НС природного характеру за ра-

хунок прогнозування випадкової складової процесу 

зміни природних НС на основі методу МПВА. Ре-

зультати експериментальних досліджень показали, 

що застосування даної методики дозволяє здійсню-

вати прогноз кількості НС з середньою відносною 

похибкою прогнозу 4,4 %. Це майже в 1,7 рази пере-

вищує точність прогнозу при застосуванні статис-

тико-ймовірного методу прогнозування кількості НС 

природного характеру. Деякі складності і обмеження 

дослідження ефективності застосування методики 

можуть бути викликані недостатнім обсягом або не 

коректністю достовірних статистичних даних про НС 

природного характеру в державі. 

Подальший розвиток запропонованої методики 

повинен бути спрямованим на дослідження впливу рі-

зноманітних дестабілізуючих факторів як окремо, так 

і в їх сукупності, на процеси виникнення та розвитку 

НС природного характеру в різних регіонах держави. 

Висновки 

1. Обґрунтовано вибір моделі зміни узагальне-

ного параметру процесу зміни НС природного харак-

теру. В якості узагальненого параметру розглядається 

кількість НС за деякий проміжок часу (наприклад, за 

рік). Із врахуванням дії всіх дестабілізуючих факторів 

цей процес доцільно представити у вигляді адитивної 

суміші систематичної складової, яка характеризує не-

зворотні процеси дрейфу параметрів, періодичної і ви-

падкової складових. Оцінка всіх трьох складових про-

цесу зміни НС природного характеру дозволить не 

тільки здійснити прогнозування по кожній із них, але 

й глибше проаналізувати причини виникнення НС. 

2. Розроблена методика підвищення точності 

прогнозування НС природного характеру на основі 

МПВА. Методика дозволяє підвищити точність про-

гнозування НС природного характеру за рахунок оці-

нки систематичної та періодичної складових, а також 

прогнозування випадкової складової процесу зміни 

природних НС на основі методу МПВА. Це здійсню-

ється за рахунок рекурентного вирішенні кількох си-

стем нормальних рівнянь, складених для кожної пари 

аргументів і для нових допоміжних змінних. 

3. Перевірка ефективності застосування мето-

дики показали, що вона дозволяє підвищити точність 

прогнозування НС природного характеру за рахунок 

прогнозування випадкової складової процесу зміни 

природних НС на основі методу МПВА. В результаті 

експериментальних досліджень встановлено, що сере-

дня відносна похибка прогнозу становить близько 

4,4 %. Це майже в 1,7 рази перевищує точність про-

гнозу при застосуванні статистико-ймовірного методу 

прогнозування кількості НС природного характеру.  

Ефективність застосування методики буде зале-

жати від достовірності та обсягу статистичних даних 

про НС природного характеру за деякий період моні-

торингу. 
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Abstract .  The effectiveness of planning and implementation of measures to prevent emergencies of a natural nature is 

determined by the quality of forecasting the threats of their occurrence. Emergency prevention is based on the analysis and accuracy 

of forecasting the possibility of such emergencies. The article substantiates the choice of the model of change of the generalized 

parameter of the process of change of emergencies of natural character. The number of emergencies over a period of time is 

considered as a generalized parameter. Taking into account the action of all destabilizing factors, this process should be presented 

in the form of an additive mixture of systematic components, which characterizes the irreversible processes of drift parameters, 

periodic and random components. Assessment of all three components of the process of changing natural emergencies will allow 

not only to make predictions on each of them, but also to analyze more deeply the causes of emergencies. A method for improving 

the accuracy of forecasting emergencies of a natural nature based on the method of pairwise consideration of arguments. The 

method allows to increase the accuracy of forecasting emergencies of natural nature by assessing the systematic and periodic 

components, as well as forecasting the random component of the process of changing natural emergencies. Experimental studies 

have shown the effectiveness of the method of pairwise consideration of arguments to predict the random component of the process 

of emergencies of a natural nature on the basis of the developed methodology. At the same time, the accuracy of forecasting the 

number of emergencies compared to the statistically probable forecast method has increased almost 1.7 times. This allows reason-

able approaches to the planning and implementation of organizational and technical measures aimed at preventing and eliminating 

the consequences of emergencies both in the state and its regions.  

Key words:  emergency situation, generalized parameter, systematic component, periodic component, random component, 

model, method of pairwise consideration of arguments. 
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ОЦІНКА І КЛАСИФІКАЦІЯ  

ВИРОБНИЧОГО РИЗИКУ ПРИ ВИКОНАННІ  

ДОРОЖНІХ РОБІТ НА ПРИКЛАДІ МІСТА КИЄВА 
 

Анотація .  В роботі визначається комплексний виробничий ризик за допомогою системної моделі для працюю-

чих на відкритому повітрі при реконструкції автотранспортних шляхопроводів з урахуванням метеорологічних 

факторів, забруднення атмосферного повітря та хронічного впливу шуму від автотранспортних засобів. Запропо-

новано методологію системного підходу до визначення професійного ризику на основі ієрархічної дворівневої 

системної математичної моделі, яка враховує всі закономірності впливу основних небезпечних  факторів. Запро-

поновано кваліфікаційну шкалу для оцінки виробничого ризику ризику для здоров’я працюючих. Визначено, що 

значення ризику для здоров’я працюючих при виконанні дорожніх робіт не може бути отримано на основі існу-

ючих нормативних документів, оскільки вони не враховують ризик від постійного шумового навантаження від 

автотранспортних засобів на шляхопроводах, що додатково посилюється температурним впливом в теплі місяці 

року. Розроблена системна математична модель оцінки та класифікації значення виробничого ризику для працю-

ючих на відкритому повітрі, яка враховує всі закономірності впливу основних небезпечних факторів  забруднення 

міського середовища та проведено її апробацію для умов м. Києва. Результати роботи актуальні для удоскона-

лення управління безпекою працюючих при виконанні дорожніх робіт за рахунок комплексного врахування всіх 

шкідливих факторів впливу при оцінці виробничого ризику. 

Ключові  слова :  виробничий ризик, автомобільні шляхопроводи, системна модель, індекс теплового наванта-

ження, вплив шумового забруднення, речовинне забруднення атмосферного повітря. 

 

Вступ 

Визначення виробничого ризику для працюю-

чих на відкритому повітрі і його відповідністю зна-

чень існуючим нормативам слід розглядати комплек-

сно від всіх впливових факторів і цьому питанню 

останнім часом присвячено багато досліджень.  

Окремі дослідження стосуються підвищенню 

температурних показників в теплі періоди року та 

взаємозв’язку забруднення атмосферного повітря в 

умовах глобальних кліматичних змін та здоров’ям 

населення біля автотранспортних шляхопроводів ур-

банізованих територій [1-4]. В даних роботах розгля-

дається питання вторинних утворень токсичних за-

бруднювачів в атмосферному повітрі від викидів ав-

тотранспортних засобів, які працюють на бензино-

вому та дизельному паливі.  

Питання впливу підвищення індексу забруд-

нення повітря зваженими аерозольними частками 

РМ2,5 внаслідок підвищення температурних умов та 

вологості повітря в літні спекотні місяці року на зна-

чення ризику для здоров’я населення розглянуто в 

роботі [5].  

Доведено, що тверді частки діаметром менш як 

2,5мкм в атмосфері міста є значним предиктором кі-

лькості підтверджених випадків багатьох захворю-

вань, в т.ч. на COVID-19.  

На безпеку працюючих автодорожних служб 

значно впливає постійне шумове навантаження. 

Ознаки порушень здоров'я людей, які проживають 

або знаходяться тривалого часу від впливом транспо-

ртного шуму та оцінку подразнюючої дії шуму за до-

помогою соціологічних та соціально-акустичних об-

стежень класифіковані авторами робіт [6-9].  

Коди порушення здоров’я визначалися при 

цьому згідно МКХ-10 (ICD – 10), що за розробкою 

Всесвітньої організації охорони здоров’я є загально-

прийнятою класифікацією для кодування медичних 

захворювань.  

Так, у населення, яке має хронічний вплив шу-

мового навантаження навколишнього середовища 

спостерігається: 

-  порушення нервової системи (нервова на-

пруга і роздратування, порушення сну, когнитивні 

порушення, вегето-судинна дистонія), коди МКХ – 

R45.0, G47,R41,G90.8 відповідно; 

-  порушення системи кровооббігу (підви-

щення кров’яного тиску, неспецифічне, без діагнозу 

гіпертензії, гіпертезивна хвороба серця, ішемічна 

хвороба серця, стенокардія, інфаркт міокарда), коди 

МКХ – R03.0, I11.9, I24, I25, I20 , I21 відповідно; 

- вушні хвороби (шум у вухах, суб’єктивний, 

кондуктивна і нейросенсорна втрата чутності, втрата 

чутності, що викликана шумом), коди МКХ – Н93.1, 

Н90, Н83.3 відповідно. 

Результати представлених в роботах досліджень 

знайшли своє втілення в ряд нормативних докумен-

тів, в т.ч. міжнародних [10-12 та ін.]. 

Працівники по ремонту автошляхопроводів та 

масштабної розбудови інфраструктури на урбанізо-

ваних територіях знаходяться протягом 8-годинного 

робочого дня під впливом даних небезпечних факто-

рів, тому визначення засобів захисту для гаранту-

вання їх безпечної праці є вкрай актуальним, особ-

ливо з врахуванням реалізації в даний час Проекту 

«Велике будівництво» в містах України.  

Питання, яке має бути також розглянуто – чи 

знаходиться в існуючих межах нормативне значення 

виробничого ризику для працюючих на відкритому 

повітрі біля великих перехрестів та шляхопроводів. 

Аналіз останніх досліджень. Значення вироб-

ничого ризику працюючих на відкритому повітрі  
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даної категорії в нормативних документах та науко-

вих дослідженнях визначається окремо по кожному 

впливовому фактору.  

Слід зазначити, що навіть при такому підході 

останніми роками спостерігається певне переви-

щення значень ризику.  

Так, за стандартними методиками щодо визна-

чення професійного ризику в залежності від роботи в 

умовах літніх значень температурних показників 

спостерігаються допустимі мікрокліматичні умови 

на стан праці, на відміну від оптимальних, згідно но-

рмативного документу [13].  

Вплив забруднення атмосферного повітря на 

значення ризику розглядається дослідниками, зазви-

чай, у взаємозв’язку з кліматичними умовами.  

Так в роботі [14] було проведено математичне 

моделювання щодо значень дані канцерогенного та 

неканцерогенного ризиків для здоров’я від вторин-

ного забруднення атмосфери викидами автомобіль-

ного транспорту в умовах сталості атмосфери. Розра-

ховане перевищення значень ризику для здоров’я на-

селення в цих дослідженнях для умов м. Києва 

склало 3-4 рази.  

Дана методика може бути також застосована для 

працюючих автодорожної галузі в частині хроніч-

ного впливу токсикантів внаслідок фотохімічних ре-

акцій в атмосферному повітрі урбанізованих терито-

рій в залежності від температури, вологості та швид-

кості повітря на даній місцевості.  

Питанню взаємозв’язку температурних умов та 

забруднення атмосферного повітря присвячені також 

роботи [15, 16], в яких на основі експериментальних 

та теоретичних досліджень доведено тенденцію під-

вищення значень виробничого риику в умовах глоба-

льних кліматичних змін. 

Один з основних факторів впливу на безпеку 

працюючих - перевищення нормативного рівня шу-

мового забруднення біля великих автомобільних 

розв’язок та шляхопроводів, що останнім часом спо-

стерігається повсюдно в великих містах світу. Зна-

чення перевищень над нормативним рівнем по окре-

мих точках фіксується як в окремих дослідженнях, 

так і в даних шумових карт по великих мегаполісах 

світу.  

Так згідно даних U.S.Departament of Transporta-

tion, Bureau of Transportation Statistics, (середньозва-

жений рівень шуму біля автотранспортних шляхоп-

роводів протягом 2016-2018 років становив 80-89,9 

дБА, що склало 3,4% перевищення нормативного 

значення для здоров’я населення, що перебуває в зоні 

дії шумового опромінення [17]. 

За даними джерела [18] в м. Москва рівень шу-

мового опромінення біля авторозв’язок становить по 

середньодобовому значенні 79-80дБА, але за макси-

мальним значенням вимірів (90-92дБА) відсоток пе-

ревищення нормативного значення становить 9,4%.  

Побудована нещодавно шумова карта м. Пекін 

(Кітай) зі шкалою шумового забруднення від 35дБ до 

85дБ, біля основних автошляхопроводів має зна-

чення від 70 до 75 дБА [19].  

Що стосується шумового рівня в містах Укра-

їни, то його рівень останніми роками поблизу вели-

ких автошляхопроводів зростає відповідно до зрос-

тання кількості автомобільного транспорту на доро-

гах.  

Дослідження, які були проведені в 2017 році на 

центральних вулицях в м. Запоріжжя зафіксували ві-

дсоток перевищення шумового забруднення відно-

сно нормативного рівня на 3,4% (88дБА) [20].  

Аналіз зроблений в документі WHO [21] свід-

чить про те, що переважна більшість країн і відпові-

дних регулюючих світових установ приймають 8-го-

динну зважену за часом межу опромінення для про-

фесійного шуму 85 дБА використовуючи швидкість 

обміну з інтенсивністю часу 3 дБ.  

Щоб повністю виключити ризик будь-якої вимі-

рної втрати слуху, викликаної шумом, у будь-якої 

людини, яка піддається впливу на аудіометричних 

частотах 0,5-6 кГц, був встановлений ліміт опромі-

нення, що дорівнює 24-годинному еквіваленту безпе-

рервного рівня опромінення (LEQ) у 70дБА з інтен-

сивністю обміну часу 3 дБ.  

Даний рівень має еквівалент 8-годинній експо-

зиції LEQ 75дБА, але за умови середнього рівня 

шуму за решту годин доби, що не перевищує 60 дБА. 

При цьому зазначається, що 24-годинний LEQ ліміт 

75 дБА призводить до надмірного ризику істотного 

погіршення слуху протягом 40 років менше ніж на 

1% (тобто < 1 з 100 працівників впливу шумового 

опромінення на цьому рівні).  

В International Standart ISO 1999:2013(E) зазна-

чено, що загальноприйняту методику розрахунку по-

рогу чутності від постійного шумового наванта-

ження можна застосовувати також для працюючих на 

відкритому повітрі з врахуванням віку та професій-

ного стажу [22].  

Документ розроблений на основі аналізу стати-

стичних даних та його застосування має імовірнос-

ний характер. На основі когортних досліджень у віді-

браних групах осіб, встановлюється абсолютний, до-

датковий (атрибутивний) і відносний ризики від 

впливу шумового забруднення від автомобільного 

транспорту при перебуванні працюючих протягом  

8-годинного робочого дня.  

В більшості європейських країн використову-

ється на даний час Директива 2003/10/EC (2003), що 

визначає професійний ризик та встановлює ліміти 

для щоденних (протягом 8-годинного робочого дня) 

або щотижневих (тобто еквівалентний безперервний 

середній рівень шуму(дБА), що виміряний з викори-

станням обмінного курсу 3 дБ і нормований на 8-го-

динний період впливу (LEX) протягом п’яти робочих 

днів протягом одного робочого тижня) меж опромі-

нення для працюючих.  

Цей нормативний документ не визначає ризик 

погіршення слуху щодо даних обмежень, однак, як і 

обмеження ACGIH і NIOSH, визначає пік межі 

впливу [23].  

Прийнятними та застосованими для визначення 

виробничого ризику для працівників автодорожної 

галузі є міжнародні нормативні документи [24-26]. В 

даних документах оцінку агрегованого ризику пору-

шень серцево-судинної, нервової системи та органів 

слуху пропонується виконувати на основі рішення 
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системи рекурентних рівнянь, яка заснована на ево-

люційних математичних моделях розвитку впливу 

шумового опромінення, які засновані на динаміці 

спостережень цих ефектів на фоні природного ста-

ріння організму. 

Аналіз літературних джерел щодо значення ви-

робничого ризику для працюючих на відкритому по-

вітрі дозволяє констатувати, що на сьогоднішній 

день сукупний вплив всіх факторів на його значення 

залишається недостатньо вивченим.  

Мета досліджень. Визначення комплексного 

виробничого ризику за допомогою системної моделі 

для працюючих на відкритому повітрі при реконс-

трукції автотранспортних шляхопроводів з урахуван-

ням метеорологічних факторів, забруднення атмос-

ферного повітря та хронічного впливу шуму від авто-

транспортних засобів 

Виклад основного матеріалу 

Методи, що використовувалися в роботі вклю-

чали методи обробки даних моніторингових дослі-

джень за забрудненням атмосферного повітря та клі-

матичних даних місцевості.  

Натурні дослідження для вимірювання шумо-

вого та забруднення для умов м. Києва були здійнені 

коліброваним шумоміром «Асистент».  

Значення виробничого ризику для безпеки пра-

цюючих за різними небезпечими впливовими факто-

рами визначалося за діючими національними та між-

народними нормативними документами [13, 26, 27]. 

Системну модель оцінки та класифікації вироб-

ничого ризику для даної категорії працюючих побу-

довано на основі комплексного синергетичного під-

ходу, що є ієрархічною дворівневою і передбачає ви-

конання двох основних операцій: формування мно-

жини альтернатив факторів впливу та порівняння, 

вибір варіантів впливу на значення виробничого ри-

зику.  

На першому рівні ієрархії запропонована мо-

дель містить три самостійні підсистеми, що включа-

ють: 

вплив метеорологічних показників атмосфер-

ного повітря (перша підсистема),  

значення шумового впливу (друга підсистема), 

 хронічний вплив на працюючих перевищення 

показників забруднення повітря (третя підсистема).  

Системна модель передбачає реалізацію аналіз 

та оцінка окремих процесів, елементів у підсистемах. 

Кожна підсистема характеризується своїм набором 

критеріїв та показників f1,f2,f3…….fn; g1, g2,g3…g4; 

р1,р2,р3 ….рn. 

При реалізації першої підсистеми ієрархічної 

моделі можна використовувати ТНС-індекс (індекс 

теплового навантаження на навколишнє середовище) 

щодо інтегральної оцінки теплового навантаження 

середовища на робочих місцях для відкритих терито-

рій у теплу пору року. 

Зазвичай індекс ТНС визначається за допомо-

гою експертної оцінки. 

Але при умовах попередньої оцінки виробни-

чого ризику для працюючих з метою прийняття 

управлінських рішень на рівні організації можна ско-

ристатися величиною відносного відхилення від оп-

тимальних значень температури, вологості та швид-

кості вітру.  

За умов визначеного класу умов праці (ІІІ) та за-

гальних енерговитрат більше 290 вт, виділяємо такі 

класи ризиків згідно табл. 1. Значення виробничого 

ризику від сукупної дії шумового забруднення від ав-

тотранспортних засобів, які перебувають в цей час на 

автошляхопроводі визначається згідно норматив-

ному документу [25]. 

 
Таблиця 1 – Категорія виробничого ризику в залежності від класу умов праці 

Категорія професійного 

ризику 

Клас умов праці згідно  

«Гігієнічної класифікації [14] 

Індекс ТНС для категорії робіт  

на відкритому майданчику  

для ІІІ категорії робіт 

19,0-1 Низький (І) Оптимальні умови праці 17,0 - 18,9 

Допустимий(ІІ) Допустимі умови праці 19,0 - 21,8 

Значний (ІІІ) Шкідливі умови праці 21,9 – 27,9 

Небезпечний (VІ) Небезпечні, екстремальні умови праці Більше 27,9 

На прикладі окремих показників забруднення 

атмосферного повітря урбанізованих територій за да-

ними окремих стаціонарних постів спостережень в 

м. Києві та побудованих залежностей між основними 

компонентами забруднення та середньомісячними 

температурними умовами в м. Києві за даними спос-

тережень Центральної геофізичної обсерваторії 

ім. Б.Срезневського в розрізі 2013-2020 років спосте-

режень, розроблена шкала класифікацій між кількіс-

ними показниками виробничого ризику та показни-

ками забруднення атмосферного повітря.  

Класи ризиків від забруднення атмосферного 

повітря представлені в табл. 2. 

Таблиця 2 – Класи ризиків від забруднення  

атмосферного повітря  

Категорія  

виробничого 

ризику 

Межі  

виробничого  

ризику 

Клас показників 

виробничого  

ризику 

низький < 1,0 І 

допустимий (се-

редній) 

1,0-0 ІІ 

значний  10 - 100 ІІІ 

небезпечний >100 ІV 
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Координуючий алгоритм прийняття рішень по 

всім підсистемам враховує значення виробничого ри-

зику згідно формули 

R' = ∑ αі٠R'i,                           (1) 

де і= 1, 2, 3, а значення R' і R'i відповідно значення 

унітарного виробничого ризику від всіх впливових 

факторів на безпеку працюючих і значення виробни-

чого ризику по кожному з блоку показників; αі – ва-

говий коефіцієнт впливу кожного фактору, що розг-

лядається.  

Значення вагових коефіцієнтів впливу від окре-

слених факторів зовнішнього середовища при фор-

мування комплексного виробничого ризику визнача-

лася на основі кореляційних залежностей між такими 

факторами на виробничому майданчику як темпера-

тура атмосферного повітря, швидкість вітру та воло-

гість повітря, шумове забруднення виробничого май-

данчика та хімічний вплив забруднення повітря.  

Матриця ранжування включає роки аналізу ста-

тистичних спостережень та в якості критеріїв прийн-

ято квадрат похибки поліноміальної залежності: 

𝑅′ = 𝑓(𝑋1,  𝑋2, 𝑋3)                       (2) 

Вагові коефіцієнти визначалися згідно фор-

мули: 

𝜆ᵢ = 𝑟ᵢ/𝛴𝑟ᵢ 

де  𝑖 = 1,2,3; 

𝛴𝑅2(𝑋1) = 𝑟1, 𝛴𝑅2(𝑋2) = 𝑟2, 𝛴𝑅²(𝑋3) = 𝑟₃.    (3) 

Отримані вагові коефіцієнти основних факто-

рів, які впливають на формування виробничого  

ризику при інших рівних умовах для м. Києва дорів-

нюють відповідно: 

𝜆₁ = 0,36 (метеофактори навколишнього сере-

довища – температура, вологість, швідкість пові-

тря); 

𝜆₂ = 0,2 (постійне шумове забруднення від ав-

тотранспортних засобів); 

𝜆₃ = 0,44 (забруднення атмосферного повітря). 

Підсумкова класифікація виробничого ризику 

для працюючих на відкритому повітрі представлена 

в табл. 3. 

Значення загального сукупного виробничого 

ризику, що було розраховано за пропонованою в ро-

боті методикою представлено для двох рівнів шумо-

вого навантаження – середньо виміряних значень та 

максимальних вимірів для працюючих на відкритому 

повітрі 50-річних з 30-літнім професійним стажем. 

Значення виробничого ризику в межах 

окремих підсистем для умов м. Києва представлено 

на діаграмі на рис.1 – 3.  

Рівень виробничого ризику за окремими на-

прямками впливу на здоров’я працюючого від шумо-

вого навантаження (ризик захворювання органів 

слуху, ризик захворювання серцево-судинної сис-

теми, ризик захворювання нервової системи) знахо-

дяться в межах низького (R<0,05) та помірного 

(0,35>R>0,05). 

Але що стосується значення сукупного агре-

гованого ризику, то його значення незалежно від 

віку працюючого знаходиться в межах середнього 

(помірного) ризику, а у випадку працюючих за ві-

ком більше 50 років ризик кваліфікується, як висо-

кий.   
 

Таблиця 3 – Класифікація сукупного виробничого ризику для категорії працюючих на відкритому повітрі 

Категорії виробничого ризику Значення ризику Характеристика ризику 

Низький 1,0 - 1,5 
Не потребує проведення заходів по зниженню 

професійногоризику 

Допустимий 1,6 - 2,0 Проведення заходів по захисту уразливих осіб 

Шкідливий, в залежності від 

категорії умов праці 
2,1 - 3,0 

Потрібні заходи зі зниження ризику та встановлення 

термінів з їх зниження ( від визначених термінів до 

негайного зниження) 

Небезпечний 3,1 - 4,0 Роботи проводяться за спеціальним регламентом 

 
Рис. 1. Значень виробничого ризику в залежностях  

від ТНС-індексу на шляхопроводах м.Києва. 

 58% - низький ризик; 26% - значний ризик;  

16% - допустимий ризик; 

 
Рис. 2. Середне значення  

розрахунку шумового забруднення;  

97% - шкідливий;  

3% - допустимий 

58%26%

16%

97%

3%
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Рис. 3. Розподілдля максимальних перехрестів та 

максимальних значенннях. 61% - небезпечний;  

36% - шкідливий; 3% - помірний 
 

Але що стосується значення сукупного агрего-

ваного ризику, то його значення незалежно від віку 

працюючого знаходиться в межах середнього (помі-

рного) ризику, а у випадку працюючих за віком бі-

льше 50 років ризик кваліфікується, як високий.  

В даному випадку рекомендовано застосування 

заходів для організації постійного моніторингу шу-

мового забруднення; заходи по зниженню шумового 

навантаження слід розробляти з врахуванням серед-

ньострокової та короткострокової перспективи (1-3 

роки), а також щорічний перегляд значень виробни-

чого ризику.  

 Що стосується третьої підсистеми щодо впливу 

забуднення атмосферного повітря на виробничий ри-

зик, то її аналіз слід розглядати в розрізі конкретного 

місяця, оскільки значення ризику беспосередньо 

пов’язано із температурними факторами місцевості 

при сталих метеоумовах і певному значенні 

вологості. Статистична залежность між показниками 

вологості і температури при цьому має коефіцієнт 

кореліції, який дорівнює 0,9. Згідно проведених роз-

рахунків, можна бачити, що для трьох самих спекот-

них місяця 2020 року виробничий ризик кваліфікува-

вся як шкідливий. Значення вторинних забруднюва-

чів (ми для прикладу розглядали неканцерогенний 

ризик від формальдегіду, як основного токсичного 

забруднювача повітря від автотранспортних засобів 

внаслідок фотохімічних перетворень в повітрі) пере-

вищувало в ці місяці гранично допустимі концентра-

ції в повітрі до 5-6 разів. 

Згідно даних розрахунку можна зробити висно-

вок, що для всіх великих автомобільних перехрестів в 

м. Києві, не спостерігається низького значення профе-

сійного ризику для працюючих по ремонту автощля-

хопроводів. Для всіх автощляхопроводів в місті, крім 

розв’язки Проспект Перемоги - М. Василенко (м. Бе-

рестейська) при умові прийняття в розрахунках серед-

нього значення виміряного (або розрахованого) зна-

чення постійного шумового навантаження від автот-

ранспортних засобів спостерігається допустимий (се-

редній) рівень виробничого ризику для цієї категорії 

працюючих (в межах 1,6-2,0) та потребує від робото-

давця проведення заходів по захисту уразливих осіб. 

Що стосується максимальних вимірів постійного шу-

мового навантаження, то на таких розв’язках, як: 

вул. Богатирська - вул. Лугова - проспект Маршала 

Тимошенка,  

вул. Електротехнічна - вул. Братиславська, вул. Щер-

баківського - вул. Стеценка; - вул. Маршала Гречка,  

вул. Щусева - вул. ОлениТеліги; - вул. Мельникова, 

проспект Броварський - вул. Братиславська 

(м. Чернігівська),  

проспект Перемоги (м. Святошин), Бульвар Дружби 

Народів - Наддніпрянське шоссе 

та інших (всього 63 %) виробничий ризик знахо-

диться в межах допустимого. На 37% автомобільних 

перехрестях, які розглядалися в даному розділі, виро-

бничий ризик кваліфікувався, як шкідливий зі зна-

ченнями в межах 2,1 – 3,0. Таке значення ризику по-

требує від роботодавця застосування заходів зі 

зниження ризику та встановлення термінів з їх 

зниження. 

Висновки 

В даній статті представлено розроблену авто-

рами методологію оцінки та прогнозування прийнят-

ності виробничого ризику для працівників , що пра-

цюють на відкритому повітрі на урбанізованих тери-

торіях на основі системного підходу. При побудові 

моделі використовувався підхід який передбачає вра-

хування всіх впливових факторів в умовах глобаль-

них кліматичних змін. . Модель складається з двох 

рівнів ієрархії та апробована прикладі великих авто-

транспортних розв’язок м. Києва для даних 2020 

року, як одного з самих спекотних років за всю істо-

рію спостережень в місті. Проведені дослідження по-

казали необхідність при визначенні виробничого ри-

зику при виконанні дорожніх робіт врахування шу-

мового забруднення від автотранспортних засобів на 

автошляхопроводі, хімічного забруднення повітря 

від викидів автотранспорту, підвищених температур 

в спекотні місяці року. Отримані результати дозво-

лять удосконалити систему управління виробничими 

ризиками в питаннях проектування, будівництва та 

реконструкції урбанізованих територій та коректо 

визначати заходи щодо безпеки працівників.
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Assessment and classification of occupational risk for safety of workers  

during the reconstruction of roads on the example of Kyiv 

А. Kovalova 

Abstract .  The paper identifies a complex production risk using a system model for outdoor workers air pollution and 

chronic noise from vehicles. The methodology of the system approach to definition of professional risk on the basis of hierarchical 

two-level system mathematical model which considers all laws of influence of the basic dangerous factors is offered. A qualification 

scale has been proposed to assess occupational risk to the health of workers. It is determined that the value of risk to the health of 

workers when performing road works can not be obtained on the basis of existing regulations, take into account the risk of constant 

noise load from vehicles on overpasses, which is further exacerbated by temperature effects in the warmer months of the year. A 

systematic mathematical model for estimating and classifying the value of industrial risk for workers in the open air has been 

developed, which takes into account all the patterns of influence of the main dangerous factors of urban pollution and tested it for 

the conditions of Kyiv. The results of the work are relevant for improving the safety management of workers when performing 

road works due to the comprehensive consideration of all harmful factors in the assessment of industrial risk. 

Key words:  industrial risk, automobile overpasses, system model, heat load index, influence of noise pollution, air sub-

stance. 
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МОНІТОРИНГ НИЗЬКОЧАСТОТНОГО ЗВУКОВОГО ТА ІНФРАЗВУКОВОГО  

НАВАНТАЖЕННЯ НА ВИРОБНИЧЕ СЕРЕДОВИЩЕ ТА ЗАСОБИ ЙОГО ЗНИЖЕННЯ 
 

Анотація .  Проведено моніторинг низькочастотного звуку та інфразвуку на території міста у октавних смугах час-

тот. Показано, що рівні цього чинника перевищують гранично допустимі значення у автомобільному та міському еле-

ктричному транспорті. Ненормативні значення інфразвуку спостерігаються поблизу залізничного полотна. Виконано 

аналіз можливих підходів до зниження рівнів низькочастотного звуку та інфразвуку принаймні усередині будівель. 

Показано переваги та недоліки резонансних та мембранних панелей для поглинання низькочастотних пружних хвиль. 

Наведено розрахунковий апарат для визначення поглинальних властивостей конструкцій. Доведено, що для ефектив-

ного захисту конструкції повинно налаштовуватися на мінімальні пікові частоти, що забезпечує поглинання хвиль 

вищих кратних ним частот. Запропоновано двошарову конструкцію, налаштовану на дві найбільш критичні звукові та 

інфразвукові частоти. Додаткове заповнення проміжку між ними та проміжку між конструкцією та поверхнею мон-

тажу (стіна, стеля) стандартним шумопоглинальним матеріалом дозволяє підвищити загальний шумозахист. Надано 

розрахунок перфорованої шумозахисної панелі., яка застосовується у разі одного суттєвого піку у низькочастотній або 

інфразвуковій області. Така панель є ефективною, починаючи з частот 100–150 Гц. Запропоновано можливість одночас-

ного зниження рівнів електромагнітних полів. Це досягається за рахунок додавання у проміжний шумопоглинальний ма-

теріал металовмісної субстанції. Це може забезпечуватися застосуванням дрібнодисперсного концентрату залізної руди, 

який добре імплантується у будь-який матеріал і має низьку вартість. Показана можливість покриття жорстких елеме-

нтів звукозахисної конструкції спеціальною фарбою для екранування електромагнітних полів широкого частотного 

діапазону. Це забезпечить захист людей від двох найбільш критичних техногенних фізичних чинників.  
 

Ключові  слова:  звук, інфразвук, резонансна частота, панель, звукопоглинальний апарат. 
 

Вступ 

На сьогоднішній день захисту людей від впливу 

шуму у виробничих та побутових умовах приділяється 

багато уваги. Параметри та засоби захисту від акусти-

чних впливів регламентуються загальними будівель-

ними нормами захисту територій, будинків і споруд 

від шуму, зокрема, проектування засобів звукопогли-

нання та екранування. Рівні шуму, ультразвуку та 

інфразвуку у виробничих умовах регламентуються 

санітарними нормами [1]. Але більшість досліджень 

щодо визначення фактичних рівнів шумового наван-

таження стосуються частотних смуг звуку до яких 

найбільш чутливе людське вухо – 6-8 кГц. Відповідно, 

засоби захисту також розробляються найбільшою 

ефективністю на таких частотах. При цьому низькоча-

стотному шуму – 20-500 Гц майже не приділяється 

уваги. Це ж стосується інфразвукових частот, які не 

сприймаються органами чуттів, але шкідливі для люд-

ського організму. В той же час спостерігається тенде-

нція підвищення амплітудних значень низькочастот-

них звукових та інфразвукових хвиль у довкіллі та 

виробничому середовищі. Але найефективніші захисні 

конструкції, наприклад, у смугах 31,5 та 63 Гц забез-

печують індекси зниження шуму 5-15 дБ, що у бага-

тьох випадках є недостатнім. Значною мірою це пояс-

нюється браком достовірних систематизованих даних 

щодо низькочастотного акустичного фону у відкрито-

му просторі та у виробничому середовищі, а також 

амплітуд інфразвукових коливань. Наявність таких 

даних надасть можливість визначити підходи та роз-

робити засоби, захисту від цих фізичних впливів. 

Огляд літературних джерел. Більшість дослі-

джень щодо зниження впливу на людей низькочастот-

ного звуку та інфразвуку стосуються профілактичних 

заходів, тобто за рахунок застосування біологічно 

активних речовин. Розгляд засобів захисту зазвичай 

або межується констатацією проблеми [2], або моніто-

рингом звукового та інфразвукового навантаження та 

довкілля або виробниче середовище [3]. У наведених 

роботах надано багато фактичного матеріалу (натурні 

вимірювання) та їх методики, але не наведено ефекти-

вність засобів або принципів їх розроблення.  

У статті [4] представлено засіб захисту від впливу 

інфразвуку, але це звичайна панель Бекеші без будь-

яких змін. Її недоліком є налаштування на резонансну 

частоту. В той же час коливання зі значними ампліту-

дами можуть спостерігатися на кількох частотах, що є 

типовим для виробничих умов. Засоби захисту у цьому 

випадку повинні бути дещо іншими, або просто широ-

космуговими. Для розроблення таких засобів необхід-

но мати достовірні дані щодо низькочастотного звуку 

та інфразвуку з боку діючого обладнання, транспорт-

них засобів, електротехнічних об’єктів тощо.  

Метою роботи є визначення джерел низькоча-

стотного звуку та інфразвуку критичних амплітуд та 

розроблення засад проектування засобів захисту від 

їх впливу. 

Викладення основного матеріалу 

Дослідження виконувалися із застосуванням на-

турних вимірювань. Вимірювання здійснювалися за 

допомогою каліброваного шумоміра Октава 110А у 

режимах «Звук» та «Інфразвук». У процесі дослі-

джень оцінювалася критичність низькочастотного 

звуку та інфразвуку, генерованого різними джерела-

ми та найбільш вагомі частоти (амплітудні значення). 

На першому етапі вимірювалися фонові рівні низько-

частотного звуку та інфразвуку на території міста на 

великих відстанях від потенційних джерел шуму 

(табл. 1). Вимірювання до частоти 16 Гц здійснюва-

лися за шкалою «Лін», 25 Гц і вищі – «А». На наступ–
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ному етапі було виміряно рівні низькочастотного 

звуку та інфразвуку найбільш поширених джерел 

(табл. 2, Р – рівні звукового тиску, дБ; С – смуги переваж-

них значень, Гц). Достовірні фактичні значення рівнів 

інфразвуку визначати достатньо складно. 
 

Таблиця 1 – Фонові рівні низькочастотного звуку  

та інфразвуку на території міста 

Частота, Гц 2 4 8 16 25 50 100 200 250 

Фон, дБ 39 37 40 44 50 53 47 40 38 
 

Таблиця 2 – Характеристики джерел низькочастотного 

звуку та інфразвуку 

Джерело Р С 

Міський автотранспорт (у салоні) 85-120 4,0-31,5 

Міський електротранспорт (у салоні) 75-82 2,0-20,0 

Метрополітен (підземна ділянка) 92-110 4,0-31,5 

Метрополітен (відкрита ділянка) 78-85 4,0-31,5 

Залізничний транспорт (біля полотна) 88-110 8,0-50,0 

Трансформатор (на території забудови) 75-85 2,0-50,0 

Комп’ютерн. час (заняття, 10 роб. місць) 65-78 2,0-50 

 

Постійний інфразвук нормується за рівнем зву-

кового тиску у октавних смугах частот 2, 4, 8, 16 Гц. 

Нормованими характеристиками непостійного інф-

развуку є еквівалентні за енергією рівні звукового 

тиску Lекв. (дБ) у октавних смугах частот та еквіва-

лентний загальний рівень звукового тиску у дБ Лін. 

Еквівалентні за енергією рівні звукового тиску 

інфразвуку у стандартних октавних -смугах частот 

(Lекв) та еквівалентний загальний рівень звукового 

тиску (дБ Лін.) визначаються за співвідношенням: 

0,1

1

1
10lg 10 i

n
L

екв i
i

L t u
T

=

 
=  

 
 , 

де T – період вимірювання, год; ti– час впливу звуку 

з рівнем Li, год; Li – логарифмічний рівень інфраз-

вуку у і-й проміжок часу, дБ; n – загальна кількість 

проміжків впливу інфразвуку. 

Для орієнтовного визначення суттєвої присут-

ності інфразвуку можна використовувати загальний 

рівень звуку, виміряний за шкалою «Лін.» та шкалою 

«А». Різниця показників LЛін – LА свідчить про рівень 

присутності інфразвуку. Вважається, що за різниці до 

10 дБ присутність інфразвуку несуттєва; до 20 – по-

мірно виражена; до 30 – суттєва; більше 30 дБ – кри-

тична. Наведене обумовлене тим, що інфразвук за-

звичай супроводжується інтенсивним шумом. Але у 

реальних умовах нормативні рівні інфразвуку можуть 

генеруватися за нормативних рівнів звуку. Відомо, 

що захист від низькочастотних акустичних впливів, у 

тому числі і інфразвуку, дуже складний. Навіть сучасні 

засоби індивідуального захисту для частот звуку ниж-

че 500 Гц неефективні (індекси зниження шуму не 

перевищують 15-12 дБ). У першу чергу це обумовлене 

великими довжинами звукових хвиль. Для інфразвуку 

довжина пружних хвиль більша за 21 м. У таких умо-

вах традиційні шумопоглинальні матеріали не ефекти-

вні. Відомо, що найкращим засобом зниження амплі-

туд низькочастотних акустичних хвиль є мембранні 

поглиначі (щити Бекеші). Але їх недоліками є ефекти-

вність на одній  (резонансній) частоті. У реальних 

умовах таких (переважних) частот кілька. Тому потріб-

но розглянути можливість зниження амплітуд усієї 

низькочастотної смуги. У загальному випадку коефіці-

єнт звукопоглинання α визначається як:  

2
413

1
413

м м

м м

 −
= − 

+ 

 


 
, 

де 413 – питомий акустичний опір повітря, ρмυм − 

питомий акустичний опір поглинаючого матеріалу 

(ρм – густина матеріалу, υм – швидкість звуку у ньо-

му). Ця формула справедлива для нормального па-

діння хвилі. Для ефективної дії площа поверхні 

повинна бути дуже великою (принаймні перевищу-

вати довжину падаючої хвилі). Це неприйнятно для 

дуже низьких та інфразвукових частот. Для цих 

частот частково (за великих розмірів) можна засто-

сувати резонансні панелі. Їх резонансну частоту ν0 

можна розрахувати за співвідношенням: 

0
2

п n

md
=
 




, 

де υп – швидкість звуку у повітрі, ρn – густина повіт-

ря, m – маса одиниці поверхні панелі, d – товщина 

повітряного зазору між панеллю та площиною за-

кріплення (стіною або іншою твердою поверхнею).  

Але у цьому випадку за інфразвукових частот 

поверхнева маса m для інфразвукових частот по-

винна складати кілька десятків кілограмів. 

Враховуючи наявність сучасних полімерних 

матеріалів високої міцності і малої товщини, для 

екранування низькочастотних звукових хвиль мож-

ливо застосувати мембранні панелі. Їх власну часто-

ту коливань можна розрахувати таким чином: 

0
1

2 м

F

l ab
=


, 

де F – сила натяжіння мембрани; l, a, b – довжина, 

ширина і товщина мембрани; ρм – густина матеріалу 

мембрани. 

Із сучасних матеріалів цілком можливо вигото-

вити захисну конструкцію з індексом зниження 

низькочастотного звуку та інфразвуку до 25–30 дБ. 

Але така ефективність досягається тільки на власній 

(переважній) частоті. В умовах наявності кількох 

пікових частот конструкцію необхідно ускладнити. 

Слід відзначити, що для мембранних поглиначів 

резонансне поглинання відбувається на усіх часто-

тах 
0k k=  , де k – натуральне число. 

Тому необхідно проектувати конструкції з пе-

реважними найменшими резонансними частотами. 

Вони визначаються вимірюванням рівнів низькочас-

тотного звуку та інфразвуку і обранням частот най-

більших амплітуд. Доцільно обрати одну інфразву-

кову та одну звукову частоти. У цьому випадку на 

першому етапі обираються потрібні у даному конк-

ретному випадку розміри панелі (довжина l та ши-

рина a). Підбиранням матеріалу (ρм), його товщини 

та натяжіння (F) конструкція налаштовується на 

потрібну частоту. За наявності двох мембран мож-

ливо перекрити практично усю низькочастотну сму-
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гу. Додатковим засобом зниження рівнів звуку ви-

соких частот є заповнення проміжку між мембрана-

ми та проміжком між мембраною та поверхнею 

монтажу (стіною) стандартними звукопоглинальни-

ми матеріалами. Попередні розрахунки і експериме-

нти показали, що від такої конструкції не можна 

очікувати зниження рівнів звукового тиску більш 

ніж на 20–25 дБ, але з огляду на дані Таб. 2 це є 

прийнятним для більшості виробничих умов. 

Досвід свідчить, що для забезпечення нормати-

вних умов праці необхідно проводити повний акус-

тичний моніторинг виробничого середовища з ура-

хуванням рівнів інших фізичних чинників (напри-

клад, електромагнітної обстановки). 

Якщо вимірювання показують один суттєво 

виражений інфразвуковий пік, то замість однієї 

мембранни доцільно використати перфоровану па-

нель (з лицевого боку конструкції). Її переважна 

резонансна частота визначається зі співвідношення: 

22

п
р

еф

S

b d h
=





, 

де υп – швидкість звуку у повітрі; S – переріз отворів, 

bеф – ефективна товщина листа, bеф 0,5 S=  +  , Δ – 

товщина листа, d – відстань між отворами, h – відс-

тань від поверхні монтажу. Така структура ефектив-

на для частот звуку більших за 100–150 Гц. 

Перевагою двошарової конструкції є можли-

вість додавання у звукопоглинальний наповнювач 

проміжку металовмісної субстанції для додаткового 

екранування електромагнітних полів широкого час-

тотного діапазону [9]. Застосований у цій роботі  

залізорудний концентрат має низьку вартість і легко 

додається до будь-якого матеріалу. Одним з варіан-

тів є покриття жорсткої поверхні фарбою, призначе-

ною для екранування електромагнітних хвиль [10]. 

Наведений підхід надасть змогу знизити вплив 

на людей у виробничих та побутових умовах най-

більш критичних фізичних чинників техногенного 

походження. 

Висновки 

1. Моніторинг низькочастотного звуку та інф-

развуку з боку найпоширеніших джерел шуму пока-

зав перевищення гранично допустимих рівнів у 

автомобільному та електричному транспорті та їх 

значні рівні біля трансформаторних підстанцій най-

більш поширених потужностей. 

2. Наведено прості у застосуванні розрахунки 

щодо проектування захисних конструкцій для зни-

ження амплітудних значень низькочастотного звуку 

та інфразвуку. Розроблено методологічний підхід 

для проектування двошарової резонансної констру-

кції для одночасного зниження рівнів низькочастот-

ного звуку та інфразвуку з одночасним зниженням 

акустичного впливу усього частотного діапазону 

3. Запропоновано підхід до одночасного зни-

ження впливу на людей у виробничих та побутових 

умовах акустичних та електромагнітних полів тех-

ногенного походження. Це досягається додаванням 

у проміжний звукопоглинальний пружний напов-

нювач металовмісної феромагнітної субстанції та 

покриття жорстких елементів акустичної панелі 

спеціальною фарбою для екранування електромагні-

тних полів широкого частотного діапазону. 
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Monitoring of low-frequency sound and infrason load on the production environment and means of reducing IT 

O. Panova, L. Levchenko, V. Frolov 

Abstract .  The monitoring of low-frequency sound and infrasound in the city in octave frequency bands was carried out. It is 

shown that the levels of this factor exceed the maximum allowable values in road and urban electric transport. Non-normative values of 

infrasound are observed near the railway line. An analysis of possible approaches to reducing the levels of low-frequency sound and 

infrasound at least inside buildings. The advantages and disadvantages of resonant and membrane panels for the absorption of low-

frequency elastic waves are shown. The calculation apparatus for determining the absorbing properties of structures is given. It is proved 

that for effective protection the structure must be tuned to the minimum peak frequencies, which ensures the absorption of waves of 

higher multiples of frequencies. A two-layer design tuned to the two most critical sound and infrasound frequencies is proposed. Addi-

tional filling of the gap between them and the gap between the structure and the mounting surface (wall, ceiling) with standard sound-

absorbing material allows to increase the overall noise protection. The calculation of the perforated noise protection panel, which is used in 

the case of one significant peak in the low-frequency or infrasonic region, is given. Such a panel is effective from 100 to 150 Hz. The possi-

bility of simultaneous reduction of electromagnetic field levels is proposed. This is achieved by adding a metal-containing substance to the 

intermediate sound-absorbing material. This can be ensured by the use of fine iron ore concentrate, which is well implanted in any material 

and has a low cost. The possibility of coating rigid elements of the soundproof structure with a special paint for shielding electromagnetic 

fields of a wide frequency range is shown. This will protect people from the two most critical man-made physical factors. 

Key words:  sound, infrasound, resonant frequency, panel, sound-absorbing device. 
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ЗАСТОСУВАННЯ ІНДИВІДУАЛЬНИХ РЯТУВАЛЬНИХ ЗАСОБІВ  

ДЛЯ ВИЖИВАННЯ ЕКІПАЖУ І ПАСАЖИРІВ ПІСЛЯ ПОКИДАННЯ СУДНА 
 

Анотація .  Розглянуто реалізацію відповідних способів та прийомів для підтримки безпечних умов виживання 

людини у водному середовищі, підготовку до дій у різних аварійних ситуаціях з використанням індивідуальних 

рятувальних засобів (рятувальні кола, рятувальні жилети, гідрокостюми та теплозахисні засоби, рятувальні ме-

режі та трали) згідно Міжнародному Кодексу з рятувальних засобів (Кодекс ЛСА) викладені загальні вимоги 

щодо суднових рятувальних засобів, які стосуються виготовлення, встановлення та оснащення суднових ряту-

вальних засобів, підготовлені на базі положень частини 3 глави III «Рятувальні засоби та пристрої» Конвенції 

SOLAS-74. Сприятливий результат виживання багато в чому залежить від його психофізіологічних та фізичних 

якостей, міцних знань основ безпеки життєдіяльності, виживання та інших факторів.  При короткочасній загрозі 

людина діє на чуттєвому рівні, про якусь волю до життя в таких випадках годі й говорити. В умовах автономно-

го довготривалого виживання настає критичний момент, коли безглуздість подальшого опору пригнічують во-

лю. Бажання вижити має бути усвідомленим, цілеспрямованим і має диктуватися як інстинктом, а й усвідомле-

ною необхідністю. Моральна готовність до аварійної ситуації на морі, насамперед, передбачає знання прийомів 

та засобів самопорятунку. Необхідно знати, як правильно використовувати наявні індивідуальні та колективні 

рятувальні засоби. Невмілі дії при використанні рятувальних засобів нерідко призводять до їхнього руйнування 

або малоефективного використання. Часто під час аварій на воді рятувальники виявляють загиблих. Виною то-

му є неправильне використання рятувальних засобів. Саме тому на суднах створюються всі необхідні умови для 

розгортання індивідуальних та колективних рятувальних засобів. Також, приділяється особлива увага навчанню 

екіпажу грамотно застосовувати це обладнання. 
 

Ключові  слова:  індивідуальний рятувальний засіб, виживання, гідрокостюм, захисний костюм, рятувальне ко-

ло, рятувальний жилет. 

 

Вступ 

Постановка проблеми. Морські пасажирські 

та вантажні перевезення, на жаль, іноді супрово-

джуються аварійними ситуаціями та вимушеною 

евакуацією екіпажу та/або пасажирів. Коли люди 

опинилися протягом деякого часу в умовах автоно-

много існування, для їх виживання необхідно вико-

ристовувати аварійне спорядження, колективні та 

індивідуальні рятувальні засоби.  

Рятувальні засоби класифікуються на такі ос-

новні види: 

– індивідуальні – рятувальні кола, рятувальні 

жилети, гідротермокостюми, індивідуальні теплоза-

хисні засоби; 

– колективні – рятувальні та чергові шлюпки, 

надувні та жорсткі рятувальні плоти, рятувальні 

плавучі прилади (капсули); 

– допоміжні пристрої та системи – шторм-

трапи, спускові та посадкові пристрої, морські ева-

куаційні системи, рятувальні мережі та трали, ліне-

метальні пристрої. 

У статті обмежимося аналізом індивідуальних 

рятувальних засобів, їх призначення, основних ха-

рактеристик та правил застосування. Такі знання 

необхідні для забезпечення необхідних умов щодо 

виживання людей у разі вимушеного покидання ни-

ми судна. 

Аналіз останніх досліджень і публікацій. За-

безпечення виживання екіпажу і пасажирів суден 

при виникненні аварійної ситуації є актуальним за-

вданням і розглядається у низці праць [1-3, 5-16, 24-

36, 43].  

Але дані роботи не містять матеріалів щодо 

особливостей побудови та використання індивідуа-

льних засобів порятунку.  

Роботи в основному охоплюють питання, прис-

вячені поводженню потерпілих при аварійному по-

киданні судна.  

У роботі [4] у загальному вигляді розглянуті 

особливості застосування індивідуальних рятуваль-

них засобів.  

Але не висвітлені позитивні і негативні сторо-

ни окремих одиниць цього обладнання.  

Фактично всі розглянуті заходи так чи інакше 

висвітлювалися у статтях, на сторінках всесвітньої 

павутини і навіть у вигляді сформованих норматив-

них документів [17-23, 36-42].  

У цих роботах проведено узагальнення відпо-

відних матеріалів задля досягнення поставленої ме-

ти статті. 

Мета статті. Визначення порядку застосування 

індивідуальних рятувальних засобів для забезпечен-

ня виживання екіпажу і пасажирів при покиданні 

ними аварійного судна. 

Виклад основного матеріалу 

Перед висвітленням основного матеріалу вве-

демо до розгляду основні визначення, які стосують-

ся індивідуальних рятувальних засобів. 

Захисний костюм призначений для викорис-

тання членами екіпажу, розписаних по чергових 

шлюпках або морських евакуаційних системах. 

Гідрокостюм – захисний костюм, що зменшує 

втрату тепла тілом людини у холодній воді. 

Теплозахисний засіб – мішок або костюм із во-
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донепроникного матеріалу з низькою теплопровід-

ністю. 

Рятувальна шлюпка (РШ) або рятувальний 

пліт (РП) здатні забезпечити збереження життя лю-

дей, які зазнають лиха, з моменту залишення ними 

судна. 

Чергова шлюпка (ЧШ) призначена для поряту-

нку людей і збору рятувальних шлюпок і плотів на 

воді. 

Посадковий штормтрап передбачений у міс-

цях посадки у рятувальні шлюпки та на рятувальні 

плоти з метою безпечного в них доступу після спус-

ку на воду. 

Спуск методом вільного спливання – такий ме-

тод спуску рятувальної шлюпки або рятувального 

плоту, при якому вони автоматично роз'єднуються з 

судном, що тоне, і знаходяться в готовності до ви-

користання. 

Спуск методом вільного падіння – такий метод 

спуску рятувальної шлюпки, при якому вона з ком-

плектом людей і постачання на борту роз'єднується 

з судном і скидається на воду без будь-яких при-

строїв, що її утримують. 

Надувний засіб – засіб, плавучість якого забез-

печена нежорсткими камерами, що заповнюються 

газом, і який зазвичай зберігається надутим до мо-

менту підготовки його до використання. 

Морська евакуаційна система (МЕС) – засіб 

для швидкого переміщення людей з посадкової па-

луби на рятувальні шлюпки та плоти, що знаходять-

ся на воді. 

У Міжнародному Кодексі з рятувальних засо-

бів (Кодекс ЛСА), прийнятому 4 червня 1996 року 

на 66 сесії Комітету з безпеки на морі Міжнародної 

морської організації (КБМ IМО) Резолюцією МSС, 

викладені загальні вимоги щодо суднових рятуваль-

них засобів. Ці вимоги, що стосуються виготовлен-

ня, встановлення та оснащення суднових рятуваль-

них засобів, підготовлені на базі положень частини 

3 глави III «Рятувальні засоби та пристрої» Конвен-

ції SOLAS-74. 

Конвенція СОЛАС визначає мінімальні вимоги 

до обладнання суден рятувальними засобами. Наці-

ональні вимоги держави-прапора щодо рятувальних 

засобів не можуть бути нижчими від вимог Конвен-

ції СОЛАС-74 та Кодексу ЛСА, а можуть лише їх 

посилювати. 

Відповідно до Конвенції SOLAS-74 та Кодексу 

LSA, рятувальні засоби повинні задовольняти таким 

вимогам: 

– бути виготовленими із відповідного матері-

алу; 

– зберігати працездатність у діапазон темпе-

ратур повітря від -30 до +65°С і бути в робочому 

стані при температурі морської води від -1 до 

+30°С; 

– бути стійкими до гниття, корозії і не повин-

ні піддаватися надмірному впливу морської води, 

нафти або грибків; 

– не втрачати своїх якостей при дії сонячних 

променів; 

– бути пофарбованими в оранжевий колір; 

– мати смуги зі світловідбиваючого матеріа-

лу; 

– мати чітко нанесене маркування, включаю-

чи будь-які експлуатаційні обмеження;  

– задовільно працювати за умов хвилювання. 

Сучасні судна обладнані рятувальними засоба-

ми різноманітної конструкції, що потребує різного 

підходу до їх використання. 

До індивідуальних рятувальних засобів зазви-

чай відносять: рятувальні кола, рятувальні жилети, 

гідрокостюми та теплозахисні засоби, рятувальні 

мережі та трали. 

Розглянемо особливості їх використання.  

Залежно від призначення та довжини судна на 

їх борту знаходиться від 2 до 30 рятувальних кіл 

(від 8 до 30 – на пасажирських суднах, від 8 до 14 – 

на вантажних суднах).  

Причому конкретна кількість рятувальних кіл 

визначається вимогами Конвенції СОЛАС-74 та 

Кодексу ЛСА (табл. 1). 

 
Таблиця 1 – Вимоги Конвенції СОЛАС-74 та Кодексу ЛСА  

щодо кількості рятувальних кіл на судні 
 

Довжина судна, м Мінімальна кількість рятувальних кіл судна 

пасажирського 

до 60 8 

від 60 до 120 12 

від 120 до 180 18 

від 180 до 240 24 

240 і більше 30 

вантажного 

до 100 8 

від 100 до 150 10 

від 150 до 200 12 

200 і більше 14 
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До рятувальних кіл висуваються певні вимоги: 

– зовнішній діаметр – більше 800 мм, внутрі-

шній діаметр щонайменше 400 мм, маса трохи бі-

льше 2,5 кг; 

– міцність, що витримує скидання з висоти 

30 м; 

– підтримання на плаву протягом 24 годин 

вантаж 14,5 кг; 

– непідтримування горіння або продовження 

плавитись після повного охоплення полум'ям протя-

гом 2 с; 

– наявність на кожній стороні не менше чоти-

рьох смуг зі світловідбиваючого матеріалу; 

– наявність плавучого рятувального леєра ді-

аметром 9,5 мм та довжиною не менше чотирьох 

зовнішніх діаметрів кола. Рятувальний леєр повинен 

бути закріплений по периметру кола в чотирьох рів-

новіддалених один від одного місцях, утворюючи 

чотири однакові петлі; 

– виготовлення з негорючого пінопласту або 

піноприту й обшиті тканиною із синтетичного воло-

кна, пофарбованість в помаранчевий колір з нане-

сенням назви порту приписки судна. 

Додаткові вимоги щодо комплекту суднових 

рятувальних кіл: 

– один (або більше) з кожного борту повинен 

мати рятувальний лин довжиною, що дорівнює по-

двійній відстані від місця встановлення кола до по-

верхні води, але не менше 30 м; 

– половина рятувальних кіл, але не менше 

шести, повинні бути забезпечені вогнями, що само-

запалюються, з джерелом живлення, що забезпечує 

тривалість горіння не менше 2 год; 

– не менше двох кіл повинні мати автоматич-

но діючі димові шашки, що дають дим протягом не 

менше 15 хв. 

Крім того, вони повинні продовжувати димоут-

ворення при зануренні у воду не менше ніж на 10 с. 

Рятувальні кола будь-якої миті мають бути го-

тові до застосування. Вони рівномірно розподіля-

ються по бортах судна у легкодоступних місцях. 

Два рятувальні кола з самозапальними вогнями і 

димовими шашками, що автоматично діють розта-

шовують на крилах ходового містка. 

Порядок застосування рятувального кола: 

1) добратися до кола та взятися двома руками 

за його поверхню;  

2) натискаючи руками на коло, перекинути йо-

го через голову, на себе; 

3) покласти руки на поверхню кола, зайняти 

зручне положення.  

Діставшись до кола, слід не піднирувати під 

нього, а лише перекидати. 

Час виживання у воді залежить від спроможно-

сті людини максимально зберігати енергію та тепло. 

Кількість рятувальних жилетів залежить від 

кількості людей, що знаходяться на судні, і завжди 

має бути на 5% більше від загальної кількості людей 

на судні. Так, необхідно враховувати, що вахтовий 

склад тривоги не може залишити свого місця. Тому 

на місцях несення вахти і у місцях, віддалених від 

розташування рятувальних шлюпок і плотів, повин-

ні знаходитися додаткові рятувальні жилети. На 

борту пасажирського судна можуть бути діти. Ста-

тистика показує, що дітей може бути до 10% від 

загальної чисельності людей на судні.  

Тому, рятувальне постачання судна додатково 

містить дитячі жилети – 10% від кількості пасажи-

рів.  

Дитячі жилети мають менший розмір, напис 

"Для дітей", свисток, вогонь із джерелом енергії, 

розрахованим на 8 годин безперервної роботи.  

Основні вимоги до рятувальних жилетів: 

– забезпечення спливання потерпілого у не-

свідомому стані; при цьому рот повинен бути на 

12 см над водою під кутом 20-50°; 

– забезпечення безпечного стрибання людини 

у воду з висоти 4,5 м; 

– забезпечення можливості вільно плисти і 

піднятися на рятувальний засіб; 

– зручність і швидкість надягання за час не 

більше 1 хв; 

– розгортання тіла у воді за час не більше 5 с; 

– мати комплект постачання (вогонь пошуку, 

морську батарейку, свисток, світловідбивні смуги), 

тавро перевірки та маркування. 

Комплектація жорсткого рятувального жилета 

має відповідати вимогам СОЛАС-74. Запас плавучо-

сті такого жилета забезпечується водонаповнюва-

чем, покритим вологостійкою тканиною оранжевого 

кольору. 

Крім жорстких, застосовують надувні рятува-

льні жилети, що мають дві окремі камери, які при 

зануренні у воду надуваються автоматично від газо-

вого балончика (наприклад, СО2), а в необхідних 

випадках можуть надуватися ротом, для чого перед-

бачена гнучка трубка з мундштуком.  

Порядок користування рятувальним жилетом: 

– взяти жилет зі штатного місця; 

– перевірити повну комплектацію. При огляді 

жилета перед надяганням обов'язково перевірити: 

наявність лампочки, дротів до батарейки, штерту та 

пробок, що закривають отвори в батарейці, наяв-

ність сигнального свистка та його кріплення, стан 

ременів та пряжок; 

– визначити бік надягання за розташуванням 

світловідбивних смуг і вогню пошуку; 

– надягнути жилет через голову на шию. 

Дія надувного рятувального жилета для люди-

ни, яка знепритомніла, полягає у такому. Протягом 

5 с після занурення у воду людина спливає, розгор-

тається, займає безпечне положення. 

Рятувальні жилети розподілені між усіма осо-

бами на судні, а додаткові зберігаються у місцях 

несення вахт: у машинному приміщенні, на містку, у 

радіорубці. 

При стрибках у воду необхідно: 

– оглянути місце майбутнього приводнення; 

– міцно притиснути жилет до грудей руками, 

віджимаючи вниз; 

– зробити глибокий вдих; 

– стрибнути ногами вперед, тримаючи їх ра-

зом або схрестивши, злегка зігнувши; 

– закрити очі, голову тримати прямо. 
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Основним недоліком рятувальних жилетів є 

повна відсутність теплозахисту.  

Тому час виживання тих, хто терпить лихо, 

одягнених у рятувальні жилети, повністю залежить 

від температури морської води і в зимовий час вимі-

рюється хвилинами. В останні роки на суднах стали 

застосовувати гідротермокостюми та теплозахисні 

засоби. 

Відповідно до вимог гідротермокостюми, пе-

редбачаються тільки для кожної людини, розписаної 

на чергову шлюпку або морську евакуаційну систе-

му.  

Разом з тим, намітилася тенденція щодо поста-

чання гідротермокостюмами всього екіпажу судна. 

На суднах застосовують костюми різних конс-

трукцій.  

Але всі вони відповідатимуть таким основним 

вимогам: 

– спроможність самостійно одягнути костюм 

за час не більше 2 хв; 

– повна комплектація необхідним постачан-

ням – світловідбивні смуги, рятувальний лин, во-

гонь пошуку, сигнальний свисток, рятувальний пояс 

з карабіном; 

– можливість стрибати у гідротермокостюма-

мі з висоти 4,5 м; 

– свобода переміщення, що дозволяє підняти-

ся вертикальним трапом на висоту до 5 м і викону-

вати роботи зі спуску рятувальних засобів; 

– теплозахист, що забезпечує виживання лю-

дини за низьких температур. 

У маркуванні костюма вказується гарантований 

час теплозахисту: костюми ГТК-6 – при температурі 

води 0-2°С за 6 годин температура тіла не повинна 

падати більш ніж на 2° С; ГТК-1 – при температурі 

води 5°С за 1 год температура тіла не повинна пада-

ти більш ніж на 2°С. 

Гідрокостюм водонепроникно закриває все тіло 

людини, крім обличчя. Деякі костюми забезпечені 

прозорими каптурами, що оберігають обличчя від 

попадання бризок. Костюми виготовляють різних 

розмірів. 

За плавучістю розрізняють костюми: ізолюю-

чий – не має плавучості і вимагає надягання поверх 

гідрокостюму рятувального жилета; підтримуючий 

та ізолюючий – поєднує функції гідрокостюму та 

рятувального жилета. 

Порядок користування гідротермокостюмом: 

– дістати костюм, оглянути його, перевірити 

комплектацію постачання; 

– надягти штанини і застебнути хлястики на 

ногах;  

– просмикнути руки в рукави і надіти рукави-

чки; 

– надіти каптур, вичавити повітря зі штанин і 

застебнути герметичну блискавку;  

– застебнути рятувальний пояс та обтюратор;  

– перед стрибком у воду закрити обличчя ру-

кавичками. 

Індивідуальні теплозахисні засоби виготовля-

ють із водонепроникного матеріалу із низькою теп-

лопровідністю у вигляді костюмів або мішків.  

Теплозахисний засіб закриває все тіло, за виня-

тком обличчя, і служить для попередження перео-

холодження (гіпотермії) людей, що працюють у хо-

лодній воді та рятуються.  

У постачання кожної рятувальної шлюпки та 

плоту повинні входити теплозахисні засоби у кіль-

кості 10% місткості людей, але не менше двох.  

Повне забезпечення екіпажу гідротермокостю-

мами значно збільшує шанси на порятунок при за-

гибелі судна. 

Розглянемо гідротермокостюми нового поко-

ління «Е-38-001».  

Вони виготовляються фірмою «Нарвал», мають 

один розмір і за допомогою спеціальних застібок 

пряжками та манжетами підганяються під людину 

будь-якої фігури та комплектності. Манжети на за-

п'ястях та на шиї і чоботи зі спеціальними кріплен-

нями забезпечують щільне прилягання до тіла і, от-

же, повну водонепроникність.  

Додаткова теплоізоляція та плавучість забезпе-

чуються легким надуванням костюма за допомогою 

клапана та шланга діаметром 2,5 см, що зберігають-

ся у кишені костюма.  

Знімна конструкція рукавичок забезпечує пов-

ну свободу рухів рук, що є важливим в аварійних 

ситуаціях. 

Неопренові чоботи з ребристою підошвою, 

приварені безпосередньо до костюма, у поєднанні з 

прямим покроєм нижньої частини костюма, усува-

ють накопичення повітря, відпадає потреба в клапа-

нах для його випуску.  

Це сприяє збереженню горизонтального поло-

ження у воді. 

Капюшон пришитий до костюма, проте він 

легко відкидається назад.  

Відбивач хвиль оберігає від їхнього впливу рот 

і ніс плавця. 

Рятувальна стрічка з великим кільцем для за-

хоплення з вертольота або борту рятувального судна 

постійно прикріплена до костюма, що підвищує її 

надійність.  

До цієї стрічки прикріплений лин для можли-

вого контакту з іншими рятованими.  

На шести ділянках костюма пришита люмінес-

центна стрічка, що полегшує пошуки потерпілих у 

нічних умовах. 

Плавуча подушка, розташована під потилицею, 

зручна в положенні на спині, створює вигідний кут 

огляду горизонту, а також додатковий запас плаву-

чості, що не залежить від надувного пристрою.  

Це особливо важливо в умовах, коли викорис-

товувати надувний пристрій з будь-яких причин 

неможливо. 

Водонепроникність швів забезпечується чоти-

риразовим проклеюванням. Потім вони обшивають-

ся особливо міцною нейлоновою ниткою. Гермети-

чність швів кожного костюма перевіряється під тис-

ком. 

Іншим видом продукції фірми «Нарвал» є тер-

мічна відновлювальна капсула (ТВК), розроблена 

для запобігання та лікування гіпотермії в умовах 

холодного або вологого середовища.  
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Вона забезпечує порятунок людей, що зазнали 

переохолодження, в арктичних районах, віддалених 

від медичних стаціонарів. 

В основу конструкції ТВК покладено принцип 

пасивного прогрівання, зберігання тепла, виділеного 

від людини, і повернене його постраждалому.  

Після вилучення потерпілого з води він пови-

нен бути негайно поміщений у ТВК в одязі. Капсула 

зроблена з тканини «Декупад», завдяки якої, волога 

з одягу постраждалого внаслідок капілярного про-

цесу швидко видаляється.  

Крім того, ворс тканини «Декупад» не прими-

нається людським тілом, що лежить на ньому.  

Тому не потрібна жодна додаткова теплова ізо-

ляція для скорочення теплових втрат, навіть якщо 

ТВК з поміщеною в неї людиною знаходиться на 

землі або на сталевій палубі судна.  

«Декупад» має:  

антиалергічні, антитоксичні, бактерицидні вла-

стивості,  

не горить,  

легко піддається машинному пранню,  

стерилізації в автоклаві,  

зберігає колір,  

брудовідштовхувальні властивості, забезпечує 

дренаж,  

вільно пропускає повітря. 

ТВК обладнана шістьма стрічковими стропами 

для полегшення її перенесення, передачі з борту 

судна на борт іншого судна або гелікоптер. 

За допомогою традиційних рятувальних засобів 

досить складно допомогти людині, яка зазнає лиха в 

морі. Потрібні маневри судна та спуск на воду ряту-

вальної шлюпки, на що витрачається чимало часу. 

Все це особливо ускладнюється в штормових умо-

вах і за низьких температур морської води, коли час 

виживання людини в морі вкрай обмежений. 

На деяких суднах, особливо рибальських, за-

стосовують рятувальні мережі. Вони застосовуються 

так. Людині, виявленій за бортом, викидається ряту-

вальний лин з кільцем, використовуючи які, він діс-

тається мережі з поплавцями, і дві людини за шкіти 

піднімають мережу з постраждалим на борт судна. 

У підкомітеті IМО з безпеки мореплавання розгля-

дається питання про включення рятувальних мереж 

у комплект обов'язкового рятувального постачання 

суден. 

Відома інша, більш досконала, конструкція ря-

тувальної мережі, яка викидається постраждалому 

як вручну, так і за допомогою лінеметального при-

строю, що дозволяє закинути мережу на велику від-

стань. Мережа забезпечена самозапалювальним вог-

нем пошуку, що дозволяє потерпілому знайти її на-

віть у темний час доби. 

Висновки 

При наданні допомоги людині, яка перебуває у 

воді, необхідно пам'ятати, що часу, що витрачається 

на маневрування судна, підготовку та спуск плавза-

собів, може не вистачити для порятунку потопаючо-

го. У деяких випадках штормові умови і аварійний 

стан судна створюють умови, коли порятунок лю-

дини, яка зазнає лиха, взагалі неможливо. 

Але у будь-якому випадку на суднах створю-

ються всі необхідні умови для розгортання індиві-

дуальних та колективних рятувальних засобів. Ін-

шим важливим завданням є навчання екіпажу гра-

мотному застосуванню цього обладнання. 

Крім того, на спеціалізованих рятувальних су-

дах для порятунку людей, що у воді, крім колектив-

них рятувальних засобів, використовуються: бортові 

рятувальні мережі, рятувальні мережі з поплавками 

та плотами, носові рятувальні мережі, рятувальні 

трали. 
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The use of personal life-saving appliances for the survival of the crew and passengers after leaving the ship 

N. Urum, V. Ivanenko, V. Fedunov, O. Bazhak 

Abstract .  The implementation of appropriate methods and techniques for maintaining safe conditions for human surviv-

al in the aquatic environment, preparation for action in various emergencies using individual life-saving equipment (lifebuoys, 

life jackets, wetsuits and protective equipment, life nets and trawls) according to the International Rescue Code (LSA Code) sets 

out the general requirements for life-saving appliances for the manufacture, installation and equipment of life-saving appliances, 

prepared on the basis of the provisions of Part 3 of Chapter III "Life-saving appliances and devices" of the SOLAS-74 Conven-

tion. A favorable outcome of survival largely depends on its psychophysiological and physical qualities, strong knowledge of the 

basics of life safety, survival and other factors. With a short-term threat, a person acts on a sensory level, there is no need to talk 

about any will to live in such cases. In the conditions of autonomous long-term survival there comes a critical moment when the 

futility of further resistance suppresses the will. The desire to survive must be conscious, purposeful and dictated not only by instinct 

but also by conscious necessity. Moral preparedness for an emergency situation at sea, first of all, requires knowledge of techniques 

and means of self-rescue. You need to know how to properly use existing individual and collective rescue equipment. Clumsy ac-

tions when using rescue equipment often lead to their destruction or ineffective use. Rescuers often find dead during water accidents. 

This is due to improper use of rescue equipment. That is why the ships create all the necessary conditions for the deployment of indi-

vidual and collective rescue vehicles. Also, special attention is paid to training the crew to use this equipment correctly. 

Key words:  personal rescue vehicle, survival, wetsuit, protective suit, lifebuoy, life jacket. 
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