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ОЦІНКА ВПЛИВУ КОНТРАСТНОСТІ КОСМІЧНИХ ЗНІМКІВ  

СІЛЬСЬКОГОСПОДАРСЬКИХ КУЛЬТУР НА ВЕЛИЧИНИ  

ФРАКТАЛЬНИХ РОЗМІРНОСТЕЙ ТА ІНДЕКСІВ NDVI  
 

Анотація .  Космічні знімки, які використовуються для моніторингу сільськогосподарських земель, можуть мати 

різну контрастність, що може впливати на якість проведення оцінки стану сільськогосподарських культур. Пред-

метом дослідження є оцінка впливу контрастності космічних знімків на величини фрактальних розмірностей та ін-

дексів NDVI. Об’єктом дослідження є космічні знімки супутника Sentinel-2 сільськогосподарських культур з різ-

ною контрастністю. Метою є оцінка впливу контрастності космічних знімків полів, засіяних сільськогосподарсь-

кими культурами, на величини фрактальних розмірностей та індексів NDVI. Отримані наступні результати. Про-

ведена оцінка максимальних і мінімальних значень яскравості при зміні контрастності вихідних знімків різних ка-

налів (каналів b4 і b8) супутника Sentinel-2 та визначено, що наявність рослинності на полі впливає на їх поведінку. 

Зміна діапазону яскравості на знімку при зміні контрастності також залежить від канала супутника Sentinel-2 та 

наявності рослинності на полі. Досліджено вплив контрастності космічних знімків на величини фрактальних роз-

мірностей та індексів NDVI. Визначено, що під час збільшення контрастності знімка мінімальні, максимальні і се-

редні значення індексів NDVI збільшуються, а під час зменшення контрастності – зменшуються. При цьому різни-

ця у величині індексу NDVI складає близько 0,3. Якщо для оцінки стану посівів вибрати можливу зміну середнього 

індексу NDVI для різних полів у межах ± 0,1, то при зміні контрастності більше ± 20% приймати рішення про стан 

посівів стає неможливим. Показано, що середні фрактальні розмірності знімка каналу b8 при збільшенні контраст-

ності зменшуються на 0,02, а при зменшенні контрастності – збільшуються на 0,01. Якщо для оцінки стану посівів 

вибрати можливу зміну середньої фрактальної розмірності для різних полів у межах ± 0,02, то стан посівів при 

зміні контрастності можна оцінювати при зменшенні контрастності до – 50% і при збільшенні контрастності – 

до + 40%. Висновки. Проведені дослідження показали, що застосування середніх фрактальних розмірностей для 

оцінки стану посівів дозволяє проводити аналіз космічних знімків при більшій зміні їх контрастності, порівняно з 

використанням середніх індексів NDVI. 

Ключові  слова:  оцінка стану сільськогосподарських культур, контрастність космічного знімка, фрактальна ро-

змірність, індекс NDVI. 
 

Вступ 

Моніторинг сільськогосподарських земель до-

зволяє регулярно отримувати інформацію про стан і 

структуру земельних ділянок та посівних площ. 

Крім того, агроекологічний моніторинг дозволяє 

оцінювати вплив природних, техногенних і антропо-

генних факторів на посіви сільськогосподарських 

культур [1].  

У сучасних умовах динаміка проведення сіль-

ськогосподарських робіт потребує оперативної оці-

нки їх результатів і стану сільськогосподарських 

культур. Вирішення цих завдань забезпечує регуля-

рний космічний моніторинг земель сільськогоспо-

дарського призначення. Останнім часом спостеріга-

ється тенденція зростання доступності до даних ди-

станційного зондування. Наприклад, космічні знім-

ки Sentinel-2 надаються користувачам у вільному 

доступі через мережу Інтернет (існує актуальна та 

постійно поповнювальна база космічних знімків), 

що дозволяє їх застосування для вирішення різно-

манітних задач [2, 3]. Супутники Sentinel-2 дозво-

ляють отримувати широкосмугові мультиспек-

тральні зображення з високим просторовим розпо-

ділом (в одному пікселі 10 м) за допомогою зніма-

льної апаратури MSI (Multispectral Instrument) у 13 

спектральних діапазонах [3]. Космічні знімки супу-

тника Sentinel-2 на задану територію можна отриму-

вати 2 рази на тиждень. 

Велика кількість методів моніторингу сільсько-

господарських земель базується на використанні 

вегетаційних індексів (існує близько 160 варіантів 

таких індексів) [4], які визначаються емпірично і 

враховують фізичні властивості світла, відбиваючу 

здатність рослин та інші важливі характеристики. 

Серед всіх існуючих індексів найбільше розповсю-

дження отримав нормалізований різницевий вегета-

ційний індекс (NDVI). В роботі [5] приведені ре-

зультати досліджень змін індексу NDVI різночасо-

вих космічних знімків сільськогосподарських зе-

мель. У роботі вказується, що для розрахунку індек-

су NDVI необхідно дані з ближнього інфрачервоно-

го та червоного каналів, що призводить до усклад-

нення отримання вихідного зображення. А також, 

індекс NDVI у значній мірі залежить від кількості 

активної біомаси та стає неефективним в періоди, 

коли рослинність є послабленою або спостерігається 

низький рівень вегетації.  

©   Пащенко Р. Е., Марюшко М. В., 2024 
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Перспективним напрямком підвищення інфор-

мативності космічних знімків, які отримуються 

тільки в одному діапазоні хвиль, є застосування ме-

тодів фрактального аналізу зображень [6, 7]. Різна 

складність поверхонь та рослинності приводить до 

різних форм цифрового зображення, складність яких 

можна кількісно оцінити за допомогою величини 

фрактальної розмірності. У роботі [8] на основі да-

них дистанційного зондування та використання ФР 

показана можливість розподілу різних типів ґрунтів, 

а у роботах [9, 10] показана можливість застосуван-

ня фрактального аналізу космічних знімків супутни-

ка Sentinel-2 для оцінки стану посівів кукурудзи [9] 

та полів, засіяних іншими культурами (соняшником, 

пшеницею, ячменем і гречкою) [10] на різних фазах 

вегетації, але у цих роботах не розглядається питан-

ня оцінки впливу контрастності космічних знімків 

на величини  

Мета статті: оцінити вплив контрастності ко-

смічних знімків полів, засіяних сільськогосподарсь-

кими культурами, на величини фрактальних розмір-

ностей та індексів NDVI. 

Формування космічних знімків  

сільськогосподарських земель 

з різною контрастністю 

Для дослідження впливу контрастності косміч-

них знімків сільськогосподарських культур на вели-

чини фрактальних розмірностей та індексів NDVI 

було штучно створено набір елементів космічного 

знімка поля, засіяного кукурудзою, з різною контра-

стністю. Для цього застосовувалася комп’ютерна 

програма Microsoft Word 2013. Знімки представлені 

у градаціях сірого у форматі *.bmp і мають розміри 

56×56 пікселів. Розмір зображення 56×56 пікселів 

був вибраний з міркувань отримання однорідної 

структури поля на знімку. 

Контрастність є відношенням найсвітліших об-

ластей зображення до найтемніших [11]. У програмі 

Microsoft Word 2013 контрастність регулюється за 

допомогою спеціальних шаблонів, які мають різні 

ступені експозиції. Експозиція, у свою чергу, визна-

чає ступінь освітлення/затемнення. Під час викорис-

тання засобів настройки, програма Microsoft Word 

2013 автоматично здійснює зміни в діапазоні яскра-

вості [11].   

Для зміни контрастності космічного знімка, він 

завантажувався на сторінку програми Microsoft 

Word 2013. Після цього знімок виділявся і здійсню-

вався перехід до вкладки «Формат». У групі «Зміни-

ти» (ліворуч на верхній панелі) вибиралась вкладка 

«Корекція», і у вікні, що відкривалося, вибиралась 

вкладка «Параметри корекції рисунка». Після цього 

праворуч у вікні, що відкрилося, «Формат рисунка» 

на вкладці «Настройка рисунка» в області «Контра-

стність» вибиралося потрібне значення контрастно-

сті (у відсотках). Позитивні значення відсотків збі-

льшують контрастність знімка, а негативні – змен-

шують. Зменшення контрастності приводить до ро-

змиття знімка, а підвищення – до покращення чітко-

сті знімка, але при цьому втрачаються плавні пере-

ходи на знімку, і збільшується його зернистість [11]. 

Після проведення цих операцій, змінений знімок (з 

іншою контрастністю) виділявся і він зберігався з 

іншою назвою у форматі .bmp.  

При збільшенні контрастності від 0 до +50% 

елементи космічних знімків каналу b4 ставали більш 

темними, а при зменшенні контрастності від 0 до -

50%, навпаки, більш світлими. Збільшення зернисто-

сті знімка під час збільшення контрастності і розмит-

тя знімка під час її зменшенні візуально не спостері-

гаються, що, скоріше за все, пов’язано з однорідністю 

космічного знімка і наявністю переважно темних пік-

селів на знімку каналу b4 (максимальна яскравість на 

вихідному знімку 28 градацій яскравості з 255 мож-

ливих).  

Розглянемо як змінюються максимальні і міні-

мальні яскравості на знімку, що досліджується, під 

час збільшення і зменшення його контрастності. 

У табл. 1 наведено максимальні, мінімальні яс-

кравості та їх різниця (Δ) на знімках двох каналів 

супутника Sentinel-2 (b4 і b8) поля з кукурудзою 

станом на 31.07.2021 при збільшенні контрастності 

від 0% до +50% у програмі Microsoft Word.  
 

Таблиця 1 – Максимальна і мінімальна яскравості  

та їх різниця на знімках поля  

з кукурудзою станом на 31.07.2021  

при збільшенні контрастності 

Кон-

траст-

ність 

знімку 

Яскравість 

канал b4 канал b8 

Мін. Макс. Δ Мін. Макс. Δ 

0% 22 28 6 112 142 30 

+10% 19 24 5 110 144 34 

+20% 16 20 4 107 147 40 

+30% 13 16 3 104 150 46 

+40% 9 12 3 100 153 53 

+50% 4 6 2 95 158 63 

 

Як видно з аналізу даних табл. 1, при збіль-

шенні контрастності знімка каналу b4 максимальні і 

мінімальні яскравості зменшуються, а діапазон яск-

равості (різниця) звужується у три рази з 6 градацій 

яскравості до 2. Як зазначалося вище, це пов’язано, 

скоріше за все, з переважною наявністю на знімку 

каналу b4 темних пікселів. Також у табл. 1 видно, 

що діапазон зміни яскравості на знімку каналу b4 

дуже вузький і складає 6 градацій яскравості. 

На відміну від знімка каналу b4 знімок каналу 

b8 (див. табл. 1 праворуч) є значно світлішим (мак-

симальна яскравість на вихідному знімку 142 града-

ції яскравості з 255 можливих) і має у 5 разів шир-

ший діапазон зміни яскравості. Крім того, при збі-

льшенні контрастності знімка каналу b8, максима-

льні яскравості на знімку збільшуються, а мінімаль-

ні – зменшуються, при цьому діапазон яскравості 

(різниця) розширюється більше ніж у два рази з 30 

градацій яскравості до 63, що призводить до появи 

зернистості. 

У табл. 2 наведено максимальні, мінімальні яс-

кравості та їх різниця (Δ) на знімках двох каналів 

супутника Sentinel-2 (b4 і b8) поля з кукурудзою 

станом на 31.07.2021 при зменшенні контрастності 

від 0% до -50% у програмі Microsoft Word. 
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Таблиця 2 – Максимальна і мінімальна яскравості  

та їх різниця на знімках поля  

з кукурудзою станом на 31.07.2021  

при зменшенні контрастності  

Кон-

траст-

ність 

знімку 

Яскравість 

канал b4 канал b8 

Мін. Макс. Δ Мін. Макс. Δ 

0% 22 28 6 112 142 30 

-10% 26 32 6 114 140 26 

-20% 30 38 8 116 138 22 

-30% 37 45 8 117 137 20 

-40% 47 55 8 119 136 17 

50% 60 67 7 120 134 14 
 

У табл. 2 видно, що при зменшенні контраст-

ності знімка каналу b4 максимальні і мінімальні яс-

кравості збільшуються, а діапазон яскравості (різни-

ця) змінюється не значно з 6 градацій яскравості до 

7 або 8.  

Праворуч у табл. 2 також видно, що при змен-

шенні контрастності знімка каналу b8 максимальні 

яскравості на зображенні зменшуються, а мінімальні 

– збільшуються, але діапазон яскравості (різниця) 

звужується у два рази з 30 градацій яскравості до 14. 

Як зазначалося вище, це пов’язано, скоріше за все, 

різною структурою і яскравістю вихідних знімків 

каналів b4 і b8. 

У табл. 3 наведено максимальні, мінімальні яс-

кравості та їх різниця (Δ) на знімках двох каналів 

супутника Sentinel-2 (b4 і b8) поля, на якому була 

посіяна кукурудза станом на 22.10.2021 при збіль-

шенні контрастності від 0% до +50% у програмі 

Microsoft Word, а у табл. 4 – при зменшенні контра-

стності від 0% до -50%. Тобто аналізувалися елеме-

нти знімків поля після збирання врожаю (при відсу-

тності на полі рослинності). 
 

Таблиця 3 – Максимальна і мінімальна яскравості  

та їх різниця на знімках поля, на якому 

була посіяна кукурудза станом на 

22.10.2021 при збільшенні контрастності 

Кон-

траст-

ність 

знімку 

Яскравість 

канал b4 канал b8 

Мін. Макс. Δ Мін. Макс. Δ 

0% 53 77 24 68 89 21 

+10% 47 71 24 62 84 22 

+20% 41 64 23 55 78 23 

+30% 34 57 23 48 71 23 

+40% 26 48 22 39 63 24 

+50% 17 38 21 29 53 24 
 

Як видно з аналізу даних табл. 3, при збіль-

шенні контрастності знімків обох каналів (каналів 

b4 і b8) максимальні і мінімальні яскравості змен-

шуються, а діапазон яскравості (різниця) змінюється 

не значно на 3 градації яскравості, але для каналу b4 

різниця зменшується, для каналу b8 – збільшується 

на однакову величину. 

Таким чином, характер зміни яскравості на ко-

смічних знімках двох каналів супутника Sentinel-2 

залежить від наявності або відсутності на них рос-

линності. 

У табл. 4 видно, що при зменшенні контраст-

ності знімків каналів b4 і b8 максимальні і мінімаль-

ні яскравості збільшуються, а діапазон яскравості 

(різниця) зменшується на 10 градацій яскравості.  
 

Таблиця 4 – Максимальна і мінімальна яскравості та їх 

різниця на знімках поля, на якому була 

посіяна кукурудза станом на 22.10.2021 

при зменшенні контрастності 

Кон-

траст-

ність 

знімку 

Яскравість 

канал b4 канал b8 

Мін. Макс. Δ Мін. Макс. Δ 

0% 53 77 24 68 89 21 

-10% 59 83 24 74 94 20 

-20% 66 88 22 80 98 18 

-30% 73 93 20 86 102 16 

-40% 81 98 17 92 106 14 

-50% 89 103 14 98 109 11 

 

Таким чином, проведений аналіз показує, що 

наявність рослинності на полі впливає на поведінку 

максимальних і мінімальних значень яскравості при 

зміні контрастності вихідних знімків різних каналів 

(каналів b4 і b8) супутника Sentinel-2. Зміна діапазо-

ну яскравості на знімку при зміні контрастності та-

кож залежить від канала супутника Sentinel-2 та на-

явності рослинності на полі. Проведемо аналіз 

впливу цих змін на величини індексів NDVI і фрак-

тальних розмірностей. 

Вплив контрастності космічних знімків 

на величини фрактальних розмірностей  

та індексів NDVI  

Для моніторингу сільськогосподарських земель 

у теперішній час найчастіше використовуються веге-

таційні індекси [4]. Розрахунок більшої частини веге-

таційних індексів базується на двох найбільш стабі-

льних (не залежних від інших чинників) ділянках 

кривої спектральної відбивної здатності рослин. На 

червону зону спектру (0,62-0,75 мкм) доводиться ма-

ксимум поглинання сонячної радіації хлорофілом, а 

на ближню інфрачервону зону (0,75-1,3 мкм) – мак-

симальне відбиття енергії клітинною структурою 

листа. Тобто, висока фотосинтетична активність (зв'-

язана, як правило, з великою фітомасою рослинності) 

веде до нижчих значень коефіцієнтів відбиття в чер-

воній зоні спектру і великим значенням в ближній 

інфрачервоній. Найбільше розповсюдження для роз-

різнення рослинності від інших природних об'єктів 

отримав нормалізований різницевий вегетаційний 

індекс (NDVI). Нормалізований різницевий вегета-

ційний індекс розраховується за виразом [4]:  

REDNIR

RED- NIR
NDVI

+
= ,                    (1) 

де NIR – відбивальна інфрачервона область спектру 

(760-900 нм), що відповідає каналу b8 (832 нм) для 

супутника Sentinel-2; RED – видима червона область 

спектру (630-690 нм), що відповідає каналу b4 

(665 нм) для супутника Sentinel-2. 

До основних недоліків цього індексу відносять 

так зване «насичення» індексу при великій кількості 
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рослин і його виходом на плато, а також вплив від-

бивних властивостей поверхні ґрунтів на його вели-

чину при низькій зімкнутості рослин [5]. Крім того, 

на цей індекс впливає засміченість посівів на різних 

фазах вегетації по-різному. Все це приводить до 

додаткових похибок під час моніторингу сільсько-

господарських культур. 

Основою фрактального аналізу космічних (ци-

фрових) знімків є побудова поля фрактальних розмі-

рностей (ПФР). Процес побудови ПФР детально 

розглянуто у роботі [7]. Під час побудови ПФР про-

водиться сканування зображення «вікном», розміром 

n×m пікселів, з кроком переміщення s (при s = 1 «ві-

кно» є таким, що «ковзає», а при s > 1 – що «стри-

бає»). Для кожного положення «вікна» визначається 

числове значення фрактальної розмірності у «вікні» 

і записується в матрицю D, яка називається «полем 

фрактальних розмірностей». Під час побудови ПФР 

у роботі розміри елемента космічного знімка скла-

дають 56×56 пікселів, а розміри «ковзаючого вікна» 

(s = 1) дорівнюють n×m = 4×4 пікселі. 

На практиці найчастіше для аналізу цифрових 

знімків з використанням фрактальної розмірності 

застосовують метод покриття [12], який реалізує 

визначення розмірності Гаусдорфа – Безиковича, 

яка описується виразом: 

( )
( )/εlog

εNlog
limD
ε 10→

= ,                         (2) 

де ε – довжина сторони куба (максимальна довжина 

дорівнює розміру «вікна»), яким покривають триви-

мірне представлення цифрового знімка; N(ε) – кіль-

кість кубів, що накривають знімок.  

Безпосередньо за цією формулою розрахувати 

фрактальну розмірність знімка підстильної поверхні 

неможливо. Порядок визначення фрактальної розмі-

рності за методом покриття докладно описано у ро-

боті [12]. У роботах [5, 9] зазначалося, що найбільш 

інформативними під час оцінки стану сільськогос-

подарських культур є мінімальні, максимальні і се-

редні значення індексів NDVI і фрактальних розмір-

ностей.  

Розглянемо вплив контрастності космічного 

знімка на мінімальні, максимальні і середні значен-

ня індексів NDVI і фрактальних розмірностей поля, 

засіяного кукурудзою.  

У табл. 5 наведено мінімальні, максимальні і 

середні значення індексів NDVI, а у табл. 6 мініма-

льні, максимальні і середні значення і фрактальних 

розмірностей (каналів b4 і b8) знімка поля з кукуру-

дзою станом на 31.07.21 при різній контрастності. 

Як видно з аналізу даних табл. 5, при збіль-

шенні контрастності знімка мінімальні, максимальні 

і середні значення індексів NDVI збільшуються, а 

при зменшенні контрастності – зменшуються. При 

цьому різниця у величині індексу NDVI складає 

близько 0,3, тобто зміна відбувається у першому 

знаку після коми. Якщо для оцінки стану посівів 

вибрати можливу зміну середнього індексу NDVI 

для різних полів у межах ± 0,1, то, як видно у 

табл. 5, при зміні контрастності більше ± 20% прий-

мати рішення про стан посівів стає неможливим.  

Таблиця 5 – Значення індексу NDVI знімка поля  

з кукурудзою станом на 31.07.21  

при різній контрастності 

Кон-

траст-

ність 

знімку 

Індекс NDVI 

NDVIмін NDVIмакс NDVIсер 

0% 0,612 0,701 0,679 

+10% 0,654 0,735 0,717 

+20% 0,685 0,782 0,759 

+30% 0,739 0,829 0,806 

+40% 0,802 0,877 0,858 

+50% 0,881 0,939 0,929 

0% 0,612 0,701 0,679 

-10% 0,572 0,657 0,636 

-20% 0,517 0,607 0,584 

-30% 0,453 0,542 0,517 

-40% 0,376 0,458 0,434 

-50% 0,290 0,362 0,337 

 
Таблиця 6 – Значення фрактальної розмірності знімків 

поля з кукурудзою станом на 31.07.21  

при різній контрастності 

Кон-

траст-

ність 

знімку 

Фрактальна розмірність 

канал b4 канал b8 

Dмін Dмакс Dсер Dмін Dмакс Dсер 

0% 2,924 2,998 2,963 2,958 2,996 2,982 

+10% 2,933 3,000 2,975 2,953 2,996 2,980 

+20% 2,906 3,000 2,952 2,944 2,995 2,977 

+30% 2,904 3,000 2,948 2,937 2,995 2,973 

+40% 2,891 3,000 2,956 2,925 2,996 2,969 

+50% 2,850 3,000 2,933 2,914 2,993 2,963 

0% 2,924 2,998 2,963 2,958 2,996 2,982 

-10% 2,934 2,998 2,968 2,968 2,998 2,985 

-20% 2,926 2,999 2,963 2,966 2,999 2,987 

-30% 2,937 2,999 2,967 2,970 2,998 2,988 

-40% 2,948 2,999 2,974 2,974 2,999 2,990 

-50% 2,969 2,999 2,985 2,980 2,999 2,992 

 

З даних табл. 6 видно, що характер змін мініма-

льних, максимальних і середніх значень фрактальних 

розмірностей для каналів b4 і b8 знімка поля з куку-

рудзою відрізняються між собою. Так для космічного 

знімка каналу b4 мінімальні і середні фрактальні роз-

мірності при збільшенні контрастності спочатку збі-

льшуються, а потім зменшуються. При зменшенні 

контрастності знімка каналу b4, навпаки, мінімальні і 

середні фрактальні розмірності спочатку зменшують-

ся, а потім збільшуються. Тобто можна зазначити, що 

для космічних знімків каналу b4 спостерігається не 

монотонна зміна фрактальних розмірностей. 

Для космічного знімка каналу b8 (див. табл. 6 

праворуч) характер змін мінімальних і середніх 

фрактальних розмірностей більш прогнозований, 

при збільшенні контрастності вони зменшуються, а 

при зменшенні контрастності – збільшуються. У 

зв’язку з цим доцільно проводити аналіз стану посі-

вів з використання космічних знімків каналу b8 су-

путника Sentinel-2. Максимальні значення фракта-

льних розмірностей для обох каналів практично не 

відрізняються при різній контрастності знімка. 

У табл. 6 також видно, що середні фрактальні 

розмірності знімка каналу b8 при збільшенні конт-
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растності зменшуються на 0,02, а при зменшенні 

контрастності – збільшуються на 0,01, тобто зміна 

середніх фрактальних розмірностей відбувається у 

другому знаку після коми. Менші зміни середніх 

фоактальних розмірностей при зменшенні контраст-

ності обумовлено згладжуванням знімка, тобто його 

порізаність стає меншою.  

Якщо для оцінки стану посівів вибрати можли-

ву зміну середньої фрактальної розмірності для різ-

них полів у межах ± 0,02, то стан посівів при зміні 

контрастності можна оцінювати при зменшенні кон-

трастності до – 50% і при збільшенні контрастності 

– до + 40%. 

Таким чином, застосування середніх фракталь-

них розмірностей для оцінки стану посівів дозволяє 

проводити аналіз космічних знімків при більшій 

зміні їх контрастності, порівняно з використанням 

середніх індексів NDVI. 

У табл. 7 наведено мінімальні, максимальні і 

середні значення індексів NDVI, а у табл. 8 мініма-

льні, максимальні і середні значення фрактальних 

розмірностей (каналів b4 і b8) знімка поля, яке було 

засіяно кукурудзою, станом на 22.10.21 при різній 

контрастності. 

 
Таблиця 7 – Значення індексу NDVI знімка поля,  

яке було засіяно кукурудзою, станом  

на 22.10.21 при різній контрастності 

Кон-

траст-

ність 

знімку 

Індекс NDVI 

NDVIмін NDVIмакс NDVIсер 

0% 0,016 0,142 0,077 

+10% 0,017 0,152 0,084 

+20% 0,020 0,177 0,097 

+30% 0,023 0,186 0,108 

+40% 0,028 0,224 0,134 

+50% 0,020 0,030 0,174 

0% 0,016 0,142 0,077 

-10% 0,014 0,133 0,069 

-20% 0,013 0,115 0,058 

-30% 0,012 0,104 0,048 

-40% 0,011 0,084 0,039 

-50% 0,005 0,067 0,031 

 

Таблиця 8 – Значення фрактальної розмірності знімка 

поля, яке було засіяно кукурудзою, станом 

на 22.10.21 при різній контрастності 

Кон-

траст-

ність 

знімку 

Фрактальна розмірність 

канал b4 канал b8 

Dмін Dмакс Dсер Dмін Dмакс Dсер 

0% 2,934 2,994 2,970 2,936 2,994 2,974 

+10% 2,928 2,993 2,968 2,922 2,993 2,971 

+20% 2,919 2,992 2,964 2,908 2,993 2,965 

+30% 2,907 2,991 2,959 2,897 2,992 2,959 

+40% 2,887 2,989 2,950 2,880 2,990 2,952 

+50% 2,852 2,995 2,939 2,840 2,988 2,939 

0% 2,934 2,994 2,970 2,936 2,994 2,974 

-10% 2,940 2,994 2,973 2,946 2,998 2,979 

-20% 2,951 2,999 2,978 2,955 2,998 2,981 

-30% 2,960 2,999 2,982 2,958 2,998 2,984 

-40% 2,966 2,999 2,985 2,967 2,999 2,987 

-50% 2,973 2,999 2,989 2,974 2,999 2,990 

Аналіз даних табл. 7 і 8 показує, що у разі від-

сутності рослинності на полі при збільшенні конт-

растності знімка характер змін мінімальних, макси-

мальних і середніх значень індексів NDVI та фрак-

тальних розмірностей залишається таким же, як і 

при наявності посівів кукурудзи. При цьому зміна 

величин індексів NDVI знаходиться у діапазоні зна-

чень, що характеризують відсутність рослинності, 

тобто при зміні контрастності знімка буде прийма-

тися правильне рішення про стан поля.  

Характер і величина змін мінімальних і серед-

ніх значень фрактальних розмірносей космічного 

знімка каналу b8 при збільшенні контрастності та-

кож дозволяє приймати правильне рішення про стан 

поля, але при зменшенні контрастності знімка біль-

ше – 20% середні значення фрактальних розмірнос-

тей не дозволяють правильно оцінити стан поля. Як 

зазначалося вище, це пов’язано із згладжуванням 

знімка (його меншою порізаністю), що приводить до 

збільшення середніх значень фрактальнтх розмірно-

стей. 

Таким чином, під час застосування середніх 

фрактальних розмірностей для оцінки космічних 

знімків полів при зміні контрастності необхідно 

брати до уваги пору року. Під час наявності рослин-

ності на полі аналіз космічного знімка при змен-

шенні їх контрастності можливий, а при відсутності 

рослинності можливі помилки при зменшенні конт-

растності знімка більше – 20%. 

Висновки 

Останнім часом для моніторингу сільськогос-

подарських земель все частіше використовуються 

космічні знімки, які є у вільному доступі у мережі 

Інтернет. Такі космічні знімки можуть мати різну 

контрастність, що може впливати на якість прове-

дення оцінки стану сільськогосподарських культур. 

Наявність рослинності на полі впливає на по-

ведінку максимальних і мінімальних значень яскра-

вості при зміні контрастності вихідних знімків різ-

них каналів (каналів b4 і b8) супутника Sentinel-2. 

Зміна діапазону яскравості на знімку при зміні кон-

трастності також залежить від канала супутника 

Sentinel-2 та наявності рослинності на полі.  

Велика кількість методів моніторингу сільсько-

господарських земель базується на використанні 

вегетаційних індексів, зокрема нормалізованого різ-

ницевого вегетаційного індексу (індексу NDVI). Але 

для розрахунку вегетаційних індексів необхідні 

данні двох і більше спектральних діапазонах (бага-

тоспектральні знімки). Також для оцінки змін стану 

сільськогосподарських культур застосовуватися 

фрактальний аналіз космічних знімків, який базу-

ється на побудові поля фрактальних розмірностей. 

При цьому під час побудови ПФР використовуються 

данні тільки з одного каналу супутника Sentinel-2 

(канал b8). 

Різна контрастність космічних знімків полів, 

засіяних сільськогосподарськими культурами, при-

водить до необхідності проведення дослідження 

впливу контрастності на величини фрактальних ро-

змірностей та індексів NDVI. 



Control, Navigation and Communication Systems. 2024. No. 4 ISSN 2073-7394 

10 

Під час збільшення контрастності знімка міні-

мальні, максимальні і середні значення індексів 

NDVI збільшуються, а під час зменшення контраст-

ності – зменшуються. При цьому різниця у величині 

індексу NDVI складає близько 0,3. Якщо для оцінки 

стану посівів вибрати можливу зміну середнього 

індексу NDVI для різних полів у межах ± 0,1, то при 

зміні контрастності більше ± 20% приймати рішення 

про стан посівів стає неможливим.  

Середні фрактальні розмірності знімка каналу 

b8 при збільшенні контрастності зменшуються на 

0,02, а при зменшенні контрастності – збільшуються 

на 0,01. Якщо для оцінки стану посівів вибрати мо-

жливу зміну середньої фрактальної розмірності для 

різних полів у межах ± 0,02, то стан посівів при змі-

ні контрастності можна оцінювати при зменшенні 

контрастності до – 50% і при збільшенні контраст-

ності – до + 40%. 

Застосування середніх фрактальних розмірнос-

тей для оцінки стану посівів дозволяє проводити 

аналіз космічних знімків при більшій зміні їх конт-

растності, порівняно з використанням середніх інде-

ксів NDVI. 

Під час подальших досліджень, доцільно здійс-

нити оцінку впливу яскравості космічних знімків 

полів, засіяних сільськогосподарськими культурами, 

на величини фрактальних розмірностей та індексів 

NDVI. 
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Estimation influencing contrast of agricultural cultures spaces pictures on sizes fractals dimensions and indexes NDVI  

Ruslan Pashchenko, Maksym Mariushko 

Abstract .  Spaces pictures in-use for monitoring agricultural earths can have a different contrast that can influence on 

quality through estimation of the state agricultural cultures. The subject of the study in the article is estimation of influencing 

contrast spaces pictures on the sizes fractals dimensions and indexes NDVI. The object of the study is the spaces pictures of 

agricultural cultures satellite Sentinel-2 with a different contrast. The goal is estimation influencing contrast spaces pictures of 

the fields sown by agricultural cultures, on the sizes fractals dimensions and indexes NDVI. The following results were ob-

tained. Conducted estimation maximal and minimum values of brightness at the change contrast initial pictures of the different 

channel (channel b4 and b8) satellite Sentinel-2 and it is certain that the presence vegetation on the field influences on their con-

duct. Change range of brightness on a picture at the change contrast also depends on the channel of satellite Sentinel-2 and 

presences vegetation on the field. Influence contrast spaces pictures is investigational on the sizes fractals dimensions and index-

es NDVI. It is certain that during the increase contrast picture the minimum, maximal and average values indexes NDVI are mul-

tiplied, and during diminishing contrast – diminish. Thus a difference in the size index NDVI makes about 0,3. If for estimation 

the state sowing to choose the possible change average index NDVI for the different fields in scopes ±0,1, at the change contrast 

anymore ±20% to make decision about the state of sowing becomes impossible. It is show that average fractals dimension picture 

of channel b8 at the increase contrast diminish on 0,02 and at diminishing contrast – Is increased on 0,01. If for estimation of the 

state sowing to choose the possible change average fractal dimension for the different fields in scopes ±0,02, that state sowing at 

the change of contrast it is possible to estimate at diminishing contrast to -50% and at the increase contrast – to +40%. Conclu-

sions. The conducted researches showed that application average fractals dimensions for estimation of the state sowing allows to 

conduct the analysis spaces pictures at the greater change their contrast, as compared to the use average indexes NDVI. 

Key words:  estimation the state of agricultural cultures, contrast of space picture, fractal dimension, index NDVI. 
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КОМПЛЕКСУВАННЯ ВИМІРЮВАНЬ В БОРТОВОМУ РАДІОПЕЛЕНГАТОРІ, 

ЩО ВХОДИТЬ ДО СКЛАДУ СИСТЕМИ АВТОНОМНОЇ НАВІГАЦІЇ БПЛА 
 

Анотація .  Стаття присвячена розробленню методу функціонування недорогого, простого за реалізацією, але 

водночас високоточного бортового радіопеленгатора, що визначає кутове положення джерел радіовипромінювання 

для подальшої автономної навігації БПЛА. Метою статті є створення високоточного методу комплексування вимі-

рювань в бортовому радіопеленгаторі, розташованого на крилатих БПЛА з автономним наведенням, надання прак-

тичних рекомендацій з його алгоритмічної реалізації та проведення апробації основних операцій обробки сигналів 

методами імітаційного моделювання. Завдання дослідження включають: 1) аналіз статистичної теорії оптимізації 

алгоритмів обробки сигналів у радіовимірювальних системах; 2) розробку алгоритмів пеленгації джерел радіови-

промінювання, здатних забезпечувати високу точність у широкому діапазоні кутів спостереження; 3) синтез струк-

турної схеми радіопеленгатора; 4) імітаційне моделювання основних алгоритмічних операцій та оцінка точності ви-

мірювання кутового положення. Отриманий результат: підтверджено теоретичні розробки методу, що за рахунок 

комплексування вимірювань з двоантенного амплітудного пеленгатора з вузькими діаграмами, двоантенного пеле-

нгатора з широкими діаграмами і двоантенного фазового пеленгатора здатен подолати протиріччя між високою то-

чністю і широким діапазоном однозначних вимірювань. Галузь застосування: отримані результати є теоретичним 

підґрунтям для подальших експериментальних розробок радіопеленгаторів різного призначення, розкривають тео-

ретичні основи синтезу методів комплексування вимірювань в радіосистемах різного призначення, а також сприяють 

підвищенню автономності польотів крилатих БПЛА. 
 

Ключові  слова:  радіопеленгатор, статистичний синтез алгоритмів, комплексування вимірювань, імітаційне мо-

делювання. 
 

Вступ 

Актуальність. Одним із радіотехнічних засо-

бів, яким має бути обладнаний кожен сучасний аеро-

дром, є привідна аеродромна радіостанція [1]. За-

вданням приводних радіостанцій є приведення літа-

ків та вертольотів у район аеродрому, виконання пе-

редпосадкового маневру, витримування напрямку 

вздовж осі злітно-посадкової смуги. Нині в авіації ви-

користовують приводні радіостанції різних модифі-

кацій та компаній [2], а сама проблема приведення лі-

тального апарату в задану точку досліджується вже 

багато років. З розвитком безпілотної авіації, її впро-

вадженням у роботу систем доставки вантажів, пере-

дачі даних на великі відстані, спостереження за вели-

кими ділянками простору також стало актуальним 

питання приведення БПЛА в зону їх функціонування 

[3] або їх автономне повернення на стартову ділянку 

[4]. При цьому створення системи пеленгації радіо-

маяків з борта БПЛА та систем керування польотом 

БПЛА має свої особливості.  

В порівнянні з літаком чи вертольотом БПЛА 

має обмеженні габаритні розміри для розміщення 

апаратури та складні конструктивні особливості по-

будови несучої конструкції. Частоти керування та об-

міну даними з безпілотними апаратами мають велику 

варіабельність та не узгоджені з аеродромами. Точка 

вильоту та приземлення БПЛА не обладнується спе-

ціальними спорудами або технічними засобами. Ціна 

бортового радіоелектронного обладнання стрімко 

зростає і все частіше перевищує ціну носія.  

З огляду на вказані особливості актуальним стає 

задача створення бортового радіопеленгатору, що вбу-

довується в конструкцію БПЛА, має високу точність 

та широкий діапазон кутів однозначного вимірювання 

напрямків на радіомаяки, характеризується невеликими 

масо-габаритні пара-метрами та простотою реалізації.  

Досвід розробок за темою. Для приведення літа-

льних апаратів в точку випромінювання радіо-маяка в 

першу чергу виконують вимірювання кутового поло-

ження джерела радіовипромінювання. Для оцінки на-

прямку зазвичай використовують радіопеленгатори на 

основі порівняння амплітуд [5], вимірювання часу за-

тримки [6], оцінки просторового спектру [7], інтерфе-

рометричної обробки сигналів [8], доплерівського 

зсуву частоти [9]. Розглянемо їх більш детально.  

Принцип роботи амплітудних радіопеленгаторів 

полягає в порівнянні амплітуд прийнятих сигналів, що 

пропорційні просторовим характеристикам приймаль-

них антену у напрямку, де знаходиться джерело радіо-

випромінювання. Основні етапи обробки сигналів при 

пеленгації зрозумілі і радіовимірювачі мають відносно 

просто реалізуються, невеликий розмір, малу вагу і 

низьку ціну. Серед недоліків необхідно відзначити ни-

зьку точність вимірювання кутового положення, зале-

жність вимірювань від поляризації та викривлення 

хвильового фронту радіохвиль. 

Інтерферометричні пеленгатори ґрунтуються на 

вимірюваннях різниці фаз між двома рознесеними у 

просторі антенами, що прийняли сигнал від точко-

вого джерела радіовипромінювання. Такого типу пе-

ленгатори широко використовуються на практиці і 

виготовляються закордонними компаніями. Перева-

гами фазових пеленгаторів є простота реалізації ан-

тенної системи та алгоритму отримання відліку пеле-

нгу, а також стійкість до паразитної амплітудної мо-

дуляції. До недоліків слід віднести складність реалі-

зації приймача з повністю ідентичними за фазовими 
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характеристиками трактами та вузький діапазон ку-

тів однозначних вимірювань. 

Різновидом інтерферометричного пеленгатору є 

кореляційно-інтерферометричний [10], що викорис-

товує для вимірювання кута кільцеву антенну реші-

тку з послідовною комутацією антенних елементів та 

алгоритми кореляційної обробки виміряних компле-

ксних амплітуд на антенних парах. До переваг відно-

сять високу чутливість і високу точність пеленгації, 

проте ціна реалізації багатоканальних приймачів та 

складність обробки сигналів в цифрових процесорах 

робить неможливим широке застосування кореля-

ційно-інтерферометричних пеленгаторів.  

В доплерівських пеленгаторах вимірюється зсув 

частоти Доплера, що утворюється в результаті руху 

або обертання приймальної антени. Найвищий ефект 

від цього методу досягається, коли антена повністю 

переміщується в напрямку хвилі, що приходить. До-

плерівська пеленгація зазвичай не передбачає пря-

мого обертання пеленгаторної антени, оскільки це 

важкодосяжно в техніці. Він полягає у встановленні 

кількох антен по колу концентричних кіл, і електрон-

ний перемикач швидко підключає кожну антену в по-

слідовності, що еквівалентно обертанню пеленгатора 

до антени. Доплерівські радіопеленгатори мають ви-

соку чутливість, високу точність, слабку залежність 

від поляризації хвиль, не чутливі до спотворення хви-

льового фронут. Недоліком доплерівської системи 

пеленгації є низька ефективність боротьби з інтерфе-

ренційними перешкодами. Система все ще перебуває 

на стадії розробки, її вдосконалення призведе до 

ускладнення системи, а вартість, відповідно, зросте. 

Точність фазової пеленгації обернено-пропор-

ційна до відстані між антенами пеленгатору, але ма-

ксимальний розмір обмежений довжиною хвилі еле-

ктромагнітних хвиль, що вимірюються. Для подо-

лання цього протиріччя використовуються пеленга-

тори з великою базою, але вимірювальним парамет-

ром стає час затримки замість зсуву фаз. Перевагами 

таких систем є висока точність, нечутливість до по-

ляризації, відсутність неоднозначності вимірювань. 

До недоліків слід віднести великі відстані рознесення 

вимірювачів та необхідність використовувати сиг-

нали з певним типом модуляції. 

Радіопеленгатори, що дають оцінку просторо-

вого положення за результатами вимірювання прос-

торового спектру прийнятих сигналів складаються з 

набору антен і багатоканальних когерентних прийма-

чів, що реєструють амплітуди і фази прийнятих сиг-

налів. Подальша обробка вектору вимірювань вико-

нується в цифровому процесорі методами кореляцій-

ного аналізу. Технологія просторової оцінки спектру 

може реалізувати одночасну пеленгацію кількох дже-

рел випромінювання, сигнали яких існують в одному 

каналі в один і той же час, Також можлива реалізація 

пеленгації з надроздільною здатністю. Для точного 

визначення напрямку потрібна лише невелика кіль-

кість зразків сигналу, тому такий метод підходить 

для пеленгації сигналів зі стрибками частоти. В ці-

лому можна стверджувати, що має місце висока чут-

ливість, висока точність, антенна решітка може бути 

реалізована з використанням елементів будь-якої 

спрямованості та вимоги до точності положення цих 

елементів не високі. Перелічені вище переваги пеле-

нгаторів з просторовою оцінкою спектру вирішують 

проблеми, які тривалий час існували в раніше розгля-

нутих методах. Дані пеленгатори вимагають широко-

смугових вхідних трактів, а також узгодженості еле-

ктричних характеристик кожного елемента антенної 

решітки та багатоканальних приймачів. Крім того, 

для вирішення практичних завдань необхідні високо-

продуктивні обчислювальні процесори. 

Постановка задачі. Виходячи з проведеного 

аналізу поточних наукових досліджень та наведених 

протиріч випливає актуальна наукова проблема проек-

тування радіопеленгатору, що має невеликі масо-габа-

ритні характеристики або вбудовуються в конструкцію 

БПЛА, здатен вимірювати кутові положення джерела 

радіовипромінювання з високою точністю і у широ-

кому діапазоні кутів, простий і дешевий у реалізації. 

Для досягнення визначеної задачі необхідно ви-

рішити наступні часткові завдання: 

1) проаналізувати теоретичні підходи до статис-

тичного синтезу оптимальних алгоритмів пеленгації, 

2) розробити простий у реалізації і точний метод 

пеленгації джерел радіовипромінювання у широкому 

діапазоні кутів однозначних вимірювань,  

3) розробити структурну схему оптимального 

бортового вимірювача напрямків на радіомаяки, 

4) виконати імітаційне моделювання основних 

алгоритмічних операцій і оцінити точність радіопе-

ленгатора з комплексною обробкою сигналів. 

Теоретичні основи структурного синтезу 

радіовимірювальних систем 

Для розв’язання оптимізаційних задач синтезу 

алгоритмі обробки сигналів в багатоканальних радіо-

пеленгаторах будемо використовувати статистичну 

теорію оптимізації радіотехнічних систем дистанцій-

ного зондування та радіолокації. Згідно цієї теорії для 

вирішення зазначеної проблеми доцільно використо-

вувати метод максимуму функції правдоподібності. 

Сутність цього методу полягає в пошуку параметру , 

що максимізує функціонал правдоподібності 

[ ( ) | ]P u t   [11, 12] ‒ умовний функціонал щільності 

ймовірності випадкового процесу ( )u t  при фіксова-

ному значенні параметра . Замість функціоналу 

[ ( ) | ]P u t   частіше максимізують його логарифм, так 

як функція логарифму є монотонною і не змінює точку 

максимуму [ ( ) | ]P u t  . Для знаходження оптимальних 

оцінок параметра  необхідно розв’язати систему рів-

нянь 

 
ln [ ( ) | ]

0

true

d P u t

d
=

=

 




. (1) 

де 
d

d 
 ‒ оператор похідної, яка береться в точці іс-

тинного значення true  параметра  , ( )u t  − рівняння 

спостереження, що включає спотворені шумом прий-

мача прийняті корисні сигнали. Загальний вигляд рі-

внянь спостереження в багатоантенних  
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радіопеленгаторах при оцінюванні напрямку на дже-

рело радіовипромінювання s  є наступний 

 ( ) Re{ ( , )} ( ),su t s t n t= +  (2) 

де ( ) 1 2( ), ( ), ..., ( )Nu t u t u t u t= , (3) 

Re{}  − оператор дійсної частини вектору прийнятих 

корисних комплексних сигналів ( , )ss t  , 

 1 2( , ) ( , ), ( , ), ..., ( , )s s s N ss t s t s t s t=    , (4) 

02 ( )
0 0

( , )

( ) ( ) ( ) ,i s

i s

j f t j
i i i s

s t

K G A t e e d
−



=

= − −
  



       (5) 

1
0( ) 2 ( )i s i sf r с−=      − фазовий зсув сигналу в ко-

жному приймальному каналі відносно фазового цен-

тру поля антен, ( )i sr   − різниця відстаней, що про-

ходять електромагнітні хвилі від джерела до кожної 

антени, ( )s−    − дельта-функція, що визначає 

просторове положення точкового джерела радіови-

промінювання у напрямку s , 0iK  − коефіцієнт під-

силення i -го приймального каналу, 0( )i iG −   − ді-

аграма спрямованості i -ї антени, що орієнтована 

своїм максимумом у напрямку 0i , ( )A t  − комплек-

сна обвідна сигналу, що випромінюється джерелом, 

02j f t
e
− 

 − гармонійне коливання у комплексній фо-

рмі з несучою частотою 0f , t  − час,   − координати 

кутів, с  − швидкість розповсюдження електромагні-

тних хвиль, 1,i N= , 

 ( ) 1 2( ), ( ), ..., ( )Nn t n t n t n t=  (6) 

− внутрішні шуми. 

Геометрія, що лягла в основу моделі (5), пока-

зана на рис. 1. З цієї моделі випливає, що вхідні тра-

кти відрізняються лише коефіцієнтами підсилення 

0iK .  

 

 
 

Рис. 1. Загальна геометрія вимірювань 

в радіопеленгаторах 

Внутрішні шуми в приймальних трактах ( )in t  

будемо вважати білими гаусівськими шумами, що 

взаємно не корельовані, проте мають однакову спек-

тральну щільність потужності 00,5N . Кореляційна 

функція внутрішніх шумів має вигляд 

 1 2 0 1 2( ) 0,5 ( ),
inR t t N t t− = −  (7) 

де 1 2( )t t−  − дельта-функція.  

Одним із найважливіших етапів розв’язання  оп-

тимізаційної задачі є визначення [ ( ) | ]P u t  . В [13] 

наведена методика конструювання функціоналів 

правдоподібності для широкого кола задач радіоло-

кації та дистанційного зондування. В цьому дослі-

дженні будемо використовувати функціонал правдо-

подібності наступного вигляду: 

 
 

2

0 1

[ ( ) | ]

1
exp ( ) Re ( , ) ,

s

N

i i s
i T

P u t

u t s t dt
N

=

= =

  
 = − −  

  
 

 

 
 (8) 

де   − коефіцієнт, що не залежить від параметрів, що 

підлягають оцінюванню, T  − час спостереження. Па-

раметр s=   є постійною величиною. 

Підставляючи (8) в (7), отримаємо систему рів-

нянь правдоподібності 

 
0 1

( , )2
( ) Re ( , ) Re 0

N
i s

i i s
si T

ds t
u t s t dt

N d
=

 
 − =  

 
 





 

або 

 

1

1

( , )
( )Re

( , )
Re ( , ) Re .

N
i s

i
si T

N
i s

i s
si T

ds t
u t dt

d

ds t
s t dt

d

=

=

 
= 

 

 
=  

 

 

 










 (9) 

Ліва частина (9) визначає основні оптимальні опе-

рації, що необхідно виконати над прийнятими коливан-

нями ( )iu t  в кожному каналі. Ліву частину необхідно 

порівняти з правою частиною. Права частина – це пеле-

нгаційна характеристика багатоканального радіопелен-

гатору, що показує реакцію вимірювача на зміну куто-

вого положення джерела випромінювання s . 

Визначивши умови проведення вимірювань та 

тип радіопеленгатора, або комбінацію декількох, мо-

жливо синтезувати оптимальний алгоритм пеленгації 

джерел радіовипромінювання. Виконаємо таку опти-

мізацію структури радіопеленгатору з урахуванням 

визначеної наукової проблеми. 

Оптимальний метод високоточної пеленгації 

джерел радіовипромінювання у широкому 

діапазоні кутів однозначних вимірювань 

Для статистичного синтезу методу обробки сиг-

налів в радіопеленгаторі, що задовольняє суперечли-

вим вимогам − невеликі масо-габаритні характерис-

тики та ергономічне розміщення на борту, висока то-

чність, широкий діапазоні кутів однозначних вимі-

рювань, проста реалізація, низька ціна, будемо вико-

ристовувати комбінацію наступних трьох радіо- 
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пеленгаторів: амплітудного радіопеленгатору з ши-

рокоспрямованими антенами, амплітудного радіопе-

ленгатору з вузькоспрямованими антенами, фазового 

радіопеленгатору з всеспрямованими антенами. Гео-

метрія вимірювань показана на рис. 2.  

 

 
 

Рис. 2. Геометрія вимірювань  

в шестиантенному пеленгаторі 

 

Корисні сигнали мають такі моделі: 
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(10) 

де ( )1 10,5bG − −     і ( )1 10,5bG − +     ‒ іденти-

чні за формою діаграми спрямованості широкоспря-

мованих антен, що рознесені у просторі на кут 1  від 

рівносигнального напрямку b , ( )2 20,5bG − −     і 

( )2 20,5bG − +     − ідентичні за формою, але роз-

несені у просторі на кут 1  від рівносигнального на-

прямку b  діаграми спрямованості вузькоспрямова-

них антен, ( )3 bG   − коефіцієнт підсилення антени 

фазового пеленгатору у напрямку b , d  ‒ відстань 

між антенами фазового пеленгатору, що розміщені на 

одній лінії вздовж осі x .  

В моделях сигналів (10), що спостерігаються в 

амплітудних пеленгаторах, відсутня інформація про 

фазовий зсув між антенами, а в фазових пеленгаторах 

навпаки – вся інформація про кутове положення дже-

рела закладена в фазу і не може спостерігатися в ам-

плітудних множниках. Підставляючи рівняння спо-

стереження, що складаються з адитивної суміші ко-

рисних сигналів (10) та дельта-корельованих шумів 

(6), в нерівність (9), отримуємо 
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( ) ( ) ( )2
2 2 06 05 3 0

1 1
0,5 sin( ) .

2 2
s b s b s b s

d
G E K K G f E

с

 
 − − + − −  

 
        

де ( ) ( ) 02j f t
h t A t e

−
=

  − коефіцієнт передачі оптима-

льного фільтру, ( )
2

s

T

E A t dt=   − енергія сигналу, 

що випромінює джерело. 

Ліва частина (11) показує оптимальні операції, 

що необхідно виконати на прийнятими сигналами 

( )u t  в кожному приймальному каналі пеленгатору.. 

Перші чотири рівняння характеризують обробку в 

амплітудних пеленгаторах. В кожному каналі необхі-

дно виконати узгоджену фільтрацію прийнятих спо-

стережень у фільтрі з імпульсною характеристикою 

( )h t . Далі результати фільтрації множаться на вагові 

коефіцієнти 0iK  і крутизну діаграм спрямованості, 

що визначаються виразами  

( )
( )

0,5
0,5

s
s

i b i
i b i

dG
G

d =
=

− 
= − 


  

 

  
  


. 

Так як криві однакових діаграм в межах лінійної 

ділянки навколо рівносигнального напрямку розмі-

щені симетрично, то по суті крутизна матиме різні 

знаки і результатом обробки буде віднімання виміря-

них потужностей сигналів в різних каналах ампліту-

дних пеленгаторів. П’ятий і шостий доданок доволя-

ють отримати оцінку кутового положення джерела 

радіовипромінювання з точністю реалізації фазових 

вимірювань. Основні операції наступні:  

1) рівняння 5 ( )u t  6 ( )u t  необхідно пропустити 

через фільтр, параметри якого узгоджені з комплекс-

ною обвідною і частотою сигналу випромінювача,  

2) результат детектування на низькій частоті 

множаться нормуючі на коефіцієнти  

( )( )1
3 0 06bG j f dс K−  ,  

3) нормовані амплітуди необхідно обробити в 

квадратурному детекторі, що налаштований на вимі-

рювання зсуву фази що виникає через відхилення 

джерела випромінювання від рівносигнальної зони.  

Результати обробки перераховуються в кути за 

допомогою пеленгаційної кривої, що розраховується 

в правій частині (11). При заданих параметрах розмі-

щення та орієнтації антен в пеленгаторі права час-

тина (11) є функцією кута s  і за своєю фізичною 

сутністю може бути названа пеленгаційною характе-

ристикою ( )s  . На основі отриманих оптимальних 

операцій доцільно розробити структурну схему ра-

діопеленгатору і дослідити її роботу імітаційним мо-

делюванням. 

Розроблення структурної схеми  

оптимального бортового радіопеленгатору 

і її імітаційне моделювання 

Проаналізувавши алгоритм (11) була розроблена 

структурна схема радіопеленгатору, що показана на 

рис. 3.  

 

 
 

Рис. 3. Структурна схема оптимального шестиантенного бортового радіопеленгатору 
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Вона складається з шести антен, що реєструють 

електромагнітні коливання і перетворюють їх у висо-

кочастотні сигнали. Сигнали з кожної антени перено-

сяться на проміжну частоту та когерентно детекту-

ється в фільтрі ( )h t , що налаштований на резонансну 

частоту f0 і комплексну амплітуду ( )A t  сигналу дже-

рела радіовипромінювання. Після детектування сиг-

нали в першому, другому, третьому та четвертому ка-

налах домножуються на крутизну діаграм спрямовано-

сті. Якщо вимірювання проводяться в межах лінійної 

ділянки діаграм, то крутизна буде постійною величино, 

проте в загальному випадку блок формування значень  

( )
0

0,5

s

i b i
i

dG
K

d
=

−  

 

  


  

є функцією кута s , що підлягає оцінювання і постій-

ному оновленню у вимірювачі.  

В п’ятому та шостому каналах обробка більша 

складна, адже потребує визначення зсуву фаз в 

прийнятих сигналах, що обумовлені відхиленням дже-

рела випромінювання від рівносигнального напрямку. 

Після когерентного детектування результати вимірю-

вань множаться на коефіцієнти 0iK  , де i  − номер ві-

дповідного каналу, і заздалегідь розраховані значення 

1
0cos( cos( ) )s bf d с−−   , 1

0sin( cos( ) )s bf d с−−   .  

В каналах множення на функцію cos( )  необхі-

дно отримані значення додатково помножити на уявну 

одиницю j . В п’ятому каналі квадратурні компоне-

нти віднімаються, а в шостому каналі навпаки – дода-

ються. Результати обробки в шостому каналі відніма-

ються від результатів у п’ятому. Наступною опера-

цією в розробленій структурній схемі є множення на 

величину sin( )s b−   для виділення напруги, що від-

повідає значенню кута s b−  . Результати оцінки в 

п’ятому та шостому каналі множаться на нормуючий 

множник 
1

3 0( )( )bG f dс−   та додаються до результа-

тів вимірювань в перших чотирьох каналах. Отримані 

оцінки порівнюються з розрахованими значеннями 

дискримінаційної кривої ( )s   (права частина нерів-

ності (11)). Після отримання ненульового значення ви-

міряні напруги подаються на керуючі рулі БПЛА для 

його приведення в зону випромінювання джерела ра-

діосигналу. Після корекції напрямку процес вимірю-

вання кутового положення повторюється. 

Розроблена структурна схема радіопеленгатору 

була промодельована в програмі Simulink від компанії 

MathWorks в режимі потоку даних. Імітаційна модель 

показана на рис. 4. Імітаційна модель умовно склада-

ється з шести каналів обробки сигналів. На вхід кож-

ного каналу подаються лінійно-змінні у часі значення 

кута від 0 до 180 градусів або фіксоване тестове зна-

чення 97s
= . Подавати лінійно-змінне у часі зна-

чення кута необхідно для оцінки пеленгаційної харак-

теристики ( )s  . Такі вимірювання проводяться в 

ідеальних умова – при відсутності внутрішніх шумів.  

В кожному каналі подаються однакові за статис-

тичними характеристиками обмежені за спектром гау-

сівські шуми. Такі шуми генеруються блоком Band-

Limited White Noise, що формує гаусівський шум з 

одиничною дисперсією, та блоками Clock, Gain. 

Останні потрібні для формування змінної у часі дис-

персії шуму, що в подальшому буде використана для 

оцінки похибки пеленгації. Змінна у часі дисперсія 

внутрішніх шумів множиться на шум з одиничною ди-

сперсією. Всі параметри блоків в кожному каналі на-

лаштовані однаково, але при цьому параметр Seed в 

Band-Limited White Noise має різні значення для гене-

рації некорельованих між каналами послідовностей.  

Розглянемо більш детально канали формування 

та обробки сигналів. В кожному каналі є набір блоків 

формування несучого коливання у вигляді функції 

0cos(2 )f t , що включає блок константи 2 , блок 

формування постійного значення 1 кГц, генератор 

часу t , блок формування фазового зсуву / 2  і блок 

тригонометричної функції 0sin(2 )f t . 

П’ятий та шостий канали (рахувати зверху вниз) 

не мають фіксованого зсуву / 2 , а додають до три-

гонометричної функції фазовий зсув обумовлений ві-

дхилення джерела випромінювання радіосигналу від 

рівносигнального напрямку.  

Перші два канали описують сигнали в ампліту-

дному пеленгаторі з широкоспрямованими антенами, 

третій та четвертий – в амплітудному пеленгаторі з 

вузькоспрямованими антенами, п’ятий та шостий – 

фазовий пеленгатор. 

Інформація про кутове положення цілі в перших 

чотирьох каналах закладається в амплітудний множ-

ник у вигляді діаграми спрямованості. Діаграма спря-

мованості перших чотирьох антен закладена в блока 

А1, А2, А3, А4 у вигляді функції 

( )
2

2exp 2
22

i i
i b i b iG a

    
 −  = − −         

  
     , 

де 1,2i = , 90b
=  − рівносигнальний напрямок, в 

перших двох антенах 1 40= , 10,5 40= , 1 20a = , 

наступні дві вузькоспрямовані антени мають параме-

три 2 5= , 20,5 5= , 2 4a = .  

Значення обраного тестового кута або лінійно-

змінні значення кута проходять блоки А1, А2, А3, А4 

і множаться на високочастотний прийнятий сигнал. В 

даній імітаційній моделі центральна частота обрана у 

розмірі 1 кГц для спрощення моделювання, а реальні 

значення складають одиниці та десятки ГГц.  

Сформовані у амплітудних і фазовому пеленга-

торі корисні сигнали з закладеною інформацією про 

кутове положення додаються до внутрішніх шумів 

приймачів. Далі всі блоки присвячені обробці сигналів 

та оцінюванню пеленгу на джерело радіовипроміню-

вання.  

Перший блок обробки – це аналоговий фільтр, 

що налаштований на резонансну частоту сигналу. Цей 

фільтр відіграє роль узгодженого фільтру з імпульс-

ною характеристикою ( )h t .  
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Рис. 4. Імітаційна модель бортового радіолокаційного комплексу 

високоточного пеленгування джерел радіовипромінювання 

 

Наступною операцією в перших чотирьох кана-

лах є квадратичне детектування амплітуди сигналу та 

усереднення отриманих коливань в фільтрі нижніх ча-

стот, що реалізують операцію інтегрування в (11). Для 
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виділення корисної інформації з отриманих амплітуд 

в перших чотирьох каналах виконується множення ко-

ливань після фільтру нижніх частот на похідні від діа-

грам спрямованості кожного каналу. Реалізовані такі 

амплітуди у вигляді похідних від діаграм спрямовано-

сті у блоках diff G1+ (перший канал), diff G1- (другий 

канал), diff G2+ (третій канал) і iff G2- (четвертий ка-

нал). Результати множення додаються в суматорі всіх 

каналів.  

В загальний суматор також подається напруга з 

фазового пеленгатору, що реалізується у п’ятому та 

шостому каналах. Корисні сигналів в суміші з шумами 

перемножуюся та фільтруються в фільтрі нижніх час-

тот. В результаті виконання таких операцій некорельо-

вані внутрішні шуми придушуються і оцінюється на-

пруга, що пропорційна різниці фаз між каналами. На-

пруга змінюється за законом синуса в залежності від 

відхилення сигналу від рівносигнальної зони. Вплив 

на загальні вимірювання фазового пеленгатору коре-

гується підсилювачем Gain4.  

Результати додавання всіх амплітуд на першому 

етапі роботи моделі записуються в файл Fi.mat при 

встановлених нульових значеннях дисперсії внутріш-

ніх шумів. Отримані записи в файл є оцінками пелен-

гаційної характеристики (s). На рис. 5 проказані 

(s) для чотирьох типів пеленгаторів.  

 

 
а 
 

 
б 
 

 
в 
 

 
г 
 

Рис. 5. Пеленгаційні характеристики різних типів пеленгаторів: 

 а – амплітудний пеленгатор з вузькоспрямованими антенами, б − амплітудний пеленгатор з широкоспрямованими 

антенами, в − комбінація двох амплітудних пеленгаторів, г – двох амплітудних і фазового пеленгаторів 
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На рис. 5 позначено: 

– перша пунктирна червона крива показує пе-

ленгаційну характеристику амплітудного пеленгатору 

з широкоспрямованими антенами,  

– друга штрихова синя крива − амплітудного 

пеленгатору з вузькоспрямованими антенами,  

– третя штрих-пунктирна зелена крива – комбі-

націю двох перших пеленгаторів,  

– четверта суцільна чорна крива – амплітудних 

пеленгаторів і фазового пеленгатору при їх роботі в 

комплексі. 

З отриманих пеленгаційних характеристик слі-

дує, що комбінований пеленгатор з двох амплітудних 

і одного фазового пеленгаторів має найширший діа-

пазон однозначних вимірювань, так як має найшир-

ший діапазон навколо рівносигнального напрямку де 

крива є монотонно зростаючою.  

До недоліків необхідно віднести різні значення 

крутизни дискримінаційної кривої у межах однозна-

чних вимірювань, що матиме різні показники точно-

сті для різних кутів.  

В той самий час бачимо, що точність збільшу-

ється з наближенням до рівносигнального напря-

мку.  

Для оцінки точності були виміряні значення 

кута 97 градусів при різних дисперсіях внутрішніх 

шумів приймачів. Результати моделювання вимірю-

вань показані на рис. 6.  

 

 

a 

 

 

б 
 

Рис. 6. Вимірювання фіксованого значення кута   в залежності від співвідношення сигнал-завада: 

а – діапазон значень від 28 до 0,5 дБ за потужністю, б – збільшена ділянка найбільш  

типового випадку співвідношення сигнал-завада у радіолокації 

 
За віссю ординат відкладено значення виміря-

ного кута, а за віссю абсцис зміна співвідношення си-

гнал-завада за потужністю у дБ.  

На початку першого графіка спостерігаються 

пульсації вимірювань – це перехідний процес в ана-

логових фільтрах, що використані в імітаційній мо-

делі.  

В кінці першої кривої спостерігаються значні 

спотворення вимірювань, що обумовлені високою 

дисперсією внутрішнього шуму.  

На другому графіку виділено найбільш типовий 

діапазон значень співвідношень-сигнал завада у ра-

діолокації.  

При значення більше 13 дБ спостерігається 

лише зсув оцінки на 0,5812 градуси від заданого і ди-

сперсія розкиду на декілька порядків менша від цього 

значення. По мірі зменшення співвідношення сигнал-

завада спостерігається зсув оцінки і збільшення роз-

киду значень. 

З аналіз отриманих результатів імітаційного мо-

делювання слідує працездатність запропонованого 

методу, можливість досягнення нових критеріїв яко-

сті в запропонованому комплексі і загальна відповід-

ність отриманих оцінок кутового положення відомим 

випадкам вимірювань в присутності завад.  

Далі отримані теоретичні методи та імітаційне 

моделювання в режимі потоку даних підтвердити 

експериментами.  

Для цього спочатку необхідно спроєктувати та 

розробити серію приймальних антен радіопеленга-

торів, що здатні працювати відокремлено і в ком-

плексі. 
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Висновки 

Запропонований комбінований пеленгатор, 

який об'єднує два амплітудних і один фазовий пеле-

нгатор, демонструє найширший діапазон однознач-

них вимірювань. Це забезпечує надійність роботи си-

стеми в широкому діапазоні кутів спостереження. 

Хоча комбінований пеленгатор має найширший діа-

пазон, різна крутизна дискримінаційної кривої в ме-

жах цього діапазону призводить до різної точності 

для різних кутів.  

Однак, точність збільшується з наближенням до 

рівносигнального напрямку. Під час моделювання 

було показано, що зменшення співвідношення сиг-

нал-завада призводить до зсуву оцінки та збільшення 

розкиду значень кутів. В той самий час мінімальним 

співвідношенням, після якого спостерігається  

стрімке погіршення оцінок кутового положення, 

складає 13 дБ. Отримана величина є фізично досяж-

ною при створенні радіопеленгатору на сучасній еле-

ментній базі.  

За результатами імітаційного моделювання під-

тверджується працездатність запропонованого ме-

тоду, що дозволяє досягати нових критеріїв якості в 

комплексі вимірювань і є важливим для подальшої 

розробки і експериментальної перевірки радіопелен-

гаторів. 
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Combining measurements in the airborne direction finder as part of the uav autonomous navigation system 

E. Tserne, C. Zhyla, A. Popov, Ye. Volkov, S. Shevchuk, O. Hrybskyi, D. Vlasenko, V. Kosharskyi, D. Kovalchuk 

Abstract .  The article is devoted to the development of a method of operation of an inexpensive, simple in realization, but 

at the same time highly accurate on-board direction finder that determines the angular position of radio emission sources for further 

autonomous navigation of UAVs. The aim of the article is to create a high-precision method of complexing measurements in the 

onboard direction finder located on autonomous guided UAVs, to provide practical recommendations for its algorithmic imple-

mentation and to carry out approbation of the main signal processing operations by simulation modeling methods. The objectives 

of the research include: 1) analysis of the statistical theory of optimization of signal processing algorithms in radio measurement 

systems; 2) development of algorithms for direction finding of radio sources capable of providing high accuracy in a wide range 

of observation angles; 3) synthesis of the structural scheme of the direction finder; 4) simulation modeling of the main algorithmic 

operations and evaluation of the accuracy of angular position measurement. Obtained result: theoretical developments of the 

method are confirmed, which due to the complexing of measurements from two-antenna amplitude direction finder with narrow 

diagrams, two-antenna direction finder with wide diagrams and two-antenna phase direction finder is able to overcome the contra-

diction between high accuracy and wide range of unambiguous measurements. Field of application: the obtained results are a 

theoretical basis for further experimental development of radio direction finders for various purposes, reveal the theoretical basis 

for the synthesis of methods of complexing measurements in radio systems for various purposes, and also contribute to improving 

the autonomy of flights of UAVs. 

Key words:  direction finder, statistical synthesis of algorithms, complexing of measurements, simulation modeling. 
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КРИТЕРІЙ ВКЛЮЧЕННЯ РЕГУЛЬОВАНОГО ПЕРЕХРЕСТЯ В ПЛАН  

ПРОСТОРОВОЇ КООРДИНАЦІЇ 
 

Анотація .  Стаття містить результати опису і обґрунтування кількісного критерію розширення плану просторової 

координації на ділянках міської вулично-дорожньої мережі. Використання запропонованого критерію дозволяє ро-

бити висновки про доцільність включення додаткового регульованого перехрестя до просторової координації на 

підставі даних про інтенсивності транспортного потоку на ділянках вулично-дорожньої мережі, що досліджується. 

Розроблений критерій відповідає прийнятій методиці розрахунку тривалості світлофорного циклу, яка ґрунтується 

на формуванні пачок зеленої хвилі у кожному напрямі руху ділянками вулично-дорожньої мережі міста. Наступними 

етапами дослідження в цьому напрямку є розробка імітаційної моделі плану просторової координації на ділянці 

вулично-дорожньої мережі та експериментальна перевірка працездатності запропонованого критерію включення до-

даткового регульованого перехрестя в план координації. 

Ключові  слова:  зелена хвиля, інтенсивність, пачка автомобілів, план просторової координації, регульоване пе-

рехрестя. 
 

Вступ 

Постановка завдання. Основною метою цієї 

статті є отримання кількісного критерію, що дає від-

повідь на запитання: де доцільно провести межу об'-

єкта просторової координації? Або інакше, на якому 

перехресті зупиниться при розширенні області коор-

динації? Відповіддю на це запитання в сучасній нау-

ковій і методичній літературі з організації дорож-

нього руху (ОДР) слугують суб'єктивні оцінки відс-

тані від включеного в координацію регульованого 

перехрестя (РП) до сусіднього РП (щодо якого розг-

лядають питання його включення в координацію), 

що ґрунтуються на інтуїтивних міркуваннях їхніх ав-

торів щодо процесу розпаду пачки зеленої хвилі (ЗХ) 

у процесі її руху [1–5]. 

Прийнято вважати, що чим більша відстань між 

сусідніми РП, тим менше сенсу в координації роботи 

цих двох перехресть між собою, тому що в разі ста-

ціонарного або рівномірного потоку прибуття ефек-

тивнішим є індивідуальне налаштування світлофор-

ного циклу (СЦ) на транспортні потоки (ТП), що вхо-

дять у перехрестя. 

Таке налаштування полягає в призначенні раці-

ональної тривалості СЦ і його окремих фаз, які забез-

печують мінімум середнього часу затримки транспо-

ртних засобів (ТЗ) на перехресті за рахунок мініміза-

ції часу очікування ввімкнення дозволяючого сиг-

налу для кожного напрямку.  

Але не тільки суб'єктивний характер оцінок кри-

тичної довжини перегону і, як наслідок, великий ро-

зкид її значень є перешкодами для обґрунтованого 

прийняття рішень щодо меж координації. Збіль-

шення довжини пачки ЗХ насправді не є перешкодою 

для координації, оскільки навіть за таких умов вчасне 

увімкнення дозволяючого сигналу, орієнтоване не на 

найшвидші автомобілі в ній, може суттєво скоротити 

середній час очікування можливості проїзду через 

перехрестя, у порівнянні з адаптацією в режимі реак-

ції на прибуття ТЗ (vehicle actuated) [6], не кажучи 

вже про опосередкований режим реакції на інтенсив-

ність ТП (traffic actuated) [7]. 

Це твердження підтверджується одним із базо-

вих методів координації TRANSYT, що спирається 

на циклічні профілі потоків, які не вимагають наяв-

ності в них щільної пачки [8]. Цей метод забезпечує 

приблизно таку саму ефективність, як і альтернатив-

ний базовий метод максимізації ширини коридору 

для координованих ТЗ [9], що передбачає наявність 

щільної пачки в потоці.  

Обидва методи експлуатуються вже більше 60-

ти років і продемонстрували свою працездатність, що 

свідчить про можливість ефективної координації ро-

боти світлофорів навіть за відсутності щільних пачок 

ТЗ у потоці. 

Але найбільша проблема стандартного підходу 

до вирішення питання про доцільність координації 

полягає в тому, що перелік чинників, які визначають 

параметри вхідного потоку, насправді не обмежу-

ються довжиною перегону між світлофорами, особ-

ливо в міських умовах, де координація є найактуаль-

нішою і потенційно максимально ефективною. У 

просторовій, і дещо менше в лінійній, координації 

джерелами формування ТП найчастіше виступають 

не одне РП, а кілька перетинів ділянки вулично-до-

рожньої мережі (ВДМ), яка підходить до перехрестя, 

з іншими вулицями, виїздами з дворів, паркувань 

тощо.  

Вони можуть кардинально змінити параметри 

ТП на перегоні перед РП і зробити координацію не-

доцільною, навіть якщо відстань до сусіднього РП є 

відносно невеликою. Можливі також й інші ситуації, 
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що призводять до порушення умов, придатних для 

координації, наприклад, наявність значного поворот-

ного ТП з потенційно другорядного напряму, який за 

величиною можна порівняти з ТП на основному на-

прямі координації. 

Описувати всі можливі випадки, що призводять 

до аналогічних результатів з погляду властивостей 

ТП, що входить у перехрестя, сенсу немає, внаслідок 

необмеженої кількості варіантів дорожніх ситуацій, 

тут тільки важливо прийняти, що ключовим параме-

тром під час визначення доцільності внесення черго-

вого РП до плану просторової координації є ТП, який 

прибуває з його боку до вже внесеного в координа-

цію перехрестя. 

Виклад основного матеріалу 

Під час визначення критеріїв включення РП до 

координації слід виходити з того, що спільна робота 

сусідніх світлофорів стає доцільною тоді, коли вона 

дає змогу зменшити середній час очікування дозві-

льного сигналу для автомобілів, що прибувають до 

координованого перехрестя, порівняно зі світлофо-

рним регулюванням на ньому за допомогою постій-

ного оптимального СЦ або, можливо, порівняно з 

адаптивним світлофором. Повністю розв'язати таку 

задачу в аналітичному вигляді поки що не є можли-

вим, через відсутність надійних аналітичних оцінок 

затримок ТЗ на РП, проте можна знайти оцінки по-

тенційної придатності вхідного ТП для координації, 

використовуючи його характеристики, які опосере-

дковано відображають циклічність процесу при-

буття автомобілів до перехрестя. 

У найзагальнішому випадку, це питання постає 

вже на початку процесу формування об'єкта просто-

рової координації, за наявності одного РП як потен-

ційного об'єкта для координації, хоча, найімовір-

ніше, початок цього процесу визначатиметься декі-

лькома близько розташованими РП, доцільність ко-

ординації яких є очевидною апріорі. Для прове-

дення меж об'єкта тоді необхідно розглянути всі РП, 

які є сусідніми з уже включеними до координації пе-

рехрестями, і оцінити потенційні можливості, які 

створює його включення до координації на підставі 

характеристик ТП між ними. 

Така постановка задачі передбачає проведення 

обстеження ТП на невеликій відстані перед РП, у 

якому фіксується моменти перетину переднім бам-

пером ТЗ поперечного зрізу дороги.  

Відстань між зрізом і перехрестям має бути 

якомога меншою, але достатньо великою для того, 

щоб черга ТЗ перед ним не впливала на результати 

обстеження, тобто не відображалася на інтервалах 

проїзду ТЗ повз зріз.  

Крім того, бажано, щоб на ділянці між зрізом і 

перехрестям не було незначних джерел появи ТЗ 

(виїздів із дворів і паркувань) і обов'язково не по-

винно бути нерегульованих примикань другорядних 

вулиць. 

Тривалість обстеження має становити щонай-

менше годину, яка розбивається на 15-хвилинні ін-

тервали, прийняті як орієнтир стабільності ТП у 

HCM 2010 [10] та інших методичних документах. 

Вона надалі позначається Ts, с, кількість зафіксова-

них за час спостереження ТЗ – Ns, кількість зафіксо-

ваних інтервалів між ними – N, 1sN N= − . 

Відмінним параметром різних варіантів при-

буття є інтервал прибуття, а оскільки це випадкова 

величина, то вона має певні параметри і закон роз-

поділу.  

Найбільш інформативними з параметрів є ма-

тематичне сподівання (середнє значення) інтервалу 

прибуття М і його стандартне відхилення  . Сере-

дній інтервал оцінюється як /sM Т N= , тому під 

час опрацювання результатів тривалість обсте-

ження Ts слід уточнювати так, що початком обсте-

ження слід приймати момент проїзду через переріз 

1-го ТЗ, а закінченням – момент проїзду останнього 

ТЗ у ньому. Стандартне відхилення оцінюється за 

формулою для генеральної сукупності 

 

( )
2

1

N

sk
k

I M

N
 =

−

=


,    1 sk N  , (1) 

де 1
s s

sk k kI t t+= −  – k-й зафіксований в обстеженні ін-

тервал між ТЗ k+1 і k, с; 
s
kt  – фактичний момент про-

їзду k -го ТЗ в обстеженні, с. 

У реальному ТП, в якому автомобілі їдуть один 

за одним на деякій дистанції, нульовий інтервал зу-

стрітися не може, проте існує мінімальний інтервал 

Tmin, який може бути визначено або як мінімальне 

значення з усіх спостережень за умови щільного та 

середнього потоку, або, за умови дуже низької фак-

тичної інтенсивності ТП, розрахунковим шляхом, 

на основі середніх габаритів ТЗ і дистанції безпеки. 

Другий випадок для даної задачі виглядає не зовсім 

цікавим, оскільки завдання координації для низької 

інтенсивності ТП багато в чому втрачає свою акту-

альність, так як її переваги, порівняно з адаптацією, 

більшою мірою проявляються в щільному трафіку, 

але якщо ж прибуття виявиться груповим, позитив-

ний ефект від координації роботи світлофорів з жо-

рстким циклом все ж таки можливий і виключати з 

розгляду цю ситуацію не варто. 

Розгляд можливих варіантів прибуття ТЗ до пе-

рехрестя починається з регулярного потоку, в якому 

ТЗ рухаються з рівними інтервалами. У цьому не 

придатному для координації, ідеалізованому випа-

дку потік характеризується нульовим стандартним 

відхиленням 

 0r = ,  (2) 

що дає можливість вважати його крайнім випадком 

серед усіх варіантів прибуття. 

Наступним, за ступенем зростання стандарт-

ного відхилення, варіантом прибуття приймається 

найпростіший, Пуасонівський потік, який на від-

міну від регулярного потоку, широко поширений у 

реальному житті взагалі і в транспортних процесах 

зокрема.  

Загальноприйнятим є використання найпрості-

шого потоку під час визначення параметрів роботи 



ISSN 2073-7394 Системи управління, навігації та зв'язку. 2024. № 4 

23 

ізольованих світлофорів, тому що він за умовами 

виникнення цілком підходить для цього випадку, 

що також не спростовувалося численними спостере-

женнями за подібними об'єктами. Цей потік також 

не підходить для координації, тому що всередині фі-

ксованого на осі часу відрізка події в ньому розпо-

ділені рівномірно, тобто ймовірність їх потрапляння 

в якийсь невеликий проміжок часу не залежить від 

місця розташування останнього, а пропорційна дов-

жині проміжку.  

Така рівномірність не дає підстави для виокре-

млення в цьому потоці якихось проміжків часу зі 

зниженою інтенсивністю, протягом яких заборона 

проїзду для потоку не збільшує середній час затри-

мки ТЗ. 

У найпростішому потоці інтервали між ТЗ роз-

поділені показниково, а у випадку ТП – показни-

ково, зі зсувом розподілу вправо на величину Tmin. У 

відповідності до відомих властивостей показнико-

вого розподілу, в якому математичне очікування і 

його стандартне відхилення s  дорівнюють один 

одному, тоді для реального ТП 

 mins M T = − . (3) 

Оскільки в рівнянні стандартного відхилення 

(3) з'являється математичне очікування, то від окре-

мого розгляду цих двох показників доцільно пе-

рейти до іншої характеристики випадкової вели-

чини – коефіцієнту варіації СV , що об'єднує їх від-

ношенням СV М= .  

Тоді для регулярного ТП 

 0rСV = ,  (4) 

а для найпростішого ТП 

 min1 1s

T
CV

M
= −  .  (5) 

Нерівність одиниці коефіцієнта варіації най-

простішого ТП зумовлена тим, що є небажаною під 

час пошуку відмінностей між різними варіантами 

прибуття ТЗ до координованого РП. Його можна по-

долати за допомогою припущення про те, що міні-

мальний інтервал набагато менший за його середнє 

значення, minT M .  

Але це буде справедливо не для всіх умов і в 

разі зростання трафіку відношення min /T M  може 

наближатися знизу до значення /з цT Т =  – частки 

зеленого сигналу Тз в світлофорному циклі Тц РП у 

координації, до якого прибуває досліджуваний ТП. 

З погляду завдання, що розглядається, наближення 

коефіцієнта варіації найпростішого потоку до 0 є не-

бажаним, оскільки звужує порівняльну базу для оці-

нювання параметрів ТП.  

Необхідно відійти від цього явища, усунути 

його причину, що полягає у невідповідності між ре-

альним ТП та ідеальним найпростішим потоком, у 

якому події є точками на осі часу, а не відрізками 

завдовжки Tmin. 

Щоб уникнути цієї невідповідності, доцільно 

вирізати відрізки Tmin, що починаються з моментів 

фіксації ТЗ в обстеженні, і перейти від початкової 

тривалості обстеження Тs до її перетвореного (ідеа-

лізованого) аналога Та: 

 minа sТ Т T N= −  ,  (6) 

з відповідним перетворенням зафіксованих в обсте-

женні моментів проїзду ТЗ через обраний переріз та 

інтервалів між ними: 

 ( ) min1s
k kt t k T= − − , 1 sk N  , (7) 

 1k k kI t t+= − , (8) 

де kt  – приведений до найпростішого потоку мо-

мент проїзду k -го ТЗ в обстеженні, с; 1k k kI t t+= −  – 

k-й приведений до найпростішого потоку інтервал 

між ТЗ k+1 і k, с. 

Перетворення (6, 7, 8) приводить до шуканого 

результату – відповідності ТП, що прибуває на ко-

ординоване перехрестя, його найпростішому ана-

логу і забезпечує рівність коефіцієнта варіації пере-

твореного ТП аCV  одиниці, 1аCV = . 

Воно зменшує математичне очікування інтер-

валу на Tmin в будь-якому варіанті прибуття, але ні-

чого не змінює в коефіцієнті варіації регулярного 

потоку (2), який залишається рівним 0.  

Таким чином два потоки прибуття, які точно не 

відповідають умовам включення їхнього джерела в 

координацію, надають два коефіцієнти варіації, що 

дорівнюють 0 і 1.  

Попадання між ними або невелике переви-

щення одиниці отриманим у результаті обстеження 

перетвореним коефіцієнтом варіації означатиме не-

доцільність включення до координації РП, від якого 

цей потік прибуває.  

Для того, щоб з'ясувати, наскільки великою 

має бути відмінність від 1 коефіцієнта варіації реа-

льного ТП, після перетворення (6, 7, 8) необхідно 

розрахувати цей показник для варіантів прибуття, 

які для координації підходять. 

Реальний варіант прибуття ТЗ на координоване 

перехрестя в будь-якому разі є випадковим, відпо-

відно випадковим буде і коефіцієнт варіації потоку 

прибуття, що не дає можливості для визначення то-

чних орієнтирів для характеристики групового при-

буття, аналогічних уже описаним вище варіантам 

потоків.  

Тому розв'язати задачу проведення межі рай-

ону координації можна тільки за допомогою ідеалі-

зації, відмовившись від випадковості прибуття і за-

даючи варіанти групового прибуття, які гаранто-

вано забезпечують можливість для ефективної ко-

ординації роботи світлофорів на двох сусідніх РП.  

Ідеальним варіантом групового прибуття ТЗ до 

перехрестя є наявність у потоці однієї або кількох 

однорозмірних пачок з інтервалом між ТЗ у них, що 

дорівнює Tmin, і рівними інтервалами між пачками. 

У перетвореному потоці, інтервали в пачці дорівню-

ватимуть 0.  

Для різної кількості пачок у такому потоці не-

обхідно розрахувати коефіцієнти варіації, які слугу-

ватимуть орієнтирами для розв'язання питання 
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щодо доцільності включення нового РП у координа-

цію. 

Нехай кількість пачок у зафіксованому під час 

обстеження ТП дорівнює i. Виходячи із загальної кі-

лькості інтервалів у ТП, що дорівнює N, кількість 

інтервалів між пачками дорівнює i, а кількість інте-

рвалів усередині пачки дорівнює N-i. Тоді стандар-

тне відхилення вихідного ТП, що складається з i па-

чок, дорівнюватиме: 

 ( ) ( )
22

min max
1 1 ,

N i i

k k

T M T M

N

−

= =

=

− + −

=

 



,  (9) 

де Tmax – інтервал між пачками ТЗ, с. 

У перетвореному потоці Tmin стає рівним 0 і ко-

ристуючись цим, а також тим, що доданки суми в 

цьому ідеалізованому потоці є константами, станда-

ртне відхилення для нього матиме такий вигляд: 

 ( ) ( )
22

max
.

N i M i T M

N

=

− + −
=



. (10) 

Метою перетворень є отримання значень коефі-

цієнтів варіації для різної кількості пачок у ТП, вод-

ночас уже наявні орієнтири щодо його значень для 

регулярного і найпростішого потоків не залежать від 

його ступеня 

 2CV CV= ,   

що дає змогу перейти до використання квадрата кое-

фіцієнта варіації як шуканого критерію для розв'я-

зання питання про доцільність занесення нового РП 

у координацію 

 
2 2 2

2

2

N
CV

M T

  
= = 
 

.   (11) 

Це дасть змогу спростити шуканий критерій, по-

збувшись квадратного кореня в (10), при цьому не по-

гіршуючи інформаційних можливостей і не втрача-

ючи смислового навантаження критерію: 

 ( ) ( )

2

22
max

2
.

a

CV

N N i M i T M

T

=

 − + −
  

=
 (12) 

Рівняння (12) можна істотно спростити, для 

отримання зрозумілої форми критерію, розкривши 

для початку квадрат різниці в його чисельнику: 

( ) ( )

2

2 2 2
max max

2

2
.

a

CV

N N i M i T T M M

T

=

 − + − +
  

=
   (13) 

Відкриття дужок у чисельнику надає широкі мо-

жливості для отримання такої простої форми крите-

рію (12): 

 

2 2 2
max

2
max2

2

2
.

a

NM iM iT
N

iT M iM
CV

T

 − + −
 
 − + 

=  (14) 

оскільки дає можливість для взаємного скорочення 

двох доданків: 

 

2 2
max max2

2

2

a

N NM iT M iT
CV

T

 − +
 

= .  (15) 

Користуючись тим, що в перетвореному ТП ін-

тервал між пачками дорівнює  

 max
aT

T
i

= ,   

можна підставити його значення в попереднє рів-

няння: 

 

2
2

2
2

2

2 a a

a

T T
N NM i M i

i i
CV

T

 
− + 

  
= .  (16) 

Після очевидного приведення спільних множ-

ників у дробах виникає нова форма рівняння (16), у 

якій найактивнішу роль відіграє математичне очіку-

вання інтервалу М: 

 

2
2

2

2

2 a
a

a

T
N NM T M

i
CV

T

 
− + 

  
= . (17) 

Це дає можливість замінити його відповідним 

виразом для перетвореного ТП, aT
М

N
= : 

 

2 2

2
2

2

2a a a
a

a

T T T
N N T

N iN
CV

T

 
− + 

  
= .  (18) 

Після цього стають можливими кілька очевид-

них послідовних перетворень отриманої форми кри-

терію (18): 

 

2 2 2

2

2

2a a a

a

T T T
N

N N i
CV

T

 
− + 

  
= ,  (19) 

 

2 2

2

2

a a

a

T T
N

i N
CV

T

 
− 

  
= , (20) 

 2 1
N

CV
i

= − .  (21) 

Отриманий критерій досягає максимуму за од-

нієї щільної пачки в зафіксованому ТП: 

 2
max 1CV N= − .  (22) 
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Зі зростанням кількості пачок він з уповільнен-

ням знижується, доходить до показника найпрості-

шого потоку, 
2 1CV = , при 

 
2

N
i = ,  (23) 

і перетворюється на показник регулярного потоку, 
2 0CV = , при 

 i N= .   (24) 

Така поведінка критерію показує взаємозв'я-

зок між характеристиками різних варіантів потоків 

прибуття, зокрема цікавим є співвідношення між 

кількістю щільних пачок у найпростішому і рівно-

мірному потоці (23) і (24). Воно показує, що в сенсі 

регулярності, найпростіший потік відрізняється 

від рівномірного вдвічі, оскільки його аналогом з 

погляду дисперсії потоку є регулярний транспорт-

ний потік, який складається з пачок по два ТЗ у ко-

жній. І цю відмінність правильно вважати незнач-

ною, з урахуванням максимального 
2CV  (22), яке 

за реальних значень N перевищуватиме значення 
2CV  регулярного і найпростішого потоку на кілька 

порядків.  

Отриманий результат не суперечить загально-

відомим статистичним закономірностям, за яких 

повністю випадкові процеси сходяться до регуляр-

них подій, що добре ілюструється формулами для 

достатнього обсягу вибірки.  

Графічне представлення залежності величини 

критерію (21) від величини N та і наведено на 

рис. 1. 

 

Рис. 1. Характеристичний графік (теоретичні криві) 

залежності величини критерію (21) від N та і 

 

Отриманий критерій (21) повністю відповідає 

прийнятій методиці розрахунку тривалості СЦ, що 

ґрунтується на формуванні пачок ЗХ у кожному на-

прямі, оскільки за відомої з обстеження кількості ТЗ, 

N, її розмір на досліджуваному напрямі повністю ви-

значається відношенням N i .  

Він дає змогу ухвалювати рішення щодо доціль-

ності включення додаткового РП до просторової ко-

ординації на підставі даних про інтенсивності ТП у 

досліджуваному районі. 

Якщо розрахунковий 
2CV  перетвореного ТП 

(21) на під'їзді до координованого РП, за раціональ-

ного значення величини пачки ЗХ, виявиться вищим 

за його фактичне значення, це означатиме, що коор-

динація роботи додаткового РП навряд чи можлива, 

внаслідок його близькості за властивостями до най-

простішого потоку.  

І навпаки, перевищення фактичним 
2CV  розра-

хункового значення критерію свідчитиме про потен-

ційну доцільність включення до координації додат-

кового РП, хоча й не може гарантувати ефективність 

цього рішення, внаслідок суттєвої залежності резуль-

татів координації від геометрії розглянутого фрагме-

нта ВДМ, а також способу отримання критерію 
2CV  

(21) на основі ідеалізації реального транспортного 

потоку.  

Величина 
2CV  значною мірою випадкова, і не 

має однозначної відповідності з кожним варіантом 

транспортного потоку, тобто одні й ті самі його зна-

чення можуть відповідати різним за набором інтерва-

лів прибуття потокам.  

Тому використовувати його слід як необхідну, а 

не достатню умову доцільності розширення об'єкта 
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просторової координації за рахунок додаткового ре-

гульованого перехрестя, віддаючи перевагу остаточ-

ній оцінці ефективності різних варіантів плану коор-

динації в імітаційній моделі. 

Висновки 

Низьке значення критерію 

2 1CV   

для перетвореного транспортного потоку дає одноз-

начну негативну відповідь на питання щодо доціль-

ності включення в координацію додаткового регу-

льованого перехрестя, оскільки вказує на дуже ви-

соку рівномірність потоку прибуття до координова-

ного регульованого перехрестя.  

Виокремлення в такому потоці пачок зеленої 

хвилі на ще не включеному до координації регульо-

ваного перехрестя, з погляду економії середнього 

часу очікування на координованому регульованому 

перехресті, не має сенсу, оскільки його вплив на по-

тік прибуття до координованого регульованого пере-

хрестя виявляється в такому разі практично непоміт-

ним. 

Ще одним результатом оцінки транспортного 

потоку на під'їзді до координованого регульованого 

перехрестя має стати оцінка навантаження на ньому, 

що передбачається використовуваним методом коор-

динації роботи світлофорів. Тут також, як і в процесі 

перетворення транспортного потоку з метою отри-

мання критерію (21), важливу роль відіграє значення 

мінімального інтервалу між транспортними засобами 

Tmin, що приймається в розрахунках, питання визна-

чення якого в конкретних місцевих умовах до кінця 

не вирішене.  

Ґрунтуючись на висловлених на початку цього 

матеріалу припущеннях, кращим видається комбіно-

ваний спосіб його отримання, як мінімального зна-

чення з його розрахункової величини, на основі сере-

дніх габаритів транспортних засобів і дистанції без-

пеки та мінімуму з усіх зафіксованих в обстеженні ін-

тервалів. Більше уточнення цього показника мож-

ливе надалі, під час накопичення експерименталь-

ного досвіду з реалізації планів просторової коорди-

нації. 

Подальшими напрямками дослідження є прове-

дення імітаційного експерименту щодо розробки 

плану просторової координації на вулично-дорожній 

мережі і експериментальна оцінка працездатності за-

пропонованого критерію внесення нового регульова-

ного перехрестя в план координації. 
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The criteria for including a signalized intersection 

in the coordination plan 

Peter Horbachov, Yevhen Liubyi 

Abstract .  The article contains the results of the description and substantiation of the quantitative criterion for expanding 

the coordination plan on sections of the urban street road network. The use of the proposed criterion allows us to draw conclusions 

about the feasibility of including an additional regulated intersection in the spatial coordination based on data on the intensity of 

traffic flow on the sections of the road network under study. The developed criterion corresponds to the accepted methodology for 

calculating the duration of the traffic cycle, which is based on the formation of platoon progression in each direction of traffic on 

sections of the city's road network. The next stages of research in this area are the development of a simulation model of the 

coordination plan for a section of the road network and the experimental verification of the performance of the proposed criterion 

for including an additional signalized intersection in the coordination plan.  

Key words:  progression, intensity, platoon, coordinated plan, signalized intersection. 
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ПІДВИЩЕННЯ ЕФЕКТИВНОСТІ СИСТЕМИ ПОСТАЧАННЯ 

ШВИДКОПСУВНИХ ВАНТАЖІВ В НАПРЯМКУ 

РЕСПУБЛІКА ПОЛЬЩА-УКРАЇНА В СУЧАСНИХ УМОВАХ  
 

Анотація .  Розглядається питання підвищити ефективність системи постачання швидкопсувних вантажів у напря-

мку Польща – Україна за рахунок зниження сумарних витрат на доставку. Як критерій для оцінювання ефективності 

процесу постачання вантажів запропоновано використовувати загальні витрати на виконання міжнародного переве-

зення, які складаються з витрат на заробітну плату водія за маршрутом, витрат на паливо,  витрат на мастильні ма-

теріали, витрат на технічне обслуговування автопоїзда,  витрати на відновлення шин, амортизаційних відрахувань, 

витрат на страхування, витрат на стоянки, витрат на митні збори. Крім того враховано додаткові витрати, що 

пов’язані з очікуванням обслуговування через блокування польськими перевізниками пунктів пропуску, які вклю-

чають наступні статті витрат – витрати, пов’язані з іммобілізацією грошових коштів, витрати на паливо через роботу 

рефрижераторної установки причепу автопоїзду та витрати на заробітну платню водію на відрядження. 

Ключові  слова:  витрати, маршрут, пункт пропуску, схема доставки, час доставки, швидкопсувний вантаж 

 

Вступ 

Постановка завдання. Специфіка постачання 

всіх видів швидкопсувних вантажів через кордон фо-

рмує вимоги щодо пошуку рішень з ефективного ви-

користання ресурсів (транспортних засобів, складів 

тощо), з мінімізацією часу виконання технологічних 

операцій та зменшенням ризиків для повного вико-

нання вимог замовників транспортних послуг. За ра-

хунок збереження схоронності та безпеки швидкоп-

сувних продуктів під час транспортування може зна-

чно зростати задоволеність клієнтів, тим самим під-

вищиться конкурентоспроможність транспортних 

підприємств.  

У процесі доставки такий вид вантажів може 

втрачати свою цінність і свіжість. Взаємодія учасни-

ків ланцюга постачань повинна враховувати послідо-

вність виконання усіх операцій та встановлювати від-

повідальність кожного з таких учасників за свою 

сферу роботи, уникати затримок та забезпечувати 

швидке реагування на зміни, що впливають на всю 

логістичну систему [1]. 

Міжнародна торгівля товарами та послугами 

має вагоме значення для будь-якої країни світу. За ре-

зультатами 2023 року Польща посідає перше місце за 

обсягами двосторонньої торгівлі товарами між Укра-

їною та країнами Європи [2]. 

Для апробації теоретичних розробок розгляда-

ється українське підприємство, діяльність якого 

спрямована на забезпечення внутрішнього ринку Ук-

раїни плодово-овочевою продукцією згідно сезонно-

сті вирощування, а також, продукцією нетипової для 

вирощування в кліматичних умовах України (екзоти-

чні фрукти і овочі, цитрусові).  

Маршрут, що досліджено, пролягає з Респуб-

ліки Польща до України. Розглядається доставка яб-

лук різних сортів. Для перевезення даного типу ван-

тажу необхідно використовувати автомобілі з рефри-

жераторною установкою [3]. На постійній основі з 

періодичністю близько 1 – 2 рази на тиждень здійс-

нюється дане перевезення. Пункт навантаження (за-

митнення) – Польща (Блендув), пункт розмит-

нення/розвантаження – Україна (Київ), пункт пере-

ходу кордону – Україна (Ягодин). Протяжність та-

кого маршруту складає приблизно 853 км (рис. 1, а). 

Пунктами перетину двох держав є Дорогуськ – 

Ягодин, Зосін – Устилуг, Долгобичув – Угринів, Гре-

бенне – Рава-Руська, Будомеж – Грушів, Корчова – 

Краковець, Медика – Шегині, Кросценко – Сміль-

ниця. 
 

  

а – через МАПП «Ягодин-Дорогуськ»                                     б – через МАПП «Медика – Шегині» 

Рис. 1.  Існуюча та альтернативна схема маршруту руху Блендув  (Польща) – Київ (Україна)  

 

На разі в листопаді 2023 року через блокування 

руху вантажівок польськими перевізниками на трьох 

пунктах пропуску на польсько-українському кордоні 

рух вантажного транспорту сповільнився (в серед-

ньому 1 автомобіль на годину), в тому числі, і в на-

прямку в’їзду в Україну. Наразі спостерігався спо-
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вільнений рух через ПП «Гребенне – Рава-Руська», 

ПП «Корчова – Краківець» та ПП «Дорогуськ – Яго-

дин» (рисунок 2). 

До груп (1–24) Українського класифікатора то-

варів зовнішньо-економічної діяльності відносяться 

товари (продукція), що вирощуються, відгодову-

ються, виловлюються, збираються, виготовляються, 

виробляються, переробляються безпосередньо виро-

бником цих товарів (продукції), а також продукти об-

робки та переробки цих товарів (продукції), якщо 

вони були придбані або вироблені на власних або 

орендованих потужностях (площах) для продажу, пе-

реробки або внутрішньогосподарського споживання. 

 

 
Рис. 2. Перекритий рух вагового транспорту 

на МАПП Польщі з Україною 

 

А отже час в черзі згідно з мобільним додатком 

«Є-черга» [4] становитиме понад 17 днів, що зовсім 

стає неприпустимим при доставці яблук до України, 

що і обумовлює актуальність даної теми дослі-

дження. Максимальний термін зберігання яблук ста-

новить 4-6 місяців в залежності від температури збе-

рігання, вологості тощо (рисунок 3). 

 

 
Рис. 3. Інформація про черги  

в пунктах прописку Польща-Україна 

 

З врахуванням поточної ситуації на МАПП «До-

рогуськ» – МАПП «Ягодин» термін доставки значно 

зросте і становитиме майже місяць, що складає 

чверть життєвого циклу даного виду швидкопсув-

ного вантажу.  

Постановка завдання. У зв’язку з ситуацією, що 

склалася на кордоні Польщі та України доцільно ро-

зглянути маршрут у міжнародному автомобільному 

сполучення Блендув (Польща) – Київ (Україна) із 

проходженням альтернативного міжнародного  авто-

мобільного пункту пропуску «Медика – Шегині», 

схема якого наведена на рисунку 1(б), загальна відс-

тань якого складає 1100  км. Постає задача оцінити 

доцільність зміни маршруту через ситуацію, що скла-

лась на кордоні України та Польщі. Критерієм ви-

бору є витрати на постачання для кожної схеми з вра-

хуванням додаткових витрат, які мають враховувати 

витрати в неявному вигляді, а саме втрати під час очі-

кування в черзі в заблокованих пунктах пропуску. 

Виклад основного матеріалу 

У Європейському Союзі регулювання трудової 

діяльності водіїв вантажівок здійснюється відповідно 

до Директиви Європарламенту №561 від 2006 

року [5]. Зазначена директива визначає обов'язок 

встановлення тахографа на транспортний засіб та 

встановлює штрафи за порушення трудових норм во-

дієм. Загальна відстань запропонованого маршруту 

довша, ніж маршруту через МАПП «Дорогуськ – 

Ягодин», проте, за рахунок руху по міжнародній до-

розі Е40 автомобіль має можливість рухатись значно 

швидше. Не зважаючи на зміну маршруту через бло-

кування МАПП, при постачанні швидкопсувних ван-

тажів через МАПП «Медика – Шегині» час доставки 

зміниться несуттєво і в обох випадках виконання ма-

ршруту займе 5 діб. В складових терміну доставки не 

враховано можливий час очікування в черзі, яка спо-

стерігається в заблокованих ПП, але цей час важко 

спрогнозувати і залежить він виключно від кількості 

транспортних засобів в черзі та пропускної спромож-

ності самого пункту. Головним критерієм оцінки за-

пропонованих рішень залишається витрати на функ-

ціонування схеми постачання. На ці витрати мають 

вплив: собівартість виконання і-х операцій, обсяг 

партії вантажів, відстань перевезення та часові пара-

метри виконання і-х технологічних операцій. 

Критерієм ефективності приймаються витрати 

на доставку на маршрутом 

 minсумЗ →  (1) 

Загальні витрати на виконання міжнародного 

перевезення [6] можна визначити за наступною зале-

жністю 

 
,

сум зп п м то ш

страх стоян мит

З З З З З З

А З З З

= + + + + +

+ + + +
, (2) 

де зпЗ   – витрати на заробітну платню водію за мар-

шрутом, грн.; 

пЗ  – витрати на паливо, грн.; 

мЗ
 – витрати на мастильні матеріали, грн.; 

тоЗ  – витрати на технічне обслуговування авто-

поїзда, грн.; 

шЗ – витрати на відновлення шин, грн.; 

А  –  амортизаційні відрахування, грн.; 

страхЗ  – витрати на страхування, грн.; 

стоянЗ
– витрати на стоянки, грн.; 

митЗ – витрати на митні збори, грн. 
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Граничні норми відшкодування витрат на від-

рядження в межах України та в межах іноземних 

держав визначаються статтею 170 «Особливості на-

рахування (виплати) та оподаткування окремих ви-

дів доходів» Податкового кодексу України [7] та 

встановлюються залежно від розміру мінімальної 

заробітної плати на початок звітного,  податкового 

року. По закордонним відрядженням Податковий 

кодекс України встановлює неоподатковувані до-

бові витрати на рівні 80 євро за кожний день відря-

дження.  

Для обліку використовується курс НБУ, який 

діяв на кожний з днів відрядження. Норма неопода-

тковуваних добових витрат для відряджень Украї-

ною у 2023 році – 670 грн. (0,1 від мінімальної зар-

плати на 01.01.2023), з  01.04.2024 року – норма не-

оподатковуваних добових витрат для відряджень 

Україною становить 800 грн.  

Для визначення витрат на паливо слід врахову-

вати крім обсягу витрат палива на виконання роботи 

на підставі загального пробігу на кожній ділянці, ще 

й додаткові витрати палива, що враховують норму 

витрати палива транспортного засобу у завантаже-

ному стані та витрати палива на роботу рефрижера-

торної установки.  

Слід зазначити, що сумарні витрати на доста-

вку при використанні першої схеми менші, ніж при 

запропонованої. 

 
Таблиця 1 – Порівняння статей витрат за існуючою і запропонованою схемою доставки 

Показник 
Схема доставки 

Існуюча Запропонована 

Витрати на заробітну плату водія за маршрутом, грн. 8742,02 8646,74 

Витрати на паливо, грн. 25927,79 28658,59 

Витрати на мастильні матеріали, грн. 3111,33 3439,03 

Витрати на технічне обслуговування автопоїзда, грн. 1176 1380 

Витрати на відновлення шин, грн. 1960 2300 

Амортизаційні відрахування, грн. 1332,8 1564 

Витрати на страхування, грн. 1274,8 1274,8 

Витрати на стоянки, грн.; 918,75 866,25 

Витрати на митні збори, грн. 800 800 

Сумарні витрати, грн. 45243,49 48929,41 

 
При наявності черги на МАПП «Дорогуськ – 

Ягодин» через блокування польськими перевізни-

ками зміняться витрати, пов’язані з іммобілізацією 

грошових коштів через те, що вартість вантажу на 

час доставки вилучається з оберту. Крім того, під час 

потрапляння в чергу рефрижераторна установка при-

чепу автопоїзду має працювати увесь час, що збіль-

шує витрати на паливо. Також з’являються додаткові 

витрати на заробітну платню водію на відрядження. 

Отже додаткові витрати, викликані наявною чергою, 

становитимуть 

 дод ім зп рефЗ З З З= + + , (3) 

де  імЗ   – витрати на іммобілізацію грошових коштів, 

грн.; 

зпЗ   – витрати на заробітну платню водію (до-

бові), грн.; 

рефЗ – витрати на паливо, пов’язані з роботою ре-

фрижератора. 

Витрати пов'язані з тим, що вартість вантажу на 

час доставки вилучається з оберту розраховується 

 
365 100

в д
ім

Ц Т Д
З

 
=


, (4) 

де  вЦ  – ціна вантажу, грн.; 

дТ  – термін доставки, діб; 

Д  – річна ставка дисконту, %. 

Крім того, під час потрапляння автопоїзду в 

чергу рефрижераторна установка причепу має пра-

цювати увесь час, що збільшує витрати на паливо. 

Витрати дизельного палива на роботу рефрижерато-

рної установки складуть 

 реф реф рQ Н T=  , (5) 

де рефН  – норма витрати палива на роботу рефриже-

раторної установки, л/ авт.-год; 

рT  – час роботи транспортного засобу, год. 

Також з’являються додаткові витрати на заробі-

тну платню водію.  

Нарахування заробітної плати водієві, який ви-

конує міжнародний рейс, визначається 

 зп зп р відрЗ S N В= +  , (6) 

де зпS  – ставка заробітної плати водія (зазвичай це 

мінімальна ставка місячної заробітної плати в Укра-

їни), грн.; 

рN  – кількість рейсів за місяць, од.; 

відрВ  – витрати на відрядження, грн. 

Моделювання довжини черги з кроком в 4 доби 

(0, 4, 8, 12, 16, 20 днів) дає змогу визначити раціо-

нальну схему постачання (рис. 4).  
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Рис. 4. Витрати на доставку для різних схем доставки 

 

Використання запропонованої варіанту поста-

чання при наявності черги на МАПП «Дорогуськ – 

Ягодин» тривалістю в 4 доби, дозволяє отримати еко-

номічний ефект в розмірі 17748,92 грн. за рейс. При 

збільшенні часу очікування на пункті пропуску до 8 

діб, витрати на доставку для існуючої схеми в два 

рази перевищують витрати при використанні запро-

понованої схеми, що доводить ефективність запропо-

нованих рішень в умов, що склались, для перевезення 

швидкопсувних вантажів. 

Отже при існуючій схемі доставки через МАПП 

«Дорогуськ – Ягодин» витрати становлять 45243,49 

грн., що на 3685,92 грн. менше, ніж при використанні 

запропонованої схеми. Однак при наявності черги на 

МАПП «Дорогуськ – Ягодин» необхідно врахову-

вати додаткові витрати, які утворюються через три-

валість очікування в черзі. 

Висновки 

Використання запропонованої методики визна-

чення загальних витрат, що враховує додаткові ви-

трати, пов’язані з очікуванням обслуговування через 

блокування польськими перевізниками пунктів про-

пуску, які включають витрати, пов’язані з іммобілі-

зацією грошових коштів, витрати на паливо через ро-

боту рефрижераторної установки причепу автопоїзду 

та витрати на заробітну платню водію на відря-

дження, дозволять виявити витрати не тільки в яв-

ному вигляді, а й додаткові втрати, що впливає на ви-

бір схеми постачання. 
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Improving the efficiency of the perishable goods supply system in the direction 

of the republic of Poland - Ukraine in the current conditions  

Kateryna Kovtsur, Natalia Ptytsia, Daniil Ponomarev 

Abstract .  The issue of increasing the efficiency of the supply system of perishable goods in the direction of Poland - 

Ukraine by reducing the total costs of delivery is considered. As a criterion for assessing the efficiency of the cargo delivery process 

it is proposed to use the total costs of international transportation, which consist of the cost of driver's salary on the route, fuel 

costs, lubricants, road train maintenance costs, tyre recovery costs, depreciation charges, insurance costs, parking costs, customs 

duties. In addition, additional costs related to waiting for service due to blocking of border crossing points by Polish carriers have 

been taken into account, which include the following cost items – costs related to immobilisation of funds, fuel costs due to oper-

ation of the refrigerator unit of the road train trailer and driver's salary costs for travelling.  

Key words:  costs, route, checkpoint, delivery scheme, delivery time, perishable goods. 
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СИСТЕМИ АВТОМАТИЧНОГО КЕРУВАННЯ ОСВІТЛЕННЯМ – ЕФЕКТИВНИЙ 

ШЛЯХ                ЕКОНОМІЇ ЕЛЕКТРОЕНЕРГІЇ ТА ПІДВИЩЕННЯ ЯКОСТІ ОСВІТЛЕННЯ 
 

Анотація .  В роботі розглядаються типові функції систем керування освітленням та перспективи їх розвитку з 

використанням сучасних досягнень в світлодіодній техніці, мініатюризації компонентів, які можуть інтегровані в 

системі світлодіодних модулів таких як датчики, використанні бездротового зв’язку, можливість керування інфор-

мацією через Internet. Основні типові функції систем автоматичного керування освітленням: підтримання штучно-

го освітлення в приміщеннях на зоровому рівні; зниження споживаної потужності систем освітлення за рахунок 

використання природного освітлення; зниження споживаної потужності систем освітлення за рахунок їх оптиміза-

ції в кожен момент часу, зокрема, вихідні та святкові дні, залежно від присутності людей в приміщенні та ін.; ком-

біноване керування освітленням з використанням ручного та автоматизованого, що дозволяє визначати параметри 

освітлення з врахуванням індивідуальних побажань споживачів; вибір параметрів освітлення на основі даних по-

передніх налаштувань, які можуть покращити світлове середовище; забезпечення параметрів освітлення орієнто-

ваного на концепцію інтегративного освітлення («освітлення для людей», HCL) шляхом автоматичного регулю-

вання рівня освітленості та колірності світла впродовж дня та ін. Системи керування освітленням в своїй основі ба-

зуються на використання датчиків часу, присутності та рівнів освітленості, або комбінованих датчиків, що поєд-

нують в собі ці функції. В світовій практиці для автоматичного керування освітленням застосовуються два основ-

них інтерфейси керування вихідним струмом: аналоговий і цифровий. В статті наводиться інформація стосовно 

особливостей регулювання параметрів світлодіодів з використанням аналогових і цифрових інтерфейсів, розгля-

даються деякі питання створення систем інтелектуального освітлення та перспектив використання в системах осві-

тлення штучного інтелекту. Зроблені висновки стосовно енергоефективності використання систем автоматичного 

керування освітленням, основних вимог до їх параметрів та перспективи розвитку. 

Ключові  слова:  світлодіодні лампи, системи керування освітленням, мерехтіння, димінг, широтно-імпульсна 

модуляція. 
 

Вступ 

Постановка проблеми. Згідно з даними Між-

народного енергетичного агентства (ІЕА) 19 % сві-

тового виробництва електроенергії (ЕЕ) витрачаєть-

ся на освітлення, тому надзвичайно актуальною є 

проблема скорочення споживання ЕЕ системами 

освітлення (СО). В Європейському законодавстві в 

сфері енергоефективності останнім часом прийнято 

ряд нових нормативних документів, направлених на 

підвищення енергоефективності освітлення [1-2] на 

основі яких в Україні впроваджуються відповідні 

технічні регламенти. Не менш важливою є проблема 

якості світла. Одним із головних завдань якісного 

освітлення є забезпечення комфортної зорової роботи 

та адекватного сприймання навколишнього середо-

вища. Недавні медико-біологічні дослідження пока-

зали, що світло крім зорових функцій спричиняє на 

організм людини незоровий біологічний та психоло-

гічний вплив. Короткохвильове світло викликає при-

гнічення секреції мелатоніну, підвищує почуття ба-

дьорості, частоту серцевих скорочень, температуру 

тіла та ін. Хороше освітлення позитивно впливає на 

здоров’я, бадьорість, продуктивність праці і навіть на 

якість сну [3-6]. Системи освітлення спроектовані за 

принципами, що враховують біологічні та емоційні 

ефекти впливу світла на людину, мають забезпечу-

вати рівні освітленості та спектральний склад ви-

промінення наближені до природних [7]. 

Сьогодні лампи та світильники з використанням 

світлодіодів стали основною технологією освітлення 

практично у всіх сферах. Вони мають цілий ряд пере-

ваг в порівнянні з лампами розжарювання та розряд-

ними лампами. Крім високої енергоефективності не-

обхідно назвати високу надійність та тривалий строк 

служби, екологічність, стійкість до механічних впли-

вів, електоро-, пожежо- та вибухобезпечність. Завдя-

ки компактності розмірів світлодіодів створюються 

нові можливості застосування ефективної оптики, 

різних дизайнерських рішень, а також додаткові зру-

чності при експлуатації освітлювальних установок за 

рахунок систем керування освітленням, застосову-

ванням цифрових контролерів та ін. [6, 7]. 

Одним із ефективних напрямків зниження спо-

живання ЕЕ на освітлення будівель є використання 

сучасних систем керування освітленням. Системи 

керування освітленням в своїй основі базуються на 

використанні датчиків часу рівня освітленості та 

присутності людей, або комбінованих датчиків, які  

поєднують ці функції [7-10]. Керування освітленням 

може використовуватись в установках як з регулю-

ванням рівня освітлення так і без нього.  

Економія ЕЕ суттєво залежить від прийнятого 

способу керування: економія ЕЕ зростає приблизно 

від 25% при використанні датчиків освітленості для 

нерегульованого освітлення до 75% при викорис-

танні комбінованих датчиків у випадку регульова-

ного освітлення. Найбільш ефективним є режим, 

©   Кислиця Д. В., Басова Ю. О., Кислиця С. Г., Кожушко Г. М., Захарченко Р. В., 2024 



Control, Navigation and Communication Systems. 2024. No. 4 ISSN 2073-7394 

32 

коли освітлення вимикається (при відсутності в 

ньому потреби). Використання програмного забез-

печення для керування освітленням дозволяє індиві-

дуальним користувачам регулювати рівень освітле-

ності на робочому місті. Економія електроенергії 

може при цьому досягатись через мінімізацію рівня 

загального освітлення і використання переважно 

місцевого освітлення робочих місць. 

Питанням економії ЕЕ і підвищенню комфорт-

ності при використанні систем керування освітлен-

ням присвячена велика кількість наукових праць. 

Найбільш ефективним напрямком є використання в 

сучасних освітлювальних системах цифрових техно-

логій [7, 11-14]. Разом зі світлодіодними технологія-

ми освітлення цифровізація і Інтернет створюють 

фактично нову реальність світлотехніки. Результати 

нових досліджень ролі світла для фізіологічного і 

психологічного здоров’я людей відкрили особливості 

не візуальних ефектів впливу, показали важливість 

динамічних змін світлового середовища і його гармо-

нізації з природним світловим середовищем [15-17]. 

В новій редакції світлотехнічного словника Міжна-

родної комісії з освітлення (МКО) вже з’явився тер-

мін «Інтегративне освітлення» (Integrative Lighting) – 

освітлення,  що призначене для корисного фізіологі-

чного і психологічного впливу на людину. 

Метою даної роботи є проведення аналізу і ви-

значення перспективних напрямків вдосконалення 

систем керування світлодіодним освітленням для під-

вищення його енергоефективності та ергономічності.  

Аналіз останніх досліджень і публікацій 

Витрати ЕЕ на освітлення можуть бути знижені 

шляхом оптимальної роботи СО в кожен момент 

часу. Найбільш ефективно це можливо здійснювати 

за допомогою автоматизованих систем управління 

освітленням. Автоматизовані СО виконують насту-

пні типові функції: 

– Підтримання штучної освітленості в при-

міщенні на заданому рівні. Досягається це введення 

в СО фотодатчика, що контролює утворювану осві-

тленість. Ця функція дозволяє економити ЕЕ за ра-

хунок обмеження «надлишкової освітленості». 

– Врахування природної освітленості в при-

міщенні. Як правило, потужність СО розраховується 

без врахування частки природного світла, що потра-

пляє в приміщення в світлу частину доби. Якщо під-

тримувати освітленість, що створюється спільно 

штучною  СО та природним світлом на заданому 

рівні, то можна знижувати потужність СО в кожний 

момент часу ( в певний період року, часу доби). Ця 

функція може здійснюватися датчиком рівня освіт-

леності, який відслідковує повну (природну і штуч-

ну) освітленість. При цьому можна економити 20-

40% ЕЕ на освітлення приміщень. 

– Врахування часу доби і днів тижня. Додатко-

ва економія ЕЕ може бути досягнена вимиканням СО в 

певний час доби та вихідні і святкові дні. Для реаліза-

ції цієї функції СО має бути обладнана власним графі-

ком реального часу вмикання/вимикання ОУ. 

– Врахування присутності людей в приміщен-

ні. При застосуванні в СО датчика присутності мо-

жна вмикати і вимикати СО залежно від того, чиє 

люди в приміщенні. За рахунок такої автоматизації 

можна економити ЕЕ до 10-25%. 

Зростання ролі світлодіодів в технологіях осві-

тлення спричинило новий поштовх і в розвитку сис-

тем світлорегулювання. Важливою перевагою світ-

лодіодних світильників перед світильниками з роз-

рядними лампами є можливість більш ефективно 

здійснювати керування світловим потоком. В світ-

лодіодному світильнику можна реалізувати плавну 

зміну світлового потоку (димінг) в ручному і авто-

матичному режимі залежно від певних умов. Таки-

ми умовами можуть бути, наприклад, зовнішня осві-

тленість, присутність людей в освітлювальній зоні 

та ін. Плавне регулювання світлового потоку дозво-

ляє більш ефективно використовувати зовнішню 

освітленість і знизити витрати на споживану ЕЕ. 

Всі призначені для економії ЕЕ системи керу-

вання освітленням в своїй основі базуються на ви-

користанні датчиків часу, присутності, рівня освіт-

леності або комбінованих датчиків, що об’єднують в 

собі ці функції [8–11]. 

Сучасні інтелектуальні датчики є головними за-

собами керування СО. Ці датчики можуть бути адап-

товані стосовно вимог до присутності людей, зміни 

природного освітлення та ін. Сьогодні серійно вироб-

ляються і багатоцільові датчики, що містять в собі 

фотоелектричні датчики для реєстрації змін в рівні 

освітленості, пасивні інфрачервоні та ультразвукові 

датчики для виявлення рухомих  об’єктів та інші фу-

нкції. Такі датчики можуть використовуватись для 

створення логічних керуючих пристроїв, які налаш-

товуються на зміну рівня освітленості при виявленні 

рухомих об’єктів в зоні, що контролюється, якщо 

рівень освітленості в цій зоні меншій заданої величи-

ни. Залежно від часу доби датчик освітленості може 

програмуватись на зменшення рівня освітленості при 

відсутності людей. Після закінчення робочого дня 

цей же датчик може забезпечувати поступове змен-

шення освітленості до повного вимикання протягом 

певного часу, наприклад 10 хвилин, або вмиканням 

сигналу про закінчення робочого дня. 

Для підвищення комфортності освітлення пла-

вне регулювання датчика залежно від рівня природ-

ної освітленості є важливим параметром. Датчики, 

що приєднані до окремого світильника або групи 

світильників протягом дня здійснюють плавне регу-

лювання рівня освітленості за заданою програмою. 

Інтелектуальні датчики забезпечують комфорт 

освітлення і в вечірній час, плавно змінюючи рівень 

освітленості шляхів виходу з будівель та зон, що 

прилягають до них і зменшують нераціональне ви-

користання ЕЕ на освітлення при відсутності людей. 

Новим перспективним напрямком економії ЕЕ 

є індивідуальне керування освітленням. Викорис-

тання спеціального програмного забезпечення до-

зволяє індивідуальним користувачам за допомогою 

робочих станцій і офісних комп’ютерів керувати 

освітленням. Економія ЕЕ при цьому досягається 

шляхом мінімізації рівня загального освітлення і 

максимально ефективного використання місцевого 

освітлення. Керувати величиною світлового потоку  
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світлодіодних ламп та світильників можна кількома 

способами.  

В світовій практиці для автоматичного керу-

вання освітленням застосовується два основних ін-

терфейси керування вихідним струмом (димінгу): 

аналоговий і цифровий. 

Аналоговий інтерфейс – це інтерфейс керуван-

ня, який дозволяє змінювати значення вихідного 

струму за допомогою керуючої напруги [18]. Циф-

ровий інтерфейс – це інтерфейс керування, який 

дозволяє змінювати вихідний струм за допомогою 

широтно-імпульсної модуляції (ШІМ) [19]. Загальна 

схема світлодіодного світильника з функцією керу-

вання яскравістю представлена на рис. 1. Ця схема 

складається із чотирьох основних блоків: джерела 

живлення зі стабілізованим вихідним струмом і вбу-

дованим інтерфейсом керування, світлодіодного 

модуля і датчика Д. Для створення автономного сві-

тильника потрібен датчик на основі сигналів якого 

світильник буде вмикатись/вимикатись (датчик ру-

ху) або змінювати яскравість (датчик рівня освітле-

ності). В якості пристрою керування можна застосо-

вувати готові контролери або розробляти власні 

пристрої. 

 

Рис. 1. Схема світлодіодного світильника з функцією димінгу 

 

Аналогове регулювання світлового потоку здійс-

нюється шляхом зміни постійного стуму, що прохо-

дить через світлодіодний ланцюжок. При цьому ре-

гулюється опорна напруга всередині джерела світла 

або напруга на струмочутливому резисторі зовні 

цього джерела. 

Регулювання яскравості шляхом зміни опор-

ної напруги. Для більшості світлодіодних драйверів 

струм світлодіоду визначається таким рівнянням: 

ІLED=VREF/RSNS,                          (1) 

де VREF – внутрішня опорна напруга світлодіодного 

драйвера; RSNS – величина опору струмочутливого 

резистору. 

Струм через світлодіод регулюється шляхом 

зміни VREF. Але необхідно зазначити, що не всі 

драйвери допускають таке регулювання. Існує два 

способи налаштування драйверів з опорною напру-

гою.  

Перший з них полягає в подачі аналогової на-

пруги на відповідний вивід опорної напруги, що є в 

мікросхемі.  

Другий спосіб полягає в регулюванні опорної 

напруги за допомогою цифрового інтерфейсу типу. 

Ще одним розповсюдженим методом аналого-

вого керування струмом світлодіоду, зміна напруги 

на струмочутливому резисторі, величина якого в 

більшості випадків менше 1 Ом.  

На практиці напруга на цьому резисторі зміню-

ється на виводі CS (рис.2) мікросхеми подачі зовні-

шньої змінної напруги. 

На рис. 2 показаний типовий аналоговий лан-

цюжок керування струмом світлодіоду, в якій напру-

га змінюється на струмочутливому резисторі.  

 
Рис. 2. Типова аналогова схема регулювання струму 

 

Напруга на виводі CS визначається як: 

VCS=R1(R1+R2)VАDJ – R2(R1+R2)ILEDRSNS.        (2) 

В стійкому стані напруга на виводі CS дорівнює 

опорній напрузі. Струм світлодіоду змінюється шля-

хом регулювання зовнішньої напруги VАDJ або резис-

тора змінного опору R2. 

Аналоговий інтерфейс керування дозволяє ре-

гулювати вихідний струм за допомогою зовнішньої 

керуючої напруги, яка надається на виводи джерела 

живлення. Керуюча напруга змінюється від 1 до 10 

В, що призводить до зміни вихідного струму джерела 

живлення.  

Приклад характеристики керування наведено 

на рис. 3. 

По осі ординат відкладені значення вихідно-

го струму (у відсотках), а по осі ординат – керуюча 

напруга (у вольтах). 
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Рис. 3. Характеристика керування джерела живлення з димером  

 (з аналоговим інтерфейсом керування) 

 

Цей графік не є загальним для всіх джерел жив-

лення з аналоговим інтерфейсом керування. Для 

кожного модуля регулювальна характеристика на-

водиться в паспорті. 

Суть керування яскравістю за допомогою 

ШІМ полягає в вмиканні і вимиканні світлодіодів з 

заданим коефіцієнтом заповнення і частотою. Так як 

перемикання світлодіодів проходять досить швидко 

(з частотою більшою 200 Гц) то світло сприймаєть-

ся як безперервне. 

Струм, що протікає через світлодіод при 

цьому методі визначається рівнянням: 

ІDМ = D·ILED ,                                         (3) 

де ІDМ – регульований струм через світлодіод; D – 

коефіцієнт заповнення; ILED – постійний струм через 

комутуючий ланцюг. 

Схема ШІМ-сигналу та приклад регулюючої 

характеристики джерела живлення наведені на 

рис. 4 та 5.  

 

 

Рис. 5. Схема ШІМ-сигналу керування 

струмом світлодіодів 

 

Найбільш перспективними системами регулю-

вання освітлення є системи, в яких регулюються не 

тільки рівень освітленості, а і зміна кольору світла. 

 

Рис. 5. Характеристика регулювання вихідного струму  

при ШІМ  керуванні яскравістю світлодіодів 

 

Світлодіоди є ідеальними джерелами світла, що 

забезпечують точну установку необхідної колірнос-

ті. Колір можна змінювати шляхом змішування світ-

ла світлодіодів червоного, зеленого та синього світ-

ла (RGB). При змішуванні цих кольорів в світлодіо-

дних світильниках з регульованою колірністю за-

стосовується кілька ланцюжків світлодіодів черво-

ного, зеленого та синього світла з регульованою яск-
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равістю [20-21]. Для створення великої кількості 

колірних відтінків необхідно змінювати яскравість 

кожного світлодіодного каналу.  

Таке регулювання здійснюється за допомогою 

зміни величини струму, що проходить через ці лан-

цюги.  

Застосовуються два методи керування струмом: 

 – аналоговий (лінійний регулятор),  

– ШІМ регулювання.  

Ці методи реалізуються лінійними або імпульс-

ними драйверами. 

Цифрові інтерфейси застосовуються, як прави-

ло, в світильниках з централізованим керуванням, 

зокрема для внутрішнього освітлення приміщень.  

Світлодіоди дозволяють реалізовувати енерго-

ефективні рішення і одночасно покращувати якість 

світла. Виробники світильників тепер можуть інтег-

рувати світлодіодні джерела світла безпосередньо в 

світильники і в багатьох випадках більше немає фі-

зичної різниці між джерелом світла і світильником. 

Системи освітлення стають більш функціональни-

ми, простішими в налаштуванні. Впровадження сві-

тлодіодних технологій дозволяє змінювати аналого-

ву світлотехніку на цифрову, реалізуючи нову кон-

цепцію інтелектуальної системи освітлення (SLS). 

Цьому сприяє прогрес в різних технологічних 

секторах, які зараз є частиною технології освітлення, 

зокрема можливістю керування інформацією, а також 

реалізацією зв’язку цифрових і аналогових техноло-

гій через Інтернет та ін.  

Додатковими елементами, що полегшують реа-

лізацію цих інновацій, є мініатюризація компонен-

тів, які можуть бути інтегрованими в системи світ-

лодіодних модулів, таких як датчики та бездротовий 

зв’язок [10, 12, 24]. 

При керуванні освітленням за допомогою но-

вих активних інтерфейсів користувач безпосередньо 

може здійснювати ручне керування рівнем освітле-

ності, корельованою колірною температурою, на-

прямком світла та ін. [25, 26].  

Однак повністю ручне управління в складних 

ситуаціях може привести до хаотичного освітлення. 

Це відбувається, коли багато людей змінюють освіт-

лення, і на це також можуть впливати фактори, які 

не залежать від людей, такі як зміна природного 

освітлення. 

У випадку повністю автоматизованого керу-

вання системою освітлення рішення приймається на 

основі інформації отриманої від датчиків і у людини 

не має можливості впливати на світлове середовище. 

Автоматизована система освітлення зручна в ситуа-

ціях, коли необхідно одночасно керувати кількома 

світильниками з різними світлотехнічними характе-

ристиками. Крім того, автоматизована система може 

вибирати конкретне освітлення на основі досвіду, 

отриманого при попередніх налаштуваннях [12, 26].  

Сьогодні перспективними є комбінації між ру-

чними та автоматичними системами керування осві-

тленням. При цьому можна знаходити баланс між 

освітленням яке зберігає автоматичні і ручні режи-

ми роботи для того, щоб забезпечувати певний рі-

вень налаштування. Така гібридна схема дозволяє 

людині взаємодіяти з системою, визначаючи харак-

теристики освітлення. 

Основні вимоги до систем керування освітлен-

ням: широкий діапазон вхідних змінних напруг та 

форм вхідних сигналів; високий ККД; відсутність 

мигтіння і ступінчастих переходів в нижній частині 

діапазону регулювання; відсутність погасання світ-

ла; плавне регулювання в діапазоні 0-100%; малий 

рівень нелінійних спотворень напруги; як можна 

менші спотворення коефіцієнту потужності; низь-

кий рівень електромагнітних перешкод і радіочасто-

тних шумів; стабілізація струму і малий кидок пус-

кового струму.  

За останні роки наукові організації в усьому 

світі досліджують вплив природного освітлення на 

виробничі умови. Природне освітлення відіграє ва-

жливу роль для нормального самопочуття людей, 

що знаходяться в приміщенні [26, 27]. Віконні аксе-

суари такі як штори і жалюзі безпосередньо впли-

вають на кількість світла, що проходить в приміщен-

ня. Тому вибір жалюзі та датчиків відіграють роль для 

забезпечення енергоефективності та комфорту освіт-

лення в приміщенні [7].  

Переналаштування жалюзі відносно падаючого 

на вікно світла призводить до суттєвої зміни рівнів 

освітленості і блискавості. Вибір датчиків і їх розмі-

щення (у випадках використання фотоелектричних 

датчиків) є важливим питанням, так як можна запобі-

гти небажаній блискавості  і економити ЕЕ за раху-

нок природного освітлення. 

Перспективним для регулювання та підвищен-

ня якості освітлення є використання штучного інте-

лекту [28, 29]. СО на основі штучного інтелекту мо-

же оптимізувати і налаштовувати параметри освіт-

лення для позитивного впливу на сприйняття і ком-

форт людей. Алгоритми штучного інтелекту можуть 

бути розроблені для їх використання в окремому 

компоненті, наприклад, в датчику (у випадку децен-

тралізованих рішень) або на сервері (для централізо-

ваних рішень). 

Штучний інтелект відноситься до систем ство-

рених людиною і здатним інтерпретувати навколиш-

нє середовище, в якому вони знаходяться, робити 

висновки і виконувати дії, що дозволяють досягати 

раніше визначених цілей.  

Наприклад, камери, доповнені штучним інте-

лектом, можуть з високою достовірністю детектува-

ти присутність і рух людей в кімнаті або просторі і 

надсилати сигнал на виконання певних дій (вмикати 

або вимикати світло). Штучний інтелект передбачає 

машинне навчання – здатність знаходити закономір-

ності і приймати рішення на основі даних, які отри-

мані із навколишнього середовища не будучи явно 

запрограмованими.  

СО стають все більш складними і гнучкими в 

налаштуванні які потребують спеціальних знань і 

додаткових ресурсів. Тому в світлотехнічній галузі 

на всіх етапах життєвого циклу освітлення, від про-

ектування до введення в експлуатацію і налашту-

вання для кінцевого споживача ми матимемо справу 

як з контрольованими так і неконтрольованими про-

блемами машинного навчання. 
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Міжнародною асоціацією світлодизайнерів 

(IALD) опублікований технічний документ [5] в 

якому розкриті напрямки розробок орієнтованих на 

концепцію «освітлення для людини» (HCL) або ін-

терактивне освітлення. Системи HCL можуть авто-

матично регулювати інтенсивність та колірність 

світла впродовж дня, що сприяє підтриманню зоро-

вих функцій і ритмів [7, 27].  

Це технологічне рішення стає все більш попу-

лярним для створення сприятливого світлового сере-

довища для людей у різних сферах життя. 

Висновки 

1. Автоматичні системи керування освітлен-

ням є ефективними засобами економії електроенер-

гії: їх впровадження дозволяє економити до 50% 

електроенергії на освітлення. 

2. При проектуванні систем керування освіт-

ленням необхідно враховувати не тільки параметри 

енергоефективності, але і аспекти впливу освітлення 

на самопочуття та здоров’я людей, створення візуа-

льного комфорту, параметром безпеки, зокрема за-

безпечувати низький рівень мигтіння яскравості, 

вимоги Директив ЄС стосовно електромагнітної 

сумісності та ін. 

3. Основні вимоги до систем керування освіт-

ленням світлодіодних джерел світла: широкий діа-

пазон вхідних змінних напруг та форм вхідних сиг-

налів; високий ККД; відсутність мигтіння і ступін-

частих переходів в нижній частині діапазону регу-

лювання; відсутність погасання світла; плавне регу-

лювання в діапазоні 0-100%; малий рівень неліній-

них спотворень напруги; як можна менші спотво-

рення коефіцієнту потужності; низький рівень елек-

тромагнітних перешкод і радіочастотних шумів; 

стабілізація струму і малий кидок пускового струму.  

4. Провідні виробники джерел живлення для 

світлодіодів застосовують два основних інтерфейса 

керування вихідним струмом (димінга): аналоговий 

і цифровий. Модуль живлення з аналоговим інтер-

фейсом широко використовується в системах освіт-

лення з автономним керуванням: в системах вулич-

ного освітлення, освітлення парковок та ін. Джере-

ла живлення з цифровим інтерфейсом дозволяють 

керувати вихідним струмом за допомогою ШІМ і 

застосовуються, як правило, в світильниках з 

централізованим керуванням: для внутрішнього 

освітлення приміщень, системах архітектурного 

освітлення та ін. 

5. Найбільш ефективним з точки зору стабіль-

ності параметрів є ШІМ метод регулювання. Але 

через нелінійну природу характеристичної кривої 

«струм – освітленість» для більшості світлодіодів 

традиційне ШІМ-регулювання не забезпечує макси-

мальну світлову віддачу в усьому діапазоні. Потріб-

ні нові технічні рішення для підвищення світової 

віддачі до рівня максимального значення в усьому 

діапазоні регулювання. 

6. Однією з важливих проблем ШІМ-

регулювання яскравості світла світлодіодних джерел 

є високий рівень мигтіння. Для безпечності світла 

при глибокому регулюванні необхідно щоб частота 

імпульсів струму була якомога вищою. 

7. Перспективним шляхом підвищення енер-

гоефективності та якості освітлення є створення 

інтелектуальних систем освітлення, які можуть ав-

томатично регулювати інтенсивність та колірність 

світла впродовж дня, що сприяє підтриманню здоро-

вих біологічних ритмів. 

8. Системи освітлення на основі штучного ін-

телекту можуть оптимізувати і налаштовувати пара-

метри світла для позитивного впливу на людей. 
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Automatic lighting control systems - an effective way to save electricity 

and improve lighting quality 

D. Kyslytsia, Y. Basova, S. Kyslytsia, H. Kozhushko, R. Zakharchenko 

Abstract .  This paper examines the typical functions of lighting control systems and the prospects for their development 

using modern advancements in LED technology, the miniaturization of components such as sensors that can be integrated into 

LED modules, the use of wireless communication, and the capability of managing information via the Internet. The main typical 

functions of automatic lighting control systems include: maintaining artificial lighting in indoor spaces at an appropriate visual 

level; reducing the power consumption of lighting systems by utilizing natural lighting; reducing the power consumption of light-

ing systems by optimizing their use at every moment, particularly on weekends and holidays, depending on the presence of peo-

ple in the room, etc.; combined lighting control, which uses both manual and automated methods, allowing the determination of 

lighting parameters while considering individual consumer preferences; selection of lighting parameters based on previous set-

tings data, which can improve the lighting environment; provision of lighting parameters aligned with the concept of integrative 

lighting ("lighting for people," HCL) by automatically adjusting the level of illumination and color of light throughout the day, 

etc. Lighting control systems are primarily based on the use of time, presence, and light level sensors, or combined sensors that 

integrate these functions. In global practice, two main output current control interfaces are used for automatic lighting control: 

analog and digital. This article provides information on the features of adjusting LED parameters using analog and digital inter-

faces, examines certain issues in the creation of intelligent lighting systems, and explores the prospects of using artificial intelli-

gence in lighting systems. Conclusions are drawn regarding the energy efficiency of automatic lighting control systems, the basic 

requirements for their parameters, and future development prospects. 

Key words:  LED lamps, lighting control systems, flickering, dimming, pulse width modulation. 

http://www.google.com/search
https://doi.org/10.1177/1477153507081560
https://doi.org/10.1191/1365782802lt057oa


Control, Navigation and Communication Systems. 2024. No. 4 ISSN 2073-7394 

38 

УДК 621.3.07   doi: 10.26906/SUNZ.2024.4.038 
 

В. І. Носков, С. Ю. Гавриленко, М. В. Гейко, В. І. Панченко 
 

Національний технічний університет «Харківський політехнічний інститут», Харків, Україна 
 

КОНТРОЛЬ ВИКОРИСТАННЯ ПОТУЖНОСТІ ДИЗЕЛЯ НА ТЯГУ  

В УМОВАХ ЕКСПЛУАТАЦІЇ ДИЗЕЛЬ-ПОЇЗДІВ 
 

Анотація .  Об'єктом дослідження є процес контролю використання потужності  дизеля на тягу. Предметом дос-

лідження є методи перевірки використання потужності дизеля на тягу. Метою статті є підвищення ефективності 

роботи дизель-поїзда ДЕЛ-02 при його експлуатації. Отримано такі результати. Досліджено  процес функціонування 

дизель-поїзда ДЕЛ-02 при застосуванні електропередачі з тяговими асинхронними двигунами (ТАД).  Отримано, що 

такій передачі властиві технічні та економічні переваги у порівнянні з традиційними електропередачами з тяговими 

двигунами постійного струму. В той же час, реалізація цих переваг потребує вирішення ряду проблем, до яких слід 

віднести створення сучасних систем контролю та діагностики (СКД) стану тягового обладнання. З цією метою до 

складу електропередачі дизель-поїзда введена СКД, яка виконана на базі персонального комп’ютера зі спеціальним 

програмним забезпеченням. Ця система виконує порівняння розрахункових значень основних параметрів електро-

передачі (потужність, тяга, прискорення та ін.) з їх реальними значеннями і надає інформацію машиністу. Висновки. 

Наукова новизна отриманих результатів полягає у розробці методу перевірки використання потужності дизеля на 

тягу в умовах експлуатації, який відрізняється від відомих розробкою системи контролю та діагностики стану тяго-

вого обладнання, що дозволило підвищити  ефективність роботи дизель-поїзда при його експлуатації. 

Ключові  слова:  електропередача, тяговий асинхронний двигун, система контролю і діагностики. 

 

Вступ 

Застосування в електропередачах локомотивів 

ТАД у порівнянні з двигунами постійного струму до-

зволяє підвищити потужність встановленого облад-

нання (при тій же масі), зменшити динамічні впливи 

на екіпаж та колію, підвищити точність, технологіч-

ність, знизити вартість і експлуатаційні витрати. В 

той же час, наявність достатньо складного облад-

нання і можливі негативні наслідки його відмов, обу-

мовлюють необхідність створення сучасної СКД тя-

гового обладнання для раннього виявлення несправ-

ностей. Рішення цієї задачі потребує використання 

методів і алгоритмів інтелектуальної діагностики та 

засобів з використанням мікропроцесорних систем 

(МПС). 

Аналіз літератури. Тягово-енергетичні розра-

хунки є однією з основних задач, які треба вирішу-

вати для ефективного управління процесами переве-

зення на залізниці. Ці розрахунки для визначення 

енергозаощаджуючих траєкторій руху локомотива 

передбачають пошук раціональної залежності витрат 

енергоресурсів із часом при русі поїзда [1 – 4], а їх 

результати будуть достовірними тільки при належній 

якості роботи основних складових енергетичної сис-

теми.  

Режим ведення локомотива можна розбити на 

фази: 

− пуск та розгін до виходу на обрану ходову ха-

рактеристику; 

− рух при включених ТАД; 

− рух на вибігу при вимкнених ТАД і регульова-

льне гальмування на спусках для того, щоб підтри-

мати швидкість на заданому рівні; 

− гальмування для зниження швидкості локомо-

тива перед зупинками. 

При профілі шляху, на якому чергуються під-

йоми, спуски, горизонтальні ділянки, доцільно вести 

локомотив при включеному контролері – при цьому 

регулювання швидкості руху здійснюється шляхом 

зміни сили тяги [5].  

Стратегія обслуговування локомотивів з пере-

ходом від планово-попереджувального обслугову-

вання до обслуговування і ремонту з урахуванням те-

хнічного стану передбачає наявність бортової СКД. 

При цьому повинен дотримуватись принцип достат-

ності, який регламентує використання наявних в си-

стемі керування датчиків зворотних зв’язків. На те-

перішній час немає єдиного системного підходу до 

питань діагностики рухомого складу, тому постійно 

продовжуються розробки нових засобів та методів 

контролю.  

Тягова електропередача дизель-поїзда здійснює 

передачу потужності дизеля до рушійних колес і на-

лежить до основних складових, які визначають якість 

роботи локомотива. Електропередача поїзда з ТАД 

містить МПС керування, що дає можливість одноча-

сного створення СКД стану тягового обладнання з 

використанням засобів обчислювальної техніки. На-

явність такої складової в системі керування електро-

передачі дозволяє виконувати безперервний конт-

роль функціонування електропередачі при експлуа-

тації не порушуючи штатної роботи дизель-поїзда та 

інформувати машиніста про відхилення параметрів 

від нормативних. В даному випадку контролю підля-

гають: потужність дизеля по позиціях контролера ма-

шиніста, використання вільної потужності дизеля на 

тягу, реалізація тягових характеристик дизель-поїзда 

та їх показників: швидкість, прискорення та ін. 

При розробці бортових систем локомотивів ви-

користовуються МПС із застосуванням різних датчи-

ків. Для ефективної роботи цих систем необхідна ви-

сока швидкість обміну, висока вірогідність і низький 

рівень помилок передачі інформації.  

В якості високопродуктивного і надійного інте-

рфейсу для обміну даними між різними блоками сис-

теми управління і діагностування використовується 

протокол CAN (Controller Area Network). Цей вибір 

©   Носков В. І., Гавриленко С. Ю., Гейко М. В., Панченко В. І., 2024 
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зумовлений високою перешкодозахищеністю, мож-

ливістю розвитку та відносною простотою реалізації 

[6]. Основною рисою цього протоколу є можливість 

працювати на основі техніки розподілених повідом-

лень – інформація, передана в мережі, доступна для 

прийому будь-яким вузлом системи, який приймає 

рішення про обробку або ігнорування повідомлення. 

Передача повідомлення в мережі CAN може бути іні-

ційована будь-яким вузлом мережі при вільній шині, 

вузли можуть обмінюватися інформацією між собою.  

В статті розглядається задача безперервного ко-

нтролю якості роботи тягової електропередачі ди-

зель-поїзда без впливу на її функціонування в процесі 

руху. 

Для вирішення цієї задачі проведено: 

– аналіз схеми тягової електропередачі та її сис-

теми керування; 

– розгляд наявних сигналів зворотних зв’язків 

системи керування для їх використання в СКД; 

– розробка методів та алгоритмів контролю яко-

сті роботи електропередачі в штатних режимах екс-

плуатації дизель-поїзда. 

Основна частина 

Локомотиви однієї серії, які працюють в одна-

кових умовах, можуть мати суттєві розбіжності в тя-

гових характеристиках, потужності та паливній еко-

номічності внаслідок розходження їх технічного 

стану. Ці розбіжності виникають в результаті норма-

тивних допусків на ремонт, знос, в результаті неузго-

дженості ланок управління дизель-генератора та ін. 

Втрати потужності та сили тяги можуть виникати 

при розбіжності потужностей агрегатів, які працю-

ють паралельно на загальне навантаження.  

Нерівномірність розподілу струмів, наванта-

жень між ТАД, що працюють паралельно на загальне 

навантаження, відбувається в результаті розкиду їх 

швидкісних характеристик. При цьому виникає бок-

сування, перегрів перевантажених двигунів, зни-

ження тягового зусилля і коефіцієнта корисної дії 

(ККД) тягової передачі. Фактичні режими та тягові 

показники можуть бути визначені з достатньою дос-

товірністю лише на основі тягово-експлуатаційних 

випробувань локомотивів на різних ділянках 

шляху [7, 8].  

При експлуатації автономних локомотивів 

параметри електропередачі можуть відхилятися від 

нормативних, що призводить до зниження ефектив-

ності та до відмов у роботі локомотива. Для запобі-

гання таких випадків СКД повинна використовувати 

наявні сигнали зворотних зв’язків без введення дода-

ткових пристроїв виміру параметрів, виконувати оці-

нку якості роботи електропередачі. З цією метою си-

стема, яка реалізована на базі персонального 

комп’ютера, з використанням розроблених матема-

тичних моделей, в реальному часі проводить розра-

хунки електропередачі та порівнює їх з реальними. 

При наявності розходжень в роботі системи електро-

передачі ця інформація доводиться до машиніста.  

Для розробки математичних моделей і прове-

дення розрахунків були використані основні параме-

три дизель-поїзда: 

– складеність дизель-поїзда: два головних (мо-

торних) вагона і один причіпний; 

– осьова формула головного вагона: 20 – 22; 

– діаметр колеса по колу кочення: 0,95 м (при 

нових бандажах); 

– маса тари з екіпіровкою: не більше 64 т голов-

ного (моторного) вагона і 45 т причіпного; 

– кількість місць для сидіння: не менше 344. 

Тягова передача забезпечує:  

– конструкційну швидкість 130 км/г;  

– пускову силу тяги 137 кН;  

– силу тяги тривалого режиму при вимкненому 

енергопостачанні 54,8 кН;  

– загальний ККД електропередачі в тривалому 

режимі (при ККД випрямляча та інвертора 0,975) не 

менше 0,825;  

– максимальне прискорення поїзда при розгоні 

до швидкості 25 км/г, завантаженню по числу місць 

для сидіння і 66% маси екіпірувальних матеріалів на 

прямій горизонтальній ділянці шляху – не менше 

0,4 м/с2. 

На дизель-поїзді ДЕЛ-02 використовується при-

водний модуль Pover Pack 12V 183 DE фірми MTU 

(Німеччина) з електронним регулятором ECS-183/1. 

Потужність дизель-генератора по позиціям контро-

лера машиніста наведена в табл. 1.  
 

Таблиця 1 – Потужність дизель-генератора 

№ позиції КМ 0 1 2 3 4 5 6 7 8 

Обороти дизеля, об/хвил. 800 800 1000 1200 1400 1600 1800 2000 2100 

Потужність синх-ронного генера-тора, Рг, кВт 68,5 72 129 191,7 250 330 381 441 462,3 

Сигнал регулятора дизеля, ерд, В 5,0 5,0 5,0 5,0 5,0 5,0 5,0 5,0 5,0 
 

На рис. 1 показана функціональна схема сис-

теми регулювання і контролю параметрів моторного 

вагона поїзда ДЕЛ-02 і наведені такі позначення: АІН 

ПЧ – автономний інвертор-перетворювач частоти; 

КМ – контролер машиніста; nкм – номер позиції КМ; 

, ,1 2U  U ,1 2f  f – завдання параметрів ПЧ; ,дз дзn  N – 

сигнали завдання частоти обертання та потужності 

дизеля; ,д дn  N – вихідні частота обертання та потуж-

ність дизеля; ,г гU  f – напруга і частота генератора; 

Uрд – коригуючий сигнал потужності дизеля; ,д1 д2I  I

– значення активного струму ТАД1 і ТАД2; зi – 

струм збудження генератора; , , ,д1 д2 д1 д2f  f  U  U – 

частоти та напруги живлення ТАД1 і ТАД2; ,д1 д2t  t  – 

температура ТАД1 і ТАД2; ,1 2n  n  – частоти обер-

тання роторів ТАД1 і ТАД2; ,s1 s2I  I – значення пов-

ного струму ТАД1 і ТАД2 [9]. 

Аналіз схеми тягової електропередачі дизель-

поїзда ДЕЛ-02 (рис. 1) показує, що вона виконана  

двохконтурною:  
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Рис. 1. Функціональна схема системи регулювання і контролю параметрів моторного вагона поїзда ДЕЛ-02 

 

– перший контур забезпечує необхідні характе-

ристики тягового синхронного генератора у всьому 

діапазоні роботи поїзда, 

– другий контур забезпечує живлення ТАД від 

ПЧ.  

МПС керування використовує необхідну кіль-

кість сигналів зворотних зв’язків, які характеризують 

параметри електропередачі. Ці сигнали також заве-

дені в СКД і дозволять виконувати необхідні розра-

хунки. Потужність, яку розвиває дизель, визнача-

ється за виразом: 

 диз еп дп опP P P P= + + , (1) 

де епP  – потужність електропередачі; дпP  – потуж-

ність допоміжних потреб; опP  – потужність опалення 

пасажирських салонів. 

Потужність, яку використовує електропередача, 

розраховується за формулою: 
 

 д д
диз

г ву

U I
P


=

 
, (2) 

де ,д дU  I  – значення напруги і струму на виході ви-

прямної установки; ,г ву    – ККД генератора і ви-

прямної установки.  

Отримана розрахунковим шляхом потужність 

дизеля порівнюється з її значенням згідно з даними, 

які наведені в табл. 1. Наявність чи відсутність відхи-

лення потужності дизеля від нормативних значень 

також підтверджується сигналами з електронного ре-

гулятора дизеля (Uрд), який повинен дорівнювати 5 В. 

Відхилення цього значення в ту чи іншу сторону по-

казує або перевантаження дизеля (Uрд < 5 В), або не-

довикористання його потужності  (Uрд > 5 В). 

Оцінка якості використання потужності дизеля 

на тягу виконується за допомогою математичної мо-

делі дизель-поїзда, яка може бути представлена осно-

вним рівнянням руху дизель-поїзда: 

 ,т о
dw

J M M
dt

= −  (3) 

де J – момент інерції 2( )кJ mR= ; m – маса поїзда; 

кR  – радіус колеса; w  – кутова швидкість колеса 

( / )кw V R= ; V – швидкість руху поїзда; тM  – мо-

мент тяги; оM  – момент опору руху.  

Після отримання сигналів зворотних зв’язків із 

системи керування маємо: 

 ( ) 0(102 1 )F G a W=   +  + , (4) 

де F – тягове зусилля; G – вага дизель-поїзда; 

(1 )+   – коефіцієнт інерції обертових мас ( 0,1)= , 

a – прискорення; W0 – опір руху дизель-поїзда. Також: 

 ,
3,6

кP
F

V
=


 (5) 

де кP  – потужність на тягових вісях дизель-поїзда, 

яка знаходиться за виразом:  
 

 ,к ву аі редP P=     (6) 

де ,аі ред    – ККД автономного інвертора і редук-

тора відповідно. 

На рис. 2 наведена тягова характеристика ди-

зель-поїзда – це залежність сили тяги від швидкості 

руху при різних режимах роботи тягових двигунів в 

межах обмежень за надійністю, стійкістю і безпекою 

руху.  

 
Рис. 2. Тягова характеристика дизель-поїзда  

для максимальної потужності дизеля  

(Fmax, Pmax, Vmax – максимальні значення  

тяги, потужності та швидкості відповідно) 
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Найбільша величина сили тяги необхідна при 

торканні поїзда з місця, при наборі швидкості та при 

русі найбільш крутим підйомом [10]. Момент опору 

в процесі руху поїзда обчислюється рівнянням: 

 ,о к оM i R W G=     (7) 
 

 
21,1 0,012 0,00025 ,оW V V= +  +   (8) 

де і – коефіцієнт схилу, який відомий для конкрет-

ного відрізку шляху, на якому проводяться дослі-

дження (для горизонтальної ділянки і = 1).  

Отримане значення тяги порівнюється з тяго-

вою характеристикою дизель-поїзда і має відпові-

дати їй у всьому діапазоні швидкостей.  

На рис. 3 наведена функціональна схема моделі 

блоку обчислення тяги.  

Згідно з виразом (4) обчислюється значення 

прискорення руху дизель-поїзда, яке потім порівню-

ється з реальним (збіг цих значень підтверджує якість 

роботи мотор-колісних блоків дизель-поїзда). Цей 

метод був використаний в системі управління і конт-

ролю електропередачі дизель-поїзда ДЕЛ-02. 

Висновки 

Проведено аналіз схеми тягової електропере-

дачі дизель-поїзда ДЕЛ-02 та її системи керування. 

 
Рис. 3. Функціональна схема моделі блоку обчислення тяги 

 

Результати аналізу з урахування особливостей 

схеми тягової електропередачі і МПС керування до-

зволили розробити метод перевірки використання 

потужності дизеля на тягу в умовах експлуатації, 

який був впроваджений в розробку СКД дизель-по-

їзда ДЕЛ-02. Ця система виявилась ефективною в 

процесі виконання налагоджувальних робіт на ди-

зель-поїздах ДЕЛ-02, а також при їх експлуатації. 
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Control of the use of diesel power for traction in the conditions of operation of diesel trains 

Valentin Noskov, Svitlana Gavrylenko, Maksym Heiko, Volodymyr Panchenko 

Abstract .  The object of the study is the process of controlling the use of diesel power for traction. The subject of the study is 

methods of checking the use of diesel power for traction. The purpose of the article is to increase the efficiency of the DEL-02 diesel 

train during its operation. The following results were obtained. The process of operation of the DEL-02 diesel train when using power 

transmission with traction asynchronous motors (TAD) was studied. It was found that such a transmission has technical and economic 

advantages in comparison with traditional electrical transmissions with DC traction motors. At the same time, the realization of these 

advantages requires the solution of a number of problems, which include the creation of modern control and diagnosis systems (CDS) 

of the state of the traction equipment. For this purpose, an CDS was introduced into the diesel train's power transmission, which is 

made on the basis of a personal computer with special software. This system compares the calculated values of the main transmission 

parameters (power, traction, acceleration, etc.) with their real values and provides information to the driver. 

Keywords:  power transmission, traction asynchronous motor, control and diagnostics system. 
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МАТЕМАТИЧНА МОДЕЛЬ ВЕРТИКАЛЬНИХ КОЛИВАНЬ РУХОМОГО 

СКЛАДУ, ВИКЛИКАНИХ НЕРІВНОСТЯМИ ЗАЛІЗНИЧНОЇ КОЛІЇ 
 

Анотація .  Під час руху поїзда залізничною колією виникають коливання вагонів та їх складових, що призводить 

до зниження швидкості рухомого складу, зношення його частин та некомфортних та потенційно небезпечних для 

пасажирів ситуацій. У роботі розглядаються причини та наслідки коливань рухомого складу. Отримано математичну 

модель вертикальних коливань (підстрибування та галопування) візків та кузова вагона, викликаних вертикальною 

двогорбою нерівністю колії. Розроблені комплексна математична та імітаційна моделі дозволяють досліджувати за-

лежності цих коливань рухомого складу від швидкості рухомого складу, якості рейок та показників гасників коли-

вань, наявних у поїзді, а також в подальшому можуть бути використані у системах підтримки прийняття рішень 

(СППР) бортових систем керування на залізничному транспорті України. 

Ключові  слова :  математична модель, система підтримки прийняття рішень, бортові системи керування, рухо-

мий склад, коливальний процес, підстрибування, галопування.  
 

Вступ 

Постановка проблеми. Незважаючи на відно-

сну поширеність високошвидкісних магістралей у 

країнах Європи, середня швидкість пасажирських 

поїздів України становить приблизно 50 км/год. Най-

швидшими є потяги «Інтерсіті» та «Інтерсіті+» з ма-

ксимальною швидкістю до 160 км/год, хоча в дійсно-

сті показники значно нижчі. Середня швидкість скла-

дає близько 95 км/год. Лише на деяких напрямках, та-

ких як Київ-Харків та Київ-Львів, інколи швидкість 

цих поїздів сягає 110 км/год. Низька швидкість руху 

поїздів викликається здебільшого зношеністю колій, 

які знаходяться в критичному стані [1, 2].  

Під час руху поїзда залізничною колією виника-

ють складні коливальні рухи вагонів та інші нерівно-

мірні рухи інерційних мас, які входять до загальної 

механічної системи рухомого складу.  

Коливання поїзда зумовлюються нерівностями 

шляху, наявністю зазорів на стикових рейкових з’єд-

наннях, конусністю поверхні катання колісних пар, а 

також наявністю нерівностей на цій поверхні, сти-

ками рейок, типом ресорного підвішування та ін-

шими факторами. У сучасних вагонах встановлені 

механічні гасителі коливань, які виконують функцію 

зменшення впливу динамічних зусиль і забезпечують 

більш плавний рух поїзда, проте дія цих збурень все 

одно призводить до того, що колісні пари вагона при-

ходять в коливальний стан та передають ці коли-

вання іншим складовим рухомого складу. 

Коливальні процеси у свою чергу зумовлюють 

виникнення динамічних сил, відхилень від положення 

рівноваги, інерційних перенавантажень. Вони можуть 

викликати дискомфорт пасажирів, що веде за собою 

зниження привабливості переміщення залізницею се-

ред користувачів. Безпека − ще одна критична сфера, 

на яку впливають коливання вагона. Сильні коливання 

можуть збільшити ризик сходження з рейок, особливо 

коли поїзди рухаються по кривих або на високих 

швидкостях. Крім того, повторювані вертикальні на-

вантаження від коливань можуть призвести до втоми 

та виходу з ладу основних компонентів, тим самим 

ставлячи під загрозу загальну безпеку поїзда. 

Структурна цілісність як рухомого складу, так і 

колійної інфраструктури також страждає через ці ко-

ливання. Підвищений знос від постійних вертикаль-

них рухів прискорює деградацію цих компонентів, 

що призводить до збільшення витрат на обслугову-

вання та заміну. Це, у свою чергу, може спричинити 

частіші перебої в обслуговуванні, що ще більше по-

рушить роботу залізниці. 

Коливання також впливають і на загальну про-

дуктивність перевезення залізницею. Щоб пом’як-

шити вплив вертикальних коливань, можуть бути 

введені обмеження швидкості, що знижує ефектив-

ність і пропускну здатність залізничної мережі. Крім 

того, необхідність посиленого технічного обслугову-

вання може призвести до більш частих перебоїв у об-

слуговуванні, спричиняючи затримки та незручності 

для пасажирів. Нарешті, вертикальні коливання 

сприяють підвищенню рівня шуму, що може бути 

проблематичним як для пасажирів, так і для сусідніх 

громад. Підвищена вібрація також може вплинути на 

навколишні конструкції, викликаючи проблеми з на-

вколишнім середовищем [3, 4]. Високочастотна віб-

рація викликає проблеми зі здоров’ям у пасажирів та 

працівників залізниці. 

Таким чином, вертикальні коливання рухомого 

складу мають багатогранний негативний вплив на 

рух поїздів, який включає в себе вплив на комфорт 

пасажирів, безпеку, цілісність конструкції, експлуа-

таційні характеристики та навколишнє середовище. 

Вирішення цих проблем відіграє велику роль у підт-

римці безпечної, ефективної та комфортної залізнич-

ної системи. 

Комплексна математична модель дизель-поїзда 

повинна враховувати різні види коливань рухомого 

складу, зокрема підстрибування та галопування. 

Це, у свою чергу, дасть можливість досліджу-

вати на комплексній математичній моделі причини 

коливань, їх характер і взаємний вплив, а також ви-

значати закони оптимального управління для вирі-

шення завдань оптимізації витрат енергії рухомим 

складом та визначати умови стійкого та безпечного 

руху поїзда залізничними перегонами з нерівнос-

тями. Крім цього, комплексна математична модель 

©   Решетнікова П. Е., Заковоротний О. Ю., 2024 
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дозволить проводити описані вище дослідження не 

лише на швидкостях руху рухомого складу, які 

прийняті на сьогоднішній день залізницями України 

(до 100 км/год), а й на швидкостях властивих швид-

кісному руху поїздів. Це дозволить уточнити для пі-

двищених швидкостей руху поїздів результати дослі-

джень коливань вагонів, які безпосередньо залежать, 

з одного боку, від швидкості руху рухомого складу, 

т.к. зі збільшенням маршрутних швидкостей руху по-

їздів по залізничним перегонам збільшується амплі-

туда і частота коливань, з другого боку, від якості за-

лізничного покриття. 

Аналіз останніх досліджень і публікацій. Роз-

робкою математичних моделей поїздів займається 

багато вчених. Існуючі математичні моделі дозволя-

ють виконувати на них дослідження руху поїзда у рі-

зних його режимах, електромагнітних процесів, які 

відбуваються у двигунах, а також, у разі представ-

лення поїзда як багатомасової системи,  взаємодію 

між різними частинами рухомого складу [5−7].  

Низку робіт було присвячено питанням коли-

вання рухомого складу та його складових [6, 8−12]. 

Більшість вчених приділяють увагу поперечним ко-

ливанням вагона, таким як виляння та бічний винос 

вагона, які виникають природним шляхом у процесі 

руху [4, 6−12]. Однак через нерівності залізничного 

полотна та неідеальність компонентів поїзда виника-

ють також інші види коливань, які зі збільшенням 

швидкостей перевезення можуть не тільки зменшу-

вати рівень комфорту пасажирів, а й становити за-

грозу їх життю та безпеці. 

Хоча повздовжні та вертикальні коливання іноді 

і знаходять своє місце у роботах деяких авторів, їх 

роль у таких публікаціях носить нечисленний, обме-

жений характер [8, 9]. 

Метою статті є розробка математичної моделі 

дизель-поїзда, яка враховує підстрибування та  

галопування візків вагона, що викликані нерівнос-

тями залізничної колії. 

 
Рис. 1. Розрахункова схема коливань вагона 

у вертикальній повздовжній площині 


1
, 

2
 − коефіцієнти в’язкого тертя ресорного та 

центрального підвішування відповідно; 𝑐1, 𝑐2 – жорсткості 

ресорного та центрального підвішування відповідно; 𝑧в1, 

𝑧в1, 𝑧к – підстрибування візка; 
в1

, 
в2

, 
к
 – галопування 

візка та кузова; 𝑙в, 𝑙к– половина відстані між колісними 

парами візка та між візками кузова 
 

Виклад основного матеріалу 
 

У роботі розглядається коливання вагона паса-

жирського дизель-поїзда, що має осьову формулу 2–

2 та двоступінчасте ресорне підвішування. На рис. 1 

наведено приклад розрахункової схеми, яка відпові-

дає коливанням підстрибування та галопування та-

кого вагона. 

Розглянемо цю розрахункову схему як двухма-

сову систему та запишемо для неї систему диферен-

ційних рівнянь коливань кузова та візків вагона з ура-

хуванням нерівностей колії під кожною з наявних ко-

лісних пар. 
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де 𝑚в − маса візка; 𝑚к – маса кузова; 𝐽в𝑦 – приведе-

ний момент інерції візка; 𝐽к𝑦 – момент інерції кузова; 


1
, 

2
, 

3
, 

4
 – нерівності залізничного полотна під 

першою та другою колісною парою візка 

В якості вихідної нерівності колії було прийнято 

двогорбу нерівність. Для кожної колісної пари, окрім 

першої за ходом руху поїзда, вона задана зі зсувом 

часу виходячи з розмірів баз візків і кузова.  

Запис функції, що описує дану нерівність, має 

вигляд: 

 =  𝑎1 sin(𝑡 + ) + 𝑎2 sin(3𝑡 + ), (2) 

де  =  
2𝑉

𝐿д
 – частота впливу стиків шляху за швид-

кості руху вагона, V – швидкість руху поїзда, 𝐿д – до-

вжина хвилі нерівності, 𝑎1, 𝑎2 – амплітуди гармонік 

двогорбої нерівності.  

Фазовий зсуви для нерівностей для кожної колі-

сної пари відповідно дорівнюють:  

1 = 0, 2 = 
2

𝐿д
2𝑙в, 3 = 

2

𝐿д
2𝑙к, 4 = 

2

𝐿д
(2𝑙к + 2𝑙в). 

Для перевірки результатів було складено мо-

дель, яка включає в себе рівняння підстрибування та 

галопування візків та кузова вагона (1), які зазнали 

простих математичних перетворень, рівнянь нерівно-

сті залізничної колії (2), а також модель руху поїзда з 

одним еквівалентним тяговим двигуном [6].  
𝑑𝑆

𝑑𝑡
= 𝑘1𝑉; 

 
𝑑𝑉

𝑑𝑡
=  𝑘2(𝛹𝛼2𝛹𝛽1 − 𝛹𝛼1𝛹𝛽2) −  𝑎0 − 𝑎1𝑉 − 𝑎2𝑉2; 

𝑑𝛹𝛼1

𝑑𝑡
=  𝑈𝛼 −  𝑎𝑠𝛹𝛼1 + 𝑎𝑠𝑘𝑟𝛹𝛼2; 

𝑑𝛹𝛼2

𝑑𝑡
= 

=  − 𝑎𝑟𝛹𝛼2 + 𝑎𝑟𝑘𝑠𝛹𝛼1 − 𝑘3𝑉𝛹𝛽2; 
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𝑑𝛹𝛽1

𝑑𝑡
=  𝑈𝛽 − 𝑎𝑠𝛹𝛽1 + 𝑎𝑠𝑘𝑟𝛹𝛽2; 

𝑑𝛹𝛽2

𝑑𝑡
=  − 𝑎𝑟𝛹𝛽2 + 𝑎𝑟𝑘𝑠𝛹𝛽1 − 𝑘3𝑉𝛹𝛼2; 

𝑑𝑧в1

𝑑𝑡
=  𝑝в1; 

𝑑𝑧в2

𝑑𝑡
=  𝑝в2; 

𝑑𝜑в1

𝑑𝑡
=  𝑔в1; 

𝑑𝜑в2

𝑑𝑡
=  𝑔в2; 

𝑑𝑧к

𝑑𝑡
=  𝑝к; 

𝑑𝜑к

𝑑𝑡
=  𝑔к; 


𝑖

=  𝑎1 sin(𝑡 + 𝑖) + 𝑎2 sin(3𝑡 + 𝑖), 𝑖 =  1,4;  
𝑑𝜂1

𝑑𝑡
= 𝑛1;  

𝑑𝜂2

𝑑𝑡
= 𝑛2; 

𝑑𝜂3

𝑑𝑡
= 𝑛3;  

𝑑𝜂4

𝑑𝑡
= 𝑛4;         (3) 

𝑑𝑝в1

𝑑𝑡
=

1

𝑚в
(

1
(𝑛1 + 𝑛2) + 𝑐1(

1
+  

2
) + 

2
(𝑝к − 𝑝в1 − 𝑙к𝑔к) + 𝑐2(𝑧к − 𝑧в1 − 𝑙кк

) − 2
1

𝑝в1 − 2𝑐1𝑧в1); 

𝑑𝑝в2

𝑑𝑡
=

1

𝑚в
(

1
(𝑛3 + 𝑛4) + 𝑐1(

3
+  

4
) + 

2
(𝑝к − 𝑝в2 − 𝑙к𝑔к) +  𝑐2(𝑧к −  𝑧в2 − 𝑙кк

) − 2
1

𝑝в2 − 2𝑐1𝑧в2); 

𝑑𝑔в1

𝑑𝑡
=

1

𝐽в𝑦
(𝑙в1

(𝑛1 − 𝑛2) + 𝑙в𝑐1(
1

−  
2

) − 2𝑙в
2

1
𝑔в1 + 2𝑙в

2𝑐1в1
); 

𝑑𝑔в2

𝑑𝑡
=

1

𝐽в𝑦
(𝑙в1

(𝑛3 − 𝑛4) + 𝑙в𝑐1(
3

−  
4

) − 2𝑙в
2

1
𝑔в2 + 2𝑙в

2𝑐1в2
); 

𝑑𝑝к

𝑑𝑡
=  

1

𝑚к
(

2
(2𝑝к − 𝑝в1  −  𝑝в2) +  𝑐2(2𝑧к −  𝑧в1 − 𝑧в2)); 

𝑑𝑔к

𝑑𝑡
=

1

𝐽к𝑦
((−

2
𝑙к(2𝑙к𝑔к − 𝑝в1 − 𝑝в2) − 𝑐2𝑙к(2𝑙кк

− 𝑧в1 − 𝑧в2)), 

 

де 𝑆 – відстань, що проходить рухомий склад; 𝑡 – час; 

𝑘1, 𝑘2, 𝑘3, 𝑎𝑠 =  
1

𝜎𝑇𝑠
, 𝑘𝑟 =  

𝐿𝑚

𝐿𝑟
, 𝑎𝑟 =

1

𝜎𝑇𝑟
, 𝑘𝑠 =  

𝐿𝑚

𝐿𝑠
,  

𝜎 = 1 −  𝑘𝑟𝑘𝑠, 𝑇𝑠 =  
𝐿𝑠

𝑟1
, 𝑇𝑟 =

𝐿𝑟

𝑟2
, 𝐿𝑟, 𝐿𝑠, 𝑟1, 𝑟2 – сталі ко-

ефіцієнти, які враховують параметри еквівалентного 

двигуна дизель-поїзда; 𝑎0, 𝑎1, 𝑎2 – сталі коефіцієнти, 

які характеризують момент навантаження; 𝛹𝛼1, 𝛹𝛽1 – 

проекції на осі α та β потокозчеплень статора еквіва-

лентного двигуна поїзда; 𝛹𝛼2, 𝛹𝛽2 – проекції на осі α 

та β потокозчеплень ротора еквівалентного двигуна 

поїзда; 𝑈𝛼, 𝑈𝛽 – проекції на осі α та β напруги обмо-

ток статора еквівалентного двигуна поїзда; 𝑝в1, 𝑝в2, 

𝑝к – проміжні змінні для похідних коливань підстри-

бування візків та кузова вагона; 𝑔в1, 𝑔в2, 𝑔к – промі-

жні змінні для похідних галопування візків та кузова 

вагона; 
𝑖
 (𝑖 =  1,4) – нерівності під колісними па-

рами вагона; 𝑛1, 𝑛2, 𝑛3, 𝑛4 – проміжні змінні, що опи-

сують похідні нерівностей залізничної колії. 

Моделювання моделі коливань (3) проводилося 

у середовищі MATLAB Simulink з використанням 

чисельного метода Рунге-Кутта із кроком, що обира-

ється автоматично, та за використання реальних па-

раметрів дизель-поїзда ДЕЛ-02.  

На рис. 2, 3 наведено результати моделювання 

вертикальних коливань візків вагона на швидкості  

60 км/год. На рис. 4−5 результати моделювання підс-

трибування та галопування кузова вагона за різної 

швидкості рухомого складу, а саме на швидкостях 30, 

60 та 90 км/год.  
 

 
Рис. 2. Графіки підстрибування візків вагона 

 
Рис. 3. Графіки галопування візків вагона 

 

 
Рис. 4. Графік підстрибування кузова вагона 

 

На рис. 4 видно, що найбільша амплітуда коли-

вань підстрибування спостерігається на швидкості 30 

км/год. Зі збільшенням швидкості амплітуда суттєво 

зменшується, але при цьому частота коливань зростає. 

Із рис. 5 видно, що за підвищення швидкості руху по-

їзда амплітуда зміни куту повороту кузова вагона (га-

лопування) також зменшується. При цьому частота ко-

ливань зростає і є найбільшою на швидкості 90 км/год. 

Результати моделювання показали, що амплітуда та 

частота вертикальних коливань рухомого складу 

дійсно залежать від швидкості рухомого складу.  



ISSN 2073-7394 Системи управління, навігації та зв'язку. 2024. № 4 

45 

 

Рис. 5. Графік галопування кузова вагона 

 

Розроблені комплексні математична та іміта-

ційна моделі можуть бути використані для подаль-

шого проведення на ній досліджень коливальних 

процесів у дизель-поїзді ДЕЛ-02, а також викорис-

тані у СППР бортових систем керування у поїздах ук-

раїнських залізниць.  

Висновки 
 

У статті розглянуто причини виникнення та на-

слідки вертикальних коливань рухомого складу, а 

також їх роль проблемі підвищення швидкостей 

руху поїздів українських залізниць. Підкреслено не-

обхідність доповнення комплексної математичної 

моделі поїзда моделлю коливань рухомого складу 

для більш точного проведення на ній розрахунків 

оптимальних керувань для підвищення комфорту 

пасажирів, безпеки руху поїздів та оптимізації ви-

трат паливно-енергетичних ресурсів. У роботі роз-

роблено комплексну математичну модель, яка 

включає в себе роботу еквівалентного двигуна по-

їзда, вертикальних переміщень (підстрибування) та 

кутів повороту (галопування) візків та кузова ва-

гона, які залежать від нерівності залізничної колії. 

На отриманій математичній та імітаційній моделях 

можна виконувати дослідження залежності коли-

вань рухомого складу від швидкості рухомого 

складу, якості рейок та показників гасників коли-

вань, наявних у поїзді. В подальшому розроблені 

моделі можуть бути використані у СППР бортових 

систем керування у поїздах українських залізниць. 
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Mathematical model of vertical oscillations of rolling stock caused by railway track irregularities 

Polina Reshetnikova, Oleksandr Zakovorotnyi  

Abstract .  During the movement of the train along the railway track, the carriages and their components vibrate, which leads 

to a decrease in the speed of the rolling stock, wear and tear of its parts, and uncomfortable and potentially dangerous situations for 

passengers. The paper examines the causes and consequences of rolling stock oscillations. A mathematical model of vertical oscilla-

tions (jumping and galloping) of the trolleys and the car body caused by the vertical two-humped unevenness of the track was obtained. 

The developed complex mathematical and simulation models make it possible to study the dependence of these rolling stock fluctua-

tions on the speed of the rolling stock, the quality of the rails and the indicators of the vibration dampers available in the train, and can 

also be used in the future in decision support systems (DSS) of on-board control systems in railway transport of Ukraine. 

Key words:  mathematical modelling, decision support systems, on-board control systems, rolling stock, oscillatory pro-

cess, jumping, galloping. 
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ОСОБЛИВОСТІ КОРПОРАТИВНИХ ІНФОРМАЦІЙНИХ СИСТЕМ 
 

Анотація .  Розглянуті особливості побудови та використання корпоративних інформаційних систем для оптиміза-

ції функціонування організації, покращення процесів виробництва та керування персоналом, а також внутрішньої 

взаємодії між різними її підрозділами. Визначені основні можливості, що надаються системами даного типу для 

забезпечення інформаційної безпеки. Описані основні типи підсистем, що можуть створюватися при реалізації сис-

тем даного типу та їх функції. Визначені основні переваги таких систем та можливі вразливості, що можуть бути 

притаманні таким системам через недостатність впроваджених заходів безпеки. 

Ключові  слова:  корпоративна інформаційна система, управління ресурсами, аналіз даних, управління взаємо-

відносинами з клієнтами, електронний документообіг, керування безпекою. 
 

Вступ 

Постановка проблеми. Корпоративна інфор-

маційна система - це вид інформаційної системи, 

який покращує функції процесів підприємства чи ор-

ганізації шляхом інтеграції. Це, як правило, означає 

високу якість обслуговування, роботу з великими об-

сягами даних і здатність підтримувати якусь велику 

організацію. КІС може використовуватися всіма під-

розділами компанії та на всіх її рівнях.  

Корпоративні інформаційні системи(КІС) забез-

печують технологічну платформу, яка дозволяє орга-

нізаціям інтегрувати та координувати свої процеси на 

надійній основі. На сьогодні КІС використовується в 

поєднанні з системами управління взаємовідноси-

нами з клієнтами і ланцюгами поставок для автома-

тизації бізнес-процесів. КІС забезпечує єдину сис-

тему, яка є центральною для організації, яка забезпе-

чує обмін інформацією на всіх функціональних рів-

нях та ієрархіях управління.  

КІС може бути використана для підвищення 

продуктивності та скорочення циклів обслугову-

вання, циклів розробки продукту та життєвих циклів. 

Його можна використовувати для об'єднання існую-

чих програм задля забезпечення вищого рівня надій-

ності та покращення інформаційної безпеки [1]. В су-

часних умовах також слід зазначити необхідність за-

безпечення безпеки як при організації взаємодії між 

різними рівнями системи, так і при зберіганні, обро-

бці та передачі інформації [2]. 

Аналіз останніх досліджень і публікацій. В ра-

мках сучасних наукових публікацій дослідники час-

тіше за все розглядаються заходи по забезпеченню 

безпеки корпоративних інформаційних систем, а та-

кож їх використання для оптимізації та автоматизації 

процесів функціонування організацій в різних сферах 

діяльності. 

Частіше за все дослідники розглядаються корпо-

ративні інформаційні системи для використання їх в 

оптимізації бізнес-процесів великих корпорацій, а та-

кож малого та середнього бізнесу. При аналізі даної 

сфери діяльності були розглянуті роботи за автор-

ством Ali Sunyaev, “The Future of Enterprise Information 

Systems” [1], William MacKinnon “Enterprise Infor-

mation Systems and Strategic Flexibility” [3], David L. 

Olson, “Enterprise Information System Trends” [4] та Ma-

ria Manuela Cruz-Cunha, “Enterprise information systems 

design, implementation and management: Organizational 

applications” [5] та їх співавторів. 

В роботі “The Future of Enterprise Information 

Systems ” автори розкривають основні особливості 

систем даного типу та підіймають питання доцільно-

сті впровадження децентралізованого підходу до по-

будови систем даного типу. Також автори визнача-

ють основні переваги та можливі ризики від його 

впровадження. 

В роботі “Enterprise Information Systems and 

Strategic Flexibility” автори визначають можливості, 

що надаються корпоративними інформаційними сис-

темами при забезпеченні стратегічною гнучкості ке-

руванні процесами організації. 

В роботі “Enterprise Information System Trends” 

автори розглядають сучасні тенденції при створенні 

корпоративних інформаційних систем, визначають 

основні напрямки наукових досліджень в даній 

сфері, а також описують процес управління ризикам 

з урахуванням особливостей систем даного типу. 

В совою чергу робота “Enterprise information 

systems design, implementation and management: Or-

ganizational applications” розглядає загальне викорис-

тання корпоративних інформаційних систем для оп-

тимізації процесів в організаціях. 

Окремо розглядають використання корпоратив-

них інформаційних систем в банківській сфері через 

підвищені вимоги до безпеки даних та особливостей 

організації роботи подібних установ. При аналізі да-

ної сфери діяльності були розглянуті роботи за авто-

рством Peggy E. Chaudhry “Enterprise Information 

Systems Security: A Case Study in the Banking 

Sector” [6], Mircea Georgescu “The Particularity of the 

Banking Information System” [7], а також Karolina Pi-

larczyk “Importance of Management Information System 

in Banking Sector” [8]. 

В роботах “Enterprise Information Systems 

Security: A Case Study in the Banking Sector” та “The 

Particularity of the Banking Information System” автори 
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формулюють особливості використання корпоратив-

них інформаційних систем в банківському секторі та 

пропонують свій підхід до побудови інформаційної 

безпеки з урахуванням його особливостей. 

В свою чергу в роботі “Importance of Manage-

ment Information System in Banking Sector” автори фо-

кусуються саме на використанні інформаційних сис-

тем для організації та оптимізації процесу менеджме-

нту компаній. 

Також важливим питанням в даній сфері є забез-

печення інформаційної безпеки корпоративних інфо-

рмаційних систем. Дана тематика розглядається як в 

розрізі окремих підсистем так і для всієї системи за-

галом.  

При аналізі даної сфери діяльності були розгля-

нуті роботи за авторством Johansson E. “Assessment 

of Enterprise Information Security; The Importance of 

Information Search Cost” [9], Merrill Warkentin “Enter-

prise Information Systems Assurance and System 

Security: Managerial and Technical Issues” [10], 

Anirban Sengupta “A Formal Methodology for Detecting 

Managerial Vulnerabilities and Threats in an Enterprise 

Information System” [11], Wei She “Security for Enter-

prise Resource Planning Systems” [12], Olesia Fedoruk 

“Security and protection of information in electronic doc-

ument management systems: improving the level of 

cyber defense” [13], Peggy E. Chaudhry “Enterprise In-

formation Systems Security: A Conceptual Framework” 

[14], Radoslav Nikolov Hrischev “ERP systems and data 

security” [15], Jeffry Ventje “Customer Relationship 

Management and Information Security in the Develop-

ment of Small and Medium Enterprises in the Era of Dig-

italization as Strengthening Human Resources” [16], а 

також Stefan Brands “Secure Access Management: 

Trends, Drivers and Solutions” [17] та їх співавторів. 

В роботі “Assessment of Enterprise Information 

Security; The Importance of Information Search Cost” 

автори описують підходи до проведення загального 

аналізу інформаційної безпеки в корпоративних ін-

формаційних системах, та визначають міжнародну 

нормативно-правову базу для цього. 

В роботі “Enterprise Information Systems 

Assurance and System Security: Managerial and 

Technical Issues” автори описують технічні та органі-

заційні виклики, що виникають перед розробниками 

корпоративних інформаційних систем в результаті 

розвитку технологій та зміни потреб організацій. 

В роботі “A Formal Methodology for Detecting 

Managerial Vulnerabilities and Threats in an Enterprise 

Information System” автори фокусуються на вияв-

ленні вразливостей в КІС в результаті управлінських 

недоліків. Також формується структурований підхід 

для проведення комплексного аналізу управлінської 

структури організації та виявлення в ній потенційних 

вразливостей. 

Усі інші роботи, що зазначені висче розгляда-

ють особливості забезпечення безпеки в окремих пі-

дсистемах КІС . 

Також важливою темою для досліджені в дані 

сфері є вивчення потенційних підсистем в рамках ко-

рпоративних інформаційних систем. Досліджуючи 

дане питання були вивчені наукові публікації за 

авторством Adnan Mustafa AlBar “Enterprise Resource 

Planning (ERP) Systems: Emergence, Importance and 

Challenges ” [18], Ellen Monk “Concepts in Enterprise 

Resource Planning” [19], Essam Shehab “Enterprise re-

source planning: An integrative review” [20], Adam 

Idzikowski “Customer Relationship Management 

(CRM) - Philosophy and its Significance for the Enter-

prise” [21], Ioan Alexandru Rîpa “Customer relationship 

management in the international context – theoretical and 

practical considerations” [22], Andrea Disanferdinand 

“Human Resource Management”[23], Lee Khuay Guan 

Lionel “Human Resource Management And Organiza-

tional Performance” [24], Mustafa Kamal “Enterprise IT 

Asset Management” [ 25],  Khaled El-Akruti “A frame-

work for the engineering asset management system” [26], 

Ikuomola Aderonke Justina “A Secured Cloud-Based 

Electronic Document Management System” [27]. 

Основними задачами робіт даної групи є аналіз 

особливостей конкретних підсистем корпоративних 

інформаційних систем, визначення принципів їх фу-

нкціонування та побудови, а також визначення прин-

ципів їх застосування для забезпечення функціону-

вання організації.  

Мета. Дослідити можливості що задаються кор-

поративними інформаційними системами для опти-

мізації процесів, менеджменту та забезпечення без-

пеки. Визначити основний набір підсистем для сис-

тем даного типу та їх загальний вплив на її функціо-

нування. Визначити переваги, що надаються такими 

системами та потенційні вразливості, що пов'язані з 

їх використанням. 

Виклад основного матеріалу 

Корпоративні інформаційні системи поділя-

ються на кілька категорій, кожна з них займає певну 

нішу в життєвому циклі організації. Вони можуть 

бути використані як окремо, так і в комплексі, для за-

безпечення більш широких можливостей. Основні 

категорії систем описані нижче. 

ERP (Enterprise Resource Planning) - Система 

планування (управління) ресурсами. ERP-системи 

розробляються навколо спільної, визначеної струк-

тури даних (схеми), яка зазвичай має загальну базу 

даних. ERP-системи надають доступ до корпоратив-

них даних з кількох видів діяльності, використову-

ючи загальні конструкції та визначення, а також за-

гальний користувацький досвід.  

Ключовим принципом ERP є централізований 

збір даних для широкого розповсюдження. Замість 

кількох автономних баз даних з нескінченним спис-

ком розрізнених електронних таблиць, ERP-системи 

вносять порядок у хаос, щоб усі користувачі з різ-

ними правами доступу та робочими функціями ство-

рювали, зберігали та використовували одні й ті самі 

дані, отримані за допомогою загальних процесів. За-

вдяки безпечному та централізованому сховищу да-

них кожен співробітник організації може бути впев-

нений, що дані є правильними, актуальними та пов-

ними. Цілісність даних гарантується для кожного за-

вдання, що виконується в усій організації [18]. 

Схематичне представлення функціональних об-

ластей подано на рис. 1. 
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Рис. 1. Функціональні області ERP-систем 

 

ERP-система охоплює наступні загальні функці-

ональні області. У багатьох системах даного типу 

вони називаються і групуються разом як модулі 

ERP[19, 20]: 

− фінансовий облік; 

− управлінський облік; 

− виробництво; 

− обробка замовлень; 

− управління ланцюгом поставок; 

− управління проектами; 

− управління взаємовідносинами з клієнтами; 

− сервіси даних. 

Під фінансовим обліком розуміємо платежі, 

включаючи, вимоги до оплати, виконання платежів 

та стягнення, управління грошима, фінансова консо-

лідація. Під управлінським обліком розуміємо бю-

джетування, обчислення собівартості та управління 

витратами. Під обробкою замовлень розуміємо Замо-

влення на готівку, введення замовлення, перевірка 

кредитоспроможності, ціноутворення, доступне для 

обіцяння, запаси, доставка, аналіз і звітність прода-

жів, а також комісійні продажі. Під виробництвом 

розуміється специфікація матеріалів, планування, уп-

равління робочими процесами, контроль якості, ви-

робничий процес, виробничі проекти, виробничий 

потік, управління життєвим циклом продукції. Під 

управлінням ланцюгом поставок розуміємо плану-

вання ланцюга поставок, планування постачальників, 

конфігуратор продуктів, закупівля, інвентаризація, 

обробка претензій, зберігання. Під управлінням про-

ектами розуміємо Планування проекту, планування 

ресурсів, обчислення вартості проекту, структурна 

декомпозиція робіт, виставлення рахунків, управ-

ління діяльністю. Під управлінням взаємовідноси-

нами з клієнтами розуміємо продажі та маркетинг, 

комісійні, обслуговування, контакти з клієнтами. 

Під сервісами даних розуміємо різноманітні ін-

терфейси самообслуговування для клієнтів, постача-

льників та/або співробітників. 

Системи управління взаємовідносинами з клієн-

тами(CRM) використовують для управління та ана-

лізу взаємодії з клієнтами та даних протягом усього 

життєвого циклу клієнта з метою покращення діло-

вих відносин, сприяння їх утриманню. 

Системи CRM збирають дані з різних каналів 

комунікації, включаючи веб-сайт компанії, телефон 

(до якого часто входить програмне забезпечення для 

IP-телефонії), електронну пошту, чат в реальному 

часі, маркетингові матеріали, а також з соціальних 

мереж. Вони дозволяють підприємствам дізнатися бі-

льше про свою цільову аудиторію та як краще відпо-

відати їхнім потребам, тим самим зберігаючи клієн-

тів та забезпечуючи зростання продажів. CRM може 

використовуватися з минулими, поточними або поте-

нційними клієнтами. Ця повна взаємодія охоплює 

безпосередній контакт з клієнтами, такі як операції з 

продажу та обслуговування, прогнозування, аналіз 

споживчих патернів та поведінки з точки зору компа-

нії. Загальна схема взаємодії з клієнтами в рамках 

CRM подана на рис. 2 [21, 22]. 
 

 

Рис. 2. Схема взаємодії з клієнтами в рамках CRM 

 

Система управління людськими ресур-

сами(HRM) - це форма програмного забезпечення, 

яка поєднує в собі ряд систем і процесів для забезпе-

чення легкого управління людськими ресурсами, 

процесами і даними. Програмне забезпечення для уп-

равління персоналом використовується підприємст-

вами для об'єднання ряду необхідних функцій, таких 

як зберігання даних співробітників, управління нара-

хуванням заробітної плати, підбір персоналу, адміні-

стрування пільг, обліку робочого часу та відвідува-

ності, управління ефективністю співробітників, а та-

кож відстеження записів про компетенції та навчання 

[23]. Система HRM є найуразливішою з погляду за-

хисту персональних даних  

Система управління людськими ресурсами за-

безпечують [24]: 

− ведення кадрового обліку; 

− звітність і аналіз даних про працівників; 

− робочий графік та облік відвідування; 

− оцінка продуктивності праці; 

− виплату пільг та компенсацій; 

− рекрутинг та адаптацію персоналу; 

− планування управління кадрами; 

− формування кадрових резервів; 

− відстежування претендентів та їх резюме. 

Схематичне представлення системи управління 

людськими ресурсами подано на рис. 3 [24]. 
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Рис. 3. Система управління людськими ресурсами 

 

Система управління активами організації 

(EAM) – система управління життєвим циклом фізи-

чних активів організації. Вона охоплює такі теми, як 

проектування, будівництво, введення в експлуата-

цію, експлуатація, технічне обслуговування та виве-

дення з експлуатації або заміна установок, облад-

нання та споруд. Активами можуть бути або нерухо-

мість, така як будівлі, заводи, виробниче обладнання, 

або рухомі активи, такі як транспортні засоби, кора-

блі, рухоме обладнання тощо. Управління життєвим 

циклом цінних фізичних активів вимагає регресив-

ного планування та виконання роботи [25, 26]. Схе-

матичне представлення задач системи управління ак-

тивами підприємства подано на рис. 4 [27]. 

 

Рис. 4. Задачі системи управління активами підприємства 

 

Головною метою EAM-систем є забезпечення 

такого режиму експлуатації основних виробничих 

фондів, який забезпечував би максимальну пропус-

кну здатність виробництва за рахунок підтримки не-

обхідного коефіцієнта технічної готовності при допу-

стимому рівні витрат на обслуговування і ремонт ос-

новних фондів підприємства. 

Система електронного документообігу (EDMS) 

- це програмне рішення, яке забезпечує централізо-

вану платформу для управління, організації та збері-

гання електронних документів і файлів. EDMS дозво-

ляє організаціям оптимізувати процеси керування до-

кументами, покращити співпрацю та підвищити без-

пеку та доступність своїх цифрових документів. 

EDMS зазвичай включає такі функції, як сканування 

документів, індексування, контроль версій, контроль 

доступу та функція пошуку. Ці функції дозволяють 

організаціям цифровізувати робочі процеси з доку-

ментами та автоматизувати багато ручних завдань 

для керування паперовими документами[28]. 

Одна з переваг використання EDMS полягає в 

тому, що вона може підвищити безпеку та доступ-

ність цифрових документів. EDMS надає функції ко-

нтролю доступу, які дозволяють організаціям конт-

ролювати, хто може отримувати доступ до своїх ци-

фрових документів і змінювати їх. EDMS також на-

дає функції контролю версій, які дозволяють органі-

заціям відстежувати зміни документів у часі, забезпе-

чуючи контрольний журнал змін і переглядів доку-

ментів[29,30]. Схематичне представлення даної сис-

теми подано на рис. 5 [30]. 

 

Рис. 5. Задачі cистеми електронного документообігу 

 

Також в певних наукових роботах окремо виді-

ляють систему забезпечення інформаційної безпеки. 

Дана підсистема включає в себе процеси збору та об-

робки інформації про інциденти безпеки, що виника-

ють в інших підсистемах КІС, можливоті по автома-

тизованому або керованому адміністратором сис-

теми реагуванню на ці інциденти, тощо. Також під 

функціонал даної підсистеми підпадає керування до-

ступом до ресурсів КІС, визначення та керування по-

літикою паролів, забезпечення заходів безпеки, що 

визначені політикою безпеки компанії, в процесі пе-

редачі, оброки на зберігання інформації. Схема забез-

печення безпеки КІС подана на рис. 6. 

Важливим фактором при організації підсистеми 

даного типу є питання централізації або децентралі-

зації керування безпекою. 
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Рис. 6. Схема забезпечення безпеки КІС 

 

Децентралізоване керування безпекою полягає в 

створенні окремих безпекових заходів в рамках кож-

ної з підсистем КІС. До переваг подібного принципу 

побудови слід віднести [2, 9-13]: 

− політики та рішення узгоджуються з конк-

ретною моделлю та потребами в рамках ко-

жної з підсистем; 

− більша швидкість прийнятися рішень та ав-

тономізація операцій безпеки; 

− ширші можливості по налаштуванню полі-

тик безпеки. 

В свою ж чергу централізований підхід до керу-

вання безпекою полягає в створенні загальної сис-

теми безпеки, що буде здирати, та оброблювати дані 

з різних підсистем та встановлювати загальні заходи 

безпеки, що будуть діяти в рамках всієї організації.  

Також слід зазначити, що деякі великі корпора-

ції використовують комбінацію централізованої та 

децентралізованої моделі. Вона полягає в тому, що 

створюються централізовані системи керування без-

пекою для кожного з регіонів(області, країни тощо) 

які забезпечують заходи безпеки в межах даного ре-

гіону та передають звіти в центральний офіс для ана-

лізу інцидентів безпеки та створення регіональних 

або загальних рекомендацій по забезпеченню без-

пеки [31, 32]. 

Висновки 

Виходячи з досліджених наукових публікацій в 

рамках корпоративних інформаційних систем реко-

мендується використовувати саме централізовану 

модель побудови системи забезпечення безпеки че-

рез її потенційно більший рівень захищеності, порів-

няно з децентралізованою, зменшення ризиків не-

узгодженості політик безпеки в різних підрозділах 

організації. 

Всі описані висче системи дозволяють розподі-

лити задачі в рамках підприємства, розробити та 

впровадити відповідні програмні, апаратні та органі-

заційні заходи безпеки для кожної з областей діяль-

ності. Системи управління активами та документа-

цією дозволять оптимізувати облік інцидентів без-

пеки. На основі звітів про інциденти буде можливо 

провести аналіз та виявити недоліки системи. 

Слід також зазначити, що у разі того, якщо за-

ходи безпеки, що реалізовані в рамках корпоративної 

інформаційної системи будуть недостатніми, то це 

може призвести до витоку персональних даних кори-

стувачів, працівників компанії, корпоративної інфор-

мації, порушення функціонування системи або її під-

систем, пошкодженню або відмові засобів виробниц-

тва та іншим інцидентам безпеки. 

КІС надають широкий спектр можливостей по 

оптимізації процесу виробництва, управління персо-

налом та активами та впровадженням заходів без-

пеки. Але через збільшення об’єму даних що зберіга-

ються та кількості обслуговуючого персоналу, який 

може отримати доступ до даних в рамках системи пі-

двищується ризик витоку інформації. Через це такий 

тип систем також потребує комплексної системи без-

пеки що буде охоплювати всі сфері діяльності підп-

риємства, системи виявлення інцидентів та заходи з 

її запобігання.
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NETWORK INTRUSION DETECTION MODEL BASED ON CONVOLUTIONAL 

NEURAL NETWORKS AND TABULAR DATA CONVERTED INTO IMAGES 
 

Abstract .  The object of the study is the process of identifying the state of a computer systems and network. The subject 

of the study are the methods of identifying the state of computer systems and networks. The purpose of this paper is to 

improve the quality of detecting intrusions into computer networks. The UNSW-NB 15 set, which contains information about 

the normal functioning of the network and during synthetic intrusions, was used as input. Deep neural networks (DL), their 

advantages and problems in big data processing are considered. It was found that deep neural networks when processing 

tabular data require their transformation. Modern methods of tabular data transformation were studied. The results obtained. 

A method of converting tabular data into an image is proposed. The method converts each object of a separate class from a 

set of tabular data into an image by mapping the attribute values onto a two-dimensional plane. The method was implemented 

programmatically using the GOOGLE COLAB cloud service based on Jupyter Notebook. Conclusions. It was found that 

the use of the proposed conversion method of tabular data into an image made it possible to use a classification model based 

on the CNN neural network and increase the quality of detection of intrusions into computer networks up to 4%. 

Keywords:  intrusion detection systems, computer networks, machine learning, deep neural networks, tabular data 

conversion. 

 

Introduction 

Despite significant progress in the field of cyber 

security, today there is a need for continuous 

improvement of methods and technologies used to 

monitor and identify intrusions into computer networks 

[1]. 

Network traffic represents a complex set of data 

transmitted across a network. Its characteristics are 

determined by the interaction of numerous factors, 

including the properties of devices, software, the data 

itself, and the network. This forms the key features that 

characterize the traffic. 

• Hardware components: The device type, 

technical specifications (processor, RAM), operating 

system, and network adapters significantly impact the 

nature of the generated traffic. 

• Software: The use of different applications, 

their functionality, versions, and interaction protocols 

shape the characteristics of the traffic. 

• Data: The type of data (text, images, video), its 

volume, and transmission frequency directly affect the 

network load. 

• Network infrastructure: Bandwidth of 

channels, transmission delays, quality of service, and 

network topology determine the data transmission 

capabilities. 

The set of features characterizing network traffic is 

flexible and can be adapted to specific analysis tasks. For 

example, when studying cyber threats, attributes related 

to attacks, such as type, source, and target are added to 

the traditional set of features. This approach allows for 

the creation of a detailed traffic profile but also increases 

its dimensionality. A large number of features 

complicates the process of training machine learning 

models, as it requires more computational resources and 

time. The presence of high-dimensional data introduces 

the problem of computational complexity, which can 

make training machine learning models slower and more 

expensive.  

Today, models based on deep neural networks are 

the most popular for big data processing [2–4]. Neural 

networks are typically associated with image and text 

processing. However, they can also be successfully 

applied to tabular data, though this requires transforming 

the data first [5].  

 The purpose of this work is to develop a method of 

transforming tabular data into images and using deep 

neural networks to improve the quality of intrusion 

detection in computer networks. 

1. Approaches and methods 

Deep neural networks (DL) have a unique ability to 

autonomously discover and learn hidden patterns in data, 

forming internal representations of information. This 

feature makes them a powerful tool for solving complex 

problems such as image recognition, natural language 

processing, and speech signal analysis. Their ability to 

automatically identify abstract representations allows 

deep learning models to effectively adapt to new tasks 

and generalize acquired knowledge to new data. In many 

tasks, especially with large amounts of data, neural 

networks demonstrate higher accuracy compared to 

traditional machine learning methods like linear 

regression or decision trees. Additionally, deep neural 

networks can detect complex nonlinear relationships 

between data features, which is particularly useful for 

tabular data with many interactions between variables. 

Due to these properties of deep neural networks, 

numerous attempts have been made to apply them to 

various types of tabular data [6]. 

Converting raw data into images is one of approach 

to applying DL to tabular data [7].  

For example, Taehoon Kim et al. in his work [8] 

uses dimensionality reduction algorithms such as t-SNE, 

UMAP, PCA, and others to convert tabular data into 

grayscale images, which are then combined into a color 

image. 

Sharma A. et al. [9] also proposes a method called 

DeepInsight, whi.h involves arranging similar or 

©   Gavrylenko S., Poltoratskyi V., 2024 
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correlated features in neighboring areas of a two-

dimensional feature map to facilitate learning their 

complex relationships and interactions. This method also 

involves using t-SNE or kPCA. The authors also note that 

the resolution of the image is significant; a lower 

resolution means that more features will overlap, which 

can lead to information loss. 

Bazgir O. et al. [10] proposed a method called 

Representation of Features as Images with Neighborhood 

Dependencies (REFINED), which transforms tabular 

data into images using Bayesian Multidimensional 

Scaling (BMDS) and a hill climbing algorithm. 

Finally, Zhu et al. [11] introduced a technique for 

converting tabular data into images called the "Image 

Generator for Tabular Data" (IGTD). This technique 

assigns one pixel in a grayscale image to each feature, 

positioning similar objects closer together. Research has 

shown that models based on recurrent neural networks 

and CNNs trained on images generated by IGTD perform 

are better than CNN models trained on images from other 

converters. However, the quality of such models still 

requires improvement, particularly in the context of 

multiclass classification. 

2. Method development 

In this work, the UNSW-NB15 dataset is used as the 

source data. This dataset was developed by the Cyber 

Range laboratory of the Australian Centre for Cyber 

Security (ACCS) and contains information on normal 

network operations as well as synthetic intrusions [12]. 

UNSW-NB15 represents nine main attack 

categories using the IXIA tool: PerfectStorm Analysis, 

Backdoors, DoS, Exploits, Fuzzers, Generic, 

Reconnaissance, Shellcode, and Worms. There are 45 

features developed using the Argus and Bro-IDS tools, as 

well as twelve algorithms, which cover network packet 

characteristics. 

The model was implemented programmatically 

using the GOOGLE COLAB cloud service based on 

Jupyter Notebook. 

As part of the study, the following stages of data 

pre-processing were performed: 

• Data cleaning. Removal of erroneous or invalid 

data such as empty values, invalid records. 

• Removal of non-informative features (for 

example, id). 

• Data balancing. 

• Data Scaling. So that all features have the same 

range of values. 

To simplify modeling for multiclass classification, 

four of the ten classes were selected based on the largest 

number of objects: Normal, Generic, Exploits, and 

Fuzzers. 

Data analysis revealed that the data was 

imbalanced. To simplify modeling and reduce training 

time, the RandomUnderSampler algorithm [13, 14] was 

applied to remove excess objects.  

To convert tabular data of an object into an image, 

the following algorithm was proposed: 

1. Store the target features in a separate set. 

2. Convert categorical data to numerical values 

using the “factorize()” method. 

3. Normalize the data using the “MinMaxScaler()” 

method. 

4. Iterate through each row and transpose it so that 

feature names become indices. This is necessary to 

position features along the x-axis and their values along 

the y-axis. 

5. Generate a plot, convert it to a grayscale image, 

and save it in .png format. 

Using the developed algorithm, all objects in the 

dataset were converted into image format. The images 

are created as two-dimensional line plots, where the x-

axis represents the features and the y-axis displays their 

values (Fig. 1). 

 

 
Fig. 1. An object of the Normal class  

with the standard set of features 

 

Preserving the number of features eliminates the 

risk of information loss, thereby increasing the model's 

effectiveness. Moreover, converting data into images 

removes the need for a preprocessing step such as feature 

selection. Regardless of the number of features depicted 

in the image, the final volume of data fed into the model 

remains unchanged. 

The next step in building the model is to create 

training and testing datasets for the classification model, 

which include these objects.  

The following algorithm is proposed: 

1. In a loop, load the current object's image using 

the `load_img()` method, convert it to a three-

dimensional array using the `img_to_array()` method, 

and then add it to the list. 

2. Serialize the list for storage. Serialization is 

needed for convenient storage of the dataset and quick 

loading. 
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3. Convert the list into a NumPy array, resulting in 

a four-dimensional array that can be fed into the neural 

network. 

4. Also, load the class labels that were previously 

saved in a separate dataset. 

5. Split the data into training and testing datasets. 

The combination of the two previously developed 

algorithms forms a method for transforming tabular data 

into images, which are then used as input data for the 

model. 

Since the IGTD method for converting tabular data 

into images showed the best results in previous studies, 

we will compare its results with those of the proposed 

method.  

Fig. 2 shows an object of the Normal class 

transformed into an image using the IGTD method. 

 

 
Fig. 2. An object of the Normal class transformed into an image using the IGTD method 

 

For comparative analysis, a Convolutional Neural 

Network (CNN) model was constructed. The UNSW-

NB15 dataset, which was converted from tabular data 

into images, was used as the input data. The model's 

performance was assessed using metrics such as 

Accuracy, F-1 Score, Precision, Recall, Training Time, 

and Recognition Time. The test results are presented in 

Table 1. 

 
Table 1 – Results of multiclass classification of the dataset converted into images  

using the IGTD method and the proposed method 

Transformation method 
Model of 

classifier 

Accuracy, 

% 

F1-score, 

% 

Precision, 

% 

Recall, 

% 

Trainin

g time, s 

Recognition 

time, s 

IGTD CNN 83.21 83.35 84.9 81.66 680.2 10.45 

Proposed method CNN 86.89 87.06 88.02 85.59 669.3 10.62 

 

As shown in Table 2, using the proposed method for 

converting tabular data into images enabled the 

construction of a classification model based on a CNN 

and improved classification quality by up to 4%. 

Conclusions 

This work investigates the effectiveness of using 

modern deep neural network models for intrusion 

detection in computer networks. 

Deep neural networks are among the most popular 

methods for analyzing big data. Typically, neural 

network models are used for processing images and texts. 

For handling tabular data, these models require a 

transformation of the input data. 

The research analyzed various data conversion 

approaches. It was found that the most effective 

technique for converting tabular data into images is the 

"Image Generator for Tabular Data" (IGTD). However, 

the quality of the model remains insufficient. 

To improve model quality, a method for converting 

tabular data into images has been proposed. Initially, 

images are created for each object in the form of two-

dimensional line plots, where features are represented on 

the x-axis and their values on the y-axis. The images are 

then converted into a three-dimensional array, and a list 

of objects is formed. This list is converted into a NumPy 

array, resulting in a four-dimensional array that can be 

fed into the neural network. 

The proposed method was implemented using the 

GOOGLE COLAB cloud service based on Jupyter 

Notebook. An intrusion detection model for computer 

networks based on a Convolutional Neural Network 

(CNN) was developed. The model also includes a block 

for converting the input data into images. 
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In this work, the UNSW-NB15 dataset is used as the 

source data. This dataset was developed by the Cyber 

Range laboratory of the Australian Centre for Cyber 

Security (ACCS) and contains information about normal 

network operations as well as synthetic intrusions. 

For comparative analysis, the input data was 

converted into images using both the proposed method 

and the IGTD method. 

Using the proposed method for converting tabular 

data into images enabled the application of a CNN-based 

classification model and improved classification quality 

by up to 4%. 

Future research will focus on augmenting the input 

data with synthetic features and evaluating their impact 

on model performance. 
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Модель виявлення вторгнень у комп’ютерну мережу 

на основі згорткових нейронних мереж та табличних даних, перетворених на зображення 

С. Ю. Гавриленко, В. О. Полторацький 

Анотація .  Об’єктом дослідження є процес ідентифікації стану комп’ютерної системи та мережі. Предметом 

дослідження є методи ідентифікації стану комп'ютерних систем і мереж. Метою даної роботи є підвищення якості 

виявлення вторгнень в комп'ютерні мережі. В якості вхідних даних використовувався набір UNSW-NB 15, який містить 

інформацію про нормальне функціонування мережі та під час синтетичних вторгнень. Розглянуто глибокі нейронні 

мережі (DL), їх переваги та проблеми в обробці великих даних. Виявлено, що глибокі нейронні мережі при обробці 

табличних даних потребують їх трансформації. Досліджено сучасні методи трансформації табличних даних. Отримано 

такі результати. Запропоновано метод перетворення табличних даних в зображення. Метод перетворює кожен об’єкт 

окремого класу з набору табличних даних на зображення шляхом відображення значень атрибутів на двовимірну 

площину. Метод реалізовано програмно за допомогою хмарного сервісу GOOGLE COLAB на базі Jupyter Notebook. 

Висновки. Встановлено, що використання запропонованого методу перетворення табличних даних в зображення 

дозволило використати модель класифікації на основі нейронної мережі CNN та підвищити якість виявлення вторгнень у 

комп’ютерні мережі до 4%. 

Ключові  слова :  системи виявлення вторгнень, комп'ютерні мережі, машинне навчання, глибокі нейронні 

мережі, перетворення табличних даних. 
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МЕТОДИ ЗБОРУ ІНФОРМАЦІЇ ТА РЕАЛІЗАЦІЇ 
АЛГОРИТМУ ДОПОВНЮВАЛЬНИХ НАВАНТАЖЕНЬ 

 

Анотація :  У статті розглядається проблема ефективного використання ресурсів у хмарних обчислювальних сере-

довищах, що стає дедалі актуальнішою через зростання попиту на обчислювальні потужності. Представлений алго-

ритм оптимізації розподілу навантаження створеного мікросервісами та монолітами на серверні вузли, спрямований 

на максимізацію використання доступних ресурсів. Стаття зосереджена на описані технологій, які допоможуть по-

вторити алгоритм локально з метою його тестування для власних потреб. Порівнюються методи збору метрик, а 

також середовища, у яких можна впровадити цей алгоритм. Особливу увагу приділено Kubernetes і можливості за-

стосування різних механізмів розподілу мікросервісів, таких як Node Affinity, Pod Affinity/Anti-Affinity, а також вла-

сні планувальники (Custom Schedulers). Для проактивного масштабування включаючи "гарячий розігрів" вузлів за-

пропоновано використання Horizontal Pod Autoscaler з використанням метрик роботи елементів системи.  

Ключові  слова:  Kubernetes, збір метрик, доповняльні навантаження, хмарні системи, мікросервісна архітектура, 

моноліти. 
 

Вступ 

Сучасне IT рухається у напрямку забезпечення 

сервісів в будь-який час довільній кількості людей. 

Часто одне програмне забезпечення необхідне людям 

в різних куточках світу, наприклад, сайт  покупки 

авіабілетів. Це накладає додаткові вимоги на програ-

мне забезпечення, а саме змушує його бути готовим 

до різких навантажень коли-завгодно. Це говорить 

про необхідність програмного забезпечення масшта-

буватись (scaling) та рівномірно розподіляти наванта-

ження (load balancing). З такою метою створювались 

хмарні системи, а трохи згодом з’явився Kubernetes 

[1], котрий теж має такі можливості.  

Авторами статті пропонується алгоритм [2], 

який влаштується у стандартні добре відтестовані 

процеси хмарної системи та допоможе ресурсоефек-

тивно розподілити навантаження додатків, щоб вико-

ристовувалось менше серверів для забезпечення тої 

самої продуктивності шляхом розташування допов-

няльних навантажень разом.  

Постановка проблеми. Запропонувати способи 

реалізації методу пошуку доповняльних мікросервісів 

локально з метою реалізації та тестування алгоритму 

доповняльних додатків (мікросервісів) та потенцій-

ного його використання для свого проєкту, розгорну-

того на хмарній системі чи іншому сервер провайдері. 

Аналіз останніх досліджень та публікацій. 

Коли мова йде про алгоритм, котрий має виконуватись 

на хмарному середовищі, та ще й самим оператором, 

слід мати ресурси для імітації процесу на локальних 

серверах, аби його протестувати та налаштувати пара-

метри. По суті єдиним інструментом, який може зімі-

тувати хмарну систему є Kubernetes. Це платформа з 

відкритим вихідним кодом для управління контейне-

ризованими (через Docker [3]) робочими навантажен-

нями та супутніми службами (наприклад, трекінг мет-

рик). Вона характеризується кросплатформенністю та 

розширюваністю, тобто в разі посиленого наванта-

ження, вона може адаптуватись та вирости, аби якісно 

надати послугу користувачам. Kubernetes часто асоці-

юється з хмарними технологіями (cloud) через те, що 

обидві концепції мають спільну мету — забезпечити 

масштабованість, автоматизацію та ефективне управ-

ління ресурсами для додатків. Kubernetes, як і хмарна 

система, включає балансування навантаження, роз-

поділ ресурсів і автоматичне відновлення контейне-

рів після збоїв [1]. Хмарні платформи (AWS, Azure, 

Google Cloud) також надають ресурси автоматично і 

вимагають мінімального втручання користувача. 

Як і в хмарних середовищах, Kubernetes дозво-

ляє масштабувати додатки за необхідності, автомати-

чно створюючи нові інстанси (екземпляри) контейне-

рів. Це схоже на масштабування ресурсів в хмарних 

інфраструктурах, де можна динамічно додавати або 

видаляти обчислювальні ресурси на основі попиту. 

Хмарні сервіси надають можливість керування 

різними ресурсами, такими як віртуальні машини 

(VM), мережеві підключення, сховища і бази даних. 

Kubernetes забезпечує оркестрацію контейнеризова-

них додатків, що є аналогом такого управління на рі-

вні додатків. І хмарні технології, і Kubernetes добре 

підходять для роботи з мікросервісною архітекту-

рою. Вони дозволяють легко розгортати, масштабу-

вати та підтримувати незалежні сервіси, з яких скла-

дається додаток, що є основним підходом у хмарних 

системах. Таким чином, імітація роботи алгоритму 

на Kubernetes є способом протестувати його, а мож-

ливо і повноцінно користуватись, якщо мова йде про 

сервер-провайдера, котрий не обслуговує клієнтів на 

рівні хмарної технології, а лиш надає локальні пос-

луги хостінгу. Щобільше, то багато хмарних плат-

форм використовують Kubernetes як основний меха-

нізм для управління контейнерами. Вони надають 

сервіси, що базуються на Kubernetes для спрощення 

розгортання та управління контейнеризованими до-

датками в хмарі. Сам Kubernetes був розроблений у 

Google, який відкрив доступ до вихідного коду прое-

кту Kubernetes у 2014. Google Kubernetes Engine 

(GKE) — сервіс від Google Cloud, побудований на ос-

нові Kubernetes. Так само існує Amazon Elastic 

Kubernetes Service (EKS) — сервіс від AWS для уп-

равління Kubernetes-кластерами (імітується за допо-

могою інструментів kOps або EKS-D) та Azure 

Kubernetes Service (AKS) — сервіс від Microsoft 

Azure для розгортання та управління Kubernetes. 

©   Дмитренко О. А., Скулиш М. А., 2024 
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Зважаючи на це, головною задачею тестування ал-

горитму є розгортання Kubernetes на локальних серве-

рах. Можна навіть створити приватну хмару. Minikube 

- один з найпоширеніших інструментів для локальної 

інсталяції Kubernetes-кластера на одному вузлі (single-

node). Він підходить для тестування та розробки. 

Minikube дозволяє працювати з Kubernetes на локаль-

ному комп’ютері, імітуючи хмарне середовище. 

Іншим інструментом є Kind (Kubernetes in 

Docker). Він дозволяє розгортати Kubernetes клас-

тери безпосередньо у Docker-контейнерах. Це також 

хороший варіант для розробників, яким потрібно те-

стувати додатки в контейнерах.  

Kubeadm - це інструмент для створення повно-

цінних кластерів Kubernetes на локальних машинах 

або віртуальних машинах. Він забезпечує більш по-

вну конфігурацію, що підходить для тестування або 

навіть продакшн-оточень. 

Також існує MicroK8s, але оскільки це легка ре-

алізація Kubernetes від Canonical (розробники 

Ubuntu), він не дуже підходить для тестування габа-

ритного алгоритму, адже створений для розгортання 

Kubernetes-кластер на  малопотужних пристроях, та-

ких як Raspberry Pi, але теж і на локальних машинах. 

Отже, хмарні платформи використовують 

Kubernetes як один з основних інструментів для орке-

страції контейнерів. Локальне розгортання 

Kubernetes дозволяє імітувати хмарну інфраструк-

туру для тестування та розробки. З допомогою 

Kubernetes можна імітувати хмарні системи AWS, 

Azure, Google Cloud [4], [5], [6] та інші локально, що 

надає можливості для тестування додатків та оркест-

рації додатків у хмарному контексті без необхідності 

використовувати реальні хмарні ресурси. Таким чи-

ном, розгорнувши Kubernetes за допомогою Minicube 

можна зімітувати потрібні мікросервіси та протесту-

вати алгоритм пошуку доповняльних особин. 

Метою статті є показати можливість викорис-

тання алгоритму доповняльних мікросервісів як на 

локальному проєкті, запущеному на серверному про-

вайдері чи хмарній системі, так і глобально для орке-

страції всіх проєктів, мікросервісів та монолітів на рі-

вні провайдера серверів чи хмари. 

Виклад основного матеріалу 

Суть алгоритму пошуку доповнень. Алгоритм 

спрямований на оптимізацію використаних ресурсів 

під час роботи багатокомпонентної системи, зокрема, 

при масштабуванні її вузлів для забезпечення пок-

риття навантаження всіх користувацьких запитів. Ал-

горитм виглядає наступним чином. Під час пошуку 

комплементарних навантажень (мікросервісів) алго-

ритм виконує кластеризацію, в результаті чого екзем-

пляри мікросервісів групуються за схожістю робочих 

шаблонів у класи еквівалентності. В межах кожної 

групи екземпляри сортуються за амплітудою викори-

стання ресурсів. Далі групи, що визначені як доповня-

льні, перетинаються з метою знайти пари комплемен-

тарних мікросервісів. Екземпляри з протилежними 

шаблонами навантаження, але схожими амплітудами, 

комбінуються для ефективнішого використання ресу-

рсів. Також можуть розглядатися пари з низькою 

амплітудою для заповнення “пробілів”. Алгоритм ви-

користовує жадібний підхід, щоб знайти перший екзе-

мпляр мікросервісу, що відповідає критеріям допов-

нення. Якщо доповнення в межах першої групи не 

знайдено, зберігається статистика комбінацій з усіма 

екземплярами, і пошук триває до знаходження допов-

нень або вичерпання доповняльних груп. Процес по-

вторюється до знаходження всіх можливих пар, хоча 

залишкові екземпляри мікросервісів є очікуваними. 

Для мікросервісів, що не знайшли доповнень, засто-

совується додатковий аналіз екстремумів з викорис-

танням середнього та стандартного відхилення, щоб 

підвищити ймовірність знайти комплементи. Класте-

ризація і пошук продовжуються до останньої успіш-

ної спроби. Якщо залишається невелика кількість мі-

кросервісів без пари, вони комбінуються за допомо-

гою рішення задачі про множинний рюкзак [2, 7, 8]. 

Методи збору вхідних даних. Алгоритм базу-

ється на статистичних даних, запропонованих в першу 

чергу розробниками програмного забезпечення (ПЗ). 

Ці дані важливі для почткової класифікації мікропро-

цесора, вибора йому пари. При неправильному виборі 

пари, результати алгоритму не будуть кращими, ніж 

стандартні. Вартість помилки збору початкових даних 

не дуже велика, адже клауд-провайдер зніматиме і свої 

метрики, котрі будуть застосовуватись на наступних 

ітераціях. Аби коректно провести збір даних, слід ко-

ристуватись додатковими інструментами. Шаблони 

інструментів для збору та обробки метрик мікросерві-

сів такі: система моніторингу та збору метрик, яка до-

бре інтегрується з Kubernetes (напр., Prometheus); ін-

струмент для візуалізації метрик (напр., Grafana, 

Kibana); інструменти для збору та обробки логів. В ло-

гах можуть бути додаткові метрики, які можуть бути 

необхідні для формування повної картини у розробни-

ків ПЗ (напр., Fluentd або Logstash, Grafana Loki, 

ElasticSeach). Оскільки для хмарного провайдера голо-

вне — самі метрики, а не їх візуалізація, нижче опи-

сано деталі стосовно роботи Prometheus.  

Prometheus — це потужна система для монітори-

нгу та збирання метрик, яка працює шляхом надси-

лання HTTP-запитів до інтерфейсу взаємодії (API, 

endpoints), що повертає необхідні метрики. Такий інте-

рфейс з локальними метриками має бути написаний в 

застосунках та сервісах, які потребують моніторингу. 

Зібрані дані зберігаються в спеціалізованій базі даних 

часових рядів Prometheus, що забезпечує високу ефек-

тивність і швидкість доступу до інформації, надає мож-

ливість оперативно аналізувати зміни у метриках із 

плином часу. Ця система є чудовим вибором для моні-

торингу використання ресурсів, таких як CPU, RAM і 

мережеві інтерфейси, оскільки містить в собі Node 

Exporter для експорту цих даних [9]. Prometheus підтри-

мує кілька форматів даних, серед яких простий тексто-

вий формат і OpenMetrics. Він здатен збирати метрики 

з різноманітних джерел, таких як веб-сервери, бази да-

них, апаратні пристрої, користувацькі застосунки. 

Розглянемо основні функції Prometheus. 

Для розробників при аналізі проблем продуктив-

ності системи та статистики буде корисними PromQL 

(Prometheus Query Language) — потужна мова запитів, 

яка дозволяє гнучко запитувати та аналізувати  

https://www.zotero.org/google-docs/?OtUypX
https://www.zotero.org/google-docs/?vQn69P
https://www.zotero.org/google-docs/?k95mX3
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збережені дані. Для моніторингу системи в реальному 

часі в Prometheus існує механізм для створення спові-

щення на основі заздалегідь визначених умов. Ці спо-

віщення обробляються через Alertmanager, який може 

інтегруватися з різними системами сповіщень, такими 

як електронна пошта, Slack або PagerDuty, забезпечу-

ючи своєчасну реакцію на критичні події. 

Альтернативу Prometeus в розрізі збору та збере-

ження метрик по ресурсах для часових рядів складають 

InfluxDB та Telegraf. Telegraf - агент, який збирає дані 

про використання CPU, RAM, дискові ресурси та мере-

жеві інтерфейси з різних джерел і передає їх в InfluxDB. 

InfluxDB - одна з найпотужніших баз даних часових ря-

дів, оптимізована для високошвидкісного зберігання і 

запитів з InfluxQL - SQL-подібна мова запитів, що до-

зволяє виконувати складні запити для аналізу продук-

тивності систем у реальному часі. Також можна корис-

туватись Zabbix, безплатним інструментом для збору 

різного роду метрик та логів, що працює через власні 

агенти або SNMP. Він має розвинену систему спові-

щень і підтримує візуалізацію часових рядів. 

Для здійснення професійного моніторингу на хма-

рному провайдері корисним інструментом буде комер-

ційний хмарний сервіс Datadog. Він надає прості в нала-

штуванні агенти для збору метрик з серверів, контейне-

рів і хмарних платформ, таких як AWS, Azure чи GCP. 

Ним зручно збирати метрики, відстежувати ресурси та 

аналізувати продуктивність систем у реальному часі. До-

датково, для старту та налаштування роботи системи, ко-

рисними будуть автоматичні дашборди - візуалізації з зі-

браних даних. Іншими доступними аналогами є New 

Relic, VictoriaMetrics та Netdata, які працюють з часовими 

рядами, великими даними та знімають потрібні метрики 

[9, 10]. Найуніверсальнішим, з відкритим кодом 

(opensource) та безплатним є Prometheus. З ним інтегру-

ються багато додаткових інструментів, а головне - він 

співпрацює з Kubernetes за допомогою додатків Thanos 

або Cortex. Вони дозволяють масштабувати Prometheus 

для довготривалого зберігання метрик і роботи з розпо-

діленими кластерами Kubernetes . Вони додають репліка-

цію, що забезпечує резервне зберігання, захист від втрат 

даних і централізацію метрик із декількох кластерів. 

Мови програмування для написання скрип-

тів. Обрана мова програмування має добре співпра-

цювати як з Kubernetes, так і з системою збору мет-

рик. Як останню, оберемо Prometheus. До нього іст-

нують бібліотеки від виробника на шість мов програ-

мування, а також додаткові бібліотеки для всіх поши-

рених мов [11]. Kubernetes написаний на Go. Вона за-

безпечує високу продуктивність та інтеграцію з сис-

темою. Іншою поширеною та зручною мовою для  

написання скриптів, які можуть обробляти та аналі-

зувати метрики є Python. Бібліотеки до цих мов на-

писані авторами Prometheus, а отже є гарантія якості 

та підтримка в разі виникнення проблем. Для Python 

використовуєтсья бібліотека kubernetes-client, а для 

Go - client-go. Тому пропонується обрати одну з цих 

мов для виконання алгоритму пошуку доповнень для 

Kubernetes та хмарних систем. 

Налаштування Kubernetes для виконання 

алгоритму. У Kubernetes можна налаштувати інтеле-

ктуальний розподіл мікросервісів між подами та  

вузлами, використовуючи різні механізми, такі як 

планувальники (schedulers) [12], політики аффініті та 

антиаффініті - приналежність до певних вузлів, чи 

навпаки, про які розказано нижче, а також метрики 

для масштабування і «розігріву» ресурсів. Для засто-

сування алгоритму розподілу навантаження для вирі-

шення, на які поди направляти додатки, базуючись на 

ряді факторів, таких як наявність ресурсів (CPU, 

RAM) та визначення кількості подів на вузлі, слід ін-

тегрувати зовнішні інструменти та метрики з бази да-

них для детального планування та передбачуваного 

"гарячого розігріву" (hot standby) [13] вузлів. 

Node Affinity і Pod Affinity/Anti-affinity - це меха-

нізми, що дозволяють задавати правила для плануваль-

ника, щоб він розміщував поди на конкретних вузлах 

або на основі близькості до інших подів. Наприклад, 

можна сказати Kubernetes розміщувати певні мікросер-

віси ближче один до одного або навпаки – розподіляти 

їх на різні вузли для зменшення навантаження. 

Механізм Custom Schedulers дає можливість 

розробити власний планувальник (scheduler) [12, 13], 

який буде враховувати зазначені в алгоритмі фактори 

або для розподілу подів між вузлами. На цьому етапі, 

можна інтегрувати метрики з БД, щоб впливати на рі-

шення планувальника. 

За допомогою Taints and Tolerations можна 

"позначати" вузли, щоб певні поди могли бути розго-

рнуті тільки на них або уникати цих вузлів. Це кори-

сно для управління подами, на яких навантаження 

може сильно змінюватись, аби запобігти ситуації 

призначення додаткового навантаження на вузол в 

той час, як скоро вільний простір на вузлі зникне. За 

умови додаткового навантаження довелось би ро-

бити додатковий небажаний скейлінг [15]. 

Щоб реалізувати "гарячий розігрів" [13] вузлів 

на основі метрик, можна інтегрувати рішення на базі 

Horizontal Pod Autoscaler (HPA) - додавання додат-

кових вузлів або цю задачу теж покласти на алгоритм 

на основі статистики метрик. Останнє допоможе за-

побігати піковому навантаженню і дасть більше часу 

для розігріву нової ноди. Горизонтальне автомасшта-

бування використовує метрики, такі як CPU і 

пам’ять, для автоматичного збільшення або змен-

шення кількості подів на основі навантаження [16]. 

Витягнути метрики з бази даних і використовувати їх 

у HPA можна використовуючи Сustom Metrics API 

або Prometheus Adapter. 

Іншим механізмом масштабування є Vertical 

Pod Autoscaler (VPA) дозволяє автоматично зміню-

вати кількість ресурсів (CPU, пам’ять) для окремих 

подів, але у цього підходу є обмеження. При зміні  

кількості ресурсу под необхідно перезавантажувати, 

таким чином це не може бути єдиний под для мікро-

сервісу, щоб не припиняти обслуговування додатка 

[15], а також це бажаніше робити при зменшенні на-

вантаження, а не збільшенні, щоб не переставати об-

слуговування пікового навантаження користувачів та 

щоб не спричиняти потенційних проблем обслугову-

вання користувачів пов’язаних з перевантаженням 

додатка. Таким чином, алгоритм пошуку доповнень 

орієнтований на горизонтальне розширення, котре 

гарантовано даватиме необхідний результат та буде 

https://www.zotero.org/google-docs/?0EXSJZ
https://www.zotero.org/google-docs/?Qaih4H
https://www.zotero.org/google-docs/?yIOfzt
https://www.zotero.org/google-docs/?3KR3mj
https://www.zotero.org/google-docs/?61iOYU
https://www.zotero.org/google-docs/?vFDeb3
https://www.zotero.org/google-docs/?T77ayi
https://www.zotero.org/google-docs/?cQEhQs
https://www.zotero.org/google-docs/?GcfFWU
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більш передбачуване, не ставлячи під загрозу забез-

печення сервісом користувачів. Додатково слід від-

мітити Kubernetes Event-Driven Autoscaling (KEDA), 

що дозволяє масштабувати поди на основі подій або 

зовнішніх метрик, таких як повідомлення з черг, 

HTTP-запитів, або аналітики з баз даних. KEDA під-

тримує інтеграцію з Prometheus, Azure Monitor, AWS 

CloudWatch та іншими системами збору метрик. В 

разі раптової зміни обстановки можна скористатись 

цим механізмом, але на цей час алгоритм доповню-

вальних навантажень це не передбачає. 

Висновки 

У статті розглянуто засоби реалізації алгоритму 

пошуку доповнювальних навантажень [7] локально з 

метою перевірити якість його роботи та за потреби 

скористатись ним при деплої власного програмного 

забезпечення на хмарну систему. Все ж, планується, 

що даний алгоритм застосовуватиметься більше на 

всій хмарі, адже його ефективність тоді буде вищою. 

Основною технологією для реалізації алгоритму 

пропонується взяти Kubernetes. Як локальний поміч-

ник може виступати Minicube. Prometheus - пропоно-

вана система для зняття метрик. Аналіз метрик слід 

покласти частково на Python або Go, а частково на 

Kubernetes. Написавши власний планувальник 

(Custom Scheduler) з використанням обмежень, таких 

як афініті, антіафініті та толерації - характеристики 

прив’язаності до вузлів та подів для формування пра-

вил розгортання додаткових вузлів на етапі горизонта-

льного масштабування, яке передбачене алгоритмом. 

Впровадження алгоритму доповнювальних на-

вантажень сприятиме зменшенню кількості необхід-

них серверів для хостінгу, оптимізації енергетичних 

ресурсів  та як результат, меншому негативному 

впливу на екологію через антропогенний фактор. 
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Methods of data collection and implementation of accomplishing loads algorithm 

О. Dmytrenko, M. Skulysh 

Abstract :  The article addresses the issue of efficient resource utilization in cloud computing environments, which has be-

come increasingly important due to the growing demand for computational power. The presented algorithm focuses on optimizing 

the load distribution generated by microservices and monoliths across server nodes, aiming to maximize the usage of available re-

sources. The article focuses on technologies that help replicate the algorithm locally for testing and adaptation to specific needs. It 

compares methods for collecting metrics, as well as environments where the algorithm can be implemented. Special attention is given 

to Kubernetes and the possibilities of applying different microservice distribution mechanisms, such as Node Affinity, Pod Affin-

ity/Anti-Affinity, and custom schedulers. For proactive scaling, including "hot start" of nodes, the use of Horizontal Pod Autoscaler 

with system element metrics is proposed. 

Key words:  Kubernetes, metric collection, complementary loads, cloud systems, microservice architecture, monoliths. 
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МЕТОДИ ТА ІНСТРУМЕНТИ РОЗРОБКИ СПЕЦІАЛІЗОВАНИХ 

ІНТЕГРАЛЬНИХ СХЕМ ДЛЯ МОБІЛЬНИХ СИСТЕМ УПРАВЛІННЯ 
 

Анотація .  Актуальність. Спеціалізовані інтегральні схеми (ASIC) є ключовими компонентами для систем управління 

роботами, оскільки вони забезпечують високу продуктивність і ефективність обробки. Використовуються для обробки 

даних з сенсорів, таких як камери, лідари та інші датчики. Вони забезпечують швидку і точну обробку сигналів, необхідних 

для навігації та виявлення об'єктів. ASIC можуть бути налаштовані для управління різними двигунами. Вони забезпечують 

точне і швидке керування рухами роботів, що є критично важливим для промислових роботів і роботів-маніпуляторів. 

Також забезпечують високошвидкісну передачу даних між різними модулями системи робототехніки. Це можуть бути 

інтерфейси для зв’язку між процесорами, сенсорами та актуаторами. ASIC використовуються для оптимізації споживання 

енергії, що є важливим аспектом для мобільних роботів та безпілотних апаратів, які працюють на акумуляторах. В деяких 

випадках ASIC спеціалізуються на виконанні алгоритмів машинного навчання і нейронних мереж, що дозволяє роботам 

здійснювати складні завдання, такі як розпізнавання об'єктів та прийняття рішень в реальному часі. ASIC розробляються 

для виконання конкретних завдань, що дозволяє значно підвищити їх продуктивність у порівнянні з універсальними про-

цесорами. Це особливо важливо для систем управління роботами, де необхідна швидка обробка даних у реальному часі. 

Спеціалізовані схеми споживають менше енергії порівняно з універсальними рішеннями, оскільки вони оптимізовані для 

виконання конкретних функцій. Це критично важливо для автономних роботів і пристроїв, що працюють на батареях. 

ASIC дозволяють зменшити розміри системи за рахунок високого рівня інтеграції компонентів. Це сприяє створенню ком-

пактних робототехнічних рішень, які можуть бути використані в функціонуванні мобільних роботів. Спеціалізовані інте-

гральні схеми забезпечують високий рівень надійності та безпеки, оскільки вони спроектовані для роботи у визначених 

умовах та з конкретними завданнями. Це зменшує ризик виникнення помилок або збоїв у роботі системи. Для великих 

обсягів виробництва розробка і використання ASIC може бути економічно вигіднішою, оскільки вона дозволяє знизити 

вартість одного чіпа завдяки масштабному виробництву. Використання ASIC дозволяє швидше впроваджувати нові тех-

нології та алгоритми, оскільки спеціалізовані рішення можуть бути швидко адаптовані для підтримки нових функцій і 

можливостей. Всі ці фактори роблять розробку ASIC актуальною та надає можливість створювати унікальні архітектури, 

які максимально відповідають вимогам конкретних систем управління, що забезпечує їх оптимальну роботу. Метою даної 

роботи є дослідження існуючих методів та інструментів розробки спеціалізованих інтегральних схем для мобільних сис-

тем управління. Об’єктом дослідження є функціонування спеціалізованих інтегральних схем. Предметом дослідження 

є методи забезпечення енергоефективності спеціалізованих інтегральних схем. Результати. Проведено аналіз існуючих 

методів та інструментів розробки спеціалізованих інтегральних схем для мобільних систем управління. Використання 

ASIC для обробки сигналів і зображень у робототехніці дозволяє досягати високої продуктивності, ефективності та точ-

ності, що є критично важливим для багатьох застосувань. Це забезпечує роботам можливість швидко і точно реагувати на 

зміни в навколишньому середовищі та виконувати складні завдання з високою ефективністю. При управлінні рухом дося-

гається висока точність, ефективність та надійність систем управління, а також відкриває нові можливості для створення 

більш складних і функціональних роботизованих систем, здатних виконувати широкий спектр завдань у різних галузях, 

включаючи промисловість, медицину, транспорт і побутові застосування. Хоча ASIC не є універсальними у звичайному 

розумінні, вони забезпечують високу продуктивність, енергоефективність і надійність для специфічних завдань. У додат-

ках з визначеними вимогами і великими обсягами виробництва, де висока продуктивність і енергоефективність є критич-

ними, використання ASIC є виправданим і ефективним рішенням. Для інших випадків можуть бути доцільними гібридні 

підходи, що поєднують переваги ASIC і універсальних рішень, таких як FPGA або універсальні процесори. 

Ключові  слова:  ASIC, EDA, FPGA, Synopsys, енергоефективність, машинне навчання, робототехніка, мобільні 

системи управління, Mentor Graphics. 
 

Вступ 

Розробка спеціалізованих інтегральних схем [1] 

(ASIC) для мобільних систем управління вимагає 

особливих методів і підходів через обмеження, такі 

як розмір, енергоспоживання [2] та вимоги до проду-

ктивності. Вона містить включає декілька основних 

методів та етапів, які забезпечують ефективність, 

компактність і низьке енергоспоживання: аналіз ви-

мог, архітектурне проектування, моделювання та си-

муляцію, синтез і оптимізацію, фізичне проекту-

вання, верифікацію та тестування, енергоменедж-

мент, інтеграцію та тестування системи, термінальні 

та фізичні випробування, зворотній зв’язок та вдос-

коналення. Ці методи дозволяють створювати ефек-

тивні, компактні і енергоефективні спеціалізовані ін-

тегральні схеми для мобільних систем управління 

[3], забезпечуючи їх надійність і високу продуктив-

ність. Для реалізації цих методів використовуються 

інструменти автоматизованого проектування (EDA), 

такі як Synopsys, Cadence, Mentor Graphics, які забез-

печують всі необхідні етапи від концептуального 

проектування до фізичної реалізації і тестування чі-

пів. Ці інструменти забезпечують автоматизацію різ-

них етапів проектування. Інструменти EDA забезпе-

чують комплексний підхід до розробки ASIC, авто-

матизуючи більшість етапів процесу і забезпечуючи 

високу точність і ефективність проектування. Актуа-

льність застосування інструментів EDA до розробки 

ASIC є надзвичайно високою, зважаючи на численні 

переваги, які вони надають у сучасних умовах.  

Метою цієї роботи є дослідження існуючих ме-

тодів та інструментів розробки спеціалізованих інте-

гральних схем для мобільних систем управління. 

©   Дяченко В. О., Зубенко С. П., Лубан А. С., Федорченко В. М., 2024 
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Основна частина 

Обробка сигналів і зображень є критично важли-

вою для робототехніки, оскільки роботи повинні 

сприймати і аналізувати навколишнє середовище для 

виконання своїх завдань. Використання спеціалізова-

них інтегральних схем (ASIC) для цих цілей забезпе-

чує високу продуктивність і ефективність. ASIC вико-

ристовуються для прискорення алгоритмів розпізна-

вання об'єктів на зображеннях, що дозволяє роботам 

швидко і точно ідентифікувати предмети в їхньому 

оточенні. Це важливо для навігації [4], уникнення пе-

решкод і виконання конкретних завдань, таких як сор-

тування об'єктів на виробничих лініях. Спеціалізовані 

схеми можуть обробляти відеопотоки в реальному 

часі для виявлення та відстеження рухомих об'єктів. 

Це особливо важливо для автономних транспортних 

засобів, дронів та систем безпеки, де необхідно реагу-

вати на рухомі об'єкти. ASIC можуть виконувати апа-

ратне стиснення і декодування зображень та відео, що 

дозволяє зменшити обсяг даних для зберігання і пере-

дачі без втрати якості. Це важливо для систем з обме-

женими ресурсами пам'яті та пропускної здатності. 

Спеціалізовані інтегральні схеми дозволяють ви-

конувати складні алгоритми аналізу зображень, такі як 

виявлення країв, сегментація зображень, аналіз текс-

тур і кольорів. Це дозволяє роботам краще розуміти 

структуру і зміст зображень. Існує декілька прикладів 

використання ASIC для обробки сигналів: NVIDIA 

Jetson, Google Edge TPU, Intel Movidius Myriad, Vision 

Processing Unit (VPU).  

Платформи NVIDIA Jetson використовують спе-

ціалізовані графічні процесори (GPU) та ASIC для 

прискорення алгоритмів машинного навчання і комп'-

ютерного зору. Вони широко використовуються в ав-

тономних роботах, дронах та транспортних засобах. 

Google розробила спеціалізовані інтегральні 

схеми для прискорення обробки нейронних мереж на 

периферії мережі. Вони використовуються для вико-

нання завдань машинного навчання на місці, без необ-

хідності передачі даних у хмару. Чіпи Movidius Myriad 

спеціалізуються на обробці зображень і комп'ютерному 

зорі. Вони використовуються в дронах, камерах та ін-

ших пристроях, де важливо мати високу продуктив-

ність при низькому енергоспоживанні. VPU – це спеці-

алізовані процесори для обробки візуальних даних, що 

забезпечують високу продуктивність і енергоефектив-

ність для завдань комп'ютерного зору. Перевагами ви-

користання ASIC для обробки сигналів та зображень є 

висока продуктивність, енергетична ефективність, міні-

мальні затримки, компактність та інтеграція. 

Іншим напрямком використання ASIC є управ-

ління рухом в мобільних системах або робототехниці. 

Спеціалізовані інтегральні схеми забезпечують точне 

управління різними типами двигунів (електродвигу-

нами, серводвигунами, кроковими двигунами), що до-

зволяє досягати високої точності і плавності рухів. Це 

важливо для роботів-маніпуляторів, автономних транс-

портних засобів та дронів. Використання ASIC для уп-

равління рухом у робототехніці дозволяє досягти висо-

кої точності, швидкості та енергоефективності. Управ-

ління рухом включає координацію різних двигунів і 

механізмів, які відповідають за переміщення роботів, 

маніпуляторів та інших рухомих частин. Основними ас-

пектами використання ASIC для управління рухом є: 

контроль двигунів, швидка обробка сигналів, інтеграція 

з сенсорами, енергоефективність, підтримка складних 

алгоритмів управління. ASIC забезпечують точне уп-

равління різними типами двигунів, такими як DC-

мотори, серводвигуни та крокові двигуни. Це включає 

регулювання швидкості, положення та крутного моме-

нту. Висока швидкість обробки дозволяє ASIC швидко 

реагувати на зміни вхідних сигналів від сенсорів та ін-

ших компонентів системи управління, забезпечуючи 

плавний і точний рух. ASIC можуть інтегруватися з рі-

зними сенсорами, такими як енкодери, акселерометри, 

гіроскопи та інші датчики [5], для забезпечення зворот-

ного зв'язку і корекції руху в реальному часі. Завдяки 

оптимізації для конкретних завдань, ASIC забезпечу-

ють високу енергоефективність, що є важливим для мо-

більних та автономних роботів, які працюють на бата-

реях. ASIC можуть реалізовувати складні алгоритми 

управління, такі як пропорційно-інтегрально-диферен-

ційне (PID) регулювання, адаптивне управління та пе-

редбачувальне управління, забезпечуючи високий рі-

вень точності і стабільності. 

Прикладами використання є роботи-маніпуля-

тори, автономні транспортні засоби, мобільні роботи, 

дрони та безпілотні летальні апарати (БПЛА), а також 

медичні роботи. У промислових роботах-маніпулято-

рах ASIC використовуються для точного контролю ко-

жного суглоба і сегмента, що забезпечує високу точ-

ність виконання складних виробничих завдань. ASIC 

управляють приводними системами та системами ру-

льового управління, забезпечуючи точне маневрування, 

дотримання траєкторії та уникнення перешкод. У мобі-

льних роботах ASIC використовуються для управління 

рухом колес або гусениць, забезпечуючи плавний рух і 

точне позиціонування в просторі. ASIC управляють 

двигунами та пропелерами дронів, забезпечуючи стабі-

льний політ, корекцію положення та виконання манев-

рів. У хірургічних роботах ASIC забезпечують точне 

управління інструментами та маніпуляторами, що до-

зволяє виконувати складні операції з високою точністю. 

Перевагами використання ASIC для управління рухом 

є: висока продуктивність (спеціалізовані схеми забезпе-

чують високу швидкість і точність обробки даних, що 

дозволяє реалізовувати складні алгоритми управління в 

реальному часі); низьке енергоспоживання (оптиміза-

ція під конкретні завдання дозволяє знизити енергоспо-

живання, що є важливим для автономних роботів); ком-

пактність та інтеграція (ASIC можуть об'єднувати декі-

лька функцій в одному чіпі, зменшуючи розмір і вагу 

системи управління); надійність і стабільність (спеціа-

лізовані інтегральні схеми забезпечують високу надій-

ність і стабільність роботи навіть у складних умовах 

експлуатації); гнучкість і масштабованість (ASIC мо-

жна налаштувати під специфічні вимоги різних засто-

сувань, що робить їх універсальними для різних типів 

роботів і систем). 

ASIC забезпечують високошвидкісну та надійну 

комунікацію між різними модулями робототехнічних 

систем. Це включає обмін даними між процесорами, 

сенсорами та актуаторами, що дозволяє інтегрувати 
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різні компоненти в єдину систему. Забезпечення кому-

нікації між модулями робототехнічних систем за до-

помогою спеціалізованих інтегральних схем (ASIC) є 

критично важливим для ефективного функціонування 

роботів. ASIC забезпечують високу швидкість пере-

дачі даних, надійність і енергоефективність, що є клю-

човими факторами для успішної інтеграції різних ком-

понентів у робототехнічних системах. Основними ас-

пектами забезпечення комунікації за допомогою ASIC 

є: високошвидкісна передача даних, низька затримка, 

енергоефективність, надійність та стабільність, підт-

римка різних інтерфейсів. ASIC забезпечують високу 

пропускну здатність і швидкість передачі даних між 

модулями, що дозволяє роботам обробляти великі об-

сяги інформації в реальному часі. Завдяки оптимізації 

для конкретних задач комунікації, ASIC забезпечують 

мінімальні затримки при передачі даних, що є крити-

чно важливим для координації роботи різних компо-

нентів системи. Спеціалізовані інтегральні схеми за-

безпечують високу надійність і стабільність комуніка-

ційних з'єднань, що зменшує ризик виникнення поми-

лок і збоїв у роботі системи. ASIC можуть підтриму-

вати різні комунікаційні інтерфейси, такі як I2C, SPI, 

UART, CAN, Ethernet, що забезпечує гнучкість в інте-

грації різних модулів. 

В якості прикладів використання ASIC для кому-

нікації між модулями можуть бути розподілені роботи-

зовані системи, автономні транспортні засоби, індустрі-

альні роботи та медичні роботи. У системах з великою 

кількістю сенсорів і актуаторів, ASIC забезпечують 

ефективну передачу даних між цими компонентами, що 

дозволяє роботу приймати обґрунтовані рішення в реа-

льному часі. Для автономних автомобілів ASIC викори-

стовуються для координації роботи різних систем, та-

ких як сенсори, блоки управління рухом, системи без-

пеки і комунікації з іншими автомобілями. У промисло-

вих роботах, які виконують складні виробничі операції, 

ASIC забезпечують швидку і надійну комунікацію між 

маніпуляторами, контролерами та системами управ-

ління. В медичних роботах, таких як хірургічні системи, 

ASIC дозволяють забезпечити синхронізовану роботу 

різних інструментів та систем моніторингу, що підви-

щує точність і безпеку операцій. Перевагами викорис-

тання ASIC для комунікації між модулями є: оптиміза-

ція під конкретні завдання, зниження складності сис-

теми, масштабованість, захист і безпека даних. ASIC 

проектуються з урахуванням специфічних вимог кому-

нікації, що дозволяє досягти оптимальної продуктивно-

сті і надійності. Використання ASIC дозволяє інтегру-

вати кілька функцій в одному чіпі, що зменшує кіль-

кість компонентів і складність системи. ASIC можуть 

бути масштабованими для підтримки різних розмірів і 

складностей робототехнічних систем, що робить їх уні-

версальними для різних застосувань. Спеціалізовані 

схеми можуть включати вбудовані засоби захисту да-

них і криптографії, що забезпечує безпеку комунікацій 

між модулями. 

Використання ASIC для зниження енергоспожи-

вання є критично важливим у багатьох сучасних робо-

тотехнічних системах. ASIC розробляються для вико-

нання специфічних функцій, що дозволяє оптимізу-

вати їх роботу і знизити енергоспоживання в 

порівнянні з універсальними рішеннями, такими як 

процесори загального призначення. Використання те-

хнологій динамічного регулювання напруги і частоти 

(DVFS) дозволяє адаптувати енергоспоживання до по-

точних завдань. ASIC можуть включати спеціальні ре-

жими енергозбереження, такі як сплячі режими (sleep 

modes) і режими низького споживання (low-power 

modes), що дозволяють знизити енергоспоживання під 

час періодів низької активності. Об'єднання кількох 

функцій на одному чіпі дозволяє знизити енергоспо-

живання, оскільки зменшується кількість зовнішніх 

з'єднань і відповідних енергетичних втрат. Розробка 

ASIC з використанням архітектур, оптимізованих для 

енергоефективності, таких як асинхронні схеми або 

схеми з низьким енергоспоживанням, дозволяє дося-

гти значного зниження енергоспоживання. Викорис-

товується у мобільних роботах та дронах, промисло-

вих роботах, медичних пристроях та побутовій елект-

роніці. Перевагами використання є: висока енергоефе-

ктивність,  компактність і легкість, зниження теплови-

ділення, продовження часу автономної роботи. Також 

існують ASIC, які розроблені спеціально для машин-

ного навчання [6], забезпечують високу продуктив-

ність при значно нижчому енергоспоживанні, що ро-

бить їх ідеальними для різних застосувань, від центрів 

обробки даних до мобільних пристроїв і вбудованих 

систем. Основними аспектами їх використання для ма-

шинного навчання є: висока продуктивність, енергое-

фективність, підтримка великих обсягів даних, низька 

затримка. З переваг можна виділити оптимізація під 

конкретні завдання, зниження вартості, підвищену на-

дійність та зменшення тепловиділення [7, 8]. 

Висновки 

Проведено аналіз існуючих методів та інструме-

нтів розробки спеціалізованих інтегральних схем для 

мобільних систем управління. Використання ASIC для 

обробки сигналів і зображень у робототехніці дозво-

ляє досягати високої продуктивності, ефективності та 

точності, що є критично важливим для багатьох засто-

сувань. Це забезпечує роботам можливість швидко і 

точно реагувати на зміни в навколишньому середо-

вищі та виконувати складні завдання з високою ефек-

тивністю. При управлінні рухом досягається висока 

точність, ефективність та надійність систем управ-

ління. Це відкриває нові можливості для створення 

більш складних і функціональних роботизованих сис-

тем, здатних виконувати широкий спектр завдань у рі-

зних галузях, включаючи промисловість, медицину, 

транспорт і побутові застосування. Також викорис-

тання ASIC забезпечує комунікації між модулями ро-

бототехнічних систем є ключовим фактором для дося-

гнення високої продуктивності, надійності та енергое-

фективності роботизованих систем. Це дозволяє ство-

рювати складні інтегровані рішення, здатні викону-

вати широкий спектр завдань у різних галузях, таких 

як промисловість, медицина, транспорт і побутові за-

стосування. Завдяки високій енергоефективності, спе-

ціалізовані інтегральні схеми дозволяють створювати 

автономні пристрої з тривалим часом роботи, знижу-

ючи тепловиділення і підвищуючи загальну ефектив-

ність систем. Це відкриває нові можливості для 
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використання робототехніки у різних галузях, від про-

мисловості до медицини і побутової електроніки. 

В деяких випадках ASIC використовуються для 

завдань машинного навчання, що дозволяє досягти ви-

соку продуктивність, ефективність та надійність, що є 

критично важливим для сучасних додатків. Завдяки 

спеціалізації під конкретні завдання, ASIC забезпечу-

ють оптимальну продуктивність і низьке енергоспожи-

вання, що робить їх незамінними для складних і ресур-

сомістких завдань машинного навчання. 

Хоча ASIC не є універсальними у звичайному ро-

зумінні, вони забезпечують високу продуктивність, 

енергоефективність і надійність для специфічних за-

вдань. У додатках з визначеними вимогами і великими 

обсягами виробництва, де висока продуктивність і ене-

ргоефективність є критичними, використання ASIC є 

виправданим і ефективним рішенням. Для інших випа-

дків можуть бути доцільними гібридні підходи, що по-

єднують переваги ASIC і універсальних рішень, таких 

як FPGA або універсальні процесори. 
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Methods and tools of the development of specialized integrated circuits for mobile control systems 

Vladyslav Diachenko, Serhiy Zubenko, Luban Artem, Volodymyr Fedorchenko 

Abstract .  Relevance. Application-specific integrated circuits (ASICs) are key components for robot control systems because 

they provide high performance and processing efficiency. They are used to process data from sensors, such as cameras, lidar and other 

sensors. They provide fast and accurate signal processing necessary for navigation and object detection. ASICs can be configured to control 

various motors (DC, servo motors, stepper motors). They provide accurate and fast control of robot movements, which is critically im-

portant for industrial robots and robot manipulators. They also provide high-speed data transfer between various modules of the robotics 

system. These can be interfaces for communication between processors, sensors and actuators. ASICs are used to optimize power con-

sumption, an important aspect for mobile robots and battery-powered drones. In some cases, ASICs specialize in running machine learning 

algorithms and neural networks, enabling robots to perform complex tasks such as object recognition and real-time decision making. 

ASICs are developed to perform specific tasks, which allows to significantly increase their performance compared to universal processors. 

This is especially important for robot control systems, where fast real-time data processing is required. Specialized circuits consume less 

energy compared to universal solutions because they are optimized to perform specific functions. This is critical for autonomous robots 

and battery-powered devices. ASICs make it possible to reduce the size of the system due to a high level of integration of components. 

This contributes to the creation of compact robotic solutions that can be used in narrow spaces or on board mobile robots. Specialized 

integrated circuits provide a high level of reliability and safety, as they are designed to work in specific conditions and with specific tasks. 

This reduces the risk of errors or system failures. For high-volume production, the development and use of an ASIC can be more cost-

effective, as it allows for lower cost per chip due to large-scale production. The use of ASIC allows faster implementation of new technol-

ogies and algorithms, as specialized solutions can be quickly adapted to support new functions and capabilities. All these factors make the 

development of ASIC relevant and provide an opportunity to create unique architectures that maximally meet the requirements of specific 

control systems, which ensures their optimal operation. The purpose is to research existing methods and tools for the development of 

specialized integrated circuits for mobile control systems. The object operation of specialized integrated circuits. The subject are is the 

methods of ensuring the energy efficiency of specialized integrated circuits. Results An analysis of existing methods and tools for the 

development of specialized integrated circuits for mobile control systems was carried out. The use of ASICs for signal and image pro-

cessing in robotics allows for high productivity, efficiency, and accuracy, which is critical for many applications. This provides robots with 

the ability to quickly and accurately respond to changes in the environment and perform complex tasks with high efficiency. Motion control 

achieves high precision, efficiency and reliability of control systems, and also opens up new opportunities for creating more complex and 

functional robotic systems capable of performing a wide range of tasks in various industries, including industry, medicine, transport and 

domestic applications. Although ASICs are not general purpose in the usual sense, they provide high performance, power efficiency and 

reliability for specific tasks. In applications with defined requirements and large volumes of production, where high performance and 

energy efficiency are critical, the use of ASIC is a justified and effective solution. For other cases, hybrid approaches combining the ad-

vantages of ASICs and general-purpose solutions such as FPGAs or general-purpose processors may be appropriate. 

Key words:  ASIC, EDA, FPGA, Synopsys, energy efficiency, machine learning, robotics, mobile control systems, Mentor 

Graphics. 
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ЗАСТОСУВАННЯ НЕЙРОННИХ МЕРЕЖ 

ДЛЯ КЛАСИФІКАЦІЇ КОЛИВАНЬ РУХОМОГО СКЛАДУ 
 

Анотація .  У роботі розглянуто актуальну сьогодні проблему підвищення максимальної швидкості залізничного 

транспорту, обмеження та перешкоди на шляху її вирішення і можливості подолання цих перешкод. Окремо розгля-

нуто можливість підвищення максимальної швидкості поїзда на тих ділянках залізничного шляху, де це допустимо. 

Для реалізації цієї можливості актуальною є задача виявлення, аналізу та класифікації коливань, які виникають під 

час руху поїзда. Проведено огляд досліджень, присвячених використанню нейронних мереж у суміжних предметних 

галузях. За результатами аналізу досліджень пропонується для виконання поставленої задачі використовувати мо-

дифікацію нейронної мережі Growing Neural Gas – Growing When Required (GWR), яка є оптимальною для виконання 

задачі аналізу та класифікації коливань поїзду та має можливість донавчатися без пошкодження раніше засвоєної 

інформації. Розроблено структуру нейронної мережі GWR. Представлено алгоритм роботи нейронної мережі GWR.  

Ключові  слова:  штучні нейронні мережі, Growing Neural Gas, GNG, Growing When Required, GWR, залізничний 

транспорт, аналіз коливань поїзда. 

 

Вступ 

Постановка проблеми. На сьогодні однією з 

головних дилем подальшого розвитку залізничного 

транспорту є питання подолання значних обмежень 

на максимальну швидкість руху. Основною причи-

ною виникнення цих обмежень є дефекти залізнич-

ного покриття та динамічних елементів поїзда: трі-

щини, злами, різні види зносу, пластичні деформації, 

корозія, механічні пошкодження. Причинами їх ви-

никнення є спільний вплив багатьох факторів, таких 

як тривала експлуатація, неякісне технічне обслуго-

вування, погодні умови тощо. Пошкодження залізни-

чного шляху та/або динамічних елементів поїзда мо-

жуть призвести до появи повздовжніх та поперечних 

коливальних процесів під час руху залізничного тра-

нспорту.  

Не дивлячись на те, що подібні коливальні про-

цеси є активними протягом усього процесу руху пої-

зду та проявляються і при русі на невеликих швидко-

стях, ця проблема є найбільш критичною для високо-

швидкісних поїздів, оскільки їх частини піддаються 

сильнішому впливу суворих умов у порівнянні з ін-

шими поїздами. На характеристики цих динамічних 

процесів прямо впливає швидкість, з якою поїзд ру-

хається, що призводить до виникнення значних обме-

жень максимальної швидкості рухомого складу. 

Згідно з результатами досліджень, що були про-

ведені в роботі [1], зростання амплітуди та частоти 

коливань на швидкостях 100-120 км/год є більш зна-

чним, ніж на швидкостях, нижче 100 км/год. Це при-

зводить до виникнення складних перешкод у вико-

нанні задачі підвищення максимальних швидкостей 

рухомого складу до відміток вище 120 км/год. Одним 

з шляхів часткового подолання цих перешкод є під-

вищення швидкості на тих залізничних ділянках, де 

кількість дефектів мінімальна, а отже амплітуда ко-

ливань незначна. Вирішення цієї задачі робить акту-

альною проблему виявлення та класифікація коли-

вань, які виникають під час руху рухомого складу.   

Аналіз останніх досліджень. Для класифікації 

коливань існує багато різноманітних методів, серед 

яких найбільш перспективним є залучення нейрон-

них мереж. Використання штучних нейронних мереж 

дає можливість швидко обробляти великі обсяги да-

них, виділяти в них складні закономірності та засто-

совувати визначені таким чином патерни для обро-

бки нової інформації. 

Штучні нейронні мережі вже успішно викорис-

товуються на залізничному транспорті для прогнозу-

вання температурного впливу на рейки [2], передба-

чення та попередження дефектів [3, 4], проведення 

оптимізації процесів технічного обслуговування [5], 

збереження та класифікація інформаційних даних 

для систем підтримки прийняття рішень [6]. Однак 

основними недоліками існуючих штучних нейрон-

них мереж є відсутність можливості їх донавчання 

новою інформацією без втрат вже запам’ятованих ра-

ніше даних. Цей недолік можливо усунути завдяки 

використанню нейронних мереж Growing Neural Gas 

(GNG) та її модифікації – Growing When Required 

(GWR), яка добре пристосована до класифікації ве-

ликих обсягів даних та може донавчатися у процесі 

функціонування. Це робить мережі GWR придат-

ними для виконання поставленої задачі класифікації 

коливальних процесів.  

Метою роботи є аналіз можливості застосу-

вання штучної нейронної мережі Growing When Re-

quired для виконання класифікації динамічних проце-

сів, які виникають під час руху поїзда, розробка її 

структури та алгоритму роботи. 

Основна частина 

Для виконання поставленої мети розглянемо 

нейронну мережу Growing When Required (GWR), яка 

виникла як модифікація "Зростаючий нейронний газ" 

(Growing Neural Gas), який був запропонований 

Берндом Фріцке у 1995 році [7]. 

GNG був розроблений для вирішення проблем 

кластеризації та топологічного навчання шляхом ди-

намічного збільшення кількості нейронів у мережі. 

Мережа базується на принципах конкурентного нав-

чання і самонавчання, дозволяючи мережі поступово 

адаптуватися до вхідного простору.  

©   Євтушенко О. С., Заковоротний О. Ю., 2024 
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GNG починається з невеликої кількості нейро-

нів і поступово додає нові, коли виявляється, що по-

точна мережа не може адекватно представляти вхідні 

дані. Це дозволяє алгоритму зберігати топологічні 

властивості вже засвоєної інформації і адаптуватися 

до складних даних. 

Попри свою ефективність, GNG має деякі обме-

ження: 

1. Необхідність ручного налаштування параме-

трів. Кількість ітерацій, частота додавання нових 

нейронів та інші параметри потребують поперед-

нього налаштування, що може бути складним завдан-

ням. 

2. Потенційна надмірність. Через регулярне 

додавання нових нейронів мережа може стати надмі-

рно великою, що знижує її ефективність. 

3. Відсутність адаптації до потокових даних: 

GNG не завжди ефективно адаптується до даних, що 

надходять у реальному часі. 

Для подолання деяких з цих обмежень була ро-

зроблена нейронна мережа Growing When Required 

[8]. Основна ідея зростаючої за необхідністю мережі 

полягає в тому, щоб додавати нові нейрони лише 

тоді, коли це дійсно необхідно, на основі певних кри-

теріїв, таких як помилка представлення вхідних да-

них. Цей підхід дозволяє зберегти компактність і 

ефективність мережі, одночасно забезпечуючи ви-

соку точність представлення даних. 

GWR включає ключові ідеї GNG, такі як конку-

рентне навчання і динамічне управління зв'язками 

між нейронами, але також вводить нові механізми 

для ефективнішого навчання: 

1. Адаптивне додавання нейронів. Нові ней-

рони додаються лише тоді, коли вхідні дані не мо-

жуть бути адекватно представлені існуючими нейро-

нами. 

2. Контроль помилок. Акумуляція помилок для 

кожного нейрона дозволяє мережі виявляти області, 

які потребують додаткової уваги. 

3. Видалення старих з'єднань. З'єднання між 

нейронами, які стають занадто старими, видаля-

ються, що дозволяє мережі залишатися гнучкою та 

адаптивною. 

Мережа складається з двох важливих компоне-

нтів – вузлів із пов’язаними з ними ваговими векто-

рами та ребер, які з’єднують вузли, утворюючи сусід-

ства вузлів, які представляють подібне сприйняття. 

Як вузли, так і ребра можна створювати та знищувати 

під час процесу навчання. 

Техніка, яка використовується для створення та 

знищення меж мережі, є конкурентоспроможним ме-

тодом навчання Гебба [7, 8]. Для кожного входу гене-

рується граничне з’єднання між вузлом, який най-

краще відповідає одиниці, і другим найкраще відпо-

відним блоком. Ці крайові з’єднання мають пов’яза-

ний «вік». Спочатку встановлено значення нуль і збі-

льшується на кожному кроці часу для кожного ребра, 

яке підключено до вузла-переможця. Єдиним винят-

ком є межа, яка з’єднує найкращу та другу найкращі 

одиниці, вік яких скидається на нуль. Ребра, вік яких 

перевищує деяку постійну 𝑎𝑚𝑎𝑥 , видаляються. Будь-

який вузол, який не має сусідів, тобто не має гранич-

них з’єднань, видаляється, оскільки він є мертвим ву-

злом. 

Нова частина алгоритму полягає в тому, як здій-

снюється процес вирощування. Замість того, щоб до-

давати новий вузол після кожного  введення, як у 

мережі GNG, нові вузли можна додавати в будь-який 

час. Наприклад, кілька вузлів можна додавати один 

за одним, а потім більше не додавати протягом насту-

пних ста ітерацій. Нові вузли розташовуються зале-

жно від вхідних даних і поточного виграшного вузла, 

а не додаються там, де накопичена помилка найбі-

льша, як в алгоритмі GNG [8]. 

Альтернативою використанню простого лічиль-

ника для запису частоти запуску кожного вузла є 

змінна, яка експоненціально зменшується від 1 до 0, 

щоб нові вузли мали значення 1, а вузли, які часто 

запускалися, були близькі до 0. Це еквівалентний лі-

чильнику з верхньою межею, але має кілька переваг. 

Можна визнати той факт, що сусіди вузла-переможця 

також навчені, оскільки їхні змінні також можуть 

зменшуватися, хоча й у меншій мірі. Крім того, кіль-

кість разів, коли вузол спрацьовував, можна дуже 

легко врахувати в швидкості навчання, так що вузли, 

які часто спрацьовують, тренуються менше. Це усу-

ває проблему, від якої часто страждають мережі, які 

постійно навчаються, ваги добре навчених вузлів 

продовжують злегка рухатися, так що мережа не 

зближується. Як і у більшості самоорганізованих ме-

реж, налаштування швидкості навчання зазвичай ба-

зується на попередніх експериментах. Нарешті, це 

означає, що мережу GWR можна використовувати як 

фільтр новизни без будь-яких модифікацій: якщо 

вузол, який спрацьовує, раніше не спрацьовував або 

спрацьовував дуже рідко, тоді вхід є новим. 
На рис. 1 зображено загальну схему нейронної 

мережі GWR. Нейронна мережа GWR складається з 

вхідного шару, шару кластеризації (𝐶𝐿) і вихідного 

нейрона. Кількість вхідних нейронів позначається 𝑁𝑖, 

вектор активацій вхідних нейронів 𝑖, а кількість ней-

ронів шару кластеризації – 𝑁𝐶 . Кожен нейрон кластер-
ного рівня c з'єднаний з усіма вхідними нейронами че-

рез вектор зважених адаптивних вхідних з'єднань �⃗⃗⃗�𝑐 

розміру 𝑁𝑤𝑐
. Крім того, нейрони 𝐶𝐿 можуть бути з’єд-

нані один з одним незваженими зв’язками, утворюючи 

сусідства, де з’єднані нейрони 𝐶𝐿 представляють 
схожі характеристики. Вихід новизни дорівнює пото-

чному звикання переможного нейрона 𝐶𝐿, ℎ𝐶 ∈ (0; 1). 

На кожному кроці часу активується задана кіль-

кість 𝑁𝑖 вхідних нейронів. Вхідний рівень повністю 

підключений до рівня кластерізації (на рис. 1 для на-

очності зображено зв'язок усіх вхідних нейронів 

тільки з нейроном 𝑐1). Зв’язки між нейронами 𝐶𝐿 ви-

значають сусідства, де з’єднані нейрони представля-

ють подібні входи. Кожен нейрон 𝐶𝐿 має показник 

звикання, ℎ𝑖, і  показник звикання нейрона-перемо-

жця представляє вихід мережі. Слід зауважити, що 

рис. 1 показує ситуацію, в якій вхідний вектор має 

довжину 3 і, отже, менший за кількість вхідних ней-

ронів (3 <  𝑁). Решта вхідних нейронів активуються 

зі значенням 0. У протилежному випадку найбільш 

віддалені візуальні характеристики у сенсорному  

вхідному векторі будуть відкинуті.  
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Рис. 1. Схема GWR 

 

Розглянемо детально алгоритм роботи мережі 

GWR: 

Крок 1. Ініціалізація структури мережі: 

• Ініціалізувати вхідний шару розміром  𝑁𝐼. 

• Ініціалізувати шар кластеризації (𝐶𝐿) двома 

нейронами (тобто 𝑁𝐶 =  2). 

• Встановити початкові ваги (𝑤𝑗,𝑐) зв'язків між 

вхідними нейронами та нейронами кластеризації в 

випадкові значення від 0 до 1. 

• Встановити звикання кожного нейрона клас-

теризації ℎ𝑐 на 1. 

Крок 2. Активація вхідного вектору: 

• Отримати сенсорний вхідний вектор 𝑖 розмі-

ром 𝑁𝑃  (тобто кількість виявлених ознак). 

• Регулювати активацію вхідних нейронів на 

основі розміру вхідного вектору: 

• Якщо 𝑁𝑃 <  𝑁𝐼 , встановити активацію пер-

ших 𝑁𝑃 вхідних нейронів у значення вхідного век-

тора та решту 𝑁𝐼 −  𝑁𝑃  нейронів у 0. 

• Якщо 𝑁𝑃 ≥  𝑁𝐼 , для кожного вхідного ней-

рона 𝑖 встановити активацію нейрона 𝒊 на 𝑖-те зна-

чення у вхідному векторі. 

Крок 3. Знайти переможний нейрон: 

• Обчислити відстань 𝑑𝑐 кожного нейрона 

кластеризації 𝑐 від вхідного вектора 𝑖: 

dc =  √{∑ (ij − w𝑗,𝑐)
2NI=NWc

{j=1} }. 

• Вибрати нейрон 𝑠 з найменшою відстанню 

𝑑𝑠 як вигравший нейрон ds = min
𝐶∈𝑁𝐶

dc. 

Крок 4. Знайти другий за кращістю нейрон 𝑡 ана-

логічним чином. 

Крок 5. Якщо нейрони 𝑠 і 𝑡 не з'єднані, з'єднати 

їх, щоб утворити між ними зв'язок. 

𝐶𝐿 = 𝐶𝐿 ∪ {(𝑠, 𝑡)}. 

Крок 6. Обчислити активацію 𝑎𝑠 нейрона 𝑠: 

𝑎𝑠 = exp(−𝑑𝑠). 

Крок 7. Додати новий нейрон кластерного шару, 

𝑟, якщо 𝑎𝑠 >  𝜃𝑠 та 𝑎ℎ <  𝜃ℎ, де 𝜃𝑠 та 𝜃ℎ є порогами 

активації та звикання відповідно. 

• Встановити ваги нового нейрона: 

𝑤𝑗𝑟 =  (𝑤𝑗𝑠 +  𝑖𝑗)/2; 

• Встановити звикання нового нейрона: 

ℎ𝑟 =  1; 

• З’єднайте новий нейрон 𝑟 із 𝑠 і 𝑡. Видалити 

зв'язок сусідства між 𝑠 і 𝑡. 

Крок 8. Адаптувати ваги вхідних з'єднань ней-

рона 𝑠 та всіх сусідніх нейронів 𝑛, до яких він підк-

лючений:  

Δ𝑤𝑗,𝑠 =  𝜂 × ℎ𝑠 × (𝑖𝑗 − 𝑤𝑗,𝑠); 

Δ𝑤𝑗,𝑛 =  𝑚𝑖𝑛 (1,
𝜓𝑎𝑛

𝑎𝑠
)  𝜂 × ℎ𝑛 × (𝑖𝑗 − 𝑤𝑗,𝑛), 

де 𝜂 - це коефіцієнт навчання мережі, а 𝜓 – це коефі-

цієнт пропорційності ( 0 <  𝜓 <  1 ). 

Крок 9. Зістарити границі на кінці 𝑠 

𝑎𝑔𝑒(𝑠,𝑖) = 𝑎𝑔𝑒(𝑠,𝑖) + 1. 

Крок 10. Зменшити звикання нейрона 𝑠 та його 

сусідів: 

Δℎ𝑠 =
(𝛼(1 −  ℎ𝑠) −  1)

𝜏
; 
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Δℎ𝑛 =
(𝛼(1 − ℎ𝑛) −  1)

𝑚𝑖𝑛 (1,
𝑎𝑠

𝜓𝑎𝑛
) 𝜏

. 

Крок 11. Перевірити, чи є якісь вузли або ребра 

для видалення, тобто чи є вузли, які більше не мають 

сусідів, або ребра, старші за найбільший дозволений 

вік. Видаляємо їх, якщо вони є. 

Крок 12. Якщо доступні додаткові дані, повер-

нутися до кроку 1 у випадку, якщо не досягнуто пев-

ного критерію зупинки. 

Параметри мережі були встановлені як  

𝜃𝐻 = 0.3, 𝜂 = 0.3, 𝛼 = 1.05, 

 𝜏 = 3.33 та 𝜑 = 0.1. 

Параметри 𝜃𝐴 та 𝑁𝑊𝑐
 значно впливали на пове-

дінку мережі, і різні архітектури мережі, таким чи-

ном, виникали в результаті різних комбінацій їхніх 

значень. 

Цей алгоритм гарантує, що нейронна мережа 

GWR класифікує вхідні дані, динамічно зростає і 

адаптується до нової інформації та донавчатися без 

втрати вже запам’ятованої раніше інформації при 

цьому додаючи нейрони тільки за необхідності. 

Висновки 

Таким чином, під час аналізу можливості за-

стосування штучної нейронної мережі Growing 

When Required для виконання класифікації динамі-

чних процесів були розглянуті її відмінності від 

нейронної мережі Growing Neural  Gas, головні пе-

реваги i недоліки та описано структурні особливо-

сті мережі.  

На основі проаналізованої інформації були 

створені структурна схема та детальний покроко-

вий алгоритм роботи нейронної мережі GWR, який 

гарантує можливість її використання для класифі-

кації повздовжніх та поперечних коливальних про-

цесів.  

Результати роботи створюють перспективи 

для подальших досліджень питання підвищення 

максимальної швидкості руху поїзда.  

Отримані структурна схема та алгоритм бу-

дуть використані для програмної реалізації штуч-

ної нейронної мережі GWR. 
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Development of a neural network structure 

for oscillation classification 

Oleksandr Yevtushenko, Oleksandr Zakovorotnyi 

Abstract .  The paper examines today's urgent problem of increasing the maximum speed of railway transport, limitations 

and obstacles on the way to its solution and the possibility of overcoming these obstacles. The possibility of increasing the maxi-

mum speed of the train on those sections of the railway track, where it is permissible, was separately considered. To realize this 

possibility, the task of detecting, analyzing and classifying the vibrations that occur during train movement is relevant. A review 

of research devoted to the use of neural networks in related subject areas has been conducted. According to the results of the 

research analysis, it is proposed to use the Growing When Required (GWR) neural network – Growing Neural Gas modification 

to perform the task, which is optimal for performing the task of analyzing and classifying train oscillations and has the ability to 

learn more without damaging previously learned information. The structure of the GWR neural network has been developed. The 

algorithm of the GWR neural network is presented. 

Key words:  artificial neural networks, Growing Neural Gas, GNG, Growing When Required, GWR, railway transport, 

analysis of train oscillations. 
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АНАЛІЗ БЛОКЧЕЙНІВ НА МОЖЛИВОСТІ РОЗРОБКИ 

ДЕЦЕНТРАЛІЗОВАНИХ ЗАСТОСУНКІВ 
 

Анотація .  Предметом дослідження є можливості блокчейн-платформ для розробки децентралізованих застосу-

нків (DApps), з акцентом на продуктивність, масштабованість, розробку смарт-контрактів, екосистему, вартість тра-

нзакцій та відповідність регуляціям. Завдання статті полягає в аналізі платформ, визначенні їх сильних і слабких 

сторін та допомозі розробникам у виборі оптимальної технології для реалізації проєктів. Висновки: проведене дос-

лідження показало, що блокчейни Aptos та Solana мають доволі непогані загальні характеристики для розробки бі-

льшості децентралізованих застосунків. 

Ключові  слова:  блокчейн, Ethereum, Solana, Optimism, Tron, BNB, Avalanche, Polygon, Hedera, Aptos. 
 

Вступ 

Актуальність дослідження блокчейнів на мож-

ливості у розробці децентралізованих застосунків 

(DApps) обумовлена швидким розвитком технологій 

розподіленого реєстру та їх зростаючою популярні-

стю у різних сферах, через що з’являється багато бло-

кчейнів, серед яких складно обрати найкращий. Ми-

нулий рік був дуже сприятливий для криптовалют, де 

за даними Мінфіну [1] капіталізація ринку зросла 

з 795 млрд до поточних 1,55 трлн (+95%), багато 

ключових гравців вистояли під натиском регулято-

рів. За прогнозами [2], глобальний ринок блокчейну 

до 2030 року досягне вартості 1,431.54 мільярда до-

ларів, зростаючи з середньорічним темпом (CAGR) 

приблизно 85.9% з 2022 по 2030 рік. Крім того, блок-

чейн може збільшити глобальний ВВП на 1.76 три-

льйона доларів до 2030 року [2]. Це свідчить про сут-

тєвий вплив технології на економіку. Дослідження 

також показують, що 96% експертів у фінансових по-

слугах вважають, що блокчейн досягнув масового 

впровадження [2]. У виробництві блокчейн зростає з 

темпом 73% між 2023 і 2026 роками [2]. Прозорість 

та відслідковуваність є головними факторами, що 

стимулюють впровадження блокчейну.  

У світі, де безпека та прозорість даних стають 

пріоритетами, блокчейни пропонують унікальні рі-

шення, які дозволяють створювати системи з висо-

ким рівнем захисту від втручання та шахрайства. Во-

дночас, збільшення кількості користувачів та транза-

кцій вимагає від блокчейн-платформ не тільки стабі-

льної роботи, але й високої продуктивності та масш-

табованості. Саме тому аналіз продуктивності, роз-

робки смарт-контрактів, екосистеми, вартості транза-

кцій, інтероперабельності та відповідності регуля-

ціям є вкрай важливим для розробників, які планують 

створювати DApps. Технологічні інновації, зокрема 

впровадження нових механізмів консенсусу та ін-

струментів для розробки, суттєво впливають на спро-

можність блокчейнів задовольняти потреби сучасних 

застосунків. Оцінка цих аспектів дозволяє зрозуміти, 

які блокчейн-платформи є найбільш перспективними 

для розробки децентралізованих застосунків, що, в 

свою чергу, сприяє розвитку інноваційних рішень у 

різних галузях, включаючи фінанси, логістику, охо-

рону здоров’я та багато інших. 

Метою даної роботи є проведення детального 

аналізу можливостей різних блокчейн-платформ у 

контексті розробки децентралізованих застосунків. 

Це включає оцінку продуктивності та масштабовано-

сті, зручності розробки смарт-контрактів, екосис-

теми та підтримки, вартості транзакцій, інтеропера-

бельності та відповідності регуляціям. Визначення 

сильних та слабких сторін кожної платформи допо-

може розробникам обрати найбільш підходящу тех-

нологію для реалізації своїх проектів, забезпечуючи 

тим самим їхню успішність та ефективність. 

Виклад основного матеріалу 

Блокчейн та децентралізовані застосунки 

Блокчейн — це розподілена база даних або цифровий 

реєстр, який зберігає інформацію у вигляді блоків, 

зв'язаних між собою за допомогою криптографії [3]. 

Кожен блок містить певну кількість записів про тра-

нзакції та унікальний криптографічний геш поперед-

нього блоку, що утворює ланцюжок блоків, або бло-

кчейн. Ця структура забезпечує незмінність даних та 

захист від несанкціонованого втручання. Завдяки 

своїй децентралізованій природі, блокчейн не має 

центрального контролюючого органу — всі учасники 

мережі мають копію бази даних і разом підтверджу-

ють транзакції, що робить систему стійкою до атак і 

збоїв.  

Blockchain був розроблений як відповідь на ці 

проблеми. Він впроваджує практику додавання бло-

ків після кожної транзакції, які обмінюються всіма 

користувачами мережі і створюють розподілену, де-

централізовану мережу [4]. 

Децентралізовані застосунки (DApps) — це 

програмні застосунки, що працюють на децентралі-

зованих мережах, таких як блокчейн. Вони відрізня-

ються від традиційних централізованих застосунків 

тим, що не мають єдиного центрального сервера або 

контролюючого органу. Замість цього, DApps вико-

ристовують смарт-контракти — програмні прото-

коли, які автоматично виконують певні дії при вико-

нанні визначених умов. Смарт-контракти розміщу-

ються на блокчейні, що забезпечує прозорість, без-

пеку та незмінність виконання коду [4]. Це дозволяє 

створювати застосунки, що працюють безпосередньо 

між користувачами без посередників, знижуючи ри-

зики шахрайства і покращуючи ефективність. 

©   Кавецький М. С., Федюшин О. І., Просолов В. В., Фроленко В. О., 2024 
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Важливою особливістю DApps є їхня архітек-

тура, яка забезпечує більшу прозорість та стійкість до 

цензури порівняно зі звичайними веб-застосунками. 

Замість зберігання даних на централізованих серве-

рах, як це робиться у веб2, DApps зберігають інфор-

мацію на блокчейні. Це дозволяє користувачам мати 

повний контроль над своїми даними та забезпечує 

їхню безпеку [5]. 

Також в даній області слід ввести поняття Веб2 

та Веб3. Де Веб2 — це друга генерація Інтернету, яка 

зосереджена на централізованих сервісах та інтерак-

тивності. Веб2 дозволяє користувачам створювати 

контент, взаємодіяти з іншими через соціальні ме-

режі, блоги, та веб-застосунки. Основною характери-

стикою Веб2 є централізоване управління даними 

компаніями, які надають платформи для взаємодії. 

Веб3 — це наступне покоління інтернету, яке базу-

ється на децентралізованих технологіях, таких як 

блокчейн. Веб3 надає користувачам більший конт-

роль над своїми даними, дозволяє створювати та ви-

користовувати децентралізовані застосунки (DApps) 

без посередників. Основними характеристиками 

Веб3 є прозорість, безпека та децентралізоване уп-

равління. 

Відмінності між Веб2 та Веб3 є значущими і 

охоплюють кілька аспектів. У Веб2 моделі більшість 

застосунків залежать від централізованих серверів, 

що належать окремим компаніям. Ці компанії мають 

контроль над даними користувачів, можуть монети-

зувати їх і навіть обмежувати доступ до сервісів. 

Веб3, заснований на блокчейні та DApps, відмовля-

ється від централізованого контролю, надаючи кори-

стувачам більше контролю над своїми даними та вза-

ємодіями. 

У Веб3 користувачі зберігають власні дані і мо-

жуть взаємодіяти з DApps без посередників. Це ство-

рює більш безпечне та приватне середовище, де дані 

користувачів захищені криптографією і розподілені 

по всій мережі. Прозорість смарт-контрактів дозво-

ляє будь-кому переглядати логіку застосунків і бути 

впевненими в їх чесності та безпеці. 

Таким чином, блокчейн та децентралізовані за-

стосунки (DApps) є ключовими компонентами нової 

парадигми Веб3. Блокчейн забезпечує надійну та без-

печну основу для зберігання даних і виконання тран-

закцій, тоді як DApps використовують цю інфрастру-

ктуру для створення інноваційних програмних рі-

шень. Уявіть блокчейн як інфраструктуру, яка надає 

незмінні записи та безпеку, тоді як DApps є додат-

ками, що працюють на цій інфраструктурі, надаючи 

користувачам різноманітні функції та сервіси без по-

треби у централізованому контролі. Це поєднання 

створює нові можливості для розробки програмних 

рішень, які є безпечними, прозорими та стійкими до 

цензури, відкриваючи шлях до більш децентралізова-

ного інтернету та економіки. 

Аналіз важливих елементів блокчейну для 

децентралізованих застосунків. Аналіз блокчейнів 

на можливості розробки децентралізованих застосу-

нків (DApps) передбачає оцінку кількох ключових 

параметрів та властивостей різних блокчейн-плат-

форм. Перший важливий аспект — продуктивність та 

масштабованість. Тут варто звернути увагу на кіль-

кість транзакцій, які може обробити блокчейн за се-

кунду (TPS), час підтвердження транзакції та меха-

нізм консенсусу. Наприклад, Proof of Work (PoW) ві-

домий своєю високою безпекою, але повільною шви-

дкістю, тоді як Proof of Stake (PoS) пропонує швидші 

транзакції з меншими енергозатратами. Важливо оці-

нювати, наскільки обрана платформа може впора-

тися з навантаженням великої кількості користува-

чів. 

Другий аспект — розробка смарт-контрактів. 

Це включає мови програмування, які підтримує бло-

кчейн, такі як Solidity для Ethereum або Rust для 

Solana. Також слід враховувати наявність засобів ро-

зробки та підтримки інструментів, таких як IDE, біб-

ліотеки та фреймворки. Безпека смарт-контрактів є 

критично важливою, тому наявність інструментів для 

аудиту та виявлення вразливостей допомагає уник-

нути потенційних проблем. 

Третій важливий аспект — екосистема та підт-

римка. Кількість активних розробників, які працю-

ють з платформою, може значно вплинути на її роз-

виток та популярність.  

Якість документації та наявність технічної під-

тримки забезпечують легкість у навчанні та викорис-

танні платформи. Активне ком'юніті, форуми та кон-

ференції сприяють обміну знаннями та підтримці ро-

зробників. 

Вартість транзакцій також має велике значення. 

Комісії за транзакції можуть варіюватися в залежно-

сті від платформи та навантаження на мережу. Важ-

ливо враховувати вартість розгортання смарт-конт-

рактів та обслуговування, оскільки це впливає на еко-

номічну ефективність проекту. 

Інтероперабельність блокчейну — це здатність 

взаємодіяти з іншими блокчейнами та підтримка різ-

них токенів.  

Можливість міжланцюгових транзакцій розши-

рює функціональність DApps та дозволяє інтеграцію 

з іншими системами.  

Підтримка стандартів токенів, таких як ERC-20 

або ERC-721, також важлива для розробки різномані-

тних застосунків. 

Відповідність регуляціям є критичним аспек-

том, особливо в контексті зростаючої уваги з боку 

державних органів. Блокчейн-платформа повинна 

відповідати місцевим законам та регуляціям, щоб 

уникнути юридичних проблем. Приватність даних та 

механізми їх захисту також є важливими для бага-

тьох застосунків, що потребують зберігання конфіде-

нційної інформації. 

Приклади популярних блокчейн-платформ для 

розробки DApps включають Ethereum, Solana, 

Polkadot та Binance Smart Chain (BSC). Кожна з цих 

платформ має свої особливості. Ethereum відомий 

своєю великою екосистемою та підтримкою смарт-

контрактів на Solidity, хоча й має високі комісії. 

Solana пропонує високу швидкість та низькі комісії, 

що робить її привабливою для розробників. Polkadot 

забезпечує інтероперабельність між блокчейнами та 

можливість створення парачейнів. Binance Smart 

Chain відрізняється низькими комісіями та активною 
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спільнотою, що робить її популярною у сфері DeFi. 

Узагалі, при виборі блокчейн-платформи для розро-

бки DApps необхідно враховувати специфічні пот-

реби конкретного застосунку, такі як швидкість, без-

пека, вартість, підтримка розробників та можливість 

інтеграції з іншими системами.  

Кожна платформа має свої переваги та недо-

ліки, які потрібно ретельно аналізувати для досяг-

нення найкращих результатів у розробці децентралі-

зованих застосунків. 

Порівняльний аналіз блокчейнів. Для порів-

няльного аналізу блокчейнів пропонується комплек-

сно підійти до аналізу, та зробити порівняльний ана-

ліз за різними показниками, включаючи показники 

швидкодії блокчейну, його поточний стан на ринку, 

інструменти для дослідника та ком’юніті розробни-

ків, а також самі характеристики блокчейну. 

Наступна таблиця (табл. 1) була зібрана викори-

стовуючи відомості з ресурсу, який спеціалізується на 

аналітиці технічних метрик блокчейн платформ [6]. 

 
Таблиця 1 – Порівняння блокчейнів за параметром швидкодії 

Назва 
TPS на момент 

21.07.2024 

Максимальний 

отриманий TPS 

Максимальний 

теоретичний TPS 

Час блоку, 

сек 
TTF 

Модель  

управління 

Ethereum 12.85 62.34 119 12.04 16 хв Off-chain 

Solana 777 7229 65000 0.45 12 сек Off-chain 

Optimism 6.6 67.41 714 2 16 хв On-chain 

Tron 70.47 236 2516 3 57 сек On-chain 

BNB Chain 31.66 1731 2222 3 7 сек On-chain 

Avalanche 2.47 92.74 357 2 0 сек On-chain 

Polygon 29.68 429 649 2.15 4 хв Off-chain 

Hedera 1821 3287 10000 2 7 сек Council 

Aptos 11.08 7480 160000 0.22 1 сек On-chain 

 

На основі наданої табл. 1, проведемо порівня-

льний аналіз блокчейнів для розробки децентралізо-

ваних застосунків (dApps). Розглянемо кожен пара-

метр окремо та зробимо висновки щодо найкращих і 

найгірших блокчейнів. 

Почнемо з параметра TPS на момент написання 

статті 21.07.2024. Найкращий показник має блок-

чейн Hedera з 1821 транзакцією за секунду (TPS). Це 

значно перевищує показники інших блокчейнів. 

Найгіршим у цьому показнику є Avalanche з лише 

2.47 TPS, що свідчить про значно меншу пропускну 

здатність. 

При аналізі максимального отриманого TPS, 

Aptos виявляється лідером із 7480 TPS, демонстру-

ючи значні можливості під час пікових навантажень. 

На іншому кінці спектра знаходиться Ethereum з 

63.34 TPS, що є найменшим показником серед усіх 

блокчейнів. 

Максимальний теоретичний TPS розкриває по-

тенційні можливості блокчейнів. Aptos виділяється з 

колосальними 160000 TPS, що робить його найкра-

щим у цій категорії. Ethereum, з іншого боку, має 

найменший теоретичний максимум у 119 TPS, що 

обмежує його потенційну масштабованість. 

Час блоку також є важливим показником. Aptos 

має найменший час блоку — 0.22 секунди, що забез-

печує швидку обробку транзакцій. Найбільший час 

блоку, 12.04 секунди, має Ethereum, що може стати 

перешкодою для швидких транзакцій. 

TTF (Time to Finality) є ще одним важливим па-

раметром. Avalanche показує найкращий результат із 

нульовим часом до фінальної транзакції, що означає 

миттєве підтвердження. Найгірший показник у 

Ethereum та Optimism, де TTF становить по  

16 хвилин. Модель управління може бути суб’єктив-

ним параметром і залежить від вимог до управління 

конкретного проекту. Деякі блокчейни використову-

ють on-chain моделі (Ethereum, Optimism, Tron, BNB 

Chain, Avalanche, Aptos), деякі off-chain (Solana, 

Polygon), а Hedera використовує модель Council. 

Згідно з проведеним порівняльним аналізом 

блокчейнів для розробки децентралізованих застосу-

нків (dApps), найкращим блокчейном у більшості па-

раметрів виявився Aptos. Він демонструє високі по-

казники як максимального отриманого TPS (7480 

TPS), так і теоретичного максимуму (160000 TPS), а 

також має найменший час блоку — лише 0.22 секу-

нди. Ці характеристики роблять його надзвичайно 

потужним і масштабованим рішенням для швидкої 

та ефективної обробки транзакцій. 

З іншого боку, Ethereum показав найгірші ре-

зультати у кількох важливих категоріях, таких як ма-

ксимальний отриманий TPS (63.34 TPS), теоретич-

ний максимум (119 TPS) і час блоку (12.04 секунди). 

Варто зазначити, що в аналізі використовувався бло-

кчейн Ethereum з Proof of Work (PoW), що значно об-

межує його продуктивність і масштабованість порів-

няно з новішими блокчейнами. 

Отже, Aptos є найкращим вибором для розроб-

ників децентралізованих застосунків завдяки своїм 

високим показникам пропускної здатності та швид-

кості обробки транзакцій. Це робить його ідеальним 

для проектів, які потребують швидкої обробки та ве-

ликої кількості транзакцій. 

В табл. 2 показано поточний стан цих блокчей-

нів на ринку. Дані були зібрані на момент 21.07.2024, 

а також показано їх зміну за остінні 30 днів. Дані 

було взято з сервісу DappRadar [7]. 
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Таблиця 2 – Порівняння блокчейнів за поточною ситуацією на ринку 

Назва 
Ціна  

токену 

К-сть 

Dapps 

Кон- 

тракти 

Загальне 

UAW 
DeFi TVL NFT об’єм Транзакції 

Dapps 

об’єм 

Ethereum 
$3.52k 

-0.01% 

4,710 

+28 
179.67k 

1.82M 

-15.61% 

$65.97B 

-18.86% 

$219.23M 

-52.9% 

6.87M 

-30.36% 

$220.71B 

+10.07% 

Solana 
$173.84 

+29.94% 

302 

+9 
1.85k 

9.97M 

+9.15% 

$1.52B 

+23.38% 

$51.1M 

-4.28% 

470.54M 

+78.11% 

$3.91B 

-14.91% 

Optimism 
$1.93 

+3.76% 

288 

+5 
4.9k 

998.98k 

-7.06% 

$304.94M 

-34.54% 
- 

1.94M 

-4.01% 

$7.06B 

+8.23% 

Tron 
$0.134 

+15.31% 

1,386 

+1 
25.68k 

54.27k 

+6.41% 
- 

$3.89k 

+11,097.77% 

414.19k 

+9.97% 

$1.11B 

+22.85% 

BNB Chain 
$597.25 

+0.88% 

5,433 

+30 
81.56k 

3.06M 

-26.28% 

$2.98B 

-13.07% 

$214.93k 

-65.27% 

18.33M 

-17.52% 

$18.53B 

-25.72% 

Avalanche 
$28.79 

+3.94% 

611 

+9 
4.3k 

129.22k 

-0.32% 

$620.17M 

+13.96% 

$110.22k 

-32.78% 

697.1k 

-7.73% 

$750.78M 

+0.78% 

Polygon 
$0.54 

-6.8% 

2,209 

+32 
101.98k 

8.08M 

-1.44% 

$614.41M 

-37.54% 

$133.34M 

+73.19% 

55.37M 

-5.53% 

$6.3B 

-17.55% 

Hedera 
$0.0746 

-8.36% 

29 

0 
176 

6.71k 

-38.43% 

$7.59M 

-6.05% 

$73.92k 

-75.08% 

185.18k 

-26.23% 

$79.3M 

-37.95% 

Aptos 
$7.42 

+6.46% 

34 

+4 
57 

2.19M 

-9.58% 

$419.17M 

+22.83% 
- 

13.72M 

-85.67% 

$1.02B 

+18.12% 

З табл. 2 видно, що Ethereum має найвищу ціну 

токену серед усіх блокчейнів, досягаючи $3.52k, хоч 

це і на 0.01% менше порівняно з попереднім місяцем. 

Це свідчить про високу ринкову вартість та стабіль-

ність Ethereum. З іншого боку, найнижчу ціну токену 

має Hedera – $0.0746, що також зменшилося на 

8.36%, вказуючи на менший ринок або більшу досту-

пність. Токен блокчейну Solana має непогану тенде-

нцію росту. 

Щодо кількості децентралізованих додатків 

(Dapps), BNB Chain лідирує з 5,433 Dapps, збільшив-

шись на 30 за останні 30 днів. Це свідчить про велику 

популярність платформи серед розробників. Водно-

час, Hedera має лише 29 Dapps, і їх кількість залиши-

лась незмінною, що може вказувати на новизну або ме-

ншу активність платформи. 

Ethereum також має найбільшу кількість конт-

рактів – 179.67k, що вказує на активне використання 

платформи для створення смарт контрактів. Aptos, з 

іншого боку, має найменшу кількість контрактів – 57, 

що вказує на меншу активність або новизну платфо-

рми. 

Серед активних користувачів найбільше виділя-

ється Solana з 9.97 мільйонами, збільшившись на 

9.15% за останні 30 днів. Це свідчить про популяр-

ність платформи серед користувачів, а також можна 

бачити гарні перспективи розвитку. Hedera, навпаки, 

має найменшу кількість активних користувачів – 

7.61k, зменшившись на 38.43%, що вказує на низьку 

активність. 

Ethereum також лідирує у сфері DeFi із загаль-

ною заблокованою вартістю (TVL) у розмірі $65.97B, 

хоч це і на 18.86% менше порівняно з попереднім мі-

сяцем. Це свідчить про значну кількість коштів, забло-

кованих у децентралізованих фінансових додатках. 

Hedera має найнижчу заблоковану вартість – $5.75M, 

що зменшилась на 60.65%, вказуючи на низьку актив-

ність у сфері DeFi. Для Tron дані щодо TVL відсутні. 

Обсяг NFT на Ethereum є найвищим і становить 

$219.23M, хоча зменшився на 52.9%. Це свідчить про 

активний ринок NFT на цій платформі. Найнижчий 

обсяг NFT на Tron – $3.89k, але варто відзначити, що 

цей показник зріс на 1,197.77% за останні 30 днів. 

Solana має найбільшу кількість транзакцій – 

470.54 мільйони, що вказує на велику кількість опе-

рацій на платформі, збільшившись на 78.11%. Най-

меншу кількість транзакцій має Hedera – 26.3k, змен-

шившись на 85.67%, що вказує на низьку активність. 

Найбільший обсяг децентралізованих додатків 

(Dapps) спостерігається на Ethereum – $220.71B, збі-

льшившись на 10.07%. Це свідчить про велику акти-

вність та використання платформи. Найнижчий обсяг 

Dapps у Hedera – $12.8M, що зменшився на 37.95%, 

вказуючи на низьку активність. 

З табл. 3 бачимо, що всі блокчейни підтримують 

щонайменше одну мову для програмування смарт ко-

нтрактів для розробки децентралізованих застосун-

ків. Ethereum використовує Solidity та Vyper, Solana - 

Rust, C, C++, а інші блокчейни переважно використо-

вують Solidity. Hedera виділяється використанням 

Java та JavaScript. 

Лідером по кількості зірок на гітхабі є Ethereum 

з 46.8 тис зірок, а Solana наздоганяє його з 12.7 тис, 

але все ще далеко. Optimism, який є Layer 2 рішенням 

для Ethereum, має 5.5 тис зірок, що показує зростаю-

чий інтерес до масштабування Ethereum.  

Кількість форків також найбільша у Ethereum 

(19.8 тис). Співвідношення відкритих та вирішених 

проблем у Ethereum доволі непогане (276 відкритих 

та 7771 вирішених). 

https://dappradar.com/chain/ethereum
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Таблиця 3 – Порівняння блокчейнів за параметром швидкодії 

Назва Ім’я пакету GitHub 

Мова  

розробки смарт 

контрактів 

Кількість 

GitHub зі-

рок 

Кількість 

GitHub  

форків 

Відкриті/ вирі-

шені GitHub про-

блеми (issues) 

Останній коміт, 

(різниця часу) 

Ethereum 
github.com/ethereum/go-

ethereum 
 

Solidity, Vyper 46.8 тис 19.8 тис 276 / 7771 
18.07.2024 

(3 дні) 

Solana 
github.com/solana-

labs/solana 
Rust, C, C++ 12.7 тис 4 тис 379 / 4994 

22.03.2024 

(4 місяці) 

Optimism 
github.com/ethereum-opti-

mism/optimism 
Solidity 5.5 тис 3 тис 139 / 995 

19.07.2024 

(2 дні) 

Tron 
github.com/tronprotocol/ 

java-tron 
Solidity 3.7 тис 1.4 тис 17 / 1441 

08.07.2024 

(2 тижні) 

BNB Chain github.com/bnb-chain/bsc Solidity 2.6 тис 1.5 тис 13 / 1261 
17.07.2024 

(4 дні) 

Avalanche 
github.com/ava-labs/ava-

lanchego 
Solidity, Go 2.1 тис 652 135 / 628 

19.07.2024 

(2 дні) 

Polygon 
github.com/maticnetwork/h

eimdall 
Solidity 251 176 2 / 324 

05.06.2024  

(більше місяця) 

Hedera 
github.com/hashgraph/ 

hedera-sdk-java 

Solidity, Java, 

JavaScript 
203 113 55 / 597 

18.07.2024 

(3 дні) 

Aptos 
github.com/aptos-labs/ap-

tos-core 
Move 6 тис 3.6 тис 463 / 1722 

20.07.2024 

(вчора) 

 

Polygon має найменшу кількість відкритих 

issues (2) відносно загальної кількості вирішених 

(324), що може свідчити про ефективне вирішення 

проблем.  

Цікаво, що Aptos, незважаючи на відносно не-

велику кількість зірок (6 тис), має найбільшу кіль-

кість відкритих issues (463), що може вказувати на ак-

тивну розробку та залучення спільноти. 

З огляду на дату останнього коміту (18.07.2024) 

та інших описаних вище показників можна сказати, 

що у Ethereum найкраща активність на гітхабі, що 

свідчить про те, що проект розвивається досить непо-

гано. Дати останніх комітів для більшості проектів 

досить свіжі (липень 2024), що вказує на активний 

розвиток.  

Інші блокчейни не такі популярні, але на дру-

гому місці стоїть перспективна Solana, яка може ще 

себе показати, бо показувала непоганий приріст по 

основним показникам з характеристик в табл. 4.  

Аналізуючи технології різних блокчейн-плат-

форм, можна виокремити ті, які пропонують найви-

щий рівень захисту, а також виявити ті, що мають пе-

вні ризики. 

Aptos вирізняється серед інших завдяки викори-

станню мови програмування Move, яка була спеціа-

льно розроблена для зменшення ймовірності поми-

лок у смарт-контрактах. Цей підхід значно знижує 

ризики, пов'язані з безпекою, що робить Aptos однією 

з найнадійніших платформ. Додатково, механізм 

консенсусу Proof of Stake (PoS) забезпечує високий 

рівень децентралізації, що ускладнює централізовані 

атаки на мережу. Але дана система нова та не прой-

шла перевірку часом. 

Ethereum також демонструє високий рівень без-

пеки завдяки своїй розвиненій екосистемі аудиту 

смарт-контрактів. Вона є однією з найбільш зрілих у 

блокчейн-світі, що зменшує вразливість мережі до 

атак. Крім того, завдяки довгій історії розвитку та 

широкій підтримці спільноти, Ethereum швидко ви-

являє та виправляє потенційні уразливості. 

Hedera виділяється своїм унікальним механіз-

мом консенсусу Hashgraph, який забезпечує високий 

рівень безпеки завдяки швидкій обробці транзакцій і 

стійкості до атак. Високий рівень децентралізації, що 

досягається через управління мережею Консультати-

вною радою, також сприяє підвищенню безпеки та 

запобіганню централізованим атакам. 

На противагу цьому, Tron має певні ризики че-

рез низький рівень децентралізації, що є наслідком 

використання механізму Delegated Proof of Stake 

(DPoS).  

Такий підхід забезпечує управління мережею 

невеликою кількістю валідаторів, що підвищує ризик 

централізації та можливість зловживань. Крім того, 

відомі випадки атак на смарт-контракти та DDoS-

атаки свідчать про наявність вразливостей у цій ме-

режі. 

BNB Chain також демонструє середній рівень 

безпеки через схожі проблеми з децентралізацією, 

використовуючи механізм DPoS. Незважаючи на на-

явність сильної екосистеми аудиту, мережа пережила 

кілька хардфорків, що свідчить про можливість вини-

кнення критичних помилок у її роботі. 

Solana, хоч і є потужною платформою, також 

має певні ризики через свою схильність до переван-

таження мережі.  
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Таблиця 4 – Порівняння безпеки блокчейнів 

Аспект 

безпеки 
Aptos Ethereum Solana Optimism Tron 

BNB 

Chain 
Avalanche Polygon Hedera 

Механізм 

консенсусу 

Proof of 

Stake 

(PoS) 

Proof of 

Stake (PoS) 

(після The 

Merge) 

Proof of His-

tory (PoH) + 

PoS 

Optimistic 

Rollup 

Delegated 

Proof of 

Stake 

(DPoS) 

Delegated 

Proof of 

Stake 

(DPoS) 

Proof of 

Stake (PoS) 

Proof of 

Stake 

(PoS) 

Hashgraph 

Рівень де-

централі-

зації 

Високий Високий Середній Середній Низький Середній Високий Середній Високий 

Модель уп-

равління 

Управ-

ління 

власни-

ками то-

кенів 

Управління 

через DAO і 

власників 

токенів 

Управління 

валідато-

рами 

Управління 

через DAO 

Управ-

ління валі-

дато-рами 

Управ-

ління ва-

лідато-

рами 

Управ-

ління влас-

никами то-

кенів 

Управ-

ління че-

рез DAO 

Управління 

через Кон-

сульта-ти-

вну раду 

Історія оно-

влень та 

форків 

Нова ме-

режа, 

поки що 

без фор-

ків 

Значна істо-

рія, багато 

форків 

Переванта-

ження ме-

режі, інци-

денти з ата-

ками 

Мала істо-

рія форків 

Хардфо-

рки за не-

обхідності 

Декілька 

хардфор-

ків 

Історія  

форків 

Декілька 

хардфор-

ків 

Без форків 

(протокол 

Hashgraph) 

Аудит 

смарт-кон-

трактів 

Забезпе-

чений 

через 

Move 

Потужна 

екосистема 

аудиту 

Потужна 

екосистема 

аудиту 

Використо-

вує Solidity, 

підтримка 

аудиту 

Потужна 

екосистема 

аудиту 

Потужна 

екосис-

тема ау-

диту 

Підтримка 

аудиту 

смарт-кон-

трактів 

Потужна 

екосис-

тема ау-

диту 

Підтримка 

аудиту 

смарт-конт-

рактів 

Відомі 

атаки 

Поки що 

немає 

DAO Hack, 

Poly 

Network 

Hack 

Пере- 

вантаження 

мережі 

Поки що 

немає 

Уразливо-

сті смарт-

контрак-

тів, DDoS 

атаки 

Уразли-

вості 

смарт-ко-

нтрактів 

Уразливо-

сті в DeFi 

Екс-

плойти в 

смарт-ко-

нтрактах 

Поки що 

немає 

Протоколи 

безпеки 

Високий 

рівень, 

Move мі-

німізує 

помилки 

Високий рі-

вень, багато 

рішень 

Середній рі-

вень, робота 

з переванта-

женням 

Оптимізо-

ваний для 

масштабу-

вання 

Середній 

рівень, за-

хист від 

DDoS 

Середній 

рівень, 

захист від 

DDoS 

Високий 

рівень за-

хисту 

Високий 

рівень за-

хисту 

Високий рі-

вень захи-

сту 

Регулято-

рні аспекти 

Відносно 

новий, 

вплив 

мініма-

льний 

Підвищена 

увага регу-

ляторів 

Підвищена 

увага регу-

ляторів 

В процесі 

адаптації 

Підлягає 

регуляції 

Регуля-

тори слід-

кують за 

діяльністю 

Активний 

контроль 

регулято-

рів 

Актив-

ний конт-

роль ре-

гулято-

рів 

Впливає на 

законодавчі 

рішення 

Це може впливати на загальну безпеку та ро-

бити мережу більш вразливою до атак. Додатково, 

середній рівень децентралізації та обмежене управ-

ління мережею викликають занепокоєння щодо без-

пеки цієї платформи. 

Таким чином, платформи, такі як Aptos, 

Ethereum та Hedera, є найбільш безпечними завдяки 

своїм інноваційним технологіям, високому рівню де-

централізації та надійним механізмам консенсусу.  

Водночас, Tron, BNB Chain і Solana мають певні 

ризики, пов'язані з централізацією та історією враз-

ливостей, що робить їх менш стійкими до потенцій-

них атак. 

Висновки 

У висновку можна зазначити, що проведений 

аналіз можливостей різних блокчейн-платформ для 

розробки децентралізованих застосунків (DApps) 

підтверджує, що вибір платформи залежить від спе-

цифічних вимог і цілей проекту.  

Кожна з розглянутих платформ має свої уніка-

льні переваги та недоліки.  

На основі проведеного аналізу можна виділити 

два блокчейни, які демонструють найкращі показ-

ники: Aptos та Solana. Aptos вражає своїми характе-

ристиками, маючи найвищий максимальний отрима-

ний TPS у 7480 та теоретичний максимум у 160000 

TPS, а також найменший час блоку - всього 0.22 се-

кунди. Solana не відстає, показуючи високий поточ-

ний TPS у 777, максимальний отриманий TPS у 7229 

та другий найвищий теоретичний максимум у 65000 

TPS.  

Крім того, Solana має дуже малий час блоку в 

0.45 секунди та швидкий час до фінальності (TTF) у 

12 секунд. Обидва блокчейни демонструють від-

мінну продуктивність та масштабованість, що робить 



Control, Navigation and Communication Systems. 2024. No. 4 ISSN 2073-7394 

74 

їх найперспективнішими для розробки децентралізо-

ваних застосунків. На противагу цьому, Ethereum у 

версії Proof of Work виявляється найгіршим серед по-

рівнюваних блокчейнів. Він має низький поточний 

TPS у 12.85, найнижчий максимальний отриманий 

TPS у 62.34 та теоретичний максимум лише у 119 

TPS. Крім того, Ethereum має найбільший час блоку 

в 12.04 секунди та найдовший TTF у 16 хвилин. Такі 

показники суттєво обмежують ефективність 

Ethereum для сучасних децентралізованих застосун-

ків, особливо порівняно з більш продуктивними аль-

тернативами. 

Щодо даних по поточній ситуації на ринку, то 

Ethereum залишається лідером ринку за багатьма 

ключовими показниками. Він має найвищу ціну то-

кена, найбільшу кількість смарт-контрактів, найви-

щий показник TVL у DeFi секторі та найбільший об-

сяг NFT. Це свідчить про високу довіру інвесторів, 

активне використання платформи розробниками та 

значну популярність у DeFi та NFT сегментах. Solana 

демонструє вражаючий прогрес, маючи найбільшу 

кількість активних користувачів та транзакцій, а та-

кож показуючи значне зростання в цих категоріях. Це 

вказує на зростаючу популярність платформи та її 

потенціал стати серйозним конкурентом Ethereum. 

BNB Chain лідирує за кількістю децентралізованих 

додатків, що свідчить про її популярність серед роз-

робників. Aptos, незважаючи на свої технічні пере-

ваги, поки що має невелику кількість контрактів, що 

може вказувати на ранню стадію розвитку екосис-

теми. Hedera демонструє найнижчі показники в бага-

тьох категоріях, включаючи ціну токена, кількість 

Dapps, активних користувачів, TVL у DeFi та обсяг 

Dapps. Це може свідчити про те, що платформа все 

ще знаходиться на ранній стадії розвитку або стика-

ється з труднощами в залученні користувачів та роз-

робників. 

Щодо ситуації з ком’юніті, то Ethereum лідирує 

за розміром та активністю спільноти розробників, 

маючи найбільшу кількість зірок і форків на GitHub, 

а також підтримуючи кілька мов програмування. 

Solana посідає друге місце за популярністю серед ро-

зробників, демонструючи зростаючий інтерес. Aptos 

показує високу активність розробки, незважаючи на 

меншу кількість зірок. Optimism привертає увагу як 

перспективне рішення для масштабування Ethereum. 

Polygon відзначається ефективним вирішенням про-

блем. Більшість проектів демонструють активний ро-

звиток, про що свідчать свіжі дати останніх комітів. 

Загалом, хоча Ethereum залишається лідером, інші 

блокчейни, особливо Solana та Aptos, показують зна-

чний потенціал росту та активне залучення розроб-

ників, що свідчить про здорову конкуренцію в екоси-

стемі. 

Щодо ситуації з безпекою, то можна сказати, 

що блокчейни Aptos, Ethereum та Hedera, є найбільш 

безпечними завдяки своїм інноваційним техноло-

гіям, високому рівню децентралізації та надійним ме-

ханізмам консенсусу. Водночас, Tron, BNB Chain і 

Solana мають певні ризики, пов'язані з централіза-

цією та історією вразливостей, що робить їх менш 

стійкими до потенційних атак. 

У підсумку, блокчейн Ethereum показує непо-

гані результати, але по динаміці росту Solana має всі 

шанси вирватися вперед та стати новим лідером у 

сфері розробки децентралізованих застосунків.  
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Key words:  blockchain, Ethereum, Solana, Optimism, Tron, BNB, Avalanche, Polygon, Hedera, Aptos. 

https://minfin.com.ua/ua/crypto/articles/vid-nulya-do-milyona-yaki-z-nayguchnishih-prognoziv-pro-kriptu-mozhut-zbutisya-vzhe-u-2024-roci/
https://minfin.com.ua/ua/crypto/articles/vid-nulya-do-milyona-yaki-z-nayguchnishih-prognoziv-pro-kriptu-mozhut-zbutisya-vzhe-u-2024-roci/
https://findstack.com/resources/blockchain-statistics
https://findstack.com/resources/blockchain-statistics
https://chainspect.app/dashboard
https://dappradar.com/rankings/chains


ISSN 2073-7394 Системи управління, навігації та зв'язку. 2024. № 4 

75 

УДК 004.9 doi: 10.26906/SUNZ.2024.4.075 
 

A. Kapiton1, D. Tyshсhenko2, A. Desiatko2, V. Lazorenko2 

 

1 National University «Yuri Kondratyuk Poltava Polytechnic», Poltava, Ukraine 
2 State University of Trade and Economics, Kiev, Ukraine 
 

EVOLUTION AND DISTRIBUTION ANALYSIS OF MULTIMODAL ARTIFICIAL 

INTELLIGENCE SYSTEMS 
  

Abstract .  The article considers the main aspects of evolution and performs a thorough analysis of the stages of 

formation of multimodal artificial intelligence systems (AIS). It was determined that in modern realities, artificial 

intelligence has undergone a transformational shift towards embracing multimodality in large language models. Modern 

approaches and ways of improving large language models by means of processing and generating a large amount of data 

are analyzed. The stages of transformation of artificial intelligence in the direction of multimodality of innovative 

development in large language models have been studied. The issue of verification and interaction of information systems 

with the surrounding world is considered. It was determined that they are inherently multimodal, multicomponent. Ways of 

improving large language models with the help of the ability to process and generate different data modalities are analyzed. 

It has been investigated that modern multimodal artificial intelligence systems are effectively used in various fields of 

science, education, and economics and require further development and improvement. It was determined that due to the 

rapid development of information technologies and systems in various spectrums of life, AI is experiencing a rapid 

modification, where generative models, which are becoming more and more perfect, deserve special attention. An overview 

of the architecture of the AnyGPT model is performed, where modalities are tokenized into discrete tokens, on the basis of 

which LLM performs multimodal perception and generation in autoregression. The methodology underlying AnyGPT was 

found to be multi-component, with the model demonstrating capabilities on par with specialized models in all assessment 

modalities tested. It has been established that tools designed to detect objects generated by artificial intelligence are in a 

state of development and are constantly being modified. 

Key words:  artificial intelligence, bioengineering, generative models, multimodality. 

 

Introduction 

Artificial intelligence has undergone a 

transformational shift towards embracing multimodality 

in large language models (LLMs), which has ushered in 

a new way of looking at how machines perceive and 

interact with the world around them. This evolution 

stems from the recognition that human experience is 

inherently multimodal, encompassing not only text but 

also speech, images, and music. Hence, enhancing large 

language models with the ability to process and generate 

different data modalities holds great promise for 

increasing their utility and applicability in real-world 

scenarios. Information technologies and systems play an 

increasingly important role in today's world. Their 

influence is felt in all spheres of life, from economy and 

education to science and transport. Information 

technologies and systems not only make our work more 

efficient, but also open up new opportunities for 

development and innovation. The purpose of this study 

is to analyze the impact of information technologies and 

systems on the economy, education, science and 

transport, identification of key problems and challenges 

related to the development of these technologies and 

systems. 

Analysis of recent research and publications. The 

problem of analyzing the evolution of the development of 

artificial intelligence in the direction of multimodality 

and transformational development in large language 

models (llm) has always been in the scientific focus of 

leading foreign and domestic scientists. It was the study 

of verification and interaction of information systems 

with the surrounding world that caused, according to 

scientists, this evolution of views regarding the 

perception of certain results that are inherently 

multimodal and multicomponent. Analysis of the 

improvement of llm with the help of the ability to process 

and generate different data modalities in the field of view 

of a number of foreign scientists. C. Wang, S. Chen, Y. 

Wu, Z. Zhang, L. Zhou, S. Liu, Z. Chen, Y. Liu, H. 

Wang, J. Li, L.He, S. Zhao, F. Wei, Z.Tang, Z. Yang, M. 

Khademi, Y. Liu, C. Zhu, and M. Bansal consider the 

issue of language models of neural codecs [1, 2].  

Y. Wang, Y. Kordi, S. Mishra, A. Liu, N. Smith, 

D. Khashabi, and H. Hajishirzi investigate the problems 

of self-learning from the point of view of matching the 

LLMs with self-created instructions [3].  

Sh. Wu, H. Fei, L. Qu, W. Ji, and Tat-Seng Chua 

They study the main advantages and disadvantages of 

multimodal Next-gpt [4].  

T. Zhang, Y. Wu, T. Berg-Kirkpatrick, K. Chen, 

Y. Hui and S. Dubnov consider the features of large-

scale contrastive pre-learning of speech and audio with 

feature fusion and keyword addition to captions [5].  

N. Zeghidour, A. Luebs, A. Omran, J. Skoglund, 

and M. Tagliasacchi explore the features of 

Soundstream through the lens of an end-to-end neural 

audio codec [6].  

D. Tyshshenko, T. Franchuk, R. Zakharov, 

V. Moskalenko in their works explore the design of key 

information management protocols using multimodal AI [7].  

According to domestic scientists, one of the main 

tasks in this dynamic field is the design and development 

of models capable of seamlessly integrating and 

processing various types of data. It is the analysis of the 

creation of dual-modal models that combine different 

forms of data that is devoted to the works of O. 

Sukhorebrogo, D. Nenych, A. Kurilekh [8, 9]. Practical 

applications of the integration of artificial intelligence are 

investigated by S. Gladkyi, M. Prorok [10]. 
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Main part 

AI became the fastest service to reach one hundred 

million monthly active users. According to PwC's 2023 

Emerging Technology Survey, more than fifty four 

percent of surveyed companies integrated generative AI 

into their business processes during the year. They was 

practiced by Blackrock Neurotech, Precision 

Neuroscience and many others. but Neuralink's main 

difference is its focus on expanding human capabilities, 

not just restoring lost ones. The analysis of scientists' 

research on the main characteristics of multimodal AI 

technologies made it possible to highlight the key ones 

are presented on Fig. 1 [11–20]. 
 

 

Fig. 1. Key technologies of multimodal AI 

 

Information technologies and systems are rapidly 

developing, having a significant impact on all spheres of 

life. AI is experiencing explosive growth, with 

generative models becoming increasingly sophisticated. 

Mobile communication is evolving to provide access to 

communication anywhere in the world. Bioengineering 

is taking significant steps forward in exploring the 

possibilities of the brain-computer interface. In our 

opinion, the best tools for recognizing artificial 

intelligence AI are presented on Fig. 2 [17–20]. 

Tools designed to detect AI-generated images are 

mostly still in a state of development, evolving along with 

technological advances. The rapid pace of change in the 

field of AI is impressive, as significant advances are made 

almost every day. As more AI tools become available, the 

more they increase our efficiency, and this momentum of 

progress is expected to accelerate even further. 

AnyGPT's performance underscores the efficiency 

of its design. Thanks to the rapid development of 

generative AI, creating convincing fake content has 

become much easier and more accessible. AI-based 

image generators and deepfaking technology are used 

for a wide range of purposes, from students to cheat on 

tests to fraudsters spreading disinformation about wars, 

elections and natural disasters.  

Researchers have identified several approaches to 

multimodality, a brief description of which is presented 

are presented on Fig. 3. 

This indicates a significant growth of AI in last 

year.The most famous of them is Google, which 

announced a competitor to ChatGPT Bard. In April, 

thanks to the merger of Google Research and DeepMind 

teams, they are creating methods to improve the 

effectiveness of reinforcement learning. Such systems are 

able to perform extremely complex tasks through 

thousands of training iterations. In last year, Sundar 

Pichai, CEO of Google, together with Demis Hassabis of 

Google DeepMind presented Gemini, a multimodal AI 

that not only has the ability to understand text or images, 

but also combines different types of information in a way 

that is much closer to how humans perceive AI and other 

IT giants such as Microsoft Bing were also presented 

(renamed COPILOT in two thousand twenty-four year), 

Meta announces its open source LLM model, Anthropic 

releases Claude 2 and receives investment from 

Amazone. Working with the above systems on mobile 

devices requires a stable, fast and accessible connection. 

This is precisely what can be used to show all 

possible combinations of high-resolution image 

synthesis, which helps to work on a whole series of 

different sets of solutions to the assigned problems. 

Usually, to create a given image, a special colab is used. 

In particular, Google Colab is a free service that 

presents everything you need for machine learning, 

divided into many separate cells. 

Conclusions 

The development of neural networks is a multi-

component system, where each subsequent component 

is connected with the previous one, being its basis. First, 

language models appeared, tailored to work with text, 

and then, layer by layer, other modalities began to be 

added, such as photos, video and audio. Therefore, the 

primary source and basis of the research currently being 

conducted concerns multimodal AI, which is directly 

related to classical text neural networks. 
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Fig. 2. The tools for recognizing artificial intelligence 

 

 

Fig. 3. Characteristics of approaches to multimodality 
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Separately, it is necessary to looks the problems of 

large multimodal models: inclusion of more data modalities; 

availability of diverse data sets; generation of multimodal 

outputs; list of instructions (LMMs face the challenge of 

mastering dialogue and following instructions beyond 

simple completion); multimodal reasoning (seamless 

integration of multimodal data for complex reasoning tasks); 

LMM compression (the resource-intensive nature of LMMs 

is a major obstacle, making them impractical for compute-

constrained peripherals). Compressing LMMs to improve 

efficiency and make them deployable on resource-

constrained devices is a critical area of current research. 
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Еволюція та аналіз розвитку мультимодальних систем штучного інтелекту 

А. Капітон, Д. Тищенко, А. Десятко, В. Лазоренко 

Анотація .  У статті розглянуто основні аспекти еволюції та проаналізовано розвиток мультимодальних систем 

штучного інтелекту. Визначено, що в сучасних реаліях  штучний інтелект зазнав трансформаційного зсуву в бік 

охоплення мультимодальності у великих мовних моделях. Праналізовано шляхи вдосконалення великих мовних 

моделей за допомогою здатності обробляти і генерувати великий обсяг даних. Метою цього дослідження є аналіз вимог 

до розробки та впровадження мультимодальних систем штучного інтелекту. Дослджено етапи трансформації штучного 

інтелекту у напрямку мультимодальності іноваційного розвитку у великих мовних моделях. Розглянуто питання 

верифікації та  взаємодії інформаційних систем з навколишнім світом. Визначено, що вони за своєю суттю є 

мультимодальними, багатокомпонентними. Проаналізлвано шляхи вдосконалення великих мовних моделей за 

допомогою здатності обробляти і генерувати різні модальності даних. Досліджено, що сучасні мультимодальні системи 

штучного інтелекту ефективно використовуються в різних галузях науки, освіти, еконміки та потребують подальшого 

розвитку та вдосконалення. Визначено, що внаслідок бурхливого розвитку інформаційних технологій та систем в різних 

спектрах життєдіяльності, ШІ переживає бурхливої модифікації, де особливої уваги заслуговують  генеративні моделі, 

які стають все більш досконалими. Виконано огляд архітектури моделі AnyGPT, де модальності токенізуються в 

дискретні токени, на основі яких LLM виконує мультимодальне сприйняття та генерування в авторегресії. Визначено, 

що методологія, що лежить в основі AnyGPT, є багатокомпонентною, модель якої демонструє можливості на рівні зі 

спеціалізованими моделями в усіх протестованих модальностях оцінювання. Встановлено, що інструменти, призначені 

для виявлення об’єктів, згенерованих штучним інтелектом, перебувають у стані розвитку, та постійно модифікуються.  

Ключові  слова:  штучний інтелект, біоінженерія, генеративні моделі, мультимодальність. 
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TOWARDS SEAMLEES MULTI-CLOUD INTEGRATION: STRATEGIC APPROACH  
 

Abstract .  Background. Cloud computing has transformed the IT landscape, offering scalable and cost-efficient solutions 

for data storage and access. The emergence of multi-cloud environments as a strategic approach to leverage various cloud 

service providers' strengths has introduced new challenges and opportunities. Existing multi-cloud frameworks and 

approaches lack versatility in addressing key concepts such as data security, scalability, cost optimization, and resource 

management. Objective. Designing and developing an ontological model and optimization function to enhance data 

management practices and decision-making in multi-cloud environments. Methods. The research employs an ontological 

approach to formalize domain concepts, relationships, and properties in multi-cloud environments. Additionally, an 

optimization function is proposed for selecting the best public cloud provider based on specific features. The study focuses 

on designing distributed storage techniques, optimizing data access latency, and developing security frameworks for multi-

cloud settings. Results. The proposed ontological model successfully formalizes the domain's concepts, relationships, and 

properties in multi-cloud environments. The optimization function demonstrates effectiveness in selecting the most suitable 

public cloud provider based on the proposed features, enhancing data management practices automation and decision-making 

processes. Conclusions. This work addresses the critical challenge of improving data management and decision-making in 

multi-cloud environments through the development of an ontological model and optimization function. The research 

contributes to enhancing data security, scalability, cost optimization, and resource management in multi-cloud settings. 

Future work should focus on further refining the ontological model and optimization function, as well as exploring their 

application in various industry sectors. 

Key words:  Cloud computing, multi-cloud environments, data storage, data access, ontological model, optimization 

function, data security, scalability, cost optimization, resource management. 

 

Introduction 

In recent times, cloud computing has transformed 

the landscape of the IT industry, providing scalable and 

cost-effective solutions for data storage and access. 

Notably, the emergence of multi-cloud environments has 

become a strategic approach to leverage the diverse 

strengths of various cloud service providers, thereby 

reducing the risks of vendor lock-in and optimizing 

overall system performance [1].  

However, the process of migrating applications 

and/or data to the cloud has proven to be a complex 

endeavour. Numerous hurdles exist that impede the 

realization of cloud computing's full potential [2]. These 

difficulties often stem from the fact that existing 

applications have specific requirements and attributes 

that need fulfilment by cloud providers [3].  

These challenges present an opening to establish a 

systematic approach for the assessment and 

quantification of cloud providers. Each provider extends 

analogous services with varying cost structures, 

performance metrics, security layers, and an array of 

features [4]. The large number of diverse service 

packages makes objective evaluation of different cloud 

providers' quality, performance, security, privacy, and 

dependability a daunting task [5].  

This scientific paper delves into the domain of 

cloud computing, focusing specifically on data storage 

and access within multi-cloud setups. Our research 

explores the significant importance of this domain, 

encompassing critical aspects such as data security, 

scalability, cost optimization, and resource management. 

The primary goal of this paper is to propose a 

comprehensive ontological model that formally 

represents key concepts, relationships, and properties 

within the domain of cloud computing and multi-cloud 

environments. This ontological model serves as a 

foundational framework to enhance our understanding of 

the complex interactions and interdependencies that exist 

in the cloud ecosystem. Moreover, it lays the groundwork 

for informed decision-making and innovative 

developments in cloud technologies. 

To achieve this objective, the paper is structured as 

follows: Section 1 discusses the lessons learned from the 

literature and also defines cloud evaluation criteria 

conducted from the previous research. Section 2 

introduces the ontological model designed to formalize 

the concepts, relationships, and properties in cloud 

computing and multi-cloud environments. It outlines the 

structure and key components of the model, elucidating 

how it helps capture the complexity and nuances of the 

cloud domain. Further Section 3 describes the 

Optimization Function for Cloud Provider Selection. 

Here, we present an optimization function that facilitates 

the selection of the most suitable public cloud provider 

based on a set of proposed features. This function 

leverages the ontological model to calculate a score for 

each cloud provider, enabling data-driven decisions and 

enhanced performance in multi-cloud setups. The 

conclusion provides a summary of the key contributions 

and insights gained from the research. It reiterates the 

significance of the proposed ontological model and 

optimization function and offers concluding remarks on 

their potential impact on the field of cloud computing. 

1. Set of criteria for multi-cloud storage 

The field of cloud computing has witnessed 

extensive research efforts aimed at understanding the 

intricacies of multi-cloud environments and optimizing 

data storage and access strategies. Several studies have 

highlighted the advantages of adopting multi-cloud 

architectures, such as increased redundancy, improved 
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performance, and enhanced fault tolerance [6]. Multi-

cloud solutions also provide organizations with the 

flexibility to choose cloud services based on specific 

requirements, ensuring cost-effectiveness and mitigating 

the risk of relying solely on one cloud provider [7]. 

Based on our literature review, conducted in the 

previous paper, and current cloud computing standards 

for storage and access, we define a complex set of criteria 

for storing data in multi-clouds that includes 

consideration of a wide range of factors that may affect 

the location, management, and retrieval of data across 

different cloud service providers [8]. Table 1 shows a 

comprehensive set of criteria that should be considered in 

the research. 

 
Table 1 – Comprehensive set of Criteria  

# Criteria Category Specific Criteria Measurement Metric (possible) 

1 

Data Accessibility 

Criteria 

Latency Requirements Milliseconds (ms) 

2 Redundancy and Availability Availability Percentage (%) 

3 Data Consistency Data Consistency Index 

4 Data Encryption Encryption Strength (e.g., AES-256) 

5 
Cost and Resource 

Utilization Criteria 

Cost Efficiency Cost per GB/month ($) 

6 Resource Allocation Resource Utilization (%) 

7 Data Lifecycle Management Percentage of Archived Data (%) 

8 Data Type and Format 

Criteria 

Data Classification Data Classification Score 

9 Data Format Data Format Compatibility 

10 
Compliance and 

Security Criteria 

Regulatory Compliance Compliance Audit Score 

11 Data Ownership Data Ownership Policy Adherence 

12 Security Protocols Security Protocol Strength 

13 Scalability and 

Performance 

Scalability Scalability Factor 

14 Performance Metrics Throughput (requests/second) 

15 Data Migration and 

Interoperability Criteria 

Data Portability Data Portability Index 

16 Interoperability Interoperability Score 

17 Vendor Lock-In and 

Vendor Criteria 

Vendor Lock-In Mitigation Lock-In Reduction Score 

18 Vendor Reputation Vendor Reputation Rating 

19 

Disaster Recovery and 

Backup 

Disaster Recovery Plan Recovery Time Objective (RTO, hours) 

20 Recovery Point Objective (RPO) and RTO Recovery Point Objective (RPO, hours) 

21 Data Backup Frequency Frequency (e.g., per day, per week) 

22 Backup Storage Redundancy Redundancy Level (e.g., dual-site) 

23 Monitoring and 

Reporting 

Monitoring Tools Tool Effectiveness (e.g., Score) 

24 Reporting Reporting Accuracy (e.g., Percentage) 

25 

Sustainability 

Environmental Impact Carbon Emission Reduction (%) 

26 Energy Efficiency Energy Usage (kWh) 

27 Resource Sustainability Resource Conservation Index 

 

2. Defining Ontological Model 

To formalize the concepts and relationships in the 

domain of cloud computing with a focus on data storage 

and access in multi-cloud environments, we propose an 

ontological model based on the defined set of criteria. This 

model represents the essential components, 

interconnections, and properties of cloud providers, cloud 

services, storage systems, access control mechanisms, data 

encryption algorithms, and other key entities. The 

ontological model enables a systematic and structured 

representation of the domain, facilitating better 

understanding, knowledge sharing, and future research: 

A. Ontological Model  
1. CloudProvider: Represents a cloud service provider, 

and it is characterized by the "hasName" property. 

2. CloudService: Represents a cloud service offered by 

a provider, and it is characterized by the "hasName" property, 

and the "providesService" relationship, which relates a cloud 

provider to the services it offers. 

3. StorageSystem: Represents a storage system used by 

a cloud service, and it is characterized by the "hasName" 

property, and the "usesStorageSystem" relationship, which 

relates a cloud service to the storage system it uses. 

4. AccessControlMechanism: Represents an access 

control mechanism implemented by a cloud service, and it is 

characterized by the "hasName" property, and the 

"implementsAccessControl" relationship, which relates a cloud 

service to the access control mechanism it implements. 

5. DataEncryptionAlgorithm: Represents a data 

encryption algorithm used by a cloud service, and it is 

characterized by the "hasName" property, and the 

"usesEncryptionAlgorithm" relationship, which relates a cloud 

service to the encryption algorithm it uses. 

6. ServiceLevelAgreement: Represents a service level 

agreement associated with a cloud service, and it is 

characterized by the "hasDescription" property, and the 

"hasSLA" relationship, which relates a cloud service to the 

service level agreement. 

7. DataReplication: Represents a data replication 

mechanism performed by a storage system, and it is 

characterized by the "hasName" property, and the 

"performsReplication" relationship, which relates a storage 

system to the data replication mechanism it performs. 

8. Application: Represents an application hosted by a 

cloud service, and it is characterized by the "hasName" 

property, and the "hostedBy" relationship, which relates an 

application to the cloud service hosting it. 

9. DataAccessMethod: Represents a data access method 

used by an application, and it is characterized by the "hasName" 

property, and the "usesAccessMethod" relationship, which 

relates an application to the data access method it uses. 

10. DataStorageTier: Represents a storage tier available 

in a storage system, and it is characterized by the "hasName" 
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property, and the "hasStorageTier" relationship, which relates a 

storage system to the available storage tiers. 

11. DataConsistencyModel: Represents a data 

consistency model followed by a cloud service, and it is 

characterized by the "hasName" property, and the 

"followsConsistencyModel" relationship, which relates a cloud 

service to the data consistency model it follows. 

12. DataBackupStrategy: Represents a data backup 

strategy used by a storage system, and it is characterized by the 

"hasName" property, and the "hasBackupStrategy" 

relationship, which relates a storage system to the data backup 

strategy. 

13. DataTransferProtocol: Represents a data transfer 

protocol supported by a cloud service, and it is characterized by 

the "hasName" property, and the "supportsTransferProtocol" 

relationship, which relates a cloud service to the supported data 

transfer protocol. 

14. DataCompressionAlgorithm: Represents a data 

compression algorithm used by a cloud service, and it is 

characterized by the "hasName" property, and the 

"usesCompressionAlgorithm" relationship, which relates a 

cloud service to the compression algorithm it uses. 

15. DataIndexingMethod: Represents a data indexing 

method used by a cloud service, and it is characterized by the 

"hasName" property, and the "usesIndexingMethod" 

relationship, which relates a cloud service to the indexing 

method it uses. 

16. DataVersioningMethod: Represents a data versioning 

method used by a cloud service, and it is characterized by the 

"hasName" property, and the "usesVersioningMethod" 

relationship, which relates a cloud service to the versioning 

method it uses. 

17. DataLifecycleManagement: Represents a data 

lifecycle management mechanism used by a cloud service, and 

it is characterized by the "hasName" property, and the 

"hasLifecycleManagement" relationship, which relates a cloud 

service to the data lifecycle management mechanism. 

18. DataMigrationStrategy: Represents a data migration 

strategy followed by a cloud service, and it is characterized by 

the "hasName" property, and the "followsMigrationStrategy" 

relationship, which relates a cloud service to the data migration 

strategy. 

19. DataSharingMechanism: Represents a data sharing 

mechanism supported by a cloud service, and it is characterized 

by the "hasName" property, and the "supportsSharing 

Mechanism" relationship, which relates a cloud service to the 

supported data sharing mechanism. 

The ontological model presented above represents a 

comprehensive domain of cloud computing, with a 

specific focus on data storage and access in multi-cloud 

environments.  

Each concept is enriched with properties and 

relationships that allow for detailed descriptions and 

associations.  

The axioms are logical statements that define 

specific relationships, constraints, and properties within 

the ontological model.  

The logical representation of the axioms further 

strengthens the ontological model. These axioms provide 

a formal foundation for the representation and reasoning 

of cloud-related concepts, enabling the development of 

optimized algorithms and decision-making processes in 

selecting the best cloud provider based on the proposed 

features.  

By combining the axioms with the ontological 

model, we can gain deeper insights into the domain. 

B. Logical representation of the axioms: 
1. Each CloudProvider provides at least one 

CloudService. 

o ∀xCloudProvider(x)→ ∃y CloudService(y) ∧ 

providesService(x, y) 

2. Each CloudService uses exactly one StorageSystem. 

o ∀xCloudService(x)→∃y StorageSystem(y) ∧ 

usesStorageSystem(x, y) 

o ∀x,y,z(CloudService(x)∧ 

usesStorageSystem(x,y)∧ usesStorageSystem(x, 

z) ∧ y ≠ z) → False 

3. Each CloudService implements at least one 

AccessControlMechanism. 

o ∀xCloudService(x)→∃yAccessControlMechanis

m(y)∧ implementsAccessControl(x,y) 

4. Each CloudService uses at least one 

DataEncryptionAlgorithm. 

o ∀xCloudService(x)→∃yDataEncryptionAlgorith

m(y) ∧ usesEncryptionAlgorithm(x, y) 

5. Each CloudService has exactly one 

ServiceLevelAgreement. 

o ∀xCloudService(x)→∃!y 

ServiceLevelAgreement(y) ∧ hasSLA(x, y) 

6. Each StorageSystem performs at least one 

DataReplication mechanism. 

o ∀xStorageSystem(x)→∃yDataReplication (y) ∧ 

performsReplication(x, y) 

7. Each Application is hosted by exactly one 

CloudService. 

o ∀x Application(x) → ∃!y CloudService(y) ∧ 

hostedBy(x, y) 

8. Each Application uses at least one 

DataAccessMethod. 

o ∀xApplication(x)→∃y DataAccessMethod (y) ∧ 

usesAccessMethod(x, y) 

9. Each StorageSystem has at least one 

DataStorageTier. 

o ∀xStorageSystem(x)→∃y DataStorageTier(y) ∧ 

hasStorageTier(x, y) 

10. Each CloudService follows at least one 

DataConsistencyModel. 

o ∀xCloudService(x)→∃y 

DataConsistencyModel(y)∧ 

followsConsistencyModel(x, y) 

These axioms express logical statements that define 

the relationships and constraints within the ontology, 

specifying the required conditions and properties for the 

concepts involved.  

In the current context of the ontological model, 

relationships play a vital role in defining the connections 

and interactions between various concepts. Each 

relationship is expressed through a logical statement that 

establishes a link between two entities in the domain. 

C. Descriptions of the relationships 
1. providesService (CloudProvider, CloudService) 

Indicates that a specific CloudProvider delivers a particular 

CloudService to users. 

2. usesStorageSystem (CloudService, StorageSystem) 

Specifies that a particular CloudService relies on a specific 

StorageSystem for data storage and management. 

3. implementsAccessControl (CloudService, 

AccessControlMechanism) Indicates that a specific 

CloudService employs a particular AccessControlMechanism 

to regulate data access and user permissions. 

4. usesEncryptionAlgorithm (CloudService, 

DataEncryptionAlgorithm) Specifies that a particular 
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CloudService employs a specific DataEncryptionAlgorithm to 

protect data confidentiality. 

5. hasSLA (CloudService, ServiceLevelAgreement) 

Indicates that a specific CloudService is bound by a particular 

ServiceLevelAgreement that defines the quality of service and 

performance guarantees. 

6. performsReplication (StorageSystem, 

DataReplication) States that a particular StorageSystem 

implements a specific DataReplication mechanism to duplicate 

data for fault tolerance and availability.  

7. hostedBy (Application, CloudService) Indicates that 

a specific Application is hosted and executed by a particular 

CloudService. 

8. usesAccessMethod (Application, 

DataAccessMethod) Specifies that a particular Application 

utilizes a specific DataAccessMethod for data interactions. 

9. hasStorageTier (StorageSystem, DataStorageTier) 

Specifies that a particular StorageSystem offers a specific 

DataStorageTier with distinct performance characteristics.  

10. followsConsistencyModel (CloudService, 

DataConsistencyModel) Indicates that a particular 

CloudService adheres to a specific DataConsistencyModel to 

maintain data integrity. 

In summary, the logical statements describing these 

relationships provide essential insights into the 

associations and interactions between different 

components in the ontology of cloud computing with a 

focus on data storage and access in a multi-cloud 

environment.  

These relationships form the backbone of the 

ontological model, which is visually shown on the Fig. 1, 

enabling a comprehensive understanding of the domain 

and facilitating the optimization of cloud provider 

selection based on proposed features. 

 

Fig.1. Visual representation of the Ontological model 

3. Setting Optimisation Function 

In order to make informed decisions when selecting 

the best public cloud provider in a multi-cloud 

environment, we introduce an optimisation function.  

This function incorporates a weighted scoring 

mechanism based on relevant criteria such as data 

security, performance, cost-effectiveness, compliance, 

and scalability. By assigning appropriate weights to these 

criteria, the optimisation function calculates a score for 

each cloud provider, aiding decision-makers in choosing 

the most suitable option that aligns with their specific 

requirements and objectives.  

To define the optimization function in algebraic 

form, we can express it as a weighted sum of the desired 

features: 

• V = Set of cloud vendors (AWS, Azure, GCP); 

• F = Set of desired features; 

• W = Set of weights corresponding to each desired 

feature. 

The optimization function can be defined as follows: 

   ( ) ,
Score

feature F vendor W feature

=

=  
    (1) 

where: 

• Score(vendor) represents the score of a specific 

cloud vendor based on the presence of desired features 

and their corresponding weights;  

• feature ∈ F ∩ vendor denotes that the feature is 

both desired and offered by the vendor;  

• W[feature] represents the weight assigned to 

each desired feature. 

The function calculates the score for each vendor by 

summing the weights of the desired features that are 

present in the vendor's offerings. The higher the score, 

the more suitable the vendor is considered for data 

storage based on the desired features and their assigned 

weights. 

More complex optimization function could involve 

additional factors or constraints, such as cost, 

performance, and reliability. An example of an extended 

optimization function that considers cost and 

performance along with the presence of desired features:  

• V = Set of cloud vendors (AWS, Azure, GCP); 

• F = Set of desired features; 

• W = Set of weights corresponding to each desired 

feature; 

• C(vendor) = Cost factor for a specific vendor; 

• P(vendor) = Performance factor for a specific 

vendor. 

The optimization function can be defined as follows: 

   ( )

( ) ( ) ,

Score

feature F vendor W feature

C vendor P vendor

=

=   +

+  +

     (2) 

where α and β are coefficients that determine the relative 

importance of cost and performance in the optimization 

function. 

The function calculates the score for each vendor by 

summing the weights of the desired features present in 

the vendor's offerings and adjusting it based on the cost 

and performance factors.  

The coefficients α and β control the balance 

between cost and performance considerations. 

For example, if a particular feature's contribution 

to the score is dependent on a continuous variable 
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(e.g., time, data volume, latency), the function could 

involve integrals to evaluate the accumulated effect 

over a range of values. Similarly, derivatives can be 

utilized to capture the rate of change or sensitivity of 

certain factors. 

Future research could involve expanding the 

ontological model to include additional criteria and to 

account for changes in technological infrastructure for 

cloud storage.  

It is also crucial to continually refine the ontological 

model by adapting it to new requirements and emerging 

technologies.  

Furthermore, the development of an optimization 

function within the ontological model could enhance its 

efficacy in dynamically adjusting data distribution 

strategies based on real-time performance metrics and 

cost considerations. 

 

Conclusion 

In conclusion, the research domain of cloud 

computing with a focus on data storage and access in 

multi-cloud environments represents a vital area of study 

with profound implications for data management 

practices. This scientific paper highlights the importance 

and scientific goals, emphasizing the need for advanced 

security measures, scalable storage solutions, and 

efficient resource management strategies.  

By proposing an ontological model and an 

optimisation function, we aim to enhance data 

management practices, drive innovation in cloud 

technologies, and facilitate informed decision-making in 

multi-cloud environments. They both serve as a 

foundation for further research and the enhancement of 

strategies for multi-cloud environments. 
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Шлях до безшовної мультихмарної інтеграції: стратегічний підхід 

А. Д. Карташов, Л. С. Глоба 

Анотація .  Проблематика. Хмарні обчислення трансформували ІТ-індустрію, пропонуючи масштабовані та 

економічно ефективні рішення для зберігання та доступу до даних. Поява мультихмарних середовищ як стратегічного 

підходу до використання переваг різних постачальників хмарних послуг створила нові виклики та можливості. Існуючим 

мультихмарним фреймворкам та підходам бракує універсальності у вирішенні ключових концепцій, таких як безпека 

даних, масштабованість, оптимізація витрат та управління ресурсами. Мета досліджень. Розробка та впровадження 

онтологічної моделі та функції оптимізації для вдосконалення практик управління даними та прийняття рішень у 

мультихмарних середовищах. Методика реалізації. Дослідження використовує онтологічний підхід для формалізації 

концепцій, зв’язків та властивостей онтологічної моделі у мультихмарних середовищах. Крім того, запропоновано 

функцію оптимізації для вибору найкращого публічного хмарного провайдера на основі конкретних характеристик. 

Дослідження зосереджується на розробці методів розподіленого зберігання даних з урахуванням запропонованого набору 

вимог для мультихмарних середовищ. Результати досліджень. Запропонована онтологічна модель успішно формалізує 

концепції, зв’язки та властивості онтологічної моделі в мультихмарних середовищах. Функція оптимізації демонструє 

ефективність у виборі найбільш підходящого публічного хмарного провайдера на основі запропонованих характеристик, 

покращуючи автоматизацію практик управління даними та процесів прийняття рішень. Висновки. Ця робота пропонує 

оптимізоване рішення критичної проблеми вдосконалення управління даними та прийняття рішень у мультихмарних 

середовищах шляхом розробки онтологічної моделі та функції оптимізації. Дослідження сприяє підвищенню безпеки 

даних, масштабованості, оптимізації витрат та управління ресурсами в мультихмарних середовищах. Майбутні 

дослідження повинні зосередитися на подальшому вдосконаленні онтологічної моделі та функції оптимізації, а також на 

вивченні їх застосування в різних галузях промисловості. 

Ключові  слова:  хмарні обчислення, мультихмарні середовища, зберігання даних, доступ до даних, онтологічна 

модель, функція оптимізації, безпека даних, масштабованість, оптимізація витрат, управління ресурсами. 
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ПІДХІД ДО ФОРМУВАННЯ МУЛЬТИХМАРНОГО СЕРЕДОВИЩА НА ОСНОВІ 

БАГАТОКРИТЕРІАЛЬНОГО АНАЛІЗУ ТА ОНТОЛОГІЧНОГО МОДЕЛЮВАННЯ  
 

Анотація .  На сьогоднішній день використання декількох хмар для збереження і обробки даних вже є розповсю-

дженою практикою по всьому світу. Кожний постачальник хмарних ресурсів пропонує для цього різні рішення, що 

ускладнює вибір користувачеві постачальника послуг, адже він, у свою чергу, прагне досягти максимальної ефекти-

вності за найменших витрат. У даній роботі досліджуються багатохмарні парадигми: мультихмарні шлюзи збері-

гання даних, платформи керування даними та хмарно-незалежні бібліотеки. В даному дослідженні пропонується на 

основі багатокритеріального аналізу (MCDA) методами AHP і TOPSIS обрати кращий підхід для корпоративних і 

академічних рішень. Критеріями слугують вартість, зусилля щодо впровадження, безпека і продуктивність. Крім 

того, запропоновано онтологічну модель для формування гнучкого сценарію вибору мультихмарних підходів, ори-

гінальність якої полягає у використанні вагових коефіцієнтів отриманих з практичних експериментів із застосуван-

ням AHP та TOPSIS методів, та сфокусованих на специфіці використання мультихмарних середовищ у корпоратив-

ному та академічному середовищах. Це дозволяє отримати найбільш ефективні способи поєднання хмарних сервісів 

для конкретного сценарію застосування. Проведені експериментальні дослідження дозволяють зробити висновок, 

що для академічних задач найбільше підходять мультихмарні шлюзи зберігання даних, проте для корпоративних 

середовищ - хмарно-незалежні бібліотеки і платформи керування даними. 

Ключові  слова :  хмарні обчислення, мульти-хмара, сумісність даних, MCDA, онтологічна модель. 
 

Вступ 

У сфері хмарних обчислень багатохмарна архіте-

ктура є ефективним рішенням для компаній, які праг-

нуть отримати вигоду, суміщаючи переваги різних по-

стачальників хмарних послуг. Відповідно до звіту 

Flexera 2024, спостерігається зростання інтеграції да-

них між хмарами до 45% з 37% у 2023-2024 роках, 

оскільки організації шукають найкращий варіант для  

прикладних програмних систем та аналізу даних [1]. У 

цьому звіті підкреслюється тенденція до зростання 

впровадження багатохмарних стратегій, а також вка-

зується на вирішальну роль взаємодії даних у повному 

використанні потенціалу багатохмарних архітектур. 

Зростання впровадження мультихмарних техно-

логій разом із зростаючим попитом на ефективну сумі-

сність даних створює складну проблему для організа-

цій. Різноманітність хмарних платформ, кожна з яких 

має специфічні для постачальника API, служби та меха-

нізми безпеки, збільшує складність мультихмарних ар-

хітектур [2]. Ця складність вимагає структурованого та 

стратегічного підходу до прийняття рішень. Рішення 

щодо сумісності мають не тільки відповідати технічним 

вимогам інтеграції, але й відповідати ширшим організа-

ційним цілям щодо масштабованості, продуктивності 

та вартості [3]. Використання багатохмарного підходу 

потребує методів, які дозволяють організаціям застосо-

вувати найбільш ефективні стратегії. Серед доволі ве-

ликої кількості підходів мультихмарної взаємодії [4-6] 

організаціям необхідно обрати саме ті, які найкращим 

чином відповідають їхнім потребам. Основними крите-

ріями, які можуть бути важливі на етапі вибору тих чи 

інших засобів можна назвати такі: швидкодія, безпека, 

складність впровадження, вартість. Якщо швидкодію та 

вартість простіше розрахувати, то такі параметри як 

безпека та складність впровадження є доволі непрос-

тими з точки зору їх визначення, для чого застосовують 

різноманітні інтелектуальні методи. Такі обчислення в  

реальних умовах є затратними. 

Таким чином, метою даної роботи є створення 

онтологічної моделі на основі багатокритеріального 

аналізу, яка дозволить визначитися з гнучким сцена-

рієм формування набору інструментарію для реаліза-

ції мультихмарного доступу в конкретній організації. 

Онтологічна модель визначає оптимальний за компле-

ксним критерієм набір технологій для академічних і 

корпоративних рішень. У якості методів багатокрите-

ріального аналізу використано метод TOPSIS, резуль-

тати якого порівняно з аналогічним  методом AHP. У 

якості досліджуваних підходів обрано мультихмарні 

шлюзи зберігання даних (на прикладі S3Proxy), плат-

форми керування даними (Apache NiFi) та хмарно-не-

залежні бібліотеки (Apache Libcloud). 

Огляд сучасного стану підходів  

мультихмарної взаємодії 

В даний час роль мультихмарних технологій 

продовжує зростати. Чисельні статті говорять про 

значні переваги їх використання [7–9]: незалежність 

від постачальника; економічна ефективність; покра-

щена безпека. Але разом з тим, перш ніж розгортати 

мультихмарну стратегію, організація має врахувати 

такі фактори: вибір інструментарію; підготовку пер-

соналу; моніторинг і оновлення налаштувань. 

Наразі існує досить багато мультихмарних під-

ходів. Розглянемо деякі з них. 

Інструменти стандартизації API. Це група рі-

шень, які дозволяють приховати відмінності API різ-

них хмарних постачальників, тобто використовувати 

той самий робочий процес для керування декількома 

провайдерами, полегшуючи керування хмарами [10, 

11]. До вказаних інструментів можна віднести 

JClouds, Pulumi, Apache Libcloud, Terraform та інші. 

Мультихмарні шлюзи зберігання (Multi-Cloud 

Storage Gateways (MSG)). Дозволяють отримати дос-

туп до хмарного сховища між різними постачальни-

ками через єдиний інтерфейс, тобто діють як міст між 

локальними програмами та віддаленими хмарними 

©   Касерес А., Глоба Л. С., 2024 
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центрами зберігання [12]. Окрім ліквідації розриву 

між застарілими рішеннями для зберігання даних і 

хмарними технологіями вони надають низку додатко-

вих переваг. Серед таких –  спрощений доступ до фай-

лів для користувачів, спрощене керування сховищем і 

зниження витрат [13]. Лідерами на ринку MSG можна 

назвати: web-сервіси Amazon, Microsoft, Oracle, 

NetApp, Inc, Dell EMC. Серед прикладів можна виді-

лити MinIO, S3Proxy, Hitachi Content Platform 

Anywhere Edge, AWS Storage Gateway та інші. 

Контейнерізація та оркестровка контейнерів. 

Оркестровка хмарних ресурсів (процес автоматизо-

ваного керування кількома робочими навантажен-

нями в кількох хмарних рішеннях) стосується склад-

них операцій, таких як вибір, розгортання, моніто-

ринг і керування ресурсами під час виконання [14]. 

Контейнеризація дозволяє програмам працювати уз-

годжено в різних хмарних середовищах. Інструменти 

оркестровки контейнерів додатково полегшують ке-

рування цими контейнерами в хмарах. Представни-

ками даного підходу є Docker Swarm, Google 

Kubernetes, Apache Mesos, тощо. 

Платформи керування даними (Data 

Management Platform (DMP)). Такі платформи дозво-

ляють переміщувати, перетворювати та керувати да-

ними в кількох хмарних середовищах без прив’язки 

до певного постачальника хмарних технологій [15]. 

Підходять для організацій, яким необхідно оброб-

ляти велику кількість різнорідних даних. Прикла-

дами є Azure Synapse Analytics, Google Cloud 

BigQuery, Talend, Apache NiFi. 

Також серед менш поширених підходів мульти-

хмарної взаємодії можна назвати Multi-Cloud Service 

Mesh, Гібридну хмару та багатохмарну мережу 

(Hybrid Cloud and Multi-Cloud Networking), Міжхма-

рні конвеєри CI/CD (Cross-Cloud CI/CD Pipelines).  

Але разом з тим, вибір конкретного технічного 

рішення в конкретних умовах їх застосування вима-

гає окремих досліджень через різноманітність вимог 

до продуктивності, безпеки та витрат, а також необ-

хідність враховувати попередній досвід викорис-

тання аналогічних рішень у подібних середовищах. 

В дослідженні зосередимось на прикладах Apache 

Libcloud (хмарно-незалежна бібліотека), S3Proxy 

(MSG) та Apache NiFi (DMP), тому що дані технології є 

open-source, тобто доступні для безкоштовного викори-

стання, є гнучкими – дозволяють адаптувати програмне 

забезпечення кінцевого користувача до структури му-

льтиклаудного середовища під різні потреби і націлені 

на автоматизацію бізнес-процесів в ньому. 

Вибір методу багатокритеріального аналізу 

При виборі мультихмарної стратегії організацію 

цікавить ефективність, яку можливо від цього отри-

мати, а це безпосередньо пов’язано з вартістю обслу-

говування, швидкістю обробки даних, безпечністю, а 

також складністю налаштувань системи [16]. Таким 

чином, кожен з цих підходів оцінюватиметься за кри-

теріями продуктивності, вартості, зусиль впрова-

дження і безпеки. 

Розглянемо чотири критерії, за якими необхідно 

обрати той підхід, який найкраще задовольнить  

потреби організації. Кожна організація ставить свої 

вимоги, тому необхідно створити модель, яка б врахо-

вувала специфічні потреби конкретного користувача.  

Розглянемо побудову такої моделі на прикладі 

потреб академічних і корпоративних організацій. 

Очевидно, що у бюджетних організацій типу навча-

льних і медичних закладів будуть інші пріоритети, 

ніж у великих корпорацій, тому пропонується засто-

сувати ранжування означених критеріїв. 

З огляду на звіт [1] вартість є найбільш вагомим 

фактором для організацій різних типів, щодо інших 

параметрів запропоновано на основі практичного 

досвіду таку послідовність від найвищого до найни-

жчого пріоритетів.  

Академічні рішення: вартість, зусилля впрова-

дження, безпека і продуктивність. 

Корпоративні рішення: вартість, безпека, проду-

ктивність, зусилля впровадження. 

У дослідженні [17] було використано метод 

AHP для створення моделі вибору мультихмарного 

підходу, проте не було розділення пріоритетів для ко-

рпорації і академії. Крім того, у поточному дослі-

дженні розглянуто додатковий метод для порівняння 

отриманих теоретичних результатів та гарантування 

їх достовірності. Виходячи з огляду джерел [18-21] 

обрано метод TOPSIS. Його суть полягає у виборі тієї 

альтернативи, яка є найближчою до ідеальної. Також 

він дозволяє враховувати важливість кожного крите-

рію, так само як і метод  AHP. 

Постановка задачі 

Серед підходів мультихмарної взаємодії необхі-

дно обрати найбільш оптимальний для академічних і 

корпоративних задач, спираючись на критерії вартості, 

продуктивності, безпеки і зусиль щодо впровадження. 

Вхідні дані: 

Альтернативи: А={CAL, SG, DMP},  

де SG – мультихмарні шлюзи зберігання даних, DMP 

– платформи керування даними, CAL –  хмарно-неза-

лежні бібліотеки. 

Критерії: CR={C, P, S, IE}, 

де C – вартість, P – продуктивність (у значенні шви-

дкості доступу до файлів), S – безпека, IE – зусилля 

щодо впровадження. 

Вартість С може бути обчислена на основі таких 

складових: витрати на зберігання, витрати на екзем-

пляр віртуальної машини та витрати на запити: 

 С = ∑ С𝑖
𝐾
𝑖=1 ,  (1) 

де K – кількість цінових факторів.  

Продуктивність P у нашому випадку – це серед-

ній час передавання файлів різного розміру:  

 𝑃 =
∑ 𝑇𝑖𝑆𝑖

𝑛
𝑖=1

∑ 𝑆𝑖
𝑛
𝑖=1

,  (2) 

де 𝑆𝑖 – розмір i-го файлу, 𝑇𝑖  – час доступу до i-го 

файлу, n – кількість файлів. 

Для оцінки безпеки варто врахувати такі аспе-

кти як автентифікація та авторизація, шифрування 

даних, забезпечення відмовостійкості. У дослідженні 

використано ваги для таких параметрів безпеки S: 

𝑊𝑎 – керування ідентифікацією та доступом, 𝑊𝑠 – 

шифрування, 𝑊𝑙 – логування та моніторинг. 
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 𝑆 = 𝑊𝑎 + 𝑊𝑠 + 𝑊𝑙. (3) 

Ваги безпекових параметрів наведені в табл. 1. 

Пропонується призначити ваги таким чином: 1 – базо-

вий рівень безпеки, 2 – середній рівень, 3 – розшире-

ний. Зусилля впровадження IE – це час і ресурси, не-

обхідні для розгортання рішення у мільтихмарному 

середовищі. Для визначення критерію складності роз-

гортання було залучено три провідні консалтингові 

компанії з розробки хмарних технологій: Crayon [22], 

Nordcloud [23] і Tech5 [24].  

Їх оцінка представлена у табл. 2 у вигляді витра-

чених людино-годин. 
 

Таблиця 1 – Ваги параметрів безпеки 

Параметр безпеки 
Хмарно-незалежні  

бібліотеки (вага) 

Мультихмарні шлюзи 

зберігання даних (вага) 

Платформи керу-

вання даними (вага) 

Керування ідентифікацією та доступом 1 1 3 

Шифрування 1 1 2 

Логування та моніторинг 1 1 3 

 

Таблиця 2 – Оцінка зусиль впровадження 

Консалтінгова 

компанія 

Хмарно-незалежні бібліо-

теки (людино-години) 

Мультихмарні шлюзи збері-

гання даних (людино-години) 

Платформи керування да-

ними (людино-години) 

Nordcloud 30 - 50 40 - 60 40 - 60 

Crayon 40 - 50 50 - 60 50 - 60 

Tech-5 50 - 70 30 - 40 30 - 40 

 

Для академічних і корпоративних задач вказані 

критерії мають різні пріоритети. Так, вартість є най-

важливішим параметром для обох видів задач. Проте, 

для академічних установ наступним за важливістю 

параметром є зусилля впровадження через обмеже-

ність доступу до необхідних спеціалістів або їх нав-

чання. Для корпоративних установ цей фактор не є 

проблематичним, тому має найменшу вагу. Наступ-

ним параметром обрано безпеку, так як в академіч-

ному середовищі також можливо обробляти досить 

вагомі дані, проте вимоги до безпеки є менш жорст-

кими, ніж у корпораціях. В той же час останні мають 

високі вимоги до стандартів безпеки і по пріоритету 

дана характеристика буде займати наступне місце пі-

сля вартості. Продуктивність для академічних задач 

опиняється на останньому місті, для корпорації – зай-

має місце після безпеки.  

Таким чином отримуємо таку пріоритетність 

критеріїв: 

- Для академічних рішень від найбільш ваго-

мого: C, IE, S, P. 

- Для корпоративних рішень від найбільш ва-

гомого: C, S, P, IE. 

Вихідні результати: 

Для визначення оптимального підходу обчис-

лити загальну оцінку для академічних і корпоратив-

них рішень:  

 𝐸𝑗 = ∑ 𝑤𝑖 ∗ 𝑥𝑖𝑗𝑖 , (4) 

де 𝑤𝑖  – вага критерію 𝐶𝑅𝑖, 𝑥𝑖𝑗  – оцінка альтернативи 

𝐴𝑗 за критерієм  𝐶𝑅𝑖 

Вибираємо підхід з максимальною оцінкою для 

кожної категорії задач. 

 Optkorp= max Ej,  Optakad= max Ej . (5) 

Оптимальний підхід пропонується обирати за 

допомогою методів багатокритеріального аналізу 

AHP і TOPSIS. 

Для обох методів першим кроком є створення 

таблиці (табл. 1) з альтернатив (рядки таблиці) і кри-

теріїв (стовбці таблиці). 

Алгоритм методу AHP: 

1. Для кожного критерію створюється матриця 

попарних порівнянь альтернатив, де кожний елемент 

набуває значення від 1 до 9, причому однакові альте-

рнативи приймають значення 1. Іншими цифрами по-

казано перевагу однієї альтернативи над іншою. Чим 

більше число, тим більша перевага. Так як критеріїв 

чотири, має бути чотири матриці. 

2. Далі створюється матриця попарного порів-

няння критеріїв, де аналогічно оцінюється перевага 

одного критерія над іншим. Для корпоративного і 

академічного підходів ці матриці будуть різними. 

3. Нормалізація матриць. 

4. Обчислення вектору пріоритетів, який по-

каже ранжування альтернатив (найбільшому зна-

ченню відповідає краща альтернатива). 

5. Перевірка чутливості отриманих параметрів. 

Якщо значення не задовольняють певному порого-

вому значенню, необхідно провести корегування ма-

триць попарного порівняння. 

Алгоритм методу TOPSIS: 

1. Нормалізація початкової матриці. 

2. Розподілення значень ваги пріоритетів у від-

повідності до важливості критеріїв. 

3. Обчислення нормалізованої зваженої мат-

риці. У нашому випадку їх буде дві: для корпорації і 

академії. 

4. Вибір найкращих і найгірших рішень з отри-

маних таблиць. 

5. Обчислення відстані до найкращого і найгі-

ршого значення для кожної альтернативи. 

6. Визначення близькості кожної альтернативи 

до ідеального значення. Найбільше значення дає най-

вищий пріоритет. 

Використання методу TOPSIS 

для аналізу мультихмарних підходів  

Для кожного підходу були визначені параметри, 

наведені у табл. 3. Параметр продуктивності визначено 

як середній час доступу до файлів різного розміру. 
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Таблиця 3 – Загальна таблиця критеріїв 

Підхід 
Середня про-

дуктивність, с 

Середня вартість 

за TB, USD 

Зусилля впровадження, 

людино-години 

Безпека (вагові 

коефіцієнти) 

Хмарно-незалежні бібліотеки 0,27 117,3 48 3 

Мультихмарні шлюзи зберігання даних 0,34 121,7 47 3 

Платформи керування даними 7,24 126,1 87 8 

 
У табл. 3 представлено середньозважене зна-

чення часу передавання для файлу розміром 1 МБ. 

Вартість розраховано на основі моделі ціноутво-

рення AWS [25], де було враховано витрати на збері-

гання, на екземпляри та на запити. У таблиці предста-

влено середньозважене значення за 1 ТБ. Зусилля 

впровадження визначено на основі думки експертів з 

області розробки. Даний параметр визначено як кіль-

кість годин, необхідних розробникам для розгор-

тання даного підходу. Безпековий параметр визначе-

ний як сума ваг, які було призначено кожній техно-

логії на основі параметрів управління ідентифікацією 

та доступом, шифрування, логування та моніторингу. 

Суть методу TOPSIS полягає у виборі тієї альте-

рнативи, яка є найближчою до ідеальної. Першим кро-

ком для цього є побудова матриці на основі результа-

тів описаних вище експериментів. Маємо три альтер-

нативи (Apache Libcloud, S3Proxy, Apache NiFi) і чо-

тири критерії (Середня продуктивність, Середня вар-

тість за TБ, Зусилля впровадження і Безпека), тобто 

початкова матриця матиме вигляд табл. 3. 

Наступний крок – нормалізація матриці 

(табл. 4), наведеної у табл. 3: 

 𝑟𝑖,𝑗 =
𝑎𝑖,𝑗

√∑ 𝑎𝑖𝑘
2𝑚

𝑘=1

  (6) 

де 𝑎𝑖𝑗  – значення елементів початкової матриці, 𝑟𝑖𝑗  – 

нормалізоване значення. 

Призначаємо ваги критеріїв у відповідності до 

визначених раніше пріоритетів: найвищому пріори-

тету буде відповідати вища вага. Наприклад, для ака-

демії вартість є найбільш важливою, тому 𝑊𝐶=0,4. 

Найменш важливою є продуктивність, тому  𝑊𝑃=0,1. 

При цьому сума ваг має дорівнювати 1. Розподілимо 

ваги таким чином.  

Для академічних рішень: 𝑊𝑃=0,1; 𝑊𝐶=0,4; 

𝑊𝐼𝐸=0,3; 𝑊𝑆=0,2 (табл. 5). 

Для корпоративних рішень: 𝑊𝑃=0,2; 𝑊𝐶=0,4; 

𝑊𝐼𝐸=0,1; 𝑊𝑆=0,3 (табл. 6). 

Обчислюємо значення нормалізованої зваженої 

матриці за формулою: 

 𝑣𝑖𝑗 = 𝑊𝑖 ∗ 𝑟𝑖𝑗, (7) 

Таблиця 4 – Нормалізовані  параметри 

Підхід 
Середня про-

дуктивність, с 

Середня вартість 

за TB, USD 

Зусилля впровадження, 

людино-години 

Безпека (вагові 

коефіцієнти) 

Хмарно-незалежні бібліотеки 0,037 0,556 0,437 0,331 

Мультихмарні шлюзи зберігання даних 0,047 0,577 0,428 0,331 

Платформи керування даними 0,998 0,598 0,791 0,883 

 

Таблиця 5 – Нормалізована зважена матриця для академічного підходу 

Підхід 
Середня про-

дуктивність, с 

Середня вартість 

за TB, USD 

Зусилля впровадження, 

людино-години 

Безпека (вагові 

коефіцієнти) 

Хмарно-незалежні бібліотеки 0,004 0,222 0,131 0,066 

Мультихмарні шлюзи зберігання даних 0,005 0,231 0,128 0,066 

Платформи керування даними 0,100 0,239 0,237 0,177 

 

Таблиця 6 – Нормалізована зважена матриця для корпоративного підходу 

Підхід 
Середня про-

дуктивність, с 

Середня вартість 

за TB, USD 

Зусилля впровадження, 

людино-години 

Безпека (вагові 

коефіцієнти) 

Хмарно-незалежні бібліотеки 0,007 0,222 0,044 0,099 

Мультихмарні шлюзи зберігання даних 0,009 0,231 0,043 0,099 

Платформи керування даними 0,200 0,239 0,079 0,265 

 

Далі визначаємо за формулою 8 найкраще і най-

гірше рішення (табл. 7).  
 

Таблиця 7 – Значення кращого і гіршого варіантів 

Підхід P C IE S 

𝑉𝑎𝑐𝑎𝑑
+  0,004 0,224 0,128 0,177 

𝑉𝑎𝑐𝑎𝑑
−  0,100 0,237 0,237 0,066 

𝑉𝑐𝑜𝑟𝑝
+  0,007 0,224 0,043 0,265 

𝑉𝑐𝑜𝑟𝑝
−  0,200 0,237 0,079 0,099 

Для параметру швидкодії, вартості і зусиль впро-

вадження обираємо найменше значення, для безпеки – 

найбільше.  

Вибір значень робимо з табл. 5 і 6.   

𝑉+ = (𝑣1
+, 𝑣2

+, … , 𝑣𝑛
+) , 𝑉− = (𝑣1

−, 𝑣2
−, … , 𝑣𝑛

−).     (8) 

Відстань до найкращого і найгіршого рішення 

визначається за формулами: 

 𝐸𝑖
+ = √∑ (𝑣𝑖𝑗 − 𝑣𝑗

+)2𝑛
𝑗=1   ; (9) 
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 𝐸𝑖
− = √∑ (𝑣𝑖𝑗 − 𝑣𝑗

−)2𝑛
𝑗=1   . (10) 

Визначаємо відносну близькість кожної альтер-

нативи до ідеального рішення: 

 𝑅𝑖
∗ =

𝐸𝑖
−

𝐸𝑖
++𝐸𝑖

−  (11) 

Чим більше значення 𝑅𝑖
∗, тим краще альтерна-

тива. Отримуємо значення, наведені у табл. 8. 

 
Таблиця 8 – Результати 

Підхід 𝑹𝒂𝒄𝒂𝒅
∗  Ранг 𝑹𝒄𝒐𝒓𝒑

∗  Ранг 

Хмарно-незалежні бібліотеки 0,566 2 0,542 1 

Мультихмарні шлюзи  

зберігання даних 
0,567 1 0,539 2 

Платформи керування даними 0,431 3 0,458 3 

 

З табл. 8 видно, що для академічних рішень му-

льтихмарні шлюзи зберігання даних мають найбі-

льше значення, тому їм надається перший пріоритет, 

на другому місці – хмарно-незалежні бібліотеки і 

останнє місце залишається за платформами керу-

вання даними. Для корпоративних рішень бачимо, 

що найкращий результат мають хмарно-незалежні бі-

бліотеки, далі мультихмарні шлюзи зберігання даних 

і найгірший результат знову показали платформи ке-

рування даними. 

Результати експерименту 

Аналіз отриманих результатів. Отримані ре-

зультати методом TOPSIS показують, що для акаде-

мічних рішень найкращим підходом є мультихмарні 

шлюзи зберігання даних. Для корпоративних рішень 

це хмарно-незалежні бібліотеки. Втім, обидва ці під-

ходи мають зовсім невеликий розрив. Найгірший по-

казник мають платформи керування даними. 

У дослідженні [17] вже було розглянуто ство-

рення багатокритеріальної моделі методом AHP – 

аналітичний процес ієрархії, тому нижче наведено 

дані, необхідні для побудови моделі для академічних 

і корпоративних рішень. У цьому методі для кожного 

критерію необхідно створити порівняльні матриці. 

Для цього використовується шкала від 1 до 9. Чим 

краща альтернатива, тим більшу вагу вона отримує. 

Рівні альтернативи отримують 1 [26]. Наприклад, ма-

триця порівнянь продуктивності для наведених да-

них має вигляд, наведений у табл. 9. Для корпорати-

вних і академічних рішень визначимо матриці альте-

рнатив (табл. 10, 11). Після цього розраховуємо век-

тор пріоритетів для визначення рангу підходів. 
 

Таблиця 9 – Матриця порівнянь для продуктивності 

Підхід 
Хмарно-незалежні 

бібліотеки 

Мультихмарні шлюзи 

зберігання даних 

Платформи керування 

даними 

Хмарно-незалежні бібліотеки 0,007 0,222 0,044 

Мультихмарні шлюзи зберігання даних 0,009 0,231 0,043 

Платформи керування даними 0,200 0,239 0,079 

 

Таблиця 10 – Матриця альтернатив для академічних рішень 

Критерій Продуктивність Вартість Зусилля впровадження Безпека 

Продуктивність 1 1/4 1/3 1/2 

Вартість 4 1 2 3 

Зусилля впровадження 3 1/2 1 2 

Безпека 2 1/3 1/2 1 

 

Таблиця 11 – Матриця альтернатив для корпоративних рішень 

Критерій Продуктивність Вартість Зусилля впровадження Безпека 

Продуктивність 1 1/3 2 1/2 

Вартість 3 1 4 2 

Зусилля впровадження 1/2 1/4 1 1/3 

Безпека 2 1/2 3 1 

 

Таблиця 12 – Вектори пріоритетів для академічних і корпоративних рішень 

Підхід Академічне рішення Ранг Корпоративне рішення Ранг 

Хмарно-незалежні бібліотеки 0,3132 3 0,3058 3 

Мультихмарні шлюзи зберігання даних 0,3715 1 0,3072 2 

Платформи керування даними 0,3153 2 0,3869 1 

 
На основі проведеного аналізу методом AHP 

кращим вважається варіант із найвищим балом. Згі-

дно з оцінками, вектор пріоритету для академічних 

завдань становить [0,3132 0,3715 0,3153]. Таким чи-

ном, багатохмарні шлюзи сховищ стають оптималь-

ним вибором для академічних установ. Вектор пріо-

ритету для корпоративних завдань становить [0,3058 

0,3072 0,3869], що вказує на те, що DMP є кращим 

варіантом для таких середовищ. 

Порівняння результатів  

MCDA/AHP і MCDA/TOPSIS 

Зведемо ранжування за обома методами у 

табл. 13, 14. 
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Таблиця 13 – Порівняння результатів ранжування 

підходів для академічних рішень за 

методами TOPSIS та AHP 

Підхід 
Ранг 

TOPSIS 

Ранг 

AHP 

Хмарно-незалежні бібліотеки 2 3 

Мультихмарні шлюзи зберігання даних 1 1 

Платформи керування даними 3 2 

 
Таблиця 14 – Порівняння результатів ранжування 

підходів для корпоративних рішень за 

методами TOPSIS та AHP 

Підхід 
Ранг 

TOPSIS 

Ранг 

AHP 

Хмарно-незалежні бібліотеки 1 3 

Мультихмарні шлюзи зберігання даних 2 2 

Платформи керування даними 3 1 

 

З табл. 13 видно, що обидва методи показали  

мультихмарні шлюзи зберігання даних як найкращий 

результат для академічних рішень, щодо ранжування 

інших підходів – результати розійшлися. 

Для корпоративних рішень підхід хмарно-неза-

лежних бібліотек методом TOPSIS показав найкра-

щий результат, в той час як за AHP варто надати пе-

ревагу платформам керування даними. Друге місце 

за обома методами посідають мультихмарні шлюзи 

зберігання даних. 

Згідно з [19] AHP має досить великий час розра-

хунків і сильний суб’єктивний вплив, у той час як 

TOPSIS простіший у реалізації і має менший 

суб’єктивний вплив на результати. Практичні дослі-

дження підтверджують це, створюючи відповідні мо-

делі для корпоративних і академічних рішень. 

Маючи набір альтернатив А={CAL, SG, DMP} і 

критеріїв CR={C, P, S, IE}, формалізуємо дану пред-

метну область, запропонувавши онтологічну модель 

для формування найкращих стратегій вибору муль-

тихмарних підходів. 

Побудова онтологічної моделі  

Дослідивши різні методи мультихмарної 

взаємодії, побудуємо онтологічну модель [27, 

28], яка дозволить наочно показати основні по-

няття і зв’язки вказаної предметної області, та 

спростити процес формування сценарію вибору 

найкращого стеку технологій для побудови му-

льтихмарного середовища під умови конкрет-

ного підприємства. 

Онтологія має різноманітні форми предста-

влення, при цьому складається з ієрархічного 

опису концептів [29]. Представлення онтології у 

вигляді орієнтованого графа дозволяє одноча-

сно відображати велику кількість об’єктів і 

зв’язків між ними [30]. 

Вузли графа представляють ключові концеп-

ції або сутності, зокрема багатохмарні підходи, 

критерії, значення векторів пріоритетів. Стрілки 

вказують на зв’язки або взаємодію між поняттями.  

Кожен вузол перетікає від однієї сутності 

до іншої. Параметри утворюють ієрархію оціню-

вання, де підходи знаходяться на одному рівні, а 

критерії і очікувана оцінка на інших. 

Виходячи з отриманих моделей багатокри-

теріального аналізу для корпоративних і акаде-

мічних рішень у зв’язках онтології проставлено 

ваги пріоритетів критеріїв.  

Представимо онтологію у вигляді:  

 O=<C, A, V, I, R>,  (9) 

де C – набір усіх ключових сутностей або конце-

пцій (концептуальні класи), залучених до про-

цесу прийняття рішень щодо вибору багато- 

хмарного підходу; у розглядуваному випадку це  

мультихмарні шлюзи зберігання даних, платфо-

рми керування даними та хмарно-незалежні біб-

ліотеки: 

 C={CAL, SG, DMP},  (10) 

де SG – мультихмарні шлюзи зберігання даних, 

DMP – платформи керування даними, CAL –  

хмарно-незалежні бібліотеки; при використанні 

інших підходів мультихмарної взаємодії набір С 

може бути розширено; 

A – набір атрибутів і характеристик, що 

описують класи понять:  

 A={C, P, S, IE },  (11) 

де C – вартість, P – продуктивність, S – безпека, 

IE – зусилля щодо впровадження; 

V – результуючі значення у вигляді рангу 

пріоритетів:  

 V={V1, V2,...,Vn},  (12) 

де V1 – найвищий пріоритет, а Vn – найнижчий; 

I – множина екземплярів класів, представ-

ляють набір варіантів мульти-хмарної взаємодії:  

I={ S3Proxy, Apache NiFi, Apache Libcloud}; (13) 

R – набір відношень між класами, які вказу-

ють на зв’язки або взаємодію між поняттями.  

Кожен підхід оцінюється на основі його 

ефективності щодо кожного критерію, пов’язу-

ючи їх із потенційними результатами.  

У представленій онтології можна виділити 

такі зв’язки: 

1. Відношення між концепціями та екземп-

лярами R(Ci, Ij),  де кожен екземпляр Ij пов’яза-

ний з концепцією  Ci. 

2. Відношення між екземплярами та атри-

бутами R(Ii, Aj)→Vk, де для кожного екземпляра 

Ii (наприклад, S3Proxy) існує відношення з атри-

бутами Aj (наприклад, вартість C, продуктив-

ність P тощо), що призводить до оцінки Vk (ре-

зультуючого значення). 

3. Відношення між атрибутами та резуль-

татами R(Ai, Vj) відображають зв’язок між кри-
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теріями та відповідними результатами ранжу-

вання або пріоритетами. 

На рис. 1 представлена описана онтологія у 

вигляді орієнтованого графу. Верхній рівень ву-

злів являє собою класи мультихмарних підходів. 

Наступний рівень відображає конкретні техно-

логії. Далі йде рівень оціночних критеріїв. 

Останній рівень відображає результати. 

 
Рис. 1. Онтологічна модель  

вибору мультихмарного підходу 

 
Таким чином, дана модель узагальнює відомо-

сті, необхідні для вибору мультихмарного підходу. 

Більш того, дану модель можна розширити на кож-

ному ієрархічному рівні, де можна додати інші муль-

тихмарні стратегії та критерії. 

Бізнес-процес оцінки альтернативних рішень на 

основі онтологічної моделі можна розділити на такі 

етапи: 

1. Визначення мети і вибір концепцій під конк-

ретний сценарій. 

2. Визначення критеріїв оцінки. В описаній мо-

делі - це продуктивність, безпека, зусилля впрова-

дження і вартість. 

3. Ранжування альтернатив на основі оцінок. 

4. Для кожної альтернативи проводиться оці-

нка по вказаним критеріям. 

5. Ранжування альтернатив на основі оцінок. 

6. Прийняття рішення щодо впровадження кон-

кретного підходу. 

Використання онтології дозволяє охопити важ-

ливі аспекти прийняття рішення, спрощено і наочно 

візуалізувати  процес оцінки, а також визначитися з 

гнучким сценарієм формування набору інструмента-

рію для реалізації мультихмарного доступу в конкре-

тній організації. 

Висновки 

Дана робота аналізує методи мультихмарної 

взаємодії з метою побудови гнучкого сценарію фор-

мування набору інструментарію для реалізації муль-

тихмарного доступу в конкретній організації, для 

чого застосовано методи багатокритеріальної опти-

мізації та онтологічна модель.  

Виходячи з результатів багатокритеріального 

аналізу на основі методів AHP і TOPSIS, отримано 

такі результати: мультихмарні шлюзи зберігання да-

них найкраще підходять для академічних рішень, в 

той час як для корпоративних рішень більше підхо-

дять хмарно-незалежні бібліотеки і платформи керу-

вання даними.  

Визначено групу технологій для мультихмарної 

взаємодії на основі  методів TOPSIS і AHP, що дозво-

ляє зробити висновки:  

– метод AHP є більш трудомістким (потрібен ве-

ликий час для побудови і розрахунків) і дуже чутли-

вим до користувацьких налаштувань,  

– метод TOPSIS набагато простіший в реаліза-

ції, при цьому результати набагато менш чутливі до 

користувацьких рішень.  

У подальших дослідженнях планується зробити 

аналогічний аналіз для динамічного розподілу обчи-

слювального навантаження у мульти-клауд систе-

мах. 

Підсумком роботи є узагальнення мультихмар-

них підходів і зв’язків з їх параметрами, представ-

лене у вигляді онтологічної моделі, що дозволяє під-

приємствам підвищити ефективність отриманих тех-

нічних рішень щодо мультихмарної взаємодії, дає 

можливість автоматизованим шляхом проводити оці-

нку альтернативних рішень на основі статистичної 

інформації, яка визначає наявний досвід роботи в рі-

зних хмарних середовищах. 
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A multi-criteria and ontology-based approach to multi-cloud environment selection 

Anton Caseres, Larysa. Globa 

Abstract .  Today, multi-cloud environments for data storage and processing have become a standard practice worldwide. 

Each cloud provider offers own unique solutions, making it challenging for end users to select a service provider, as they aim to 

maximize efficiency while minimizing costs. This paper explores multi-cloud paradigms, including multi-cloud storage gateways, 

data management platforms, and cloud-agnostic libraries. The study uses multicriteria decision analysis (MCDA) with AHP and 

TOPSIS methods to identify the optimal approach for corporate and academic applications, based on criteria such as cost, imple-

mentation effort, security, and performance. Additionally, an ontological model is proposed to create a flexible framework for 

selecting multi-cloud approaches. This model leverages weighting factors derived from practical experiments using AHP and 

TOPSIS, focusing on the specific requirements of multi-cloud environments in corporate and academic contexts. The model pro-

vides the most effective strategies for combining cloud services based on particular application scenarios. 
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ТЕХНОЛОГІЯ ВЗАЄМОДІЇ МІЖ ВУЗЛАМИ ГРАНИЧНОГО ШАРУ 
ІНТЕРНЕТУ РЕЧЕЙ 

 

Анотація .  Актуальність. Все більшу популярність у різних галузях на сьогодні отримають системи Інтернету речей 

(ІоТ). Для обробки інформаційних потоків, що надходять з великої кількості кінцевих датчиків застосовується хмарна 

технологія. Але при надходженні до хмари оперативних транзакцій недотримаються вимоги QoS. Вирішенню даної 

проблеми сприяло появлення на граничному шарі Інтернету речей одноплатних комп’ютерів, Мета статті – вибір те-

хнології взаємодії між вузлами граничного шару Інтернету речей, яка орієнтована на обмежені обчислювальні ресу-

рси вузлів, що наближені до датчиків ІоТ. Результати дослідження. Проведений аналіз характеристики існуючих 

технологій взаємодії обчислювальних вузлів нижнього шару Інтернету речей, виділені переваги та недоліки кожної 

технології. В результаті в якості базової обрано технологію віддаленого виклику процедур. Проведено моделювання 

процесу призначення завдань на нижньому шарі Інтернету речей з використанням обраної технології. Висновок. 

Запропонований підхід до організації взаємодії обчислювальних вузлів нижнього шару Інтернету речей з викорис-

танням технології віддаленого виклику процедур дозволив виконати вимоги QoS до оперативних транзакцій ІоТ. 

Ключові  слова:  Інтернет речей, туманні обчислення, хмарна система, граничні обчислення. 

 

Вступ 

На сьогодні стрімкого розвитку набула концепція 

Інтернету речей (ІоТ) [1–3]. Основною обчислюваль-

ною платформою, на якій базується ІоТ, є хмарна пла-

тформа, доступ до якої пристрої Інтернету речей отри-

мують через мережу Інтернет [4]. Але при надхо-

дженні до хмарної платформи оперативних транзакцій 

ІоТ виникає проблема недотримання вимог QoS, 

пов’язана з великими часовими затримками при пере-

дачі даних до хмари [5].  

Вирішенню даної проблеми сприяло появлення 

на граничному шарі Інтернету речей одноплатних 

комп’ютерів, які, хоч і мають обмежені обчислювальні 

потужності, але можуть виконати деякі з оперативних 

завдань, не посилаючи їх до хмарних центрів обробки 

даних [6]. При цьому використання граничних обчис-

лень потребує впровадження технології, яка буде орі-

єнтована на локальну розподілену мережу одноплат-

них комп’ютерів [7–9]. 

Мета дослідження – вибір технології взаємодії 

між вузлами граничного шару Інтернету речей, яка 

орієнтована на обмежені обчислювальні ресурси ву-

злів, що наближені до датчиків ІоТ. 

1. Характеристики існуючих технологій 

взаємодії обчислювальних вузлів 

нижнього шару Інтернету речей 

1.1 Сокети. Передача даних між розподілюю-

чим вузлом (сервером) і обчислювальним вузлом 

(клієнтом) може бути реалізовано на основі сокетів, 

програмних інтерфейсів, що забезпечують обмін да-

ними між двома застосунками. 

У серверній програмі створюється метод-заглу-

шка (stub-method), котрий виконується у випадку на-

дходження повідомлення від клієнта, а потім передає 

управління функції, що реалізує обчислювальний 

примітив. Робота алгоритму ґрунтується на тому, що 

клієнт створює сокет та  відкриває його на з'єднання 

з сервером, а потім відправляє в нього повідомлення 

(message = “m”), яке відповідає обчислювальному 

примітиву та переданим йому параметрам на сервері, 

який необхідно виконати. 

Серверна частина програми створює серверний 

сокет, який чекає підключення по певному порту і, у 

разі успішного підключення з сторони клієнта, сер-

верний сокет повертає звичайний сокет. З отриманим 

сокетом зв'язується вхідний потік. Використовуючи 

буферизоване читання серверний застосунок зчитує 

надіслане повідомлення. Потім сервер аналізує пові-

домлення, ставить йому у відповідність обчислюва-

льний примітив і передає параметри. 

Для реалізації зворотної взаємодії, коли повідо-

млення надсилаються від обчислювального вузла до 

вузла розподілення завдань, клієнтська та серверна 

частини міняються місцями. 

1.2 Віддалений виклик процедур. Віддалений 

виклик процедур в Java реалізований в вигляді тех-

нології RMI (віддалений виклик методу – Remote 

Method Invocation). Ця технологія дозволяє здійсню-

вати взаємодію між об'єктами, розташованими на  

різних віртуальних машини. 

Для організації взаємодії через RMI у розподіле-

ній обчислювальній інфраструктурі (РОІ) ІоТ необхі-

дно створити інтерфейс, в якому будуть описані про-

тотипи всіх необхідних обчислювальних примітивів, 

що можуть викликатися клієнтом і які будуть реалі-

зовані на сервері. 

Даний інтерфейс повинен бути доступним і клі-

єнту і серверу, оскільки на стороні сервера він буде 

реалізований (implemented) у вигляді класу Server, а 

зі сторони клієнта він буде представлений у вигляді 

Proxy. Клас Server реалізує всю функціональність 

серверної частини обчислювальної системи, всі фун-

кції, що відповідні обчислювальним примітивам. 

Примірник класу Server забезпечує віддалений дос-

туп. Служба найменування Naming забезпечує уні-

версальне найменування пристроїв ІоТ і пошук від-

далених об'єктів на шині RMI, для чого використову-

ється реєстрація в реєстрі (Registry), куди переда-

ється ім'я, задане розробником, і безпосередньо сам 

екземпляр класу Server. 

©   Кожевніков Г. К., Маркевич М. І., Матяш О. Ю., 2024 
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У клієнтському застосунку створюється об'єкт, 

описаний інтерфейсом серверу, і віддалений об'єкт 

для доступу, що запитується в службі Naming за його 

іменем, заданим на етапі реєстрації на серверному за-

стосунку. 

1.3 Технологія CORBA (Common Object Re-

quest Broker Architecture). Дана технологія дозволяє 

здійснити взаємодію програмного коду, написаного 

різними мовами з допомогою платформонезалеж-

ного мови описи IDL (Interface Description Language, 

мова описи інтерфейсу). Уніфікація технології 

CORBA здійснюється у відповідність до стандарту 

OMG (Object Management Group) та призначена для 

реалізації розподілених програм. За аналогією з RMI 

технологія CORBA також має «шину», на якій здійс-

нюється реєстрація і пошук віддалених об'єктів. 

Інші особливості технології CORBA аналогічні 

RMI, але дозволяє використовувати кілька мов про-

грамування при реалізації розподіленого програми, 

що підвищує складність її використання і розгор-

тання. 

2. Переваги та недоліки 

наведених технологій  

Кожна з описаних технологій має свої переваги 

та недоліки, які необхідно враховувати під час розро-

бки розподіленої обчислювальної інфраструктури Ін-

тернету речей.  

До переваг сокетів можна віднести таке: 

– простота використання і реалізації; 

– за рахунок відсутності прив'язки до платформ 

сокети дозволяють взаємодіяти застосункам, написа-

них на різних мовах програмування; 

– технологія сокетів реалізована на практично 

всіх платформах (у тому числі в мінімальнj вбудо-

вану платформу для розробки мобільних застосунків 

Java ME). 

Недоліки технології сокетів наступні: 

– у застосунку мають бути підпрограми, які за-

безпечують обробку вхідних повідомлень; 

– відсутність системи найменування та реєстра-

ції об'єктів, що ускладнює реалізацію роботи з прист-

роями Інтернету речей; 

– для серверної програми необхідно налаштову-

вати кілька портів (вхідний та вихідний) для забезпе-

чення двосторонньої взаємодії, а також такий набор 

портів необхідний для кожного віддаленого при-

строю ІоТ. 

До переваг технології RMI можна віднести на-

ступне: 

– простота реалізації на платформі Java; 

– програмна шина для реєстрації і пошуку відда-

лених об'єктів (можлива реєстрація самих серверних 

та клієнтських застосунків як віддалених об'єктів); 

– не потрібне використання окремих застосун-

кових мов для опису віддалених об'єктів. 

До негативних сторін технології RMI можна ві-

днести наступне: 

– технологія є частиною платформи Java, тому 

взаємодія з застосунками, написаними на інших мо-

вами і реалізованих на інших платформах, ускладню-

ється; 

– не входить по замовчуванню в платформу ро-

зробки вбудованих застосунків Java ME (потрібно 

попереднє встановлення відповідних бібліотек). 

Що стосується розробки РІСІВ технологія 

CORBA має такі переваги: 

– можливість розробки застосунків з викорис-

танням різних мов програмування і програмних пла-

тформ; 

– технологія є відкритою і стандартизована 

OMG; 

– наявність програмної шини для реєстрації та 

пошуку віддалених компонентів. 

До недоліків технології CORBA можна віднести 

таке: 

– складність реалізації і розгортання розподіле-

них застосунків; 

– для кожної платформи повинен бути розроб-

лений окремий застосунок для реалізації програмної 

шини; 

– необхідність опису віддалених компонентів 

окремою мовою IDL, яка не є частиною якоїсь іншої 

мови програмування. 

3. Вибір технології взаємодії 

обчислювальних вузлів  

нижнього шару Інтернету речей 

Оскільки для реалізації розподіленої обчислю-

вальної інфраструктури Інтернету речей найбільш 

прийнятним варіантом є використання платформи 

Java та відповідної мови програмування, то в даному 

випадку можливо використання всіх технологій, які 

забезпечують взаємодію застосунків, оскільки вони є 

в стандартних бібліотека Java.  

Використання інших, більш складних техноло-

гій, таких як Spring або Enterprise Java Beans (EJB), 

взаємодії компонентів обчислювальної інфраструк-

тури Інтернету речей не має сенсу тому, що вони 

створені для розробки корпоративних дзастосунків і 

в жодному вигляді не можуть бути використані при 

роботі на малопотужних пристроях ІоТ (наприклад, 

самі бібліотеки програмних компонентів вимагають 

сотні мегабайт постійної пам'яті).  

Підхід, заснований на використання сокетів, ви-

магає у деяких випадках розробки додаткового про-

грамного коду:  

– для обробки вхідних повідомлень,  

– для забезпечення адресації і найменування 

віддалених об'єктів.  

Таким чином, виникає ситуація, що все, що є за 

замовчуванням у технологіях RMI або CORBA, роз-

робнику доведеться реалізовувати самостійно, це ви-

значає відмову від використання сокетів при реаліза-

ції розподіленої обчислювальної інфраструктури Ін-

тернету речей. 

У технології CORBA є безліч можливостей, що 

забезпечує її універсальність, але при цьому також 

збільшується і складність розробки програмного за-

безпечення для розподіленої обчислювальної інфра-

структури Інтернету речей.  

Мультиплатформність CORBA може бути сут-

тєвим перевагою для реалізації на гетерогенних об-

числювальних вузлах, але оскільки передбачається 



Control, Navigation and Communication Systems. 2024. No. 4 ISSN 2073-7394 

94 

наявність віртуальної машини Java на всіх пристроях, 

то вказана перевага втрачає свій сенс. 

RMI має усі переваги CORBA, але є частиною 

платформи Java, де передбачається реалізація розпо-

діленої обчислювальної інфраструктури Інтернету 

речей. В даному випадку, технологія RMI має прос-

тішу реалізацію, ніж конкуруючі технології, а також 

вона розвивається разом з платформою Java, стаючи 

все більше простою для розробників. Таким чином, 

універсальність мови Java дозволяє розробляти про-

грами для широкого класу пристроїв, а наявність ві-

ртуальної машини JVM для операційної системи 

GNU/Linux дозволяє реалізовувати програмний код 

для елементів розподіленої обчислювальної інфра-

структури Інтернету речей, в основі якого буде ле-

жати технологія RMI. 

У результаті, реалізацію розподілених застосун-

ків для забезпечення функціонування частин розпо-

діленої обчислювальної інфраструктури Інтернету 

речей проаонується здійснювати на нативній техно-

логії платформи Java - RMI. 

4. Моделювання процесу призначення 

завдань на нижньому шарі Інтернету речей 

На сьогоднішній день існує цілий ряд алгорит-

мів розподілу завдань по вузлам розподіленою обчи-

слювальної системи [10–17]. Істотна частина алгори-

тмів припускає, що структура обчислювальної сис-

теми не буде змінюватися під час роботи, тому мож-

ливі методи статичного оптимального (субоптималь-

ного) розподілу завдань. Показниками оцінки роботи 

алгоритму для всіх досліджень є такі, що засновані на 

його середній поведінці, наприклад: 

– середні значення продуктивності (Mean rate); 

– функції винагороди (Mean reward); 

– функція втрат (Mean regret), зворотна функція 

до функції винагороди. 

Дані показники описують в принципі оптималь-

ність обраної агентом стратегії. 

Для дослідження показники доповнюються ча-

сом виконання завдання в залежності від числа вузлів 

і розміру вхідних файлів. 

У якості розв'язуваного завдання вибирається 

завдання, що має високий рівень розпаралелювання, 

при цьому необхідно врахувати, що завдання (обчис-

лювальні примітиви) повинні бути однаковими по 

обчислювальній складності та кількості переданих 

даних. Також на обчислювальних вузлах повинна 

бути однакова реалізація обчислювального модуля, з 

метою зменшення впливу характеристик апаратної 

платформи на підсумкову оцінку роботи алгоритму. 

Дослідження поведінки алгоритму при стаціо-

нарному стані проводилось при таких умовах: 

– один розподілюючий вузол в розподіленій об-

числювальній інфраструктурі Інтернету речей; 

– в процесі роботи алгоритму на всіх ітераціях 

розподілюючий вузол не змінюється; 

– кількість обчислювальних вузлів на нижньому 

шарі Інтернету речей постійна і не змінюється у часі; 

– інтегральні характеристики обчислювальних 

вузлів нижнього шару Інтернету речей постійні, 

тобто значення винагород постійні; 

– параметр ε, що характеризує частину випадко-

вих призначень, для кожного експерименту приймає 

єдине значення із множини  Е = [0; 0,001; 0,05; 0,25; 

0,1; 0,2; 0,3; 0,4; 0,5; 1] і зберігає це значення на про-

тязі роботи однієї ітерації алгоритму; під ітерацією 

приймається призначення всіх задач одного завдання 

обчислювальним вузлам нижнього шару Інтернету 

речей. 

У статичному режимі структура та поведінка 

обчислювальних вузлів не змінюється, тому під час 

взаємодії розподілюючого вузла з обчислювальними 

вузлами повертається постійне значення винагороди. 

Для оцінки процедури призначення завдань у 

використовується варіант алгоритму багаторукого 

бандита, у якого параметри ймовірностей вибору дії 

залишаються незмінними. Параметр ε визначає ба-

ланс між режимами дослідження та експлуатації. В 

даному випадку не важливо, яке завдання вирішува-

тиметься і які параметри є у обчислювальних вузлів. 

Основною умовою є те, що в кожному експерименті 

ці параметри були однаковими. 

На діаграмі рис. 1 показано значення винаго-

роди, одержуване агентом при виборі 20 дій та виб-

раних значеннях параметра ε: перемикання моделі 

призначення завдань від стадії дослідження до стадії 

використання та вибору дії з проводиться з максима-

льно можливою вигодою. 

 

 

Рис. 1. Середня швидкість досягнення оптимальної  

стратегії вибору найкращого дії при 1000 симуляціях 

 

Результати, показані на рис. 1, демонструють, 

що значення середньої винагороди із часом досягає 

деякого стабільного значення, тобто процедура при-

значення буде в результаті давати стабільну якість 

розподілу завдань. 

Збільшення параметра ε призводить до того, що 

алгоритм робить більше спроб дослідження та менше 

спроб експлуатації, тобто агент намагається дослі-

джувати навколишнє середовище більше, ніж отри-

мувати від неї корисний результат: розподілюючий 

вузол постійно здійснює відправлення завдань на 

нові вузли, замість використання обчислювальних 

вузлів, характеристики яких йому відомі. 

Висновки 

У статті проведений аналіз характеристики існу-

ючих технологій взаємодії обчислювальних вузлів 
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нижнього шару Інтернету речей, виделені переваги 

та недоліки кожної технології. В результаті в якості 

базової обрано технологію віддаленого виклику про-

цедур. Проведено моделювання процесу призна-

чення завдань на нижньому шарі Інтернету речей з 

використанням обраної технології. Запропонований 

підхід до організації взаємодії обчислювальних вуз-

лів нижнього шару Інтернету речей з використанням 

технології віддаленого виклику процедур дозволив 

виконати вимоги QoS до оперативних транзакцій ІоТ. 
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Interaction technology between nodes of the edge layer of the Internet of Things 

H. Kozhevnikov, M. Markevych, O. Matyash 

Abstract .  Topicality. Internet of Things (IoT) systems are becoming increasingly popular in various industries today. 

Cloud technology is used to process information flows coming from a large number of end sensors. But when operational transac-

tions enter the cloud, QoS requirements are not met. The solution to this problem was facilitated by the emergence of single-board 

computers at the edge layer of the Internet of Things. The purpose of the article is to selection of the technology for interaction 

between the nodes of the edge layer of the Internet of Things, which is focused on the limited computing resources of nodes close 

to IoT sensors. Research results. An analysis of the characteristics of existing technologies for interaction of computing nodes of 

the lower layer of the Internet of Things was conducted, the advantages and disadvantages of each technology were highlighted. 

As a result, the remote procedure call technology was chosen as the basic one. The process of assigning tasks at the lower layer of 

the Internet of Things was simulated using the selected technology. Conclusion. The proposed approach to organizing the interac-

tion of computing nodes of the lower layer of the Internet of Things using remote procedure call technology made it possible to 

meet the QoS requirements for operational IoT transactions. 

Key words:  Internet of Things, fog computing, cloud system, edge calculations. 
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МОБІЛЬНІ ЛОГІСТИЧНІ ТА МОНІТОРИНГОВІ СИСТЕМИ  

НА БАЗІ РОЇВ БПЛА: ВИКЛИКИ ТА НАПРЯМИ РОЗВИТКУ 
 

Анотація .  Із розвитком технологій і активною цифровізацією аспектів життя від транспорту до торгівлі, зростає 

потреба у створенні надійних мобільних логістичних систем на базі роїв безпілотних літальних апаратів (БПЛА). За-

стосування роїв БПЛА здатне суттєво підвищити ефективність логістичних і моніторингових операцій, забезпечуючи 

безпеку та оптимізуючи витрати завдяки збору та аналізу даних для прийняття рішень у реальному часі. Основною 

метою цієї статті є огляд методів і програмних засобів, що забезпечують надійну роботу мобільних логістичних і моні-

торингових систем на базі роїв БПЛА. Також розглядаються ключові сфери діяльності з прикладами їх застосування, 

характерними рисами, проблемами, обмеженнями та перевагами. Стаття також формулює загальні виклики та обме-

ження у цій галузі. У роботі пропонується концепція використання роїв БПЛА для вирішення логістичних та моніто-

рингових завдань, що підвищують ефективність роботи та знижують ризик виникнення непередбачених ситуацій про-

тягом життєвого циклу операцій. Виділяються три основні підходи до реалізації таких систем: автономні рої БПЛА, 

рої, керовані оператором, і гібридні системи. Крім того, розглядається застосування роїв БПЛА у різних сферах діяль-

ності, таких як доставка товарів, моніторинг складів та інфраструктури, а також підтримка пошуково-рятувальних опе-

рацій. Концепція мобільних логістичних і моніторингових систем на базі роїв БПЛА може бути впроваджена майже у 

всіх галузях, але ця стаття зосереджена на найпоширеніших сферах, що суттєво вплинули на розвиток таких систем. 

Проведено аналіз основних галузей застосування роїв БПЛА, визначено особливості та проблеми їх використання у 

кожній із розглянутих сфер діяльності. Було узагальнено виклики, переваги та специфіку використання роїв БПЛА. 

Ключові  слова:  рої БПЛА, мобільні логістичні системи, безпілотні літальні апарати, ефективність логістики, 

автономні системи управління, цифровізація логістики, обробка великих даних, безпека даних, стандартизація, від-

мовостійкість, оптимізація маршрутів. 
 

Вступ 

Сучасні логістичні системи стикаються з необ-

хідністю адаптувати новітні технології для підви-

щення ефективності та надійності. Однією з ключо-

вих технологій, що сприяють цій революції, є рої без-

пілотних літальних апаратів (БПЛА), які можуть ви-

конувати складні задачі без втручання людини, зни-

жуючи витрати та підвищуючи безпеку операцій. 

Методи та програмні засоби для створення й ви-

користання гарантоздатних мобільних логістичних 

систем на базі роїв БПЛА спрямовані на підвищення 

ефективності логістичних процесів, зменшення ви-

трат та підвищення надійності систем. 

Рої БПЛА дозволяють створювати точні моделі 

фізичних об'єктів або процесів, які здатні збирати ін-

формацію з реального середовища, виконувати пере-

вірку та задачі в труднодоступних для людей місцях. 

Це допомагає приймати рішення в реальному часі 

для підвищення ефективності роботи. 

Існують три основні підходи до моделювання: 

фундаментальне моделювання, моделювання на ос-

нові даних і гібридне моделювання. Інший аспект ви-

користання роїв БПЛА – це ієрархія їх застосування: 

від моделювання компонентів і обладнання до сис-

тем та процесів. Рої БПЛА можуть представляти про-

сті сенсори або можуть об'єднувати та координувати 

роботу кількох виробничих підсистем.. 

Застосування роїв БПЛА в логістиці може відбу-

ватися майже у всіх сферах діяльності, але основними 

галузями є транспорт, торгівля та промисловість. 

У дослідженні, проведеному в 2019 році Joonyup 

Eun та колегами, був виконаний математичний аналіз 

стійкості логістичних систем, що базуються на вико-

ристанні БПЛА. Це дослідження дозволило виділити 

ключові параметри, які є критичними для забезпе-

чення надійності таких систем [1]. Ідея використання 

роїв БПЛА у логістиці швидко набула популярності 

завдяки своїй здатності оптимізувати процеси доста-

вки і значно зменшувати час на виконання завдань. 

Концепція використання роїв БПЛА передбачає 

ієрархічну структуру, що включає компоненти, 

майно, системи та процеси. Рої БПЛА можуть бути 

використані як для виконання функцій простих сен-

сорів, так і для моделювання декількох виробничих 

підсистем одночасно. Це відкриває нові можливості 

для автоматизації та оптимізації логістичних опера-

цій, забезпечуючи високу ефективність і гнучкість в 

управлінні ресурсами [2]. 

Метою цієї статті є аналіз концепції роїв БПЛА 

в контексті мобільних логістичних і моніторингових 

систем, визначення ключових напрямів їхнього за-

стосування, а також вивчення методів забезпечення 

надійності цих систем. У статті розглядаються конк-

ретні задачі, які включають: оцінку ефективності ви-

користання роїв БПЛА для вирішення логістичних та 

моніторингових завдань, аналіз особливостей, про-

блем і переваг при використанні роїв БПЛА у різних 

сферах, загальні проблеми та обмеження, з якими 

стикаються мобільні системи на базі роїв БПЛА. 

Аналіз цих джерел проведено відповідно до класифі-

кації, описаної в розділі 2, з підсумковим оглядом 

підходів, представлених у розділі 3. Далі наведено 

висновок і подальші напрямки роботи. 

1. Огляд видів роїв БПЛА 

Рої безпілотних літальних апаратів являють со-

бою один із найбільш передових напрямків у сучасній 

логістиці та автоматизації. Вони мають потенціал зна-

чно змінити способи доставки, управління ресурсами 
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та виконання багатьох інших завдань. Цей огляд фоку-

сується на різних типах роїв БПЛА, їх функціональних 

можливостях та застосуваннях. Рої БПЛА можуть кла-

сифікуватися за різними ознаками, такими як типи 

апаратів, що входять до складу рою, рівень автоном-

ності, способи управління, а також за специфічними 

завданнями, які вони виконують (рис. 1). 
 

 

Рис. 1. Класифікація роїв БПЛА 
 

За типами апаратів: 

● Однорідні рої: Всі апарати у рої є ідентич-

ними за своїми характеристиками і функціями. Це 

дозволяє стандартизувати процеси управління та ко-

ординації, але обмежує гнучкість у виконанні різно-

манітних завдань. 

● Різнорідні рої: Включають апарати різних 

типів та характеристик. Це дає змогу виконувати ши-

рший спектр завдань, проте ускладнює управління і 

координацію. 

За рівнем автономності: 

● Повністю автономні рої: Мають здатність 

самостійно приймати рішення на основі заданих ал-

горитмів і сенсорної інформації. Використовуються 

для складних і небезпечних завдань, де людське втру-

чання є мінімальним або неможливим. 

● Напівавтономні рої: Виконують завдання під 

наглядом і з можливістю втручання оператора. Це 

поєднує переваги автоматизації та гнучкість ручного 

управління. 

За способами керування: 

● Централізовані рої: Управління здійсню-

ється з одного центрального вузла, який координує 

всі дії апаратів у рої. Це спрощує контроль, але ство-

рює ризик виходу з ладу всього рою у випадку про-

блем із центральним вузлом. 

● Децентралізовані рої: Кожен апарат має пе-

вну ступінь автономності і здатний взаємодіяти з ін-

шими апаратами для координації дій. Це підвищує 

стійкість до відмов окремих компонентів і забезпечує 

більшу гнучкість. 

Класифікація мобільних логістичних систем із 

застосуванням технології роїв БПЛА наведена на 

рис. 2. Рої БПЛА можуть виконувати різноманітні за-

вдання, що залежать від їхньої конфігурації та про-

грамного забезпечення. Серед основних функціона-

льних можливостей виділяють: 

● Моніторинг і спостереження: Рої БПЛА мо-

жуть використовуватися для збирання даних у реаль-

ному часі, що є особливо корисним у сільському гос-

подарстві, лісовому господарстві, охороні навколиш-

нього середовища та міському плануванні [24]. 

● Логістика і доставка: Здатні швидко і ефек-

тивно доставляти вантажі, медикаменти та інші кри-

тично важливі ресурси у віддалені або важкодоступні 

райони [41] . 

● Пошуково-рятувальні операції: Рої можуть 

швидко обстежувати великі площі, виявляти постра-

ждалих і передавати інформацію рятувальним служ-

бам [9]. 

● Інфраструктурні інспекції: Використову-

ються для перевірки стану мостів, ліній електропере-

дач, нафто- і газопроводів, що дозволяє виявляти 

проблеми на ранніх стадіях і проводити необхідні ре-

монтні роботи. 

Також рої БПЛА можуть бути застосовані в різ-

них галузях: 

● Сільське господарство: Використовуються 

для моніторингу стану посівів, внесення добрив та 

пестицидів, а також для оцінки врожайності [28]. 

● Будівництво та інфраструктура: Забезпечу-

ють інспекції будівельних майданчиків, моніторинг 

прогресу будівництва та перевірку безпеки споруд. 

● Військова справа: Використовуються для ро-

звідки, спостереження, а також для тактичних опера-

цій, що потребують координації великої кількості 

апаратів. 

● Екологічний моніторинг: Допомагають у ви-

явленні і моніторингу екологічних проблем, таких як 

забруднення води і повітря, зсуви ґрунту та інші при-

родні явища. 

 

Рис. 2. Класифікація мобільних логістичних систем із застосуванням технології роїв БПЛА 
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2. Класифікація джерел 

Концепція роїв БПЛА може бути застосована в ба-

гатьох сферах діяльності, але в цій статті розглядаються 

найбільш поширені галузі, які можна вважати основ-

ними або такими, що суттєво вплинули на розвиток цієї 

технології. Таким чином, було переглянуто низку огля-

дових робіт щодо роїв БПЛА, щоб зрозуміти найбільш 

обговорювані галузі з точки зору (табл. 1). 

Логістика, розумні міста та галузі охорони здо-

ров’я можна знайти майже в кожній оглядовій статті 

чи роботі про рої БПЛА. Табл. 1 це підтверджує. Ці 

галузі були обрані основними для огляду в поточній 

статті. Ще три галузі будуть розглянуті через цікаві 

роботи та для поширення контексту при аналізі інду-

стрії роїв БПЛА, а саме освіта, будівництво та заліз-

ничний транспорт. Було розглянуто додаткові роботи 

із конкретними прикладами впровадження роїв 

БПЛА у кожній із індустрій.  

Повний перелік галузей, які будуть розглянуті, і 

пов’язані роботи можна знайти в табл. 2. 
 

Таблиця 1 – Галузі та оглядові роботи,  

в яких ці галузі аналізувалися 

№ Галузь Оглядові роботи 

1 Логістика [1], [2], [3], [4], [5], [6],  [37], 

[38], [39], [40], [41], [42] 

2 Безпека [9], [10], [11], [14], [30] 

3 Моніторинг [9], [24], [32], [34], [44], [45], 

[46] 

4 Комунікації [7], [8], [9], [10], [27] 

5 Розумні міста [12], [13], [14], [15], [16], [29] 

6 Системи забезпе-

чення надійності 

[17], [18], [19], [23], [35] 

7 Машинне нав-

чання 

[20], [21], [22], [25], [26], [28], 

[31], [33], [36] 

Таблиця 2 – Перелік індустрій для огляду та аналізу 

# Галузь Роботи за напрямками 

1 Логістика 
1. Оглядові статті, що включають галузь [1-4, 37-42] 
2. Implementation and Critical Factors of UAV in Warehouse Management: A Syst. Literature Review - [5] 
3. A Real-Time Path Planning Method for Urban Low-Altitude Logistics UAVs - [6] 

2 Безпека 
1. Оглядові статті, що включають галузь [9-11, 14, 30] 
2. A New Shift in Implementing Unmanned Aerial Vehicles (UAVs) in the Safety and Security of Smart 

Cities: A Systematic Literature Review. - [12] 

3 
Моніто-

ринг 
1. Оглядові статті, що включають галузь [9, 24, 32, 34, 44, 45, 46] 
2. Routing Protocols for UAV-Aided Wireless Sensor Networks - [7] 

4 
Комуні-

кації 

1. Оглядові статті, що включають галузь [8-10, 27] 
2. Routing Protocols for UAV-Aided Wireless Sensor Networks - [7] 
3. A New Shift in Implementing Unmanned Aerial Vehicles (UAVs) in the Safety and Security of Smart 

Cities: A Systematic Literature Review - [12] 

5 
Розумні 

міста 

1. Оглядові статті, що включають галузь [12-16, 29] 
2. Meta-analysis of Unmanned Aerial Vehicle (UAV) Imagery for Agro-environmental Monitoring Using 

Machine Learning and Statistical Models - [28] 
3. 3D Trajectory Planning Method for UAVs Swarm in Building Emergencies - [34] 

6 

Системи 

забезпе-

чення на-

дійності 

1. Оглядові статті, що включають галузь [17-19, 23, 35] 
2. Towards Fully Autonomous UAVs: A Survey - [20];  

3. Artificial Intelligence-Based Autonomous UAV Networks: A Survey - [21] 
4. Autonomous Control of Unmanned Aerial Vehicles - [22] 

7 
Аналіз та 

обробка 

даних 

1. Оглядові статті, що включають галузь [20-22, 25, 26, 28, 31, 33, 36] 
2. Impact of Texture Information on Crop Classification with Machine Learning and UAV Images - [31] 
3. A UAV-Swarm-Communication Model Using a Machine-Learning Approach for Search-and-Rescue 

Applications - [32] 

3. Аналіз джерел та підходів за різними 

індустріями у використанні роїв БПЛА 

Для визначення переваг і проблем у застосу-

ванні роїв БПЛА, а також формулювання загальних 

викликів і особливостей, було прийнято рішення про-

аналізувати ключові індустрії, де використовуються 

рої БПЛА. Це дозволить більш широко поглянути на 

можливості технології. У цьому розділі будуть дета-

льно розглянуті та проаналізовані обрані галузі за-

стосування роїв БПЛА. Кожен із параграфів по галузі 

містить загальний опис, особливості, проблеми та 

приклади використання. 

3.1. Логістика. Сьогодні логістика є однією з 

найперспективніших сфер для впровадження та 

 інтеграції роїв БПЛА. Цей сектор включає різні фо-

рмати використання роїв на кожному етапі ланцюга 

постачань – від складування та транспортування до 

доставки та обслуговування. Рої БПЛА можуть до-

помогти з оптимізацією маршрутів доставки, моні-

торингом стану вантажів, оцінюванням ефективно-

сті логістичних процесів, а також покращенням об-

слуговування клієнтів через швидку і точну доста-

вку. Очікується, що рої БПЛА стануть головним ін-

струментом у логістичній системі майбутнього, 

оскільки їх можна застосовувати на кожному етапі 

логістичного циклу. 

Одним із викликів у логістичних системах є ав-

томатизація та забезпечення надійної доставки в еко-

номічно ефективний спосіб. Рої БПЛА можуть допо-
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могти в оцінці та аналізі ефективності логістичних 

операцій, а також кожного з факторів, що впливають 

на якість та швидкість доставки. 

В одній із робіт [5] було запропоновано модель 

із трьома типами застосувань роїв БПЛА у логістич-

них процесах, які фокусуються на різних аспектах ло-

гістики: 

● Рої для моніторингу вантажів – стеження за 

станом та безпекою вантажів під час транспорту-

вання. 

● Рої для оптимізації маршрутів – планування 

найкращих маршрутів для швидкої та ефективної до-

ставки. 

● Рої для автоматизації складування – автома-

тичне переміщення товарів на складі. 

Також було запропоновано додати четвертий 

пункт до розглянутої класифікації – утилізація та пе-

реробка відходів логістичних операцій. 

Інше дослідження [43] показує, що рої БПЛА 

можуть бути корисними під час навчання логістич-

ного персоналу або для допомоги низько кваліфіко-

ваним працівникам. Операторам потрібні глибокі 

знання системи, щоб швидко приймати важливі рі-

шення під час логістичних операцій. У одній зі статей 

пропонується використовувати мобільну систему 

віддаленого моніторингу з використанням доповне-

ної реальності, щоб допомогти операторам із низь-

кою кваліфікацією полегшити робочий процес. 

Логістика також має власний перелік проблем: 

● Робота роїв БПЛА у режимі реального часу 

– логістика вимагає швидкої реакції. Водночас, рої 

потребують потужності для обробки великих обсягів 

даних. 

● Величезні обсяги даних – велика кількість 

взаємозв’язків ускладнює систему та генерує вели-

кий потік даних. 

● Рої БПЛА у логістиці відкривають двері для 

майбутніх систем автоматизованої доставки, забезпе-

чуючи швидкість, точність та ефективність усіх логі-

стичних процесів. 

3.2. Безпека. Рої БПЛА стають все більш важли-

вими у сфері безпеки завдяки своїй здатності швидко 

та ефективно виконувати різні завдання. Основні ас-

пекти використання роїв БПЛА в цій галузі: 

Рої БПЛА можуть бути ефективно використані 

для моніторингу великих територій у реальному часі. 

Вони можуть забезпечити безперервне спостере-

ження за критичними інфраструктурними об'єктами, 

такими як електростанції, трубопроводи або нафто-

бази. Завдяки своїй мобільності та можливості пра-

цювати в координації, рої БПЛА можуть швидко ре-

агувати на будь-які загрози або підозрілі дії, забезпе-

чуючи операторів необхідною інформацією для 

прийняття рішень. 

Рої БПЛА можуть значно покращити ефектив-

ність пошуково-рятувальних операцій [9]. Вони мо-

жуть швидко покривати великі площі, виявляти пос-

траждалих і передавати їхні координати рятувальним 

командам. Оснащені камерами з високою роздільною 

здатністю та інфрачервоними сенсорами, дрони мо-

жуть працювати як вдень, так і вночі, у важкодосту-

пних або небезпечних для людей місцях. 

Рої БПЛА також можуть бути використані для 

контролю масових заходів, забезпечуючи безпеку під 

час концертів, спортивних подій або протестів. Вони 

можуть відстежувати натовп, виявляти потенційні за-

грози та швидко передавати інформацію правоохо-

ронним органам. Завдяки своїй мобільності, рої мо-

жуть оперативно реагувати на зміни ситуації та нада-

вати підтримку в реальному часі. 

У сфері антитерористичних операцій рої БПЛА 

можуть виконувати розвідувальні місії, забезпечу-

вати ситуаційну обізнаність та навіть брати участь у 

нейтралізації загроз. Вони можуть проникати у важ-

кодоступні місця, забезпечуючи операторів інформа-

цією, що дозволяє краще планувати операції та міні-

мізувати ризики для особового складу. 

Однак існують і виклики, пов'язані з їх викори-

станням, такі як забезпечення надійного зв'язку між 

дронами, захист від кібератак та інтеграція з існую-

чими системами безпеки. 

Рої БПЛА мають величезний потенціал у сфері 

безпеки завдяки своїм унікальним можливостям. Не-

зважаючи на існуючі виклики, розвиток технологій 

та інтеграція роїв БПЛА з існуючими системами без-

пеки можуть значно покращити загальний рівень без-

пеки. 

3.3. Моніторинг. Рої БПЛА також є важливим 

інструментом для різноманітних завдань з монітори-

нгу завдяки своїй гнучкості, автономності та здатно-

сті працювати у координації. Нижче наведені основні 

способи використання роїв БПЛА у цій сфері: 

Рої БПЛА можуть бути оснащені датчиками для 

моніторингу хімічних, біологічних, радіологічних та 

ядерних речовин. Це особливо важливо у ситуаціях, 

пов'язаних з аваріями на промислових об'єктах. 

БПЛА можуть швидко обстежити великі площі, ви-

явити наявність небезпечних речовин та передати 

дані в реальному часі до відповідних служб  [9]. 

Рої БПЛА використовуються для пошуку зник-

лих осіб у важкодоступних місцевостях або після 

стихійних лих. Оснащені тепловізорами та камерами 

з високою роздільною здатністю, дрони можуть шви-

дко виявляти постраждалих [32], навіть у складних 

умовах, таких як лісові пожежі або землетруси. Ці 

дані дозволяють рятувальним службам оперативно 

реагувати та надавати допомогу. 

БПЛА можуть бути обладнані сенсорами для 

моніторингу якості повітря та води, моніторингу ви-

токів нафти та інших забруднюючих речовин. Вони 

здатні обстежувати великі водні та земельні терито-

рії, виявляти джерела забруднення та контролювати 

екологічну ситуацію. Це особливо корисно для шви-

дкого реагування на аварії та запобігання їх подаль-

шому розповсюдженню. Рої БПЛА можуть бути ви-

користані для моніторингу та моніторингу лісових 

пожеж. Вони можуть оперативно оцінювати масш-

таби пожежі, виявляти нові осередки займання та на-

давати точну інформацію рятувальним командам. Це 

дозволяє швидше реагувати на пожежі та зменшу-

вати шкоду для природи та населення. 

Однак, існують і виклики, такі як забезпечення 

надійного зв'язку між дронами, інтеграція з існую-

чими системами та забезпечення кібербезпеки.  
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У реальних умовах рої БПЛА вже використову-

ються для моніторингу великих інфраструктурних 

проектів, таких як нафтові платформи та газопро-

води. Вони можуть виявляти витоки, оцінювати стан 

конструкцій та забезпечувати безпеку працівників. 

Вони здатні забезпечити ефективний моніто-

ринг, швидке реагування та високий рівень безпеки у 

різних галузях. Незважаючи на існуючі виклики, ро-

звиток технологій та інтеграція роїв БПЛА з існую-

чими системами можуть значно покращити загаль-

ний рівень безпеки та ефективності моніторингу. 

3.4. Комунікації. Рої БПЛА відкривають нові го-

ризонти у сфері комунікацій завдяки своїй здатності 

забезпечувати швидке розгортання, гнучкість та ав-

тономність. Нижче наведені основні способи викори-

стання роїв БПЛА у цій галузі: 

Рої БПЛА можуть бути розгорнуті для ство-

рення тимчасових комунікаційних мереж під час над-

звичайних ситуацій, таких як стихійні лиха або тех-

ногенні катастрофи. Вони можуть забезпечувати зв'я-

зок між рятувальними командами та постраждалими, 

допомагаючи координувати операції з рятування та 

надання допомоги [9]. 

У віддалених або важкодоступних районах рої 

БПЛА можуть бути використані для розгортання 

тимчасових мереж зв'язку [7]. Вони можуть забезпе-

чувати інтернет-доступ, телефонний зв'язок та пере-

дачу даних для спільнот, які не мають постійної ко-

мунікаційної інфраструктури. 

У містах рої БПЛА можуть бути використані 

для розширення існуючих комунікаційних мереж під 

час великих заходів, таких як спортивні події або 

концерти. Вони можуть забезпечувати додаткову 

пропускну здатність мережі, покращуючи якість зв'я-

зку та швидкість передачі даних для учасників за-

ходу. 

У військовій сфері рої БПЛА можуть бути вико-

ристані для забезпечення зв'язку між підрозділами в 

умовах бойових дій. Вони можуть створювати мобі-

льні та захищені мережі, забезпечуючи надійний зв'я-

зок навіть у найскладніших умовах. Це дозволяє ко-

мандуванню ефективніше координувати дії військ та 

оперативно реагувати на змінні обставини. 

У контексті розумних міст рої БПЛА можуть 

бути використані для забезпечення зв'язку між різ-

ними елементами міської інфраструктури. Вони мо-

жуть допомагати в управлінні дорожнім рухом, моні-

торингу стану навколишнього середовища, а також 

забезпечувати зв'язок між датчиками та системами 

управління  [12]. 

Основними перевагами роїв БПЛА у сфері ко-

мунікацій є їхня мобільність, швидкість розгортання 

та гнучкість. Вони можуть забезпечувати зв'язок у 

найскладніших умовах, де традиційні методи комуні-

кації недоступні або недостатньо ефективні. Однак, 

існують і виклики, такі як забезпечення безпеки пе-

редачі даних, стійкість до перешкод та тривалість ро-

боти БПЛА. 

Рої БПЛА мають великий потенціал у сфері ко-

мунікацій завдяки своїм унікальним можливостям. 

Вони здатні забезпечити надійний зв'язок у різних 

умовах, швидко реагувати на надзвичайні ситуації та 

покращувати інфраструктуру зв'язку у міських та від-

далених районах. Незважаючи на існуючі виклики, 

розвиток технологій та інтеграція роїв БПЛА з існу-

ючими комунікаційними системами можуть значно 

підвищити загальний рівень комунікаційної інфра-

структури. 

3.5. Розумні міста. Розумні міста використову-

ють сучасні технології для підвищення якості життя 

своїх мешканців, покращення інфраструктури та за-

безпечення стійкого розвитку. Рої БПЛА є важливим 

компонентом у цій екосистемі, оскільки вони можуть 

виконувати різноманітні завдання з високою ефекти-

вністю та гнучкістю. 

Рої БПЛА можуть використовуватися для регу-

лярного моніторингу стану міської інфраструктури, 

включаючи мости, дороги, будівлі та інші об'єкти. 

Вони можуть здійснювати інспекції, виявляти пош-

кодження та запобігати аваріям, забезпечуючи тим 

самим безпеку та довговічність міських споруд. 

У розумних містах рої БПЛА можуть допома-

гати у моніторингу та управлінні дорожнім рухом. 

Вони можуть збирати дані про трафік у режимі реа-

льного часу, виявляти затори та аварії, а також нада-

вати рекомендації щодо оптимальних маршрутів для 

водіїв. Це допомагає зменшити затори, підвищити 

безпеку на дорогах та покращити загальну мобіль-

ність у місті. 

Рої БПЛА можуть використовуватися для моні-

торингу [16] якості повітря, води та стану навколиш-

нього середовища. Вони можуть збирати дані про рі-

вень забруднення, викиди парникових газів та інші 

екологічні показники. Це дозволяє вчасно реагувати 

на екологічні проблеми та здійснювати заходи для їх 

вирішення, забезпечуючи таким чином здорове сере-

довище для мешканців міста. 

Рої БПЛА можуть забезпечувати патрулювання 

та моніторинг міських районів для підвищення рівня 

безпеки [12]. Вони можуть виявляти підозрілу актив-

ність, запобігати злочинам та оперативно реагувати 

на надзвичайні ситуації. Це дозволяє підвищити рі-

вень громадської безпеки та створити комфортні 

умови для життя. 

Управління відходами є важливою складовою 

розумних міст. Рої БПЛА можуть використовуватися 

для моніторингу та оптимізації процесу збору та ути-

лізації відходів. Вони можуть здійснювати інспекції 

сміттєвих контейнерів, планувати маршрути для 

сміттєвозів та забезпечувати ефективну роботу сис-

теми управління відходами. 

Під час надзвичайних ситуацій рої БПЛА мо-

жуть бути розгорнуті для швидкого реагування та на-

дання допомоги [13]. Вони можуть здійснювати по-

шук і рятування постраждалих, доставляти медичні 

засоби та координувати рятувальні операції. Це до-

зволяє значно зменшити час реагування та підви-

щити ефективність рятувальних заходів. 

Рої БПЛА мають великий потенціал у розвитку 

розумних міст. Вони можуть виконувати різномані-

тні завдання, забезпечуючи моніторинг, управління 

та реагування у різних сферах міського життя. За-

вдяки своїм унікальним можливостям, рої БПЛА мо-

жуть значно підвищити якість життя мешканців,  
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покращити інфраструктуру та забезпечити стійкий 

розвиток міських територій.. 

3.6. Системи забезпечення надійності. Системи 

забезпечення надійності є ключовим аспектом при 

використанні роїв БПЛА у різних сферах. Рої БПЛА 

можуть значно підвищити системи забезпечення на-

дійності у інфраструктурі, комунікаціях та операціях 

завдяки своїй гнучкості, швидкості реагування та мо-

жливості працювати у важкодоступних місцях. 

Рої БПЛА можуть проводити регулярний моні-

торинг критичної інфраструктури, такої як мости, да-

мби, електростанції та нафтопроводи. Вони здатні 

швидко виявляти пошкодження або ознаки зносу, що 

дозволяє своєчасно проводити необхідні ремонтні 

роботи та запобігати аваріям. Завдяки цьому підви-

щується загальна надійність інфраструктурних об'єк-

тів  [17]. 

У сфері енергетики, наприклад, рої БПЛА мо-

жуть використовуватися для інспекції ліній електро-

передач та вітрових турбін. Вони можуть здійснювати 

детальну перевірку стану обладнання, виявляти дефе-

кти та планувати обслуговування без необхідності зу-

пинки роботи систем. Це забезпечує безперервність 

роботи та зменшує ризики відмов обладнання. 

Під час природних катастроф або техногенних 

аварій рої БПЛА можуть швидко реагувати та нада-

вати оперативну інформацію про стан інфраструк-

тури та допомагати у проведенні рятувальних опера-

цій. Вони можуть створювати карти зруйнованих те-

риторій, знаходити постраждалих та доставляти не-

обхідні ресурси, що підвищує ефективність реагу-

вання та зменшує втрати. 

Рої БПЛА можуть використовуватися для забез-

печення надійності комунікацій у важкодоступних 

або віддалених районах. Вони можуть створювати 

тимчасові мережі зв'язку у разі виходу з ладу стаціо-

нарної інфраструктури або забезпечувати зв'язок під 

час великих заходів, коли існуючі мережі переванта-

жені. Це дозволяє забезпечити безперервний зв'язок 

у критичних ситуаціях [19]. 

Рої БПЛА є потужним інструментом для забез-

печення надійності у різних сферах. Вони можуть 

проводити детальний моніторинг, інспекції та обслу-

говування інфраструктури, реагувати на надзвичайні 

ситуації та забезпечувати надійність комунікацій. За-

вдяки своїм унікальним можливостям рої БПЛА 

сприяють підвищенню надійності та безпеки у сучас-

них системах та інфраструктурах. 

3.7. Аналіз та обробка даних. Машинне нав-

чання є однією з найбільш перспективних техноло-

гій, яка може значно покращити функціональність та 

ефективність роїв БПЛА. Використання ШІ в роях 

БПЛА відкриває нові можливості для автоматизації, 

обробки даних, прийняття рішень та виконання скла-

дних завдань. ШІ дозволяє роям БПЛА працювати 

автономно без постійного втручання людини. За-

вдяки алгоритмам машинного навчання та нейрон-

ним мережам, БПЛА можуть самостійно організову-

вати свою роботу, координувати дії з іншими дро-

нами в рої та адаптуватися до змінних умов середо-

вища. Це особливо корисно для виконання завдань у 

важкодоступних або небезпечних місцях. 

Рої БПЛА, оснащені ШІ, можуть збирати та об-

робляти величезні обсяги даних у режимі реального 

часу. Вони можуть аналізувати зображення та відео 

[28], виявляти аномалії, розпізнавати об'єкти та ро-

бити висновки на основі зібраної інформації. Це до-

зволяє використовувати рої БПЛА для моніторингу 

стану інфраструктури, сільськогосподарських угідь, 

природних ресурсів та інших об'єктів. ШІ може опти-

мізувати маршрути польоту роїв БПЛА для вико-

нання різних завдань, таких як доставка вантажів, па-

трулювання або пошуково-рятувальні операції. Ал-

горитми оптимізації можуть враховувати різні фак-

тори, включаючи погодні умови, обмеження повітря-

ного простору, енергетичні ресурси дронів та пріори-

тетність завдань, забезпечуючи таким чином ефекти-

вне використання ресурсів. ШІ дозволяє прогнозу-

вати можливі поломки та відмови в роботі роїв БПЛА 

на основі аналізу даних про їхню експлуатацію. Це 

дозволяє вживати превентивні заходи для обслугову-

вання та ремонту дронів, що знижує ризик неочікува-

них поломок та підвищує загальну надійність сис-

теми. 

У сфері безпеки рої БПЛА можуть використову-

вати ШІ для виявлення та знешкодження потенцій-

них загроз. Наприклад, вони можуть ідентифікувати 

підозрілі об'єкти, відслідковувати рух підозрюваних 

осіб або транспортних засобів та навіть здійснювати 

автоматичне втручання у разі загрози. Це робить їх 

цінним інструментом для забезпечення громадської 

безпеки та боротьби зі злочинністю. ШІ дозволяє 

роям БПЛА навчатися на основі попереднього дос-

віду та адаптувати свої дії до нових умов. Це забезпе-

чує постійне покращення їхньої ефективності та мо-

жливість виконання все більш складних завдань. За-

вдяки методам глибокого навчання, рої БПЛА мо-

жуть постійно вдосконалювати свої навички та здат-

ність реагувати на нові виклики. В одній з робіт [36] 

було розглянуто використання ШІ для роїв БПЛА в 

сільському господарстві. Завдяки машинному на-

вчанню дрони можуть аналізувати стан посівів, вияв-

ляти шкідників та хвороби рослин, прогнозувати вро-

жайність та оптимізувати використання добрив. Ін-

ший приклад – застосування ШІ для координації роїв 

БПЛА під час рятувальних операцій після природних 

катастроф, де дрони можуть самостійно розподіляти 

зони пошуку та забезпечувати ефективну комуніка-

цію між собою та рятувальниками. 

Інтеграція ШІ в рої БПЛА значно розширює їхні 

можливості та підвищує ефективність виконання за-

вдань. Завдяки автономності, інтелектуальному пла-

нуванню, прогнозуванню та адаптації, рої БПЛА мо-

жуть успішно виконувати різноманітні завдання у рі-

зних сферах, забезпечуючи високу надійність та про-

дуктивність. 

4. Висновки за оглядом напрямків 

Рої БПЛА є відносно новою та інноваційною 

концепцією, що швидко розвивається. Вони вже де-

монструють значний потенціал у ряді галузей, вклю-

чаючи оборону, безпеку, сільське господарство та ло-

гістику. Аналіз впровадження роїв БПЛА в цих сфе-

рах показує, що їх використання приносить численні 
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переваги, зокрема в підвищенні ефективності, зни-

женні витрат і розширенні можливостей для вико-

нання складних завдань. 

Відповідно до проведеного огляду, можна від-

значити, що ключовими областями, де рої БПЛА зна-

ходять найширше застосування, є: оборонний сектор, 

де вони використовуються для виконання розвідува-

льних і бойових завдань; сільське господарство, де 

рої допомагають у моніторингу культур і управлінні 

ресурсами; та логістика, де вони оптимізують доста-

вку товарів та управління складськими запасами. Од-

нак рої БПЛА також активно використовуються в та-

ких сферах, як надзвичайні ситуації та рятувальні 

операції, де їх здатність швидко реагувати і збирати 

інформацію є критично важливою.  

У табл. 3 підсумовано основні характеристики 

та проблеми для кожної розглянутої галузі.  

 

Таблиця 3 – Особливості та проблеми розглянутих галузей використання роїв БПЛА 

у мобільних логістичних системах 

№ Галузь Особливості Виклики 

1 Логістика Рої БПЛА здатні автоматизувати складські опе-

рації, моніторити вантажі та оптимізувати марш-

рути доставки. Вони забезпечують ефективну 

координацію дій, що дозволяє скоротити час на 

виконання логістичних завдань і зменшити ви-

трати. 

Основними проблемами є необхідність інте-

грації з існуючими логістичними системами, 

забезпечення безпеки даних і зменшення ри-

зику зіткнень між дронами та іншими об'єк-

тами. 

2 Безпека Рої БПЛА використовуються для патрулювання 

територій, моніторингу громадських заходів і 

швидкого реагування на надзвичайні ситуації. 

Вони здатні забезпечувати цілодобове спостере-

ження та збір даних у реальному часі. 

Основними викликами є захист від кіберза-

гроз, підтримання постійної комунікації між 

дронами та операторами. 

3 Моніторинг Рої БПЛА можуть використовуватися для моні-

торингу аномалій, моніторингу змін у навколиш-

ньому середовищі та розпізнавання об'єктів. 

Вони можуть проводити розвідку у важкодосту-

пних або небезпечних місцях. 

Основні проблеми включають забезпечення 

точності моніторингу, обробку великої кіль-

кості даних і розробку алгоритмів для авто-

матичного розпізнавання об'єктів. 

4 Комунікації Рої БПЛА можуть створювати тимчасові мережі 

для забезпечення зв'язку в зонах надзвичайних 

ситуацій або в районах з обмеженим доступом до 

інфраструктури. Вони можуть забезпечувати пе-

редачу даних і голосового зв'язку між різними 

точками. 

Основними викликами є забезпечення стабі-

льної передачі даних, подолання перешкод і 

зниження затримок у зв'язку. 

5 Розумні міста Рої БПЛА можуть допомагати у моніторингу та 

управлінні інфраструктурою розумних міст, 

включаючи транспортні системи, енергопоста-

чання та системи безпеки. Вони здатні збирати 

дані про стан доріг, якість повітря та інші пара-

метри міського середовища. 

Основні проблеми включають інтеграцію з 

існуючими міськими системами, забезпе-

чення приватності даних і створення норма-

тивної бази для використання дронів у місь-

ких умовах. 

6 Системи забез-

печення надій-

ності 

Рої БПЛА можуть використовуватися для регу-

лярного моніторингу стану інфраструктури, 

включаючи мости, дороги, електромережі та на-

фто- і газопроводи. Вони здатні виявляти пошко-

дження та прогнозувати необхідність обслугову-

вання. 

Основними викликами є забезпечення безпе-

рервної роботи рою в різних умовах, зби-

рання точних даних і розробка алгоритмів 

для прогнозування відмов. 

7 Аналіз та обро-

бка даних 
 

Інтеграція ШІ з роями БПЛА дозволяє автомати-

зувати складні завдання, включаючи обробку да-

них, прийняття рішень і адаптацію до змінних 

умов. ШІ допомагає дронам самостійно органі-

зовувати свою роботу та оптимізувати вико-

нання завдань. 

Основні проблеми включають розробку ефе-

ктивних алгоритмів ШІ, забезпечення без-

пеки та надійності систем, а також інтегра-

цію ШІ з іншими технологіями та систе-

мами. 

Багато проблем, з якими стикаються рої БПЛА, є спі-

льними для різних галузей, наприклад, проблеми з ін-

теграцією в існуючі системи, управління даними та 

забезпечення безпеки польотів. Важливо зазначити, 

що, хоча рої БПЛА можуть бути адаптовані до різних 

завдань і середовищ, їх ефективність і переваги мо-

жуть бути максимізовані тільки за умови врахування 
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специфічних вимог кожної галузі та подолання існу-

ючих викликів. Іншим аспектом, який виділяється в 

кожній галузі техніки, є застосування роїв БПЛА на 

різних рівнях протягом життєвого циклу логістичних 

систем. Як під час оптимізації маршрутів, так і під 

час автоматизації складування, початкові моделі мо-

жуть бути протестовані, а припущення підтверджені 

у віртуальному середовищі перед початком повнома-

сштабного впровадження. І в системах безпеки, і в 

системах комунікацій рої БПЛА вимагають постій-

ного моніторингу та обслуговування, яке можна оп-

тимізувати за допомогою методів прогнозного техні-

чного обслуговування. 

Переваги. До основних переваг можна віднести: 

● швидке впровадження та адаптація до змін-

них умов; 

● прогнозування проблем і планування опера-

цій – прогнозне обслуговування; 

● безпека та зменшення ризиків – допомога в 

передбаченні аварій або простоїв системи; 

● підвищення продуктивності та зниження ви-

трат; 

● доступність – рої БПЛА можуть контролю-

ватися та використовуватися віддалено або в автома-

тизованому режимі; 

● зменшення витрат – допомагають уникнути 

надмірного використання ресурсів та покращити 

ефективність операцій; 

● навчання – спрощують процес навчання пе-

рсоналу та полегшують виконання складних завдань. 

Виклики. Основні проблеми при створенні роїв 

БПЛА пов’язані з високою складністю, точністю мо-

делювання та забезпеченням безпеки систем. Це 

пов’язано з тим, що ройові системи БПЛА об’єднують 

широкий спектр передових технологій і, в деяких ви-

падках, включають використання різних типів дронів. 

Сучасні проблеми можна підсумувати таким чином: 

● енергоефективність – рої БПЛА зазвичай 

живляться від батареї, і управління енергією стає 

критичним, особливо для великих роїв, які можуть 

мати тривалі місії. Пошук способів продовжити час 

роботи на одному заряді залишається актуальним за-

вданням; 

● перешкоди між дронами – у роях, що склада-

ються з великої кількості дронів, існує проблема ін-

терференції сигналу, яка може вплинути на коорди-

націю та зв’язок між ними. Це стає особливо пробле-

матичним у складних умовах або з великою кількі-

стю дронів; 

● кібербезпека – оскільки дрони працюють че-

рез бездротові мережі, вони можуть стати об’єктами 

хакерських атак. Захист каналів зв’язку та даних від 

кіберзагроз є важливою проблемою; 

● забезпечення безпеки та надійності - у роях 

БПЛА важливо забезпечити надійність їх роботи на-

віть в умовах втрати зв'язку з центральним контроле-

ром або іншими дронами. Необхідні методи для са-

мостійного прийняття рішень та адаптації до неспо-

діваних ситуацій; 

● правове регулювання - у багатьох країнах 

досі немає чітких правил і законів, що регулюють ви-

користання роїв БПЛА, особливо в громадських міс-

цях. Це обмежує можливості їх застосування і може 

гальмувати розвиток техніки; 

● етичні питання – використання роїв БПЛА, 

особливо у військових операціях, ставить багато ети-

чних питань, включаючи відповідальність за дії авто-

номних систем та їхній вплив на цивільне населення. 

Сучасні дослідження роїв БПЛА намагаються вирі-

шити ці проблеми, одночасно розширюючи область їх 

застосування. Незважаючи на ці проблеми, рої БПЛА 

вважаються однією з провідних технологій у логіс-

тиці, військових та інших секторах. Зростаючий нау-

ковий інтерес до роїв БПЛА свідчить про їхнє велике 

значення не тільки для наукових досліджень, а й для 

практичного використання в різних сферах, таких як 

логістика, міське управління, та інші галузі, де важ-

лива висока ефективність та оперативність процесів. 

5. Подальші напрямки роботи 

У рамках подальших досліджень планується ро-

звивати тему «Моделі, методи та засоби розроблення 

і розгортання мобільних логістичних систем на базі 

роїв БПЛА».  

Як зазначалося раніше, логістика є однією з 

ключових областей для використання роїв БПЛА, яка 

потребує високих стандартів ефективності та без-

пеки. Відповідно, основні задачі досліджень включа-

ють:  

● розроблення концепції та системної моделі 

мобільних логістичних систем — створення фунда-

ментальної моделі, яка враховуватиме специфіку 

роїв БПЛА та їх інтеграцію в логістичні процеси; 

● розроблення та дослідження математичних 

моделей МЛС як систем масового обслуговування — 

розробка математичних моделей для оптимізації ло-

гістичних операцій за умов різноманітності роїв 

БПЛА та вимог до часу доставки; 

● розроблення та дослідження методів забез-

печення гарантоздатності МЛС — визначення мето-

дів для підвищення надійності системи з урахуван-

ням логістичних показників, таких як швидкість, то-

чність та безпека доставки; 

● розроблення методів і систем підтримки 

прийняття рішень — створення алгоритмів для фор-

мування оптимальних роїв БПЛА відповідно до кон-

кретних логістичних завдань та умов кіберфізичного 

середовища. 

Таким чином, ця робота спрямована на покра-

щення цілісності та безпеки мобільних логістичних 

систем на базі роїв БПЛА, підвищення їх продуктив-

ності та адаптивності до складних умов експлуатації.
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Mobile logistics and monitoring systems  

based on UAV swarms: challenges and development directions 

O. Kriuchenkov, O. Morozova, T. Nikitina 

Abstract .  With the development of technology and the active digitalization of aspects of life from transport to trade, there 

is a growing need to create reliable mobile logistics systems based on swarms of unmanned aerial vehicles (UAVs). The use of 

UAV swarms can significantly improve the efficiency of logistics and monitoring operations, ensuring safety and optimizing costs 

through the collection and analysis of data for real-time decision-making. The main goal of this article is to review the methods 

and software tools that ensure the reliable operation of mobile logistics and monitoring systems based on UAV swarms. Key areas 

of activity are also considered with examples of their application, characteristic features, problems, limitations and advantages. The 

article also outlines the general challenges and limitations in this field. The paper proposes the concept of using UAV swarms to 

solve logistical and monitoring tasks that increase work efficiency and reduce the risk of unforeseen situations during the life cycle 

of operations. There are three main approaches to implementing such systems: autonomous UAV swarms, operator-controlled 

swarms, and hybrid systems. In addition, the application of UAV swarms in various fields of activity, such as the delivery of goods, 

monitoring of warehouses and infrastructure, as well as support of search and rescue operations, is considered. The concept of 

mobile logistics and monitoring systems based on UAV swarms can be implemented in almost all industries, but this article focuses 

on the most common areas that have significantly influenced the development of such systems. An analysis of the main fields of 

application of UAV swarms was carried out, the features and problems of their use in each of the considered spheres of activity 

were determined. The challenges, advantages and specifics of using UAV swarms were summarized. 

Key words:  UAV swarms, mobile logistics systems, unmanned aerial vehicles, logistics efficiency, autonomous control 

systems, digitalization of logistics, big data processing, data security, standardization, fault tolerance, route optimization. 



Control, Navigation and Communication Systems. 2024. No. 4 ISSN 2073-7394 

106 

UDC 004.4 doi: 10.26906/SUNZ.2024.4.106 
 

Mykyta Matvieiev 
 

National Technical University «Kharkiv Polytechnic Institute»  
 

ANALYSIS OF OPTIMIZATION METHODS OF WEB RELATIONSHIPS WITH 

AUGMENTED REALITY 
 

Annotat ion.  Topicality. With the development of mobile and wireless technologies, AR has received a new post for 

integration into the full life, in particular with the help of WebAR. The technology is rapidly being introduced into other 

fields such as commerce, medicine and education. However, other technical challenges include standards for 3D technologies 

in web applications, which limit the quality and performance of AR applications. Optimizing these applications is an im-

portant aspect to improve the user experience and expand the application of AR in various industries. The purpose of this 

work is the analysis of optimization methods of web applications with augmented reality. The object of research is web 

applications with augmented reality. The subject of the study is methods of optimizing web applications with augmented 

reality. The results. The work analyzes methods of optimizing web applications with augmented reality. Conclusion. An 

analysis of the optimization methods of web applications with augmented reality was carried out. 

Key words : web, augmented reality, optimization. 

 

Introduction 

Augmented reality (AR) is a technology that pro-

vides enhanced perception of the physical world, giving 

users the opportunity to visualize, hear and interact with 

reality through superimposed multimedia content, which 

is characterized by a high level of interactivity and infor-

mation saturation. 

Since its inception in the 1950s, augmented reality 

has seen significant development in fields such as medi-

cine, engineering, education, and more. At first, for its 

implementation in the real world, you used bulky and 

heavy equipment. Since 1997, AR has become a recog-

nized research field covering various aspects: tracking, 

interaction, display, visualization, calibration and regis-

tration. The emergence of smartphones has opened up 

new opportunities for the development of the augmented 

reality application market. 

The period of research devoted to the impact of mo-

bile and wireless technologies on the development of 

augmented reality has begun. After 2010, researchers fo-

cused on the technical challenges and opportunities of 

AR application development, which further contributed 

to its integration into everyday life, particularly through 

browser-based AR applications (WebAR) for 

smartphones. Modern smartphones, equipped with cam-

eras and such sensors as GPS, accelerometers and gyro-

scopes, are able to fully reveal the potential of augmented 

reality [1, 2].  

Today, augmented reality is being actively imple-

mented in various spheres of human life, in particular, in 

trade. However, at the initial stages of its development in 

this field there were certain difficulties due to investors' 

doubts about the maturity of the technology. At that time, 

games were the main driver of AR use. Currently, busi-

ness models have evolved, and many companies are real-

izing the importance of investing in WebAR to expand 

their brand. As more and more brands integrate into e-

commerce, competition in this market is intensifying. In 

order to stand out, businesses must implement innovative 

solutions to improve the user experience. AR allows con-

sumers to preview a product, which solves the problem 

of choosing a design, color or size. Technology not only 

attracts customers, but also increases their satisfaction 

and positively affects long-term purchase intentions. To-

day, many commercial sites support AR for selling 

clothes, furniture and cosmetics. For example, L'Oréal 

recently launched a website with AR to help customers 

choose cosmetics more easily online. 

Over time, AR is increasingly used in the medical 

field, where it is useful for both doctors and patients. The 

technology is used during complex operations, allowing 

doctors to work with greater precision. 

AR also improves education and training by inte-

grating digital content into the real world. Students can 

use their smartphones or tablets to access AR content that 

provides interactive learning, exploring complex con-

cepts, or performing virtual experiments. 

In addition to commerce, medicine and education, 

WebAR is actively used in areas such as tourism, hospi-

tality and entertainment. It is expected that the implemen-

tation of AR will continue to positively affect the markets 

of commerce, healthcare and real estate in the coming 

years. The growing number of studies in this area indi-

cates that in the future sites with integrated AR technol-

ogies will be able to significantly improve user interac-

tion with digital environments, providing everyday aug-

mented reality [3, 4]. 

Based on the above, it can be concluded that the use 

of augmented reality in web applications has become 

popular in the modern context. However, the lack of web 

standards for the use of 3D technologies negatively af-

fects the spread of WebAR applications, which leads to 

the creation of poorly optimized software solutions. This 

leads to a deterioration of interaction with the user and a 

limitation of the performance of the application - a de-

crease in the frequency of frames, an increase in the delay 

or an inefficient use of the device's resources, which af-

fects the responsiveness and smoothness of the AR inter-

action. 

So, based on the above, the research and optimiza-

tion of currently common WebAR applications are rele-

vant today, and the analysis of their optimization meth-

ods is expedient. 

The purpose of this work is to analyze methods of 

optimization of web applications with augmented reality. 

©   Matvieiev M., 2024 
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Main part 

Optimizing 3D models plays a key role in reducing 

resource consumption and ensuring fast and smooth op-

eration in WebAR environments, effectively minimizing 

latency and reducing content loading time. Excessively 

large or complex 3D models can slow down the operation 

of the site and reduce its sensitivity, which negatively af-

fects the interaction with the user and can lead to the out-

flow of the audience. In turn, the application of optimiza-

tion methods helps to improve the operation of the appli-

cation and create a more comfortable user experience. 

Significant delays in the visualization of the thickest 

model occur due to the use of a one-time mechanism for 

loading and rendering model data, which is based on the 

synchronous mode of data exchange. In synchronous 

mode, the client is forced to wait for the complete transfer 

of the entire model before it is loaded and displayed in the 

web application. In addition, low bandwidth or instability 

of the mobile wireless network causes additional delays in 

loading models. Combined with the site's limited compu-

ting resources, this can cause the page to look like it's fro-

zen in the browser. The solution to this problem is the use 

of WebAR application optimization methods. 

The asynchronous and decentralized method of 

transferring 3D models eliminates the network conges-

tion that occurs during a one-time download. Asynchrony 

consists in the transfer of data in parts. For example, the 

process of data transfer of a three-dimensional model oc-

curs gradually: first, the basic mesh of the model is trans-

ferred, and during its rendering on the client side of the 

web application, a file with refined data is simultaneously 

received. With the receipt of these data, the model is 

gradually detailed until complete restoration (Fig. 1). De-

centralization, in turn, involves the use of several data 

sources for 3D models, which allows to evenly distribute 

the load and increase the transmission efficiency [5]. 

 

Fig. 1. The process of grid refinement has several stages 

 

The use of model compression technology reduces 

the file size of 3D models, which increases their efficiency 

for storage and transmission through a web browser. Li-

braries such as Zstd and Oodle aim for fast decompression, 

but do not account for redundancy in vertex data, which 

can lead to low compression ratios. The Draco algorithm 

uses quantization and delta coding to reduce the accuracy 

of vertex attributes, although it does not prioritize texture 

quality. To optimize results, it may be useful to combine 

Draco with other texture compression methods, such as 

KTX2. The Corto library supports streaming, providing 

fast mesh topology reconstruction during decoding. 

The method of data reduction of component similar-

ity in the model increases the efficiency of the process of 

transfer and loading of models by reducing the amount of 

data that needs to be transferred. The method is based on 

the identification of similar parts of models that are the 

same or similar in the model and the elimination of redun-

dant information. Similar components in the model are de-

fined and represented by a single set of data. Instead of 

transferring multiple versions of the same geometry or tex-

ture, the data is compressed to avoid duplication. 

The level of detail (LOD) method optimizes the use 

of computing resources, such as memory and processor, 

by dynamically adapting the model. This approach re-

duces the number of displayed details taking into account 

the distance, position and orientation of the user (Fig. 2).  
 

 

Fig. 2. Reducing object detail using LOD 

 

This allows you to reduce the load on the system 

without a significant loss of visualization quality. Algo-

rithms such as meshoptimizer focus on mesh optimiza-

tion to improve performance, while multi-resolution 

methods offer efficient data compression and minimize 

CPU and GPU load. Hardware acceleration of tessella-

tion and continuous LOD open perspectives for stable 

frame rates in high-quality AR applications. 

With the development of machine learning technol-

ogies and neural networks, an updated method for imple-

menting data storage and transmission of 3D models is 

proposed. The method is a Bayesian learning algorithm 

for reducing the complexity of coding using the multidi-

mensional Ga-us distribution and the method of maxim-

izing the expected value for subsets without affecting the 

visual quality of the model [6]. 

Recently, an HTTP-adaptive streaming system for 

augmented reality was presented, which aims to provide 

high-quality streaming services with minimal delay in the 

conditions of variable wireless networks. The system 

uses progressive mesh technologies together with a meta-

file structure to optimize visualization and data transfer 

planning, taking into account the current network load. 

Unlike systems that depend on the viewing angle, this 

system adapts to network conditions and the scale of AR 

overlays on the screen, which ensures the optimization of 

transmitted fragments to improve the perception of visual 

content by the user [7]. 

In terms of rendering performance, there is no uni-

versally lightweight format for 3D files. The USDZ for-

mat, developed by Apple and Pixar, is compact and inte-

grates augmented reality features into 3D content, but it 
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is designed for iOS and has limited creation tools. This 

creates a compatibility problem between the use of cross-

platform SDKs and the specific capabilities of each plat-

form. The glTF format, as well as its glb binary, provides 

efficient loading of 3D scenes in the browser, but differ-

ent glTF renderers may produce different visual results. 

To optimize this process, frameworks such as gltfpack 

with meshoptimizer, which applies various optimization 

steps, and the Gltf pipeline from CesiumJS with support 

for Draco compression [8] can be used. 

One of the ways to overcome the shortage of com-

puting resources of mobile devices over the last decade 

has become mobile cloud computing, which allows users 

to upload intensive computing tasks to cloud servers de-

ployed on remote cloud platforms for processing. 

Additional aspects of optimizing web applications 

with elements of augmented reality are the on-demand 

downloading of resources, in particular animations and 

the implementation of model caching mechanisms in web 

applications [9]. 

Conclusions 

Modern society actively uses web applications for a 

wide range of tasks, including buying and selling goods, 

receiving online services and searching for information. 

The global implementation of the 5G network creates the 

basis for the large-scale application of WebAR technol-

ogy in various industries. Optimizing such applications 

becomes critical to ensure a quality user experience, es-

pecially when interacting with websites, where visualiza-

tion and interactivity are key aspects. Further improve-

ment of WebAR technologies will facilitate more effec-

tive integration with digital platforms and increase user 

satisfaction. 

As a result, an analysis of methods of optimization 

of web applications with augmented reality was carried 

out. Optimization methods of 3D models, such as asyn-

chronous loading, level of detail (LOD), and data com-

pression, allow you to reduce delays and reduce the load 

on computing resources. A combination of compression 

methods (for example, Draco for geometry and KTX2 for 

textures) improves data transfer efficiency and reduces 

download times. Decentralization of data allows you to 

avoid network overload by evenly distributing the load 

between several sources. 

A combination of different optimization methods 

can significantly increase the efficiency of processes in 

WebAR applications. For example, combining LOD for 

dynamic adaptation of the model with the Draco com-

pression algorithm allows you to reduce the size of files 

and optimize the use of resources. Another option is 

asynchronous non-loading of models with gradual detail-

ing in combination with KTX2 texture compression, 

which reduces network load and speeds up loading. Also, 

the distribution of the load between several sources of 

data transmission in combination with cloud computing 

allows you to transfer computing tasks to remote servers, 

reducing the load on local devices. 
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Аналіз методів оптимізації вебзастосунків з доповненою реальністю 

Микита Матвєєв 

Анотація .  Актуальність. З розвитком мобільних і бездротових технологій, AR отримала новий поштовх для інтег-

рації у повсякденне життя, зокрема завдяки WebAR. Технологія швидко впроваджується у різні сфери, такі як торгівля, ме-

дицина та освіта. Однак існують технічні виклики, зокрема відсутність стандартів для 3D-технологій у вебзастосунках, що 

обмежує якість і продуктивність додатків AR. Оптимізація цих додатків є важливим аспектом для покращення користувацького 

досвіду і розширення застосування AR у різних галузях. Метою даної роботи є аналіз методів оптимізації вебзастосунків з 

доповненою реальністю. Об’єктом дослідження є вебзастосунки з доповненою реальністю. Предметом дослідження є методи 

оптимізації вебдpfcnjceyків з доповненою реальністю. Результати. У роботі проаналізовано методи оптимізації вебдодатків з 

доповненою реальністю. Висновок. Проведено аналіз методів оптимізації вебзастосунків з доповненою реальністю. 

Ключові  слова:  веб, доповнена реальність, оптимізація. 
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https://www.khronos.org/gltf/
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ОСОБЛИВОСТІ ТА МОЖЛИВОСТІ ЗАСТОСУВАННЯ LLM 

У СФЕРІ РОЗРОБКИ ПРОГРАМНОГО ЗАБЕЗПЕЧЕННЯ 
 

Анотація .  У даній статті досліджено ролі та можливості Великих Мовних Моделей (LMM) у сфері розробки 

програмного забезпечення, які варіюються від спеціалізованих, орієнтованих на конкретні мови або домени, до за-

гальних моделей, які можуть застосовуватися до широкого спектру задач. Проведено огляд основних особливостей 

LMM, акцент на їхньому потенціалі у глибинному аналізі та генерації тексту, а також розкриває можливості засто-

сування в широкому спектрі задач. Проаналізовано основні напрями щодо оптимізації роботи з LMM, які включа-

ють в себе контекст, fine tuning, векторизація інформації, використання вбудованого інструментарію платформ, 

prompt engineering, zero-shot prompting, few-shot prompting, chain-of-thought prompting, directional stimulus 

prompting, промпт з використанням dsp, промпт без використання dsp, tree of thought prompting, reward prompting, 

Developer driven LLM, Repository driven LLM, Project driven LLM. Детально аналізуються переваги та недоліки ко-

мерційних та відкритих (OpenSource) моделей. Представлено стратегії використання LLM моделей для розробни-

ків, як особистий досвід роботи з LLM та ідеї які ще доведеться реалізовувати. Особливу увагу приділено концеп-

ціям, які орієнтовані на розробника, які надають підтримку та відповіді на основі великих даних та контексту про-

екту та включають в собі певні звички в кодуванні, вподобання до певних технологій чи бібліотек, і навіть специ-

фічні доменні знання, які розробник застосовує у своїй рутинній роботі. Визначено необхідність враховувати, хто 

буде використовувати модель: лише розробники чи також замовники та користувачі, в залежності від аудиторії, 

адаптування рівеня доступу до інформації. Сформовані ймовірні проблеми роботи з LLM з якими можуть зіткну-

тися розробники при роботі з великими мовними моделями, які можуть генерувати нерелевантні відповіді, містити 

помилкову інформацію чи створювати її (галюцинації), а також мати упередження та затримку у врахуванні остан-

ніх подій. Визначено людський фактор, як ключовий фактор в оцінці і користуванні результатами роботи мовних 

моделей, перед її впровадженням у проект. Робота призначена для інформування розробників про стратегії вибору 

та адаптації моделей LMM для специфічних вимог проектів з урахуванням їхнього контексту. 

Ключові  слова:  Великі Мовні Моделі, штучний інтелект, fine-tuning, векторизація, OpenSource. 

 

Вступ 

У сучасному світі технологій та швидкоплин-

ної інформації, розробники постійно шукають шля-

хи оптимізації своїх робочих процесів.  

Інтеграція мовних моделей може стати рево-

люційним кроком для оптимізації процесу розробки, 

надаючи додаткові ресурси для аналізу, творчості та 

інновацій, завдяки використанню штучного інтелек-

ту. Використання таких потужних інструментів 

розробниками змінює вектор розвитку програ-

мування.  

Мовні моделі вносять значний вклад у пошук 

швидких та ефективних рішень для складних зав-

дань, дозволяючи розробникам зосередитися на 

більш критичних та творчих аспектах своїх про-

ектів.  

Метою даної роботи є дослідження ролі та 

можливостей Великих Мовних Моделей (LMM) у 

сфері розробки програмного забезпечення. 

Основна частина 

LLM (Large Language Model, Велика Мовна 

Модель) – тип штучного інтелекту, який може 

аналізувати та генерувати текст. Ці моделі трену-

ються на великих масивах інформації (звідси й назва 

"Велика"). 

Простіше кажучи, ВММ – це комп'ютерна про-

грама, яка отримала достатньо прикладів, щоб 

розпізнавати та інтерпретувати людську мову на 

глибинному рівні. 

Такі моделі використовуються для широкого 

спектру завдань, від автоматичного генерування 

тексту до аналізу емоційного забарвлення (сенти-

мент-аналізу), відповідей на запитання, автоматич-

ного перекладу та багато іншого.  

Особливістю LLM є їх здатність не просто 

працювати з текстом на поверхневому рівні, але й 

розуміти нюанси та контекст мови, що робить їх 

надзвичайно потужним інструментом в галузі штуч-

ного інтелекту. 

Моделі. У більшості випадків, коли говорять 

про LLM у популярних медіа, акцент робиться на 

великих комерційних моделях, таких як ChatGPT від 

OpenAI, Gemini (також відомий як Bard) від Google, 

або Claude від Anthropic. 

Ці моделі є дуже відомими прикладами вико-

ристання LLM для створення потужних інстру-

ментів генерації тексту, діалогових систем та інших 

додатків.  

Проте, у більшості ці моделі закриті, а за-

стосунки можуть читати повідомлення з переписок 

користувачів, що не є рекомендовано для NDA про-

ектів. 

Наразі існує велика кількість моделей LLM 

різної спрямованості, багато з яких є відкритими 

(OpenSource) і доступними для використання та 

модифікації спільнотою. 

Ці моделі варіюються від спеціалізованих, 

орієнтованих на конкретні мови або домени, до 

загальних моделей, які можуть застосовуватися до 

широкого спектру задач. 

©   Мошура О., Деркач Т., Дмитренко А., Клочко Л., Лоза В., 2024 
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Більшість відкритих моделей можна перегля-

нути на сайті huggingface.co, там публікують свої 

моделі як і більшість провідних ІТ компаній, так і 

стартап команди, чи навіть звичайні ентузіасти. А 

великим плюсом цієї платформи є можливість 

підняття будь якої моделі в приватному репозиторії 

що дозволяє зекономити час і кошти на тестування. 

У сучасних реаліях розробники мають обирати 

ШІ асистента так само ретельно, як і колір інтер-

фейсу у своїй IDE. 

Контекст. Розширення контексту для мовних 

моделей є ключовим фактором для отримання більш 

релевантних та точних відповідей.  

Нижче представлені декілька підходів, які мо-

жуть допомогти розробникам покращити взаємодію 

з LLM. 

Fine tuning. Fine-tuning дозволяє адаптувати 

загальну модель під конкретні потреби проекту. Це 

досягається шляхом додаткового навчання моделі на 

меншому, специфічному наборі даних, який відоб-

ражає особливості завдань, з якими модель буде 

працювати. 

Переваги: збільшення точності відповідей у 

специфічних доменах, краще розуміння контексту 

завдання. 

Недоліки: потребує додаткових даних для тре-

нування, може зайняти додатковий час та ресурси. 

Векторизація інформації. Векторизація ін-

формації передбачає перетворення текстових даних 

у вектори чисел, які мовна модель може ефек-

тивніше обробляти. Це може допомогти моделі 

краще розуміти відносини між словами та концеп-

ціями у запиті. 

Переваги: покращене розуміння нюансів мови, 

здатність моделі виявляти зв'язки між різними еле-

ментами контексту. 

Недоліки: потребує розуміння процесів векто-

ризації та оптимізації моделі під векторизовані дані. 

Використання вбудованого інструментарію 

платформ. Багато платформ, що надають доступ до 

LLM, також пропонують інструменти та API для 

роботи з контекстом.  

Ці інструменти можуть допомогти розробни-

кам керувати контекстом запитів та відповідей 

більш ефективно. 

Переваги: зручність використання, оптимізо-

вані під конкретну платформу рішення, які можуть 

полегшити роботу з контекстом. 

Недоліки: залежність від можливостей та об-

межень конкретної платформи, потенційна необ-

хідність адаптації до специфіки інструментарію. 

Prompt engineering. Для того щоб отримати 

бажану відповідь, треба правильно прописати 

промпт (запит) до такої моделі. Зазвичай це питан-

ня: "Чому Python 2 вже не підтримується?" або ін-

струкція: “Напиши рецепт для вечері, якщо у мене є 

кіло картоплі”. 

Більше інформації про техніку промптингу 

можна отримати на ресурсі 

https://www.promptingguide.ai/techniques [1]. Всі 

відповіді на промпти були згенеровані через модель 

gpt-4 від OpenAI 

Поради. 

1. Починайте з простого. При продумуванні 

промпту важливо розуміти що це творчий процес, 

який вимагає певного часу для отримання опти-

мальних результатів. Важливо послідовно покра-

щувати свій промпт із плином спроб додаючи певні 

деталі або відрізаючи непотрібний контекст 

2. Уникайте неточностей. Завжди вказуйте що 

вам конкретно треба. Якщо ви очікуєте на якийсь 

результат то варто його вказати в промпті. "Напиши 

мені два речення про LLM для розробників" вигля-

дає набагато краще ніж "Розкажи коротко що таке 

LLM". 

3. Вказуйте контекст. Уявіть що ви розмовляєте 

з колегою щодо певного нового функціоналу в коді. 

Питання "Чому функція get_weather() не повертає 

інформацію?" викличе тільки ще більше питань у 

вашого колеги.  

Так і з мовними моделями.  

Звідки вони знають що це за метод. Додайте 

додатковий контекст у вигляді шматку коду, очіку-

ваного\реального результату, трейсбек, і т.д.  

Наприклад:  

1. "Дай мені поради щодо програмування." – 

можна замінити на: "Дай мені п'ять порад для по-

чатківців у Python." 

2. "Чому мій код не працює? [помилковий 

код]" – варто замінити на: "Мій Python код видає 

помилку 'IndexError: list index out of range' в цьому 

фрагменті кода: [помилковий код]. Як це виправи-

ти?" 

3. "Розкажи мені щось цікаве про ШІ в ІТ." – 

можна покращити через: "Які основні зміни в інду-

стрії ІТ принесла штучний інтелект за останні 5 

років?" 

4. "Покращи код: [код]." – варто замінити на: 

"Як можна оптимізувати цей фрагмент коду на 

Python для кращої продуктивності при роботі з ве-

ликими списками?  [код]" 

5. "Як зробити щось круте у програмуванні?" 

– можна замінити на: "Як створити веб-додаток із 

використанням React та Python для управління про-

ектами?" 

Zero-shot prompting. Простими словами 

промпт без прикладів. Ідеально для питань які не 

вимагають від вас додаткової інформації, напри-

клад: 

Ви: "Чи кавун це фрукт?"  

LLM: "Ні, це ягода." 

Ви: "Як зробити HTTP GET запит в Python?" 

LLM: "Використовуйте вбудовану бібліотеку 

urllib, або requ…" 

Ви: "Що треба для відправки звітності по ФО-

Пу? " 

LLM: "Для відправки звітності по ФОП (фізич-

ній особі-підприємцю) в Україні…" 

LLM на то і є "Великими Мовними Моделями" 

щоб мати змогу відповісти на загальні питання 

Few-shot prompting. Це промтинг з додаван-

ням прикладів. Спосіб також зосереджений на 

нескладних питаннях чи інструкіях, бажано не ви-

користовувати його для складних тем. 

https://www.promptingguide.ai/techniques/
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Chain-of-Thought prompting. Ланцюжок ду-

мок – це ідеальний тип промптів коли ви отримуєте 

неправильний результат на складне питання. Його 

використання досить елегантне, варто дописати до 

свого промпту: "Думай послідовно" чи "Розпиши 

крок за кроком" 

Ви: "Коли мені було 6 років, моя сестра була 

вдвічі молодша. Зараз мені 70 років, скільки років 

моїй сестрі?" 

LLM: "Сестрі 35 років. " 

Так як мовні моделі не виконують математичні 

операції вони схильні відповідати закономірно. 

Тому спробуємо такий підхід 

Ви: "Коли мені було 6 років, моя сестра була 

вдвічі молодша. Зараз мені 70 років, скільки років 

моїй сестрі? Розпиши крок за кроком". 

LLM: "Коли вам було 6 років, ваша сестра була 

удвічі молодша, тобто їй було 6/2 = 3 роки. Різниця 

у віці між вами та вашою сестрою завжди буде од-

наковою, тобто 6 - 3 = 3 роки. Таким чином, вашій 

сестрі зараз 70 - 3 = 67 років" 

Також цей тип промптингу можна розширити 

за допомогою Few-shot prompting задля отримання 

найбільш релевантного результату 

Directional Stimulus Prompting. Спрямоване 

стимулювання – це промптинг у якому ви додаєте 

підказки або спрямовуєте на якусь відповідь. 

Наприклад при генерації підсумку зі статті можна 

вказати "підказки" того що ви хочете бачити в ре-

зультаті.  

Наприклад, контекст “Сонячна енергія - це чи-

сте та відновлюване джерело енергії, яке отримують 

за допомогою сонячних панелей, що перетворюють 

сонячне світло на електрику. Цей метод вироб-

ництва електроенергії не лише допомагає знизити 

вуглецевий слід, але й може забезпечувати значні 

економічні переваги, зокрема зниження рахунків за 

електроенергію.  

Незважаючи на початкові високі витрати на 

установку, сонячні панелі часто окупаються протя-

гом декількох років, пропонуючи довгострокове 

рішення для виробництва енергії." 

Промпт з використанням DSP: 

Ви:"Підкресліть екологічні та економічні пере-

ваги використання сонячної енергії на основі наве-

деного тексту." 

LLM: Сонячна енергія знижує вуглецеві ви-

киди та забезпечує економію на рахунках за 

електроенергію, швидко окупаючи початкові витра-

ти на установку. 

Промпт без використання DSP: 

Ви:"Узагальніть текст про сонячну енергію." 

LLM: Сонячна енергія перетворює світло на 

електрику, забезпечуючи екологічні та економічні 

переваги, незважаючи на високу початкову вартість. 

Tree of Thought Prompting. Дерево думок – це 

тип промптингу для складних задач, де прості мето-

ди вже не допомагають вирішити проблему, або 

обгрунтованості їх відповідей недостатньо. При 

використанні цього підходу треба визначити кіль-

кість кандидатів та кроків після яких буде отримано 

відповідь.  

Reward Prompting. Цей підхід промптингу, 

включає систему винагород або стимулу для моделі, 

для того щоб вона могла самостійно оцінювати як-

ість своїх відповідей.  

Також він ефективний в ітеративному процесі – 

мовна модель вже знає на основі попередніх 

відповідей що вам треба, а що ні. 

Типи використання LLM моделей для ро-

зробників. Стратегії використання описані в дослі-

дженні – це особистий досвід роботи з LLM та ідеї 

які ще доведеться реалізовувати.  

Тут згадано механіки які можна застосовувати 

як індивідуальному розробнику так і командам або 

навіть компаніям для пришвидшення бізнес про-

цесів. 

Developer driven LLM. Концепція мовної мо-

делі, яка орієнтована на розробника. 

Для того щоб отримувати релевантні відповіді 

від мовних моделей, уникаючи базових відповідей 

"А чи ви спробували перезапустити ПК" розробник 

може “розказати” трохи про себе, адаптувавши мо-

дель до його персонального досвіду, стилю роботи, 

або конкретних потреб у проектах. 

Це може включати в себе певні звички в коду-

ванні, вподобання до певних технологій чи бібліо-

тек, і навіть специфічні доменні знання, які розроб-

ник застосовує у своїй рутинній роботі. 

Елементи контексту: 

1. CV. Це встановить рамки стеку для LLM і 

дасть розуміння того, що розробник знає, а про що 

варто розказати. Якщо CV немає то в контекст мож-

на додати таку інформацію як: 

a. спеціалізація та напрямки роботи. Напри-

клад Backend Development чи Data Science чи 

Automation QA; 

b. мови програмування які розробник знає. 

Варто виділити основні, якщо їх декілька; 

c. технології. Наприклад Postgres, Docker, 

Redis, GraphQL і т.д.; 

d. інструментарій та сервіси (Git, Jenkins, 

Github, Gitlab, Heroku і т.д.); 

e. фреймворки та бібліотеки з якими розроб-

ник працює. 

2. Слабкі сторони та нові знання. Зазначення 

областей, де розробник відчуває нестачу досвіду або 

тільки починає вчитися. 

3. Проекти та портфоліо. Детальний опис ро-

зроблених проектів, включаючи використані тех-

нології, вирішені проблеми, роль розробника у 

проекті та досягнуті результати. Це допоможе мо-

делі краще розуміти досвід розробника та його 

спеціалізацію. 

4. Освітній фон. Інформація про формальну 

освіту та самоосвіту, включаючи курси, сертифікати 

та спеціалізовані тренінги. Це надасть моделі уяв-

лення про теоретичні знання та вміння розробника 

5. Звички при розробці. Розуміння особли-

востей робочого процесу розробника, таких як 

підходи до тестування, використання систем кон-

тролю версій, стиль кодування, може допомогти 

моделі надавати поради, що відповідають цим 

звичкам. 
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Repository driven LLM. Це концепція мовної 

моделі, яка аналізує інформацію проекту в репози-

торіях, включно з кодом, змінами, запитами на злит-

тя, проблемами та документацією.  

Це дозволяє моделі надавати точніші відповіді 

та рекомендації, враховуючи контекст розробки. 

Щоб покращити аналіз та зменшення кількості 

надлишкової інформації, модель може використо-

вувати стратегії: 

1. Оптимізація коду. Виносить оголошення 

класів, методів і констант у окремий файл, вектори-

зує їх для швидкого пошуку, потім виконує кроки: 

a. Пошук декларацій за запитом. 

b. Додавання коду відповідних декларацій до 

контекста запитання. 

2. Сумаризація обговорень. Замість повного 

тексту обговорень, модель створює їхній короткий 

зміст з ключовою інформацією, потім: 

a. Пошукує заголовки та документацію. 

b. Додає аналізований зміст до контекста за-

питання. 

3. Кешування даних. Зберігання часто запиту-

ваних даних у кеші може значно прискорити доступ 

до них і зменшити час відповіді моделі. Це особливо 

корисно для повторюваних запитів 

4. Семантичне групування. Застосування ме-

тодів машинного навчання для семантичного 

групування схожих запитів, іш'ю, пул-ріквестів та 

документації дозволяє виявляти загальні теми або 

проблеми, а також може пришвидшити відповідь від 

мовної моделі 

І вже на основі застосованих стратегій така 

мовна модель буде готова для відповіді на питання. 

Її можна застосовувати: 

1. Новим розробникам. Для входження в но-

вий проект і для оптимізації часу отримання 

відповіді замість обговорення з іншими розробни-

ками.  

2. Для швидкого відновлення у пам’яті старо-

го коду. 

3. Для продумування стратегій рефакторингу. 

4. Для пошуку вразливостей у коді. 

Project driven LLM. Концепція "Project Driven 

LLM" втілює в собі глибоке інтегрування в проектні 

процеси, аналізуючи та адаптуючи інформацію не 

лише з репозиторіїв, але й з обговорень, зворотного 

зв'язку від користувачів та замовників. Це дозволяє 

створити багатошаровий контекст, збагачений 

різноманітними джерелами даних, які відображають 

реальну картину проекту. 

В собі така мовна модель повинна містити усі 

пов’язані репозиторії проекту (наприклад, 

мікросервісна архітектура, чи окремі репозиторії для 

Android, IOS, WEB) а також в неї варто додати: 

1. Сумаризація обговорень розробників. Про-

стими словами можна сумаризувати чат розроб-

ників (подобово, потижнево і т.д.) відфільтрувавши 

лише технічні дискусії для швидкого пошуку обго-

ворень 

2. Сумаризація обговорень з клієнтами та за-

мовниками. Зведення до мінімуму комунікації з 

замовниками та клієнтами дозволяє виявити ос-

новні вимоги та очікування, забезпечуючи точне 

розуміння проектних цілей. Цей процес гарантує, 

що фінальний продукт максимально відповідає 

потребам користувачів. 

3. Сумаризація фідбеку від користувачів. 

Аналіз відгуків користувачів є невід'ємною части-

ною процесу розробки, оскільки він надає цінне 

бачення того, як продукт використовується в ре-

альному житті та як його можна покращити. 

4. Прогнозування потреб проекту 

5. Інтеграція машинного навчання для 

аналізу існуючих даних проекту може допомогти в 

автоматизації прогнозування майбутніх потреб 

розробки, зокрема щодо ресурсів, часу на ре-

алізацію та потенційних ризиків. 

6. Визначення пріоритетів розробки. Оцінка 

критичності задач і функціоналу дозволяє оп-

тимізувати порядок реалізації проектних робіт, 

зосереджуючись на найбільш значущих аспектах 

для досягнення стратегічних цілей. 

При цьому, важливо враховувати, хто буде 

використовувати модель: лише розробники чи та-

кож замовники та користувачі. В залежності від 

аудиторії, необхідно адаптувати рівень доступу до 

інформації  

Ймовірні проблеми роботи з LLM. 

Мовні моделі можуть бути потужним інстру-

ментом для розробників, надаючи підтримку та 

відповіді на основі великих даних та контексту 

проекту. Однак, не всі результати, які вони гене-

рують, завжди ідеально відповідають потребам 

користувачів.  

Нижче наведені деякі можливі проблеми, з 

якими можуть зіткнутися розробники при роботі з 

великими мовними моделями: 

1. Нерелевантні відповіді. Незважаючи на ве-

ликий обсяг знань, великі мовні моделі можуть 

генерувати відповіді, які не відносяться до суті 

поставленого запитання. Це може бути результа-

том неправильного інтерпретування запиту або 

недоліків структури знань моделі. 

2. Помилкова інформація. Мовні моделі по-

кладаються на навчальні дані для генерування 

відповідей, і якщо ці дані містять помилкову ін-

формацію, LLM може реплікувати ці помилки у 

своїх відповідях. 

3. Галюцинації. Іноді мовні моделі можуть 

"галюцинувати" відповіді – творити факти або дані, 

які не мають підстав в дійсності. Це особливо про-

блематично в технічних або наукових контекстах, 

де точність критично важлива. 

4. Затримка у врахуванні останніх подій. Ве-

ликі мовні моделі часто відстають щодо включення 

останніх новин або трендів у свою базу знань через 

цикли оновлення. Це може призводити до того, що 

поради або аналізи здійснюються на основі за-

старілої інформації. 

5. Упередження і стереотипи. Кожна мовна 

модель несе у собі приховані упередження, які 

беруться з даних, на яких вона навчалася. Це може 

включати гендерні, расові чи культурні упере-

дження, що може відображатись у відповідях мо-
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делі та спотворювати загальний контекст спілку-

вання з розробниками. 

Висновки 

Враховуючи вищезазначене, можна констату-

вати, що: 

1. Великі Мовні моделі (LLM) є незамінним 

інструментом у арсеналі розробника, подібно до 

того як молоток є ключовим інструментом для 

будівельника. Вони підвищують продуктивність та 

ефективність, забезпечуючи підтримку в аналізі 

великих обсягів данних. 

2. Для отримання точніших відповідей від 

мовної моделі, необхідно надавати їй багатий та 

релевантний контекст, але при цьому додавати лише 

інформацію, що безпосередньо пов'язана з постав-

леним запитанням. 

3. Взаємодія з мовними моделями часто є іте-

ративним процесом, що вимагає пошуку правильних 

промптів та коригування запитів для отримання 

необхідної інформації. 

4. Розробка спеціалізованих мовних моделей 

для конкретних проектів може суттєво скоротити 

час розробки та прискорити пошук необхідної ін-

формації, оскільки такі моделі оптимізовані для 

специфічних вимог проекту.  

5. Незважаючи на їх користь та зручність, 

мовні моделі не є бездоганними. Вони можуть гене-

рувати нерелевантні відповіді, містити помилкову 

інформацію чи створювати її (галюцинації), а також 

мати упередження. Виходячи з цього, фінальне 

рішення має прийматися людиною на основі кри-

тичного аналізу відповідей моделі. 

6. Людський фактор залишається ключовим в 

оцінці і користуванні результатами роботи мовних 

моделей, і розробникам слід ретельно перевіряти 

інформацію, отриману від LLM, перед її впро-

вадженням у проект. 
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Features and capabilities of LLM application in software development 
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Abstract .  This article explores the roles and capabilities of Large Language Models (LLMs) in software 

development, ranging from specialized models targeted at specific languages or domains to general models applicable to a 

wide array of tasks. It provides an overview of the key features of LLMs, emphasizing their potential for deep analysis and 

text generation, and reveals opportunities for their application across various challenges.  The article analyzes primary 

directions for optimizing interactions with LLMs, which include context management, fine-tuning, information vectorization, 

leveraging built-in tools from platforms, prompt engineering, zero-shot prompting, few-shot prompting, chain-of-thought 

prompting, directional stimulus prompting, prompts using domain-specific prompts (dsp), prompts without using dsp, tree of 

thought prompting, reward prompting, Developer-driven LLMs, Repository-driven LLMs, and Project-driven LLMs. It details 

the advantages and disadvantages of both commercial and open-source models. Strategies for utilizing LLMs by developers 

are presented, drawing on personal experiences with LLMs and ideas yet to be realized. Special attention is given to 

developer-oriented concepts that provide support and responses based on large datasets and project context, including coding 

habits, preferences for specific technologies or libraries, and even specific domain knowledge that developers apply in their  

routine work. The necessity of considering who will use the model−whether developers, clients, or end-users−is emphasized, 

highlighting the importance of adapting the level of access to information based on the audience. Potential issues that 

developers may encounter when working with LLMs are identified, including the generation of irrelevant responses, 

misinformation or "hallucinations," as well as biases and delays in accounting for recent events.  The human factor is 

identified as a critical element in evaluating and utilizing the outputs of language models before their implementation in a 

project. This work aims to inform developers about strategies for selecting and adapting LLMs to meet the specific 

requirements of projects while taking their context into account. 

Key words:  Large Language Models, artificial intelligence, fine-tuning, vectorization, OpenSource. 
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CYBERSECURITY PROBLEMS IN THE OIL AND GAS INDUSTRY 
 

Abstract .  Due to the widespread use of digital and Internet technologies in all processes of the oil and gas industry's 

production cycle, cybersecurity is becoming an increasing threat. Therefore, today cybersecurity is becoming one of 

the priorities of technological development of oil and gas companies. The article provides a brief description of the 

digital transformations taking place in the oil and gas industry, analyzes the main new cybersecurity threats and 

provides information on cybersecurity incidents. The issue of developing new technologies based on deep learning for 

smart oil fields is considered. 

Key words:  oil and gas industry; digital mining; OT; IoT; cybersecurity. 
 

Introduction 

Currently, the oil and gas industry is going through 

a transitional period accompanied by a number of serious 

problems, this transitional period is characterized by a 

sharp drop in oil prices on world markets and chaotic 

fluctuations, depletion of light oil reserves, expansion of 

the heavy oil phase (heavy oil due to both its density and 

complexity of production), characterized by deepening 

competition between the leading players in the industry 

(transnational oil companies, oil-producing countries). 

One of the main characteristics of this transition 

period is the widespread use of intelligent information 

technologies throughout the entire production cycle. It 

should be noted that large multinational oil and gas 

companies now have special departments dealing with 

intelligent oil and gas field technologies. Such companies 

are Shell (“Smart Fields”), BP (“Field of the Future”), 

Chevron (“iFields”), as well as Saudi Aramco, Petrobras, 

Kuwait Oil and others. Oil and gas companies 

Optimization of various oil and gas production processes 

using technologies such as the Internet of Things (IoT), 

cloud technologies, Machine Learning (machine 

learning, algorithms that learn during data processing), 

high-performance computing (data processing). large 

amounts of data) are working on the development of 

methods [1, 2]. The application of these technologies 

allows finding new methods to improve the efficiency of 

oil and gas field development, increase oil recovery rates 

and reduce costs. 

At the same time, the oil and gas industry is facing 

new threats due to the widespread use of digital 

technologies and increased dependence on cyber 

structures. Cyberattacks on oil and gas facilities can be 

targeted at a variety of purposes: cyberterrorism, 

industrial espionage, sabotage of operations, data theft, 

etc. Oil and gas companies are forced to take various 

measures to prevent the legal, operational and technical 

risks they face in cyberspace. 

1. Classification of the oil and gas industry 

The oil and gas industry has different sectors, which 

include crude oil production, refining and the retail 

distribution network. In the English-language literature, 

these sectors are referred to as Upstream, Midstream and 

Downstream, respectively. 

Upstream - generally, organisations involved in 

exploration - includes oil and gas exploration and 

production. Oil and gas exploration includes prospecting, 

seismic surveying and drilling for the purpose of 

developing oil and gas fields. Upstream often includes 

the well, wellhead, completion and reservoir, while 

downstream includes production and processing. 

Midstream - includes the transportation, 

processing and storage of oil. This usually includes gas 

processing plants, LNG plants, and oil and gas pipelines. 

Downstream includes oil refining, petrochemicals 

and retail. 

2. Exploitation technologies 

in the oil and gas industry 

Along with IT technologies, industrial automation 

technologies are widely used in the oil and gas industry. 

The term “operational technology” is used to 

demonstrate the technological and functional differences 

between traditional IT systems and industrial control 

systems. Operational technologies are hardware and 

software used to monitor and change the physical state of 

a system. 

Operational technologies include industrial 

automation and control systems such as SCADA 

(supervisory control and data acquisition systems), DCS 

(distributed control systems), PLC (programmable logic 

controller), open platform communication servers, 

devices, and analyzers.  

Rational technologies are used to monitor and 

control physical processes in the oil and gas sector; the 

data obtained on process parameters are used to automate 

processes.  

Automation is possible with the help of electrical, 

mechanical, hydraulic, pneumatic actuators and control 

valves. 

The integration of IT and OT technologies is now 

increasing, and devices are connected to the corporate 

network and external networks [3]. Attackers who can 

easily connect to control devices can cause even more 

damage. It is not only about the damage caused by 

stopping the technological process, but also about the 

possibility of causing physical damage - for example, a 

fire or explosion may occur at oil refineries and 

petrochemical plants. This scale of cybersecurity risks 

brings them to the national level [4]. 

©   Omarov M., Muradova V., 2024 
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3. Key cybersecurity threats 

in the oil and gas industry 

Analytical company DNV GL has compiled a list of 

the ten most pressing cybersecurity threats to companies 

operating on the Norwegian continental shelf [5]. 

Obviously, these threats can be applied to other oil and 

gas companies around the world: 

1. Lack of awareness and training of employees in 

the field of cybersecurity 

2. Remote work during operation and maintenance 

3. Use of standard IT products with known gaps in 

the production environment 

4. Limited cybersecurity culture among vendors, 

suppliers and contractors 

5. Insufficient separation of data networks 

6. Use of mobile and storage devices, including 

smartphones 

7. Data networks between land and sea facilities 

8. Data centre premises, offices, etc. inadequate 

physical security 

9. Sensitive software 

10. Outdated and unusable management systems at 

enterprises 

These gaps in cybersecurity can be overcome with 

a risk-based approach [6]. An international survey of 

1,100 professionals conducted by DNV GL found that 

while companies are actively managing their information 

security, only just over half (58%) have adopted a 

specific management strategy and only 27% have set 

specific goals. 

Note that IT and OT are created for different 

missions, so ownership and responsibility is fragmented 

across the organisation. The nature of new threats is related 

to attacks through IoT devices. The number of sensors, 

transmitters, and smart industrial systems connected to the 

network is growing rapidly, and hackers are finding new 

ways to connect to the network. The characteristic of IoT 

devices is that their computing power is low and it is 

difficult to build security systems on them, including 

mutual authentication and traffic encryption. 

Another threat is caused by the increasing 

interdependence of systems, forming links in a single 

production chain. In [7], it is emphasised that a 

cyberattack on any element of the supply chain affects all 

other nodes. 

4. Cybersecurity incidents 

in the oil and gas industry  

The history of software incidents in the oil and gas 

industry goes back to the 1980s. In his book Into the 

Abyss, Thomas Reed, a senior US national security 

official, described how the US allowed SSRI to steal the 

codes for its pipeline monitoring programme from a 

Canadian company.  

The malicious code embedded in this programme 

caused a massive explosion on the Trans-Siberian 

Pipeline in June 1982. The Trojan was activated during a 

pressure test on the pipeline, dramatically increasing the 

normal pressure and causing an explosion [8]. 

In the winter of 2002-2003, during a cyberattack on 

PDVSA (Petróleos de Venezuela, S.A.) systems, hackers 

managed to penetrate the SCADA system responsible for 

loading tankers at a marine terminal in eastern 

Venezuela. The hackers prevented the loading of the 

tanker for eight hours by deleting a programme in the 

PLC. The attackers' tactics were not perfect, and the 

problem was the relatively easy detection and restoration 

of the PLC programs from backups. 

Here is a brief chronicle of the history of 

cybersecurity incidents that have occurred in the oil and 

gas industry. 

2009 - A computerized monitoring system in 

Bayamon, Portugal, failed, causing an explosion of a tank 

filled with gasoline and a three-day fire. 

2010 - The Stuxnet virus was used to take over 

industrial control systems around the world, including 

computers used to run oil refineries, pipelines, and power 

plants. 

2012 - Saudi Aramco, the world's largest oil 

producer, became the victim of a large-scale cyberattack. 

The oil giant announced that 30,000 computers were 

infected with the virus. A group of hackers called Cutting 

Sword claimed responsibility for the attack on Saudi 

Aramco. They infected the company's systems with 

malware for political reasons [9,10]. 

2012 - Telvent, a provider of remote control and 

monitoring tools for the energy sector, suffered a breach 

of its internal firewall and security systems. According to 

Telvent, every Fortune 100 energy company uses its 

systems. The attackers stole files related to the SCADA 

project, a remote control tool that allows you to connect 

outdated IT equipment to Smart Grid technologies. Most 

likely, the hackers were trying to find holes in the 

software to directly attack energy companies, so they 

were looking for the source code. 

2012 - Ugly Gorilla attacked more than two dozen 

American gas companies, stealing confidential data from 

gas pipeline companies. 

2012 - The computer system of RasGas, the leading 

LNG exporter in Qatar, was infected with an unknown 

virus, which led to the company's closure for several 

days[11,12,13]. 

2012 - The popular Flame malware was used to spy 

on a company in the Middle East. The malicious program 

has the ability to record audio, screenshots, and user 

actions. 

2014 - Hackers attacked about 300 different 

companies in the Norwegian oil and gas industry, 

including Statoil. The attack was carried out via email. 

When the email was opened, malware was downloaded 

and security holes were discovered. 

2015 - It was discovered that online attackers were 

remotely controlling ATG (Automated Tank Gauges) 

devices used to measure gasoline levels at retail stations 

in the United States. The attackers could cut off the fuel 

supply to the ATGs. 

2017 - Oil and gas companies were attacked by the 

global ransomware Petya [14–16]. 

5. Scada systems security standards 

Companies turn to standards to ensure the security 

of their SCADA systems [6]. The ISA-99.02.01 standard, 

approved by the American National Standards Institute 
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(ANSI), is one such standard (Security for Industrial 

Automation and Control Systems). The standard defines 

seven key steps for establishing a cybersecurity 

management system (KMS) for SCADA and control 

systems. 

The steps of ISA-99.02.01 fall into three main 

categories: risk analysis, risk management through KMS, 

and monitoring and improvement of KMS. The first 

category establishes milestones for both assessing the 

current security situation and determining what security 

objectives it wants to achieve. 

The second category reflects the processes for 

defining security policy, security organisation and 

security awareness in the company, and provides 

recommendations for security measures to improve 

SCADA security. The key idea in this category is a 

concept known as defense in depth, where security 

solutions are carefully deployed at multiple levels to 

prevent cyber attacks. 

The Network and Information Security Directive 

(NISD), which came into force in the European Union in 

May 2018, ensures that energy companies' network and 

information systems meet minimum cybersecurity 

standards. The UK National Cyber Security Centre has 

developed detailed guidance on the requirements for 

compliance with this Directive. 

The directive refers to operators of ‘essential 

services’, which will apply to many energy companies. 

Along with electricity producers and transmitters, and oil 

and gas producers and distributors 

the companies involved are also covered by this 

Directive. The Directive requires Member States to 

introduce ‘appropriate policies and regulatory measures 

to achieve and maintain a high level of security of 

network and information systems’, as well as an 

obligation to report incidents. The Directive provides for 

‘effective, proportionate and impartial’ sanctions for 

non-compliance with the relevant standards and failure to 

report incidents. 

6. Security issues at the layers 

in IoT architecture 

The technical solutions used by companies in the oil 

and gas value chain are known as the Internet of Things 

(IoT). The IoT is a dynamic, large-scale environment 

where things are connected to a network and transmit 

data through software, sensors, and receivers [19]. IoT 

involves the collection, analysis, and action of data 

created by a network of objects and machines. An IoT 

device is a computer, laptop, smartphone, tablet, etc. with 

Internet access. In addition to these devices, it also 

includes Internet access for other traditional 

“unintelligent” devices and things. All events occurring 

in the environment can be monitored with the help of 

numerous small-sized receiving devices (sensors) using 

wireless technology. However, storing big data collected 

from sensors requires storage with a large capacity. 

As you know, IoT can aggregate and analyze constantly 

changing data, which is necessary for making decisions 

driven by it. In the current industrial environment, oil and 

gas companies handle data the same way they handle 

hydrocarbons; data needs to be generated, transmitted, 

stored, and processed. With the development of IoT 

strategies, oil and gas enterprises are trying to capitalize 

on the era of “digital transformation”. 

In today's digital era, information can often flow 

from the mine to the operational process network, then to 

the corporate network, and finally to the end user, and 

vice versa. This also includes trojans, malware, 

ransomware, viruses, etc. means that such cyber threats 

exist. People move from the Internet to the corporate 

network, from the corporate network to the ERP network, 

and from there to the industrial network. The conclusion 

from this point is very critical - if there are cyberattacks 

on oil and gas organizations, the consequences will be 

very serious. 

Areas of application of IoT 

The scope of the IoT concept is very broad. For 

example, the oil and gas industry, environmental 

monitoring, smart homes, smart transportation 

management, e-medicine, etc. can be widely used in 

various fields. As an example, it can be noted that as a 

result of the integration of the industrial concept and the 

IoT concept, intelligent devices involved in production 

processes will achieve minimization of human error, real-

time evaluation by decision support systems. processing. 

This will lead to improved production quality, reduced 

financial costs by ensuring optimal use of resources and 

the production of competitive products. 

1) Industrial IoT devices [20]: The use of existing 

industrial automation systems together with IoT devices 

has many important advantages: 

- Smart devices with IoT functions can control the 

production process and minimize operator intervention 

by creating automatic communication with each other 

over the network; 

- Recovery/protection measures against predictable 

failures can be implemented by preliminarily identifying 

possible errors; 

- Shortage of raw materials to produce products of 

plants or companies can be ensured in a timely manner 

by determining in advance; 

- Control issues at plants or companies can be 

carried out from anywhere in the world. Thus, 

information about the production process and 

malfunctions that have occurred is available from 

anywhere via a network connection. 

The architecture of the Internet of Things. 

Data collected from receiving devices/sensors 

placed on objects in the fields is continuously transmitted 

to the monitoring and control center via RFID or any 

wireless transmission medium, which is monitored 

online in real time. By functionality, the IoT architecture 

is divided into the following levels (Table 1)/ 

The application of existing data security solutions 

to the IoT concept requires transmission environments 

that are not secure at a serious level, are dynamic and 

large-scale, have a large number of devices of different 

origins, etc. is not considered effective for reasons such 

as Given that large amounts of data contain sensitive 

information during transmission, it becomes necessary to 

ensure data security. In general, the IoT has an 

architecture consisting of the following layers [21]: the 

receiver (perception) layer, the network layer, and the 
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application layer. Since the processes performed at 

different levels of the IoT architecture differ, security 

issues also differ by level. Security issues in the IoT 

concept require a different approach at each of these 

levels. Thus, in Fig. 1, the security issues in the IoT 

architecture are described as follows: 

 
Table 1 – IoT Architecture 

IoT architecture  

in layers 
Levels Characteristics 

Program layer 
Integrated layer with existing hardware (RFID, sensors, actuators, etc.) to acquire physical 

environment data 

Network layer 
The layer that ensures the interaction of sensors and receiving devices with each other and the 

transmission of data over the network via a wired or wireless network. 

Receiver layer 
Interface layer (SCADA, DCS, etc.), which provides methods of interaction with the user and other 

programs. 

 

 

Fig. 1. Security issues at the layers of IoT architecture 

 

A. Program layer. The program layer is the lowest 

layer in the IoT architecture. Typically, the memory and 

processing capacities of sensors/receivers are not at an 

adequate level.  

Security issues at this level include ensuring the 

physical security of sensor devices and the security of 

data collection. Security systems are difficult to install 

here, and sensor data must be protected in terms of 

completeness, availability, and confidentiality. 

Additionally, attacks from the external network 

environment, such as DoS attacks, pose new security 

challenges. RFID includes security issues such as 

information leakage, replication attacks, data tracking, 

counterfeiting, cloning attacks, and man-in-the-middle 

attacks [21]. 

B. Network layer. The implementation of existing 

communication security mechanisms at this layer is 

complex and difficult. Verification of the authenticity of 

the data provided by the user (subject) - authentication 

and identification of the subject by unique information 

previously recorded in the system - identification is one 

of the methods of preventing unauthorized access. It is 

the basis of a security mechanism where confidentiality 

and integrity are equally important. In addition, 

distributed denial of service attacks is a common attack 

method in the network, especially in the Internet of 

Things, as this attack method is more relevant, an 

approach should be developed to solve against 

distributed denial of service attacks. 

C. Receiver layer. The receiver layer is the highest 

layer in the IoT architecture and imposes different 

security requirements for different application 

environments.  

In general, security concerns at the receiver level 

include tracking and external intrusions. In addition to 

being responsible for processes such as transmission 

control and traffic management, this layer also includes 

responsibilities for securing the applications used to 

collect data by sending requests, converting data into an 

understandable, relevant form.  

For example, data sharing at the receiver layer can 

create issues such as data privacy, access control, and 

disclosure.  

The completeness and reliability of sensor data is 

becoming a major research area [21]. Another key issue 

in sensors is to ensure objectivity, which is one of the 

main challenges. It is necessary to apply mechanisms to 

protect the privacy of people and objects in the physical 

environment. People are often unaware of the 

sensors/receivers around them. For this reason, it is 

necessary to adopt rules to protect human rights 

Conclusions 

The oil and gas industry is one of the industries most 

exposed to cyberattacks, with serious potential economic 

and national security implications.  

Therefore, cybersecurity is an extremely important 

issue for the oil and gas industry, and cybersecurity 
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measures must keep pace with the speed of digitalisation 

of oil and gas operations.  

Different sectors of the oil and gas industry 

naturally have different levels of risk and require 

different cybersecurity strategies. It is necessary to 

address the cybersecurity of mines, oil and gas 

transportation and processing, environmental processes, 

and the entire range of activities in the industry. On the 

other hand, it is necessary to adopt laws and regulations 

related to the physical environment in the environment 

that surrounds us.  

Therefore, there is a need to overcome the 

contradictions and improve the security of the IoT 

concept as a relevant and new field of research. 
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Проблеми кібербезпеки в нафтогазовій галузі 

Мурад Омаров, Вюсаля Мурадова 

Анотація .  Внаслідок широкого застосування цифрових та інтернет-технологій у всіх процесах виробничого циклу 

нафтогазової промисловості кібербезпека стає все більшою загрозою. Тому сьогодні кібербезпека стає одним із 

пріоритетів технологічного розвитку нафтогазових компаній. У статті подано короткий опис цифрових трансформацій, 

що відбуваються в нафтогазовій галузі, аналізуються основні нові загрози кібербезпеці та надається інформація про 

інциденти кібербезпеки. Розглядається питання щодо розробки нових технологій на основі глибокого навчання для 

інтелектуальних нафтових родовищ. 

Ключові  слова :  нафтогазова промисловість; цифровий майнінг; OT; IoT; кібербезпека. 
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SMART PACKAGING OF PHARMACEUTICAL PRODUCTS 
 

Abstract .  Smart packaging of pharmaceutical products covers modern technologies that are transforming packaging 

approaches in the pharmaceutical industry. The study demonstrates how the use of intelligent systems, such as temperature 

and humidity sensors, RFID tags, and time indicators, improves control over the storage and transportation of products. In 

particular, smart packaging not only ensures the safety and quality of medicines, but also meets modern market requirements 

for transparency and regulatory compliance. The importance of smart technologies in packaging is growing due to the needs 

of consumers, who demand reliability and additional information about products. Thus, investments in smart packaging are 

becoming essential to maintain competitiveness in the global market. 

Keywords:  smart packaging, pharmaceutical products, packaging technologies, RFID, monitoring storage conditions, 

intelligent systems, quality control, transparency, regulatory requirements, technology investments. 

 

Introduction 

In the modern pharmaceutical industry, smart 

packaging plays a key role in ensuring the quality, safety and 

traceability of medicines at all stages of their life cycle - 

from production to delivery to the end consumer. Today, the 

development of the Industry 4.0 concept, characterized by 

the integration of smart technologies and automation of 

production processes, poses new challenges for 

pharmaceutical companies in terms of implementing 

innovative solutions for monitoring and controlling product 

quality. Smart packaging, which includes temperature, 

humidity and other sensors, allows for continuous 

monitoring of storage conditions, instant detection of 

violations and prevention of possible negative consequences 

for patients. Given the high requirements for drug safety and 

the growing importance of product traceability, the use of 

smart packaging technologies is becoming an integral part 

of sustainable and safe production. The implementation of 

such solutions helps pharmaceutical products meet 

international quality standards and allows companies to adapt 

to the new realities of Industry 4.0, where digitalization, quick 

access to data and its analysis for making informed 

management decisions are of particular importance. 

The purpose of the article is to study and 

substantiate the feasibility of introducing smart packaging 

technologies for pharmaceutical products in terms of 

improving the quality, safety and efficiency of managing 

the storage and transportation of medicines. The study 

aims to identify the key advantages and challenges 

associated with the use of smart packaging equipped with 

temperature, humidity and other parameters, as well as to 

determine their role in the current conditions caused by the 

concept of the Industry. The results of the study should 

help to understand the need to integrate innovative 

solutions into the pharmaceutical packaging industry to 

ensure high product quality standards and compliance with 

international norms and standards in the supply chain. 

Main part 

The trend of smart packaging in the pharmaceutical 

industry, which includes temperature and humidity 

indicators, is an important area for ensuring the quality and 

safety of medicines at all stages of their life cycle - from 

production to delivery to the consumer. Smart packaging is 

designed to solve the problem of monitoring storage and 

transportation conditions, as many medicines are sensitive 

to changes in temperature and humidity. 

The development of smart packaging for 

pharmaceuticals is based on international standards that 

define the requirements for quality, safety and control over 

storage conditions. The main standards governing this area 

are: ISO 15378 is a standard for primary packaging of 

medicines that covers requirements for materials, 

production, and quality control. It applies the principles of 

GMP (Good Manufacturing Practice) and describes the 

requirements for the packaging of sensitive pharmaceutical 

products [1]; ISO 13485 is a standard for quality 

management systems in the production of medical devices, 

which also covers technologies for controlling the storage 

and transportation of pharmaceuticals [2]; USP 1079 - a 

standard developed in the United States, it contains 

recommendations for optimal storage conditions, protection 

against temperature fluctuations, humidity and other factors 

that may affect medicines [3]; GDP (Good Distribution 

Practice) is a European Union standard that defines the rules 

for ensuring the quality of pharmaceutical products during 

their transportation and storage. GDP contains requirements 

for smart packaging that controls environmental conditions.  

Smart packaging requires the use of special electronic 

devices that allow you to monitor storage conditions and 

send information in real time: 

1. Temperature and humidity indicators are small 

sensors that can continuously or periodically measure the 

temperature and humidity levels inside the package. These 

sensors often have the function of automatically recording 

data. They can be disposable or reusable, depending on the 

type of drug and the needs of the company" [4]. 

2. RFID (Radio Frequency Identification) is a 

technology that allows for wireless tracking of goods. RFID 

chips can be integrated into packaging and contain 

temperature and humidity data that is updated when 

conditions change. This technology allows you to automate 

the monitoring process and read data using an RFID reader 

at different stages of transportation [5]. 

3. NFC (Near Field Communication) - allows you to get 

information about storage conditions using a smartphone or 

other NFC-enabled device. This ensures that data on the 

condition of the drug is available even to the end user, which 

can be of particular value for temperature-sensitive drugs [6]. 

©   Osadchy S., 2024 
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4.  Bluetooth Low Energy (BLE) - modules that allow 

the transmission of data on storage conditions over a short 

distance. BLE sensors can be configured to transmit data to 

mobile devices or the cloud, providing access to real-time 

storage data. 

Single-use sensors - some packaging includes 

disposable indicators that change color when a certain 

temperature or humidity is reached, indicating a possible 

deterioration in product quality. This simple solution is cost-

effective and easy to use, although it does not provide full 

real-time monitoring" [7]. 
A general view of the above sensors is shown in 

Fig. 1 and Table 1 shows a comparison of their technical 

characteristics. 
The conclusions on the use of Sensirion SHT35- 

DIS-B and Maxim Integrated DS1923 iButton in smart 

packaging of pharmaceutical products show that both 

sensors have their advantages depending on specific 

requirements. The SHT35-DIS-B provides high accuracy 

and continuous real-time monitoring of temperature and 

humidity, which is suitable for products that require 

constant monitoring of storage conditions. However, it 

requires an external power supply and direct connection 

to the monitoring system. The DS1923 iButton, on the 

other hand, is convenient for tracking historical data due 

to its built-in memory and autonomous power supply, 

making it ideal for long-term monitoring during 

transportation. Thus, the choice between these devices 

depends on the need for continuous or intermittent 

monitoring and the storage conditions of the product. 
 

        

    a                                                b 

Fig. 1. Common temperature and humidity sensors used for 

smart packaging of pharmaceutical products: a – SHT35-DIS-B 

sensor [8]; b – Maxim Integrated DS1923 iButton logger [9] 
 

Table 1 – Comparison of technical characteristics of SHT35-DIS-B sensor and Maxim Integrated DS1923 iButton logger 

Characteristics Sensirion SHT35-DIS-B [8] Maxim Integrated DS1923 iButton [9] 

Type Digital sensor of temperature and humidity Temperature and humidity logger 

Temperature accuracy ±0.2°C (0 to 60°C) ±0.5°C (0 to 70°C) 

Humidity accuracy ±1.5% RH (20% to 80% RH, at 25°C) ±5% RH (10% to 90% RH) 

Temperature measurement range -40°C to +125°C -20°C to +85°C 

Memory Absent (transmits data in real time time) 8192, temperature and humidity records 

Power consumption Low Works autonomously for a long time 

Appointment Continuous monitoring of conditions 
Data logging for tracking purposes storage 

conditions 

Form factor Compact sensor Compact in iButton format 

 

Let's analyze disposable sensors that can be used for 

smart packaging of pharmaceutical products, providing 

temperature and humidity control during transportation in 

smart packaging of pharmaceutical products. Disposable 

sensors for smart pharmaceutical packaging usually have 

limited functionality and are used for one-time monitoring 

of temperature or humidity during transportation or storage. 

They do not store detailed data, but only indicate when 

thresholds are exceeded, often through a color change or 

other simple visual signal. Their specialty is that they are 

cost-effective, do not require batteries, and can be easily 

integrated into packaging. In contrast, reusable sensors for 

smart packaging are often equipped with more sophisticated 

electronics, can store data for long-term monitoring, and 

have the ability to transmit data in real time. Such sensors 

are used for continuous monitoring and analysis, which 

allows for detailed tracking of storage conditions and 

optimization of logistics processes for pharmaceutical 

products. A general view of disposable sensors that can 

be used for smart packaging of pharmaceutical products 

is shown in Fig. 2, and their technical characteristics are 

shown in Table 2. 
 

Table 2 – Comparison of technical characteristics of Temptime LIMITMarker and 3M MonitorMark 

Characteristics Temptime LIMITMarker [10] 3M MonitorMark [11] 

Type Disposable temperature indicator 

Temperature accuracy Triggered at specified temperature thresholds 

Temperature measurement range Depends on the model (thresholds from 0°C to +38°C) 

Data recording Visual color change indicator 

Energy consumption Does not require batteries 

Features 
Instant detection of temperature  

regime violations 

Easy to use, ideal for monitoring  

during transportation 

Application Control of the “cold chain” Temperature control in pharmaceutical packaging 

 

The analysis of the technical parameters of 

Temptime LIMITMarker and 3M MonitorMark shows 

their high efficiency in one-time monitoring of the 

temperature of pharmaceutical products. Both indicators 

do not require batteries, making them easy to use and 

cost-effective. The Temptime LIMITMarker offers 

flexibility in setting temperature thresholds, allowing it 

to be adapted to different storage conditions, while the 

3M MonitorMark provides reliable control with fixed 

temperatures, which can be useful for standard products.  
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      a                                            b 

Fig. 2. General view of single-use sensors that can be  

used for smart packaging of pharmaceutical products: 
a – Temptime LIMITMarker [10]; b – 3M MonitorMark [11] 

 

The visual color change indicator in both models 

allows for instant detection of temperature abnormalities, 

which is critical to ensuring the quality and safety of 

pharmaceutical products. Due to their compact size, both 

sensors can be easily integrated into the packaging, making 

them ideal for monitoring the cold chain during 

transportation. Thus, the choice between these two 

indicators depends on the specific requirements for 

temperature control and flexibility in use. Obtaining data 

from disposable sensors for smart pharmaceutical 

packaging involves several steps that ensure monitoring of 

storage and transportation conditions. The main components 

of this structure include:  

- the sensor part, disposable sensors such as 

Temptime LIMITMarker or 3M MonitorMark, equipped 

with sensors that respond to changes in temperature or 

humidity. The sensors constantly monitor the surrounding 

conditions, detecting violations of the set temperature 

thresholds; visual indicator, when conditions exceed the 

set values, the sensors activate a visual indicator, usually 

in the form of a color change. This indicator allows you to 

instantly detect whether the product has been exposed to 

unfavorable conditions, which is critical for 

pharmaceutical products; 

- data storage, as a rule, does not store data on 

temperature conditions, as their purpose is to provide instant 

information about violations. Once the indicator is activated, 

the violation data cannot be saved or analyzed further; 

- packaging integration, the sensors are designed to 

be easily integrated into the packaging of goods, which 

allows them to be used directly during transportation. This 

makes them effective for monitoring the “cold chain” 

during the transportation of temperature-sensitive 

pharmaceutical products. 

- testing and verification, after receiving the results 

from the sensor, manufacturers or logistics companies can 

conduct verification by analyzing whether the color 

change of the indicator is really an indication of a violation 

of conditions; 

- interaction with logistics systems, although 

disposable sensors do not transmit data in real time, they 

can be used in conjunction with other monitoring systems 

that automatically record the temperature conditions in 

containers during transportation. Such systems can be 

integrated into larger logistics platforms to provide 

comprehensive control. 

Smart packaging in the pharmaceutical industry offers 

numerous benefits that significantly improve product 

management and safety. Firstly, the technologies used in 

smart packaging allow for continuous monitoring of storage 

conditions such as temperature and humidity, which is 

critical to maintaining the quality of pharmaceuticals. This 

significantly reduces the risk of loss of efficacy or product 

safety due to improper transportation conditions. In 

addition, smart packaging makes it possible to track the 

history of goods movement in real time, which contributes 

to increased transparency in the supply chain. An important 

aspect is also the ability to detect counterfeits, as modern 

technologies such as QR codes and RFID make it easy to 

verify the authenticity of goods. However, the use of smart 

packaging also has some disadvantages. The cost of 

implementing such technologies can be significant, making 

them less affordable for small businesses. There is also a 

need for staff training, which may require additional time 

and resources. In addition, the technologies may face 

compatibility issues with existing management systems. 

Despite these challenges, smart packaging remains an 

important step in the development of the pharmaceutical 

industry, as its advantages far outweigh its disadvantages, 

ensuring a high level of product control and safety. 

The prospects for the use of sensors in smart 

packaging in the pharmaceutical industry look promising as 

the technology continues to evolve and improve. First of all, 

the integration of the latest sensor technologies, such as IoT 

(Internet of Things), can ensure continuous monitoring of 

storage and transportation conditions. This will reduce the 

risk of product spoilage and improve product quality. In 

addition, new sensors with self-learning capabilities will be 

able to adapt to different conditions, making them even 

more versatile and efficient. Advances in microelectronics 

will make it possible to create smaller and cheaper sensors, 

which will facilitate their widespread use even in small 

businesses. Connectivity to cloud platforms will enable in-

depth analysis of sensor data, helping to identify trends and 

optimize processes. Users will also be able to receive real-

time notifications of any deviations, which will facilitate 

timely response. At the same time, the introduction of 

blockchain technologies will provide an additional level of 

security and transparency, allowing for easy tracking of 

product history. Expanding the functions of sensors, such as 

measuring not only temperature but also other parameters 

such as oxygen or pH, will open up new horizons for quality 

control. Thus, the use of sensors in smart packaging is 

becoming not only a necessity, but also an opportunity to 

significantly improve efficiency and safety in the 

pharmaceutical industry. In the course of the study and 

analysis of scientific publications, the percentage of use of 

sensors, loggers and disposable sensors for smart 

packaging of pharmaceutical products was determined. 

The results obtained are shown in the graph in Fig. 3. 
 

 
Fig. 3. Graph of the use of sensors, loggers and disposable 

sensors for smart packaging of pharmaceutical products 
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The pie chart below illustrates the distribution of sensor 

usage in smart pharmaceutical packaging, emphasizing the 

important role that each type of sensor plays in ensuring 

product safety and quality. Sensors based on touch 

technologies are the most common technology, accounting 

for 40% of the total usage, indicating the critical need to 

monitor environmental conditions such as temperature and 

humidity, which are vital to maintaining the effectiveness of 

pharmaceutical products. RFID and NFC technologies are 

next in importance, accounting for 30% of the total, 

demonstrating their importance in improving traceability and 

supply chain management by providing detailed product 

information and tracking capabilities throughout the 

distribution process. Time and temperature indicators account 

for 20% of the total, showing their function in alerting users 

to any temperature irregularities that could threaten product 

integrity. Finally, smart labels and tags, while making up the 

smallest portion at 10%, still play a valuable role by providing 

additional product information and improving the consumer 

experience. The trend towards increased adoption of smart 

packaging technologies is in line with the growing demand 

for improved product safety, regulatory compliance and 

consumer transparency in the pharmaceutical sector. This 

emphasis on integrating advanced technologies into 

packaging not only improves operational efficiency, but also 

supports sustainability efforts by potentially reducing waste 

and ensuring that products are stored and transported in 

optimal conditions. 

 

Conclusions 

During the study, it was found that smart packaging 

of pharmaceutical products has a significant impact on 

ensuring the quality and safety of goods. The integration 

of modern technologies, such as temperature and humidity 

sensors, RFID tags, as well as time and temperature 

indicators, allows not only to control the storage conditions 

of products but also to reduce the risk of product spoilage. 

This is especially important in the pharmaceutical sector, 

where compliance with product safety and quality 

standards is critical. Studies show that the introduction of 

smart packaging supports regulatory compliance, which 

significantly increases the responsibility of companies for 

the safety of their products. In addition, smart packaging 

provides convenience for consumers by providing access 

to additional information through smart labels, which 

contributes to better product awareness. Innovations in this 

area also help to reduce the negative impact on the 

environment by optimizing the use of resources. Thus, 

smart packaging not only meets modern market 

requirements, but also opens up new opportunities for the 

development of the pharmaceutical industry. It is 

important to note that investments in smart packaging 

technologies are becoming critically important for 

maintaining competitiveness in the growing global 

pharmaceutical market and improving the interaction 

between producers and consumers. 
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Smart пакування фармацевтичної  продукції 

С. І. Осадчий 

Анотація .  Смарт пакування фармацевтичної продукції охоплює сучасні технології, які трансформують підходи до 

упаковки в фармацевтичній індустрії. Дослідження демонструє, як використання інтелектуальних систем, таких як датчики 

температури та вологості, RFID-мітки та індикатори часу, покращує контроль за умовами зберігання та транспортування 

продукції. Зокрема, смарт пакування забезпечує не лише безпеку та якість лікарських засобів, але й відповідає сучасним 

вимогам ринку щодо прозорості та відповідності регуляторним нормам. Важливість смарт технологій у пакуванні зростає у 

зв’язку з потребами споживачів, що вимагають надійності та додаткової інформації про продукцію. Таким чином, інвестиції 

в смарт пакування стають необхідними для підтримки конкурентоспроможності на глобальному ринку. 

Ключові  слова:  смарт пакування, фармацевтична продукція, технології упаковки, RFID, моніторинг умов 

зберігання, інтелектуальні системи, контроль якості, прозорість, регуляторні вимоги, інвестиції в технології. 
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МЕТОДИ І ПРОГРАМНО-АПАРАТНІ ЗАСОБИ ОБРОБЛЕННЯ ІНФОРМАЦІЇ 
В ІНТЕЛЕКТУАЛЬНИХ СИСТЕМАХ МОНІТОРИНГУ ЛІСОВИХ ПОЖЕЖ 

НА БАЗІ РОЇВ БПЛА 
 

Анотація .  Досліджено методи штучного інтелекту для систем моніторингу лісових пожеж на базі роїв БПЛА. Роз-

глянуто методи, що застосовуються як для окремих БПЛА, так і для різних архітектур, що використовують рій БПЛА. 

Показано, що інтеграція ШІ розширює можливості БПЛА щодо раннього виявлення пожежі, моніторингу в реально-

му часі та прийняття рішень. Дослідження показало, що хоча інформація, зібрана окремими БПЛА, є цінною, існують 

обмеження, які можна виключити, використовуючи рій БПЛА, у якому підсилюються інтелектуальні обчислювальні 

можливості. Доведено, що різні архітектури – централізована, розподілена та гібридна – надають унікальні переваги в 

різних сценаріях моніторингу пожеж. Дослідження підкреслило важливість вибору раціональної архітектури виходя-

чи з конкретних завдань моніторингу. Кожна архітектура має певні обмеження, але запропоновані рішення відзнача-

ються покращенням ефективності, надійності та масштабованості. Остаточна конфігурація складається з комбінації 

БПЛА та засобів ШІ, розроблених для максимального підвищення ефективності моніторингу пожежі. Розвиток поте-

нціалу ройового інтелекту, прогнозної аналітики та адаптивного розподілу завдань визначено як важливий напрям 

для майбутніх досліджень. Зазначено, що ці результати важливі для розроблення нових систем управління для моні-

торингу, запобігання, обмеження та визначення наслідків лісових пожеж на базі роїв БПЛА. 

Ключові  слова:  лісові пожежі, моніторинг,  інтелектуальні системи, безпілотні літальні апарати, рої БПЛА, гі-

бридні архітектури, штучний інтелект. 
 

Вступ 

Мотивація. Лісові пожежі становлять значну 

небезпеку для екосистем, життя людей і власності. 

Тому існує потреба в стратегіях моніторингу та ран-

нього виявлення. Зростання кількості та інтенсивнос-

ті пожеж внаслідок зміни клімату [1] призвело до 

того, що традиційні методи моніторингу стали менш 

ефективними. Дослідження ефективності систем 

боротьби вказують на те, що інвестиції у них для 

раннього виявлення пожеж в десятки, а іноді і в сотні 

разів менші, ніж потенційні збитки [2]. 

Безпілотні літальні апарати (БПЛА) надають ве-

ликі перспективи щодо надання даних у режимі реа-

льного часу, їхнього опрацювання та швидкого реа-

гування. Тим не менш, хоча окремі БПЛА покращу-

ють виявлення пожежі та моніторинг, будь-який оди-

ночний БПЛА обмежений відносно невеликою зоною 

покриття в певний момент часу, а обсяг даних, що 

можуть бути оброблені на борту, обмежений. 

Штучний інтелект (ШІ) вирішує такі проблеми, 

використовуючи вдосконалену аналітику даних і 

процеси прийняття рішень [3], та більшість літерату-

ри базується на окремих БПЛА. Тенденція до вико-

ристання рою БПЛА відкриває цілий ряд нових мож-

ливостей і викликів; зокрема ті, що стосуються ефек-

тивної координації та комунікації дронів. 

Дослідження і впровадження різних архітектур 

взаємодії – централізованої, розподіленої чи гібрид-

ної – оптимізує системи з роєм БПЛА, оскільки кож-

на з них є кращою для різного сценарію.  

У даній оглядовій статті пропонується дослідити 

ці архітектури із врахуванням впровадження ШІ, щоб 

визначити найкращі конфігурації для моніторингу 

лісових пожеж, мінімізувавши існуючі обмеження. 

Мета. Основна мета цієї роботи полягає в дослі-

дженні застосування штучного інтелекту в системах 

моніторингу лісових пожеж на базі БПЛА, враховую-

чи рішення як для окремих, так і для рою БПЛА. 

Рішення для окремих БПЛА будуть детально проана-

лізовані з окресленням їхніх переваг та недоліків. 

Також буде оцінено потенціал систем із роєм БПЛА 

шляхом дослідження різних архітектур взаємодії та 

можливістю застосування різних методів штучного 

інтелекту, щоб визначити найбільш перспективні 

підходи для вдосконалення моніторингу пожеж. Кін-

цевою метою буде оптимізація існуючої або розробка 

нової оптимальної архітектури, яка забезпечує вияв-

лення лісових пожеж і реагування на них з найвищим 

рівнем ефективності та результативності. 

Огляд джерел. За результатами огляду ключо-

вих джерел їх можна класифікувати у такий спосіб: 

- джерела з оглядом актуальності теми дослі-

дження, де висвітлено зростання проблеми зі зміною 

клімату [1], ефективність інвестицій у даний напрям 

[2], поширені методи, що застосовуються для подо-

лання проблеми та сучасні перспективні напрями [3]; 

- статті, що розглядають застосування штучно-

го інтелекту для окремих БПЛА. Це напрями, 

пов’язані з виявлення та розпізнаванням об’єктів [4, 

6], аномалій [7, 8], планування маршруту [9, 10], 

аналізу термографії [11] та об’єднання даних з різ-

них датчиків [12]; 

- статті, що присвячені застосуванню штучного 

інтелекту для рою БПЛА. Такими методами є спіль-

не картографування пожеж [13, 14], децентралізова-

не прийняття рішень [15, 16], адаптивного розподілу 

завдань [17], ройовий інтелект [18, 19], прогнозна 

аналітика поширення пожежі [20, 21] та кооперати-

вне спостереження [22] ; 

- статті, що досліджують архітектури взаємодії 

БПЛА та можливості застосування штучного інте-

лекту. Такими є централізована різних типів [23, 24], 

розподілена [25], ієрархічна [26], гібридна [27] та 

інші з аналізом і виділенням найбільш ефективних 

серед них [28, 29].  
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Інтелектуальні методи оброблення 

інформації в системах моніторингу 

лісових пожеж для окремих БПЛА 

Штучний інтелект, інтегрований у БПЛА, бага-

торазово збільшив потенціал цих транспортних засо-

бів, особливо в моніторингу лісових пожеж. Штуч-

ний інтелект тепер дозволяє БПЛА виконувати за-

вдання, пов’язані з автономним виявленням об’єктів, 

виявленням аномалій, плануванням шляху, термог-

рафією та об’єднанням даних у реальному часі. Ниж-

че наведено огляд різних рішень штучного інтелекту, 

що стосуються цих проблем, і показано їхні методи, 

переваги, недоліки та обмеження, пом’якшені розгор-

танням роїв БПЛА. 

Технології ШІ наділяють БПЛА здатністю 

приймати рішення та обробляти дані в автономному 

режимі. Поширеними методами є алгоритми машин-

ного навчання, методи глибинного навчання та ней-

ронні мережі, які дозволяють БПЛА розпізнавати, 

класифікувати та реагувати на різні сигнали в середо-

вищі. Та ефективність таких рішень штучного інтеле-

кту в більшості випадків обмежена обчислювальною 

потужністю БПЛА, його датчиками та зоною покрит-

тя. Нижче буде розглянуто застосування штучного 

інтелекту, які використовують окремі БПЛА, а також 

їхні відповідні переваги та обмеження. 

Виявлення та розпізнавання об’єктів дуже важ-

ливі для виявлення спалахів вогню, диму та інших 

відповідних об’єктів у лісовому середовищі Пошире-

ними методами штучного інтелекту, які використо-

вуються, є згорткові нейронні мережі (CNN) [4], як-от 

алгоритм You Look Only Once (YOLO) [5] і регіона-

льні CNN (R-CNN) [6]. Вони навчаються на великих 

наборах даних, щоб розпізнавати певні шаблони та 

об’єкти на аерофотознімках. Метод має високу точ-

ність виявлення конкретних об'єктів, таких як дим і 

вогонь, високу швидкість обробки, особливо в опти-

мізованій моделі, як YOLOv8 та можливість працю-

вати в режимі реального часу – миттєвий зворотний 

зв’язок. У той же час його продуктивність може погі-

ршитися в складних середовищах із бар’єрами, на-

приклад, у густих лісах, задля високої точності метод 

може вимагати великої кількості обчислювальних 

ресурсів для обробки в реальному часі, і, звісно, про-

блемою є складність роботи з дрібними предметами 

через висоту роботи БПЛА, що може знизити роз-

дільну здатність зображення. Рій БПЛА може розгор-

татися для покращення виявлення об’єктів за допо-

могою спільного зондування, коли БПЛА захоплю-

ють різні кути чи області, зменшуючи оклюзію та 

покращуючи виявлення менших об’єктів. 

Метод виявлення аномалій використовується для 

фіксування незвичайних моделей або дій, які можуть 

призвести до пожежі. Методи штучного інтелекту 

включають однорангові SVM [7], автокодувальники та 

моделі глибинного навчання, такі як мережі довго-

строкової пам’яті (LSTM) [8], що здатні досліджувати 

зміну даних для виявлення аномалій. Перевагами да-

ного методу є ефективність у розпізнаванні рідкісних 

подій, які не відповідають регулярним трендам, мож-

ливість навчання на історичних даних, щоб з часом 

підвищити точність та здатність працювати самостій-

но, зменшуючи залежність від втручання людини. 

Головними недоліками є високий відсоток хибнопози-

тивних спрацьовувань через високу мінливість навко-

лишнього середовища, наприклад, зміни температури, 

складність відрізнити справжні аномалії, такі як во-

гонь, від інших доброякісних змін, таких як відбиття 

сонячного світла, потреба у великих наборах даних для 

навчання. Розгорнутий рій БПЛА перехресно переві-

ряє аномалії, виявлені різними БПЛА, тим самим зме-

ншуючи помилкові спрацьовування та підвищуючи 

надійність виявлення. 

Планування маршруту та навігація важливі для 

ефективного охоплення великих територій і досяг-

нення певних місць, наприклад, спалахів пожеж. 

Застосовуваними методами є поєднання класичних 

A* алгоритму, алгоритму Дійкстри [9] з тими, що 

використовують штучний інтелект, такими як нав-

чання з підкріпленням (RL) і генетичні алгоритми 

(GA) [10], які дозволяють БПЛА динамічно коригу-

вати траєкторію. Ефективне покриття великих площ з 

мінімальними енерговитратами; здатність адаптува-

тися до мінливого навколишнього середовища, на-

приклад вітру, у режимі реального часу є головними 

завданнями методу. Автономна робота забезпечує 

менший контроль з боку людини. Проблеми виника-

ють у складних середовищах з перешкодами (напри-

клад, високими деревами), ускладнюючи планування 

шляху. Метод вимагає значної обчислювальної поту-

жності, особливо для коригування в реальному часі. 

Обмежується терміном служби батареї БПЛА, що 

обмежує тривалість і відстань місій. Використання 

рою БПЛА дозволяє скоординовано планувати мар-

шрут, де БПЛА можуть розділяти зону моніторингу 

між собою, забезпечуючи більш повне покриття та 

скорочуючи час, необхідний для реагування на спа-

лах пожежі. 

Термографія має вирішальне значення для вияв-

лення теплових сигнатур, які інакше не були б видимі 

людським оком, що вказує на те, що сталася пожежа. 

Методи штучного інтелекту, які використовуються в 

цьому контексті, охоплюють методи обробки зобра-

жень у поєднанні з моделями глибокого навчання, 

такими як CNN і алгоритми виявлення теплових ано-

малій [11]. Метод дозволяє виявляти пожежу в умо-

вах недостатньої видимості, наприклад у темряві або 

через дим. Він також може класифікувати вогонь та 

інші джерела тепла за допомогою отриманих тепло-

вих профілів. Це покращує здатність моніторингу 

пожежі в режимі реального часу з швидким реагу-

ванням. У той же час теплові камери часто дорогі та 

можуть бути важкими, що обмежує їх використання 

на менших БПЛА. Фактори навколишнього середо-

вища, наприклад погода чи густе листя, можуть 

впливати на точність. Термографічні зображення 

високої роздільної здатності потребують обладнання 

зі значним об’ємом пам’яті для зберігання та обробки 

даних. Використання рою БПЛА дозволяє 

об’єднувати теплові дані з кількох БПЛА, щоб ство-

рити дуже детальну й точну теплову карту контро-

льованої території, таким чином підвищуючи здат-

ність виявляти невеликі або добре приховані пожежі. 
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Об’єднання даних у режимі реального часу за-

безпечує повне уявлення про навколишнє середови-

ще шляхом консолідації даних від численних датчи-

ків, наприклад, візуальних, теплових, LiDAR, тощо. 

Для інтеграції даних у режимі реального часу вико-

ристовуються традиційні методи, такі як фільтри 

Калмана і баєсовські мережі, поряд із тими, що вико-

ристовують штучний інтелект, такими як моделі 

глибинного навчання з підкріпленням (DRL) [12]. Це 

підвищує точність виявлення пожежі, оскільки дає 

змогу використовувати інші доступні джерела даних. 

Метод забезпечує цілісне уявлення про контрольова-

ну територію, забезпечуючи тим самим краще прий-

няття рішень. Це зменшує ризик помилкових тривог 

завдяки перехресним посиланням на кілька джерел 

даних. Недоліками є інтенсивні обчислення, що ви-

магає вдосконалених високопродуктивних процесо-

рів. Водночас, обробка та синхронізація даних з різ-

них датчиків складна, тому можуть бути проблеми із 

затримкою для операцій у реальному часі через нава-

нтаження на обробку. У випадку використання рою 

БПЛА можна розділити процес об’єднання даних між 

кількома блоками, значно зменшуючи навантаження 

на обробку будь-якого окремого БПЛА та роблячи 

можливою швидшу та надійнішу інтеграцію даних. 

Порівняння описаних методів за застосуванням, 

використовуваними методами, основними функція-

ми, поточними обмеженнями, і тими з них, які мо-

жуть бути вирішені за рахунок використання рою 

БПЛА наведено у табл. 1. 
 

Таблиця 1 – Методи, що використовуються в інтелектуальних системах для обробки даних з окремих БПЛА 

№ Рішення Застосування Метод Переваги Недоліки 

Покращення  

з використанням 

рою БПЛА 

1 

Виявлення та 

розпізнаван-

ня об'єктів 

Виявлення 

вогню, диму 

CNN, 

YOLO, R-

CNN 

Висока точність, 

швидкість обробки в 

реальному часі 

Погіршення продук-

тивності у складних 

середовищах, високі 

обчислювальні вимо-

ги, проблеми з дріб-

ними предметами 

Покращене виявлен-

ня за допомогою 

спільного зондуван-

ня, зменшена оклю-

зія 

2 
Виявлення 

аномалій 

Виявлення 

незвичайних 

подій і дій 

Однорангові 

SVM, авто-

кодувальни-

ки, мережі 

LSTM 

Ефективний у розпі-

знаванні рідкісних 

подій, можливість 

покращення роботи 

навчанням на істори-

чних даних 

Велика кількість 

хибних спрацьову-

вань, складність 

відрізнити справжні 

аномалії, потреба у 

великих наборах 

даних 

Перехресна перевір-

ка різними БПЛА зі 

зменшенням помил-

кових спрацьовувань 

та підвищенням 

надійності 

3 

Планування 

маршруту та 

навігація 

Ефективне 

охоплення 

великих тери-

торій, досяг-

нення осередків 

пожежі 

A* алгорит-

ми, Дійкст-

ри, RL, GA 

Ефективне покриття з 

мінімальними витра-

тами, адаптація в 

режимі реального 

часу, автономність 

Зростаюча склад-

ність роботи в скла-

дних середовищах 

Скоординоване 

планування маршру-

ту для кращого 

покриття території 

4 
Термографія 

з аналізом 

Виявлення 

теплових сигна-

тур 

CNN, алго-

ритми вияв-

лення теп-

лових ано-

малій 

Робота під час недо-

статньої видимості, 

наприклад, вночі чи 

через дим 

Дороге обладнання, 

високі вимоги до 

нього 

Покращене виявлен-

ня невеликих і при-

хованих пожеж 

завдяки створенню 

детальної теплової 

карти 

5 

Об’єднання 

даних у 

режимі реа-

льного часу 

Більш повне 

уявлення про 

середовище 

Фільтри 

Калмана, 

баєсовські 

мережі, 

глибинне 

навчання з 

підкріплен-

ням DRL 

Підвищена точність 

виявлення, цілісне 

уявлення про терито-

рію, зменшено ризик 

помилкових тривог 

Зростання складнос-

ті обробки даних, 

синхронізація даних 

датчиків, потенційна 

затримка 

Об’єднання розподі-

лених між підгрупа-

ми даних, швидша 

та надійніша інтег-

рація 

 

Технології штучного інтелекту значно розши-

рюють можливості окремих БПЛА у моніторингу 

лісових пожеж за рахунок автономного та ефективно-

го виявлення, навігації та обробки даних. Однак такі 

системи також страждають від недостачі обчислюва-

льної потужності, обмежень датчиків і зони покриття. 

Такі проблеми можна частково пом’якшити за допо-

могою розгорнутого рою БПЛА, які забезпечують 

більш надійне та масштабоване рішення для моніто-

рингу лісових пожеж. Використання таких сильних 

сторін, як спільне зондування, скоординоване плану-

вання траєкторії та розподілене об’єднання даних з 

різних БПЛА, значно підвищить ефективність і на-

дійність виявлення пожежі та реагування. 

Інтелектуальні методи оброблення  

інформації в системах моніторингу 

лісових пожеж для рою БПЛА 

Моніторинг лісових пожеж роєм БПЛА створює 

абсолютно нові аспекти ефективності та надійності. 

У той час як штучний інтелект наділяє окремий 

БПЛА розширеними можливостями, співпраця між 
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кількома БПЛА відкриває ширші перспективи та 

масштабніші операції. У цьому розділі розглядаються 

різні рішення штучного інтелекту, розроблені для 

рою БПЛА, в аспектах спільного картографування 

пожежі, децентралізованого прийняття рішень, адап-

тивного розподілу завдань, ройового інтелекту для 

стримування пожежі, прогнозної аналітики поширен-

ня пожежі та спільного спостереження. Буде розгля-

нуто переваги, недоліки та обмеження цих рішень і 

підкреслено, як можна використовувати рій БПЛА 

для вирішення певних проблем. 

Штучний інтелект у рої БПЛА дозволяє дронам 

самоорганізовуватися, щоб спільно виконувати такі 

завдання, як виявлення вогнища, локалізація та мо-

ніторинг. Методи штучного інтелекту, що застосо-

вуються до цих систем, включають алгоритми ма-

шинного навчання, нейронні мережі, навчання з 

підкріпленням, методи ройового інтелекту тощо. Ці 

методи дозволяють БПЛА обмінюватися інформаці-

єю та приймати децентралізовані рішення, динаміч-

но розподіляючи завдання щодо поширення пожежі. 

Однак такі системи також додають складності, що 

створює нові проблеми з точки зору зв’язку, синх-

ронізації та прийняття рішень у реальному часі. 

Спільне картографування пожеж включає в себе 

БПЛА, які співпрацюють для створення повної карти 

зони пожежі. Для цього використовуються такі мето-

ди штучного інтелекту, як CNN з розподіленими 

нейронними мережами [14], а також графові згортко-

ві нейронні мережі (GCN) [13]. Такі методи дозволя-

ють БПЛА вільно та незалежно досліджувати великі 

території, обмінюючись даними один з одним у про-

цедурах картографування. Це створює повну та дета-

льну карту великих територій у режимі реального 

часу, покращує точність виявлення пожежі шляхом 

перехресного порівняння даних з кількох БПЛА та 

збільшує покриття шляхом зменшення сліпих зони 

завдяки спільному спостереженню. Головними недо-

ліками методу є зв'язок і синхронізація даних між 

БПЛА. Інтенсивність обчислень також зростає, оскі-

льки кожен БПЛА повинен обробляти дані та ділити-

ся ними з іншими. Під час об’єднання даних можуть 

виникати затримки або помилки, тому остаточна 

карта може мати неточності. 

Децентралізоване прийняття рішень дозволяє 

рою БПЛА працювати автономно без центрального 

блоку управління. Методи штучного інтелекту, які 

використовуються для того, щоб дозволити БПЛА 

приймати рішення на основі локальних даних і дій 

дронів, що знаходяться поблизу, включають багато-

агентні системи навчання з підкріпленням (MARL) 

[15], федеративне навчання [16] та ройовий інте-

лект. Перевагами методу є менша залежність від 

центрального блоку управління, що підвищує стабі-

льність системи; більш швидке прийняття рішень, 

оскільки БПЛА можуть реагувати на локальні зміни 

в режимі реального часу; покращення масштабова-

ності, оскільки нові БПЛА можна додавати до сис-

теми без перевантаження центрального блоку. В той 

же час існує ризик того, що БПЛА можуть приймати 

непослідовні рішення, якщо вони не отримають 

достатньо інформації або неправильно інтерпрету-

ють дані локально. Стає все важче забезпечити ро-

боту всіх БПЛА для єдиної задачі. Також можуть 

виникнути вузькі місця в комунікації, особливо у 

випадку великих роїв. 

При методі адаптивного розподілу завдання ро-

зподіляються динамічно з урахуванням поточної 

ситуації та можливостей кожного дрона. Методи 

штучного інтелекту – глибинні Q-мережі (DQN) [17] 

при використанні з розподіленими нейронними 

мережами – застосовуються для оптимізації розпо-

ділу завдань у реальному часі. Цей підхід пропонує 

ряд переваг, оскільки підвищує ефективність роботи 

БПЛА завдяки виконанню завдань, покладених на 

найпотужніші безпілотники. Завдяки гнучкому роз-

поділу завдань можна легко адаптувати мінливе 

середовище навіть для рою БПЛА. За умови змен-

шення індивідуального навантаження жоден БПЛА 

не використовується надмірно, і, отже, зношення 

зменшується. Недоліками методу є те, що навколи-

шнє середовище постійно оцінюється та контролю-

ється, що може бути досить вимогливим до обчис-

лень, особливо у великих роях із складними вимо-

гами до завдань. Якщо ж модель не навчена належ-

ним чином або середовище змінюється дуже швид-

ко, це може призвести до неоптимального розподілу 

завдань. 

Ройовий інтелект оптимізує поведінку БПЛА в 

рою під час моніторингу пожеж. Це досягається за 

допомогою методів штучного інтелекту, які оптимі-

зують методи рою часток (PSO) [18] і мурашині 

алгоритми (ACO) [19], які полегшують спільну по-

ведінку кількох БПЛА під час виконання завдань. 

Цей метод є універсальним, що дозволяє використо-

вувати велику кількість БПЛА. У той же час він є 

гнучким: рій здатний адаптуватися до змін навко-

лишнього середовища або втрати окремих його 

частин. Ефективність пожежогасіння також можна 

підвищити, оскільки можливі дії в кількох місцях 

одночасно. Складність реалізації полягає у складних 

алгоритмах взаємодії, високим вимоги до зв’язку та 

зв’язності, особливо у великих роях, що може приз-

вести до затримок або помилок. Не виключається 

ризик непередбачуваної поведінки рою за відсутно-

сті належного централізованого управління або 

різких змін умов середовища. 

Прогнозна аналітика використовує ШІ, щоб 

передбачити, як поширюватиметься пожежа, врахо-

вуючи поточні дані та умови навколишнього сере-

довища. Методи глибинного навчання, рекурентних 

нейронних мереж (RNN) [20] і аналізу часових рядів 

засобами машинного навчання [21] застосовуються 

для прогнозування траєкторій пожежі, на основі 

яких можуть прийматися рішення. Отримана корис-

на інформація дає змогу прогнозувати ймовірний 

розвиток пожежі, що дозволяє використовувати 

стратегії активного реагування. Метод може вклю-

чати різні джерела даних, включаючи прогнози 

погоди, карти рослинності та дані датчиків у реаль-

ному часі. Ефективність боротьби з пожежами під-

вищується шляхом прогнозування зон високого 

ризику та потенційних шляхів евакуації. Але проце-

су обчислення потрібен великий обсяг даних і обчи-
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слювальної потужності, особливо якщо це стосуєть-

ся складних чи швидкозмінних середовищ. Непра-

вильні прогнози можуть виникнути, якщо модель не 

навчена належним чином або відбуваються великі 

зміни в умовах середовища. Крім того, результати 

передбачення можуть бути відкладені, якщо дані в 

реальному часі недоступні. 

Кооперативне спостереження – це система без-

перервного спостереження великої території роєм 

БПЛА. Методи штучного інтелекту, такі як MARL, 

розподілені сенсорні мережі та федеративне навчан-

ня, використовуються разом, щоб забезпечити повне 

покриття [22]. Це дозволяє постійно контролювати 

великі території, отже, збільшується можливість 

виявлення пожежі на ранніх стадіях. Метод підви-

щує точність спостереження, об’єднуючи дані з 

різних БПЛА, що зменшує ймовірність втрати цін-

них даних через прогалини в охопленні або збій 

датчиків. До зв’язку та координації пред’являються 

високі вимоги, особливо у великих роїв БПЛА. Для 

ефективного охоплення потрібні складні алгоритми, 

щоб відрізняти дублікати даних. Можливі затримки 

або помилки в обробці даних, особливо якщо БПЛА 

експлуатуються в складних умовах. 

Порівняння описаних методів за застосуванням, 

використовуваними методами, основними перевага-

ми та недоліками і тими з них, які не стосуються 

окремих БПЛА, наведено у табл. 2. 
 

Таблиця 2 – Методи, що використовуються в інтелектуальних системах для обробки даних у рої БПЛА 

№ Рішення Застосування Метод Переваги Недоліки 

Основні обмеження, 

які не стосуються 

окремих БПЛА 

1 

Спільне кар-

тографування 

пожеж 

Картографу-

вання великих 

територій, 

охоплених 

вогнем 

Графові згорт-

кові нейронні 

мережі (GCN), 

розподілені 

нейронні мере-

жі 

Комплексне відобра-

ження загальної кар-

тини пожежі в реаль-

ному часі, підвищена 

точність, покращене 

покриття 

Високі вимоги до 

зв’язку та синхроні-

зації даних між 

БПЛА, висока обчис-

лювальна інтенсив-

ність 

Проблеми масштабо-

ваності у великомас-

штабних операціях. 

2 

Децентралізо-

ване прийнят-

тя рішень 

Автономна 

робота без 

центрального 

управління 

Багатоагентне 

навчання з 

підкріпленням 

(MARL), феде-

ративне нав-

чання, ройовий 

інтелект 

Підвищена стійкість 

через меншу залеж-

ність від центру, 

швидке прийняття 

рішень, покращена 

масштабованість 

Ризик непослідовних 

рішень, підвищеної 

складності, вузьких 

місць у спілкуванні 

Комплексна коорди-

нація та синхроніза-

ція даних між кіль-

кома БПЛА. 

3 

Адаптивний 

розподіл 

завдань 

Динамічне 

призначення 

завдань на 

основі ситуа-

ції 

Глибинні Q-

мережі (DQN), 

розподілені 

нейронні мере-

жі 

Підвищення ефектив-

ності, гнучкості в 

управлінні завдання-

ми, зменшення робо-

чого навантаження 

Вимагає неперервних 

обчислень, ризик 

неоптимального 

розподілу 

Затримка в прийнятті 

рішень через поєд-

нання централізова-

ного та децентралізо-

ваного контролю. 

4 
Ройовий інте-

лект 

Злагоджене 

стримування 

вогню 

Методи штуч-

ного інтелекту 

в тісній роботі 

з PSO, ACO 

Універсальність, що 

дозволяє використову-

вати велику кіль-кість 

БПЛА, адаптивна 

гнучкість до змін і 

втрат 

Складні алгоритми 

взаємодії, високі 

вимоги до зв’язку та 

зв’язності у великих 

роях, ризик неперед-

бачуваної поведінки 

всього рою 

Проблеми з коорди-

нацією у великих 

зграях. 

5 

Прогнозна 

аналітика для 

поширення 

пожежі 

Прогнозуван-

ня поширення 

пожежі 

Повторювані 

нейронні мере-

жі (RNN), 

засоби машин-

ного навчання 

для аналізу 

часових рядів 

Проактивне реагуван-

ня на прогнози розви-

тку пожеж, виявлення 

потенційних зон висо-

кого ризику 

Великий обсяг даних 

для навчання, високі 

ціни та вимоги до 

обладнання для коре-

ктної роботи моделі, 

залежність від цент-

рального пункту 

керування 

Не характерно для 

окремих БПЛА, 

оскільки їм не виста-

чає потужності для 

прогнозування. 

6 

Кооперативне 

спостережен-

ня 

Постійний 

моніторинг 

великої тери-

торії 

Багатоагентне 

навчання з 

підкріпленням 

(MARL), роз-

поділені сенсо-

рні мережі, 

федеративне 

навчання 

Постійний моніторинг, 

підвищена точність, 

знижений ризик втра-

ти інформації 

Високі вимоги до 

зв’язку та координа-

ції, необхідні складні 

алгоритми, можливі 

затримки або помил-

ки в обробці даних 

Забезпечення узго-

джених даних для 

БПЛА. 

 

Штучний інтелект, інтегрований у рій БПЛА, 

відкриває двері до нових можливостей у моніторин-

гу та управлінні лісовими пожежами. Хоча кожне 

рішення штучного інтелекту має низку переваг, 

воно також створює нові проблеми, пов’язані з ко-

ординацією, комунікацією та вимогами до обчис-

лень. Таким чином, інтеграція штучного інтелекту в 

рої БПЛА реалізує трансформаційний підхід у моні-

торингу лісових пожеж, що стане можливим у біль-

шому масштабі завдяки об’єднанню зусиль. Інстру-
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менти штучного інтелекту наразі були використані в 

цих системах у формі спільного картографування 

пожеж, децентралізованого прийняття рішень, адап-

тивного розподілу завдань, ройового інтелекту, 

прогнозної аналітики та кооперативного спостере-

ження, щоб оптимізувати їх. Кожне рішення має 

переваги та, водночас, виклики з точки зору зв’язку, 

координації та обчислювальних потреб. Завдяки 

об’єднаним можливостям багато з цих проблем 

можна згодом подолати. 

Архітектури взаємодії рою БПЛА 

Вибрана архітектура систем моніторингу лісо-

вих пожеж на базі рою БПЛА визначає ефектив-

ність, надійність і масштабованість операцій. Різні 

архітектури по-різному використовують програми 

штучного інтелекту, кожен з яких відповідає певним 

оперативним потребам. Далі буде розглянуто різні 

варіанти архітектури щодо їхньої придатності для 

застосування ШІ, підкреслюючи, чому певні методи 

ШІ є особливо ефективними в кожній архітектурі. 

У централізованій архітектурі, де БПЛА діють 

переважно як збирачі даних, майже вся обробка ви-

конується в центральному блоці керування. Як пра-

вило, це наземні станції управління [23] або висотні 

платформи, як більш потужні БПЛА іншого типу 

[24], які грають роль центрального блоку управління. 

Через різні можливості їх буде розглянуто окремо. 

В першому випадку, коли БПЛА діють лише як 

пристрій для збору даних для наземної станції, усі 

або переважна більшість функцій обробки викону-

ються на ній [23]. Ця архітектура найбільш прийнят-

на для методів ШІ, що вимагають високоінтенсивних 

обчислень. Однак вагомою проблемою такої центра-

лізованої обробки є ймовірність затримки відповіді та 

вразливість системи до слабкого зв’язку. Відповідь 

системи, таким чином, не відповідає вимогам систе-

ми реального часу, що є обов’язковою у високодина-

мічному сценарії пожежі. 

Таку централізовану архітектуру можна вдос-

коналити за допомогою літаючої хмари, де більш 

важкий БПЛА, оснащений значними обчислюваль-

ними ресурсами, виконуватиме роль мобільного 

центру обробки даних [24]. Це архітектура, яка зда-

тна значною мірою використовувати засоби штуч-

ного інтелекту, які вимагають обробки в реальному 

часі поблизу джерела даних. Незважаючи на те, що 

ця архітектура зменшує затримку та збільшує мож-

ливості обробки, це відбувається за рахунок збіль-

шення вартості та складності: літаючі хмарні БПЛА 

мають бути достатньо надійними, щоб нести потуж-

ні процесори. Ефективність також залежатиме від 

того, наскільки ефективна координація між літаю-

чою хмарою та меншими БПЛА, а для цього потріб-

ні складні алгоритми штучного інтелекту. 

У розподіленій архітектурі, де БПЛА оснащені 

граничними обчислювальними можливостями, ко-

жен БПЛА виконує часткову обробку даних, які він 

збирає [25]. Така архітектура найбільше підходить 

для додатків ШІ, де негайне локальне рішення є 

обов’язковим, в той час як традиційна інфраструк-

тура недоступна або може бути обмеженою. Однак 

така розподілена архітектура дозволяє розгортати 

лише прості моделі ШІ через низьку обчислювальну 

потужність, яку може внести один БПЛА. Це приз-

водить до менш точного та менш повного аналізу 

порівняно з центральною обробкою. 

Ієрархічна архітектура успадковує переваги 

централізованих і розподілених систем, дозволяючи 

граничну бортову обробку на БПЛА, і в той же час 

координуючись з центральним блоком, будь то на 

землі або в літаючій хмарі [26]. Ця архітектура буде 

особливо придатною для програм штучного інтелек-

ту, які вимагають відповідей уреальному часі та 

складного аналізу. Має ієрархічну структуру, отже, 

збалансовує час відгуку та обчислювальну потуж-

ність. Натомість вимагає ефективної координації та 

зв’язку між БПЛА та центральним блоком. Це під-

вищує складність системи в поєднанні з 

пов’язаними з цим помилками в разі збою зв’язку. 

Гібридна архітектура включає в себе комбінації 

попередніх архітектур, які використовуються разом 

з метою об’єднання переваг та зменшення обме-

жень.  Прикладом такої архітектури є розподілена з 

граничними обчисленнями з ройовим інтелектом 

[27]. БПЛА самостійно оброблюють дані на борту, 

при цьому працюючи як рій для досягнення спіль-

них цілей. Це дуже схоже на звичайну розподілену 

архітектуру, але відмінність полягає в тому, що 

дрони працюють в рою, а не тільки поодинці, що 

дозволяє отримувати більше інформації кожному 

дрону. Ще одним прикладом такої архітектури є 

поєднання централізованого та розподіленого уп-

равління з можливістю динамічного перемикання 

ролей. ШІ може дозволити центральному блоку 

брати під контроль ситуацію у критичних ситуаціях, 

наприклад, під час пожежі, яка швидко поширюєть-

ся, але залишати БПЛА автономними за нормальних 

умов чи відсутності зв’язку. Приклад такої взаємодії 

– коли штучний інтелект у центральному блоці мо-

же надавати директиви високого рівня під час по-

жежі, яка швидко поширюється, а БПЛА точно на-

лаштовувати свої дії на основі уникнення перешкод 

або коригування висоти через щільність диму за 

допомогою бортового штучного інтелекту. 

Після огляду різних архітектур для моніторин-

гу лісових пожеж на основі БПЛА дві з них вида-

ються найбільш перспективними через правильний 

баланс у масштабованості, ефективності обробки 

даних та адаптивності у різних сценаріях монітори-

нгу пожеж: граничні обчислення за гібридної архі-

тектури керування та архітектури літаючої хмари із 

поєднанням централізованої та розподіленої архіте-

ктур. 

Архітектура граничної обробки поєднується з 

гібридною моделлю керування [28], де кожен БПЛА 

підтримує бортову обробку, яка має можливості 

аналізу даних у реальному часі. Це може включати 

такі методи як виявлення та розпізнавання об’єктів, 

аномалій, планування шляху, об’єднання даних з 

різних датчиків у реальному часі. Можуть бути ви-

користані наступні методи штучного інтелекту: 

глибинні нейронні мережі CNN, YOLO, R-CNN, 

SVM, LSTM, методи машинного навчання RL, DRL 
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тощо. До цього також додається метод ройового 

інтелекту, за якого дрони можуть обмінюватися 

інформацією для підвищення точності та кращого 

покриття. Але при цьому існує певний наземний 

центральний пункт керування, який може надавати 

БПЛА інформацію про глобальну стратегію та не 

давати їм відхилятися від запланованого курсу для 

мінімізації непередбачуваності у ройовій поведінці. 

При цьому, якщо зв’язок із пунктом втрачається, 

БПЛА можуть продовжувати групову задачу далі, 

спираючись на власні ресурси. 

У літаючій хмарі з централізованими та розпо-

діленими елементами рій універсальних БПЛА до-

повнюється важчим і потужнішим дроном, який 

виконує роль літаючої хмари [29]. Цей дрон є своє-

рідним мобільним обчислювальним центром, який 

виконує більш складні обчислення та стає централь-

ним вузлом у розподіленій мережі, тоді як інші 

БПЛА здійснюють попередній збір та обробку да-

них. Ця архітектура успадковує переваги граничних 

обчислень, з обчислювальною потужністю центра-

льного блоку, що знаходиться ближче до зони дії, 

ніж наземні станції. Тому тут можна використовува-

ти моделі, які використовуються для роїв БПЛА, як-

от спільне картографування пожежі, прогнозна ана-

літика поширення пожежі, кооперативне спостере-

ження. В основі цієї архітектури лежить штучний 

інтелект, який дає можливість літаючій хмарі обро-

бляти та робити прогнози на основі величезних 

обсягів даних, координувати поведінку рою та 

приймати відповідні рішення. Сучасні моделі штуч-

ного інтелекту, такі як глибинні нейронні мережі 

RNN, GNN, Q-мережі, багатоагентне навчання з 

підкріпленням MARL, розподіленні нейронні мере-

жі, а також алгоритми оптимізації гарантують, що 

система може адаптуватися до мінливих умов і ефе-

ктивно контролювати та стримувати лісові пожежі. 

Результати аналізу архітектур наведено у табл. 3. 
 

Таблиця 3 – Архітектури взаємодії БПЛА 

№ Рішення Переваги Недоліки 

1 

Централізована 

(центральний блок 

управління - назем-

на станція) 

Простий у впровадженні та управлінні, високий 

рівень контролю та злагодженості. 

Єдина точка відмови, обмежена масшта-

бованість, висока залежність від лінії 

зв'язку, обмежена автономність БПЛА. 

2 

Централізована 

(центральний блок 

управління - поту-

жний БПЛА) 

Зменшення залежності від наземних станцій і 

зв’язку, гнучкість використання, швидке 

 розгортання в динамічних середовищах. 

Єдина точка відмови, центральний 

БПЛА вимагає значних ресурсів, високе 

обчислювальне навантаження на центра-

льний БПЛА. 

3 Розподілена 

Висока відмовостійкість, можливість масштабу-

вання до великих розмірів рою, автономне прий-

няття рішень, зменшена затримка зв'язку між 

БПЛА. 

Вищі обчислювальні вимоги до кожного 

БПЛА, можливість прийняття супереч-

ливих рішень, потрібні розширені алго-

ритми поведінки рою, що додає склад-

ність реалізації та координації.  

4 Ієрархічна 

Поєднує в собі сильні сторони централізованої та 

розподіленої архітектур, гнучкість роботи з бала-

нсом автономності та контролю, ефективний 

розподіл ресурсів, багаторівневий контроль якос-

ті. 

 

Складність проектування та управління, 

можливі затримки зв'язку між різними 

рівнями ієрархії, потрібні складні алго-

ритми координації, вища вартість через 

кілька рівнів блоків керування. 

5 

Гібридна архітекту-

ра (розподілена з 

ройовим інтелек-

том) 

Зменшення залежності від центральних блоків 

через використання граничних обчислень, висока 

стійкість, покращено ройовий інтелект і адаптив-

ність, ефективна обробка великих наборів даних у 

режимі реального часу. 

Підвищені вимоги до апаратного забез-

печення БПЛА, збільшене енергоспожи-

вання через інтенсивні обчислення, 

висока складність у впровадженні та 

обслуговуванні, можливість появи вузь-

ких місць у комунікації. 

6 

Граничні обчислен-

ня за гібридної 

архітектури керу-

вання (в критичних 

ситуаціях центр 

бере на себе керу-

вання) 

Висока автономність із підвищеною безпекою та 

надійністю у критичних ситуаціях, оптимізоване 

обчислювальне навантаження під час регулярних 

операцій, зменшення загальної складності. 

Можливі затримки перемикання керу-

вання під час критичних ситуацій, скла-

дність визначення моменту перемикання 

керування, може призвести до неефекти-

вного використання обчислювальних 

ресурсів у некритичних ситуаціях. 

7 
Розподілена з літа-

ючою хмарою 

Поєднання в собі сильних сторін централізованої і 

розподіленої архітектур, динамічна та адаптивна 

структура керування, ефективне використання 

обчислювальних ресурсів шляхом розподілення 

обчислень, висока масштабованість і гнучкість. 

Потрібна надійна і високошвидкісна 

комунікація, висока складність коорди-

нації та управління даними. 

 

Дискусія. Обґрунтування напряму 

і задач досліджень 

В даній статті ставилася задача детального ана-

лізу можливостей використання засобів штучного 

інтелекту в мобільних системах моніторингу лісових 

пожеж на базі одиничних БПЛА, а також їхніх керо-

ваних роїв. На підставі аналізу визначено переваги і 

обмеження існуючих рішень, а також можливі варі-

анти архітектур. Порівняння архітектур за якісними 
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показниками надало змогу сформувати рекомендації 

щодо їхнього використання і вибору раціональних 

варіантів. Отже, ці результати надають змогу визна-

чити мету і завдання подальших досліджень. Метою 

досліджень має бути підвищення ефективності мобі-

льних інтелектуальних систем моніторингу і запобі-

гання лісових пожеж на базі роїв БПЛА шляхом роз-

роблення і впровадження нових моделей, методів і 

архітектур, що базуються на розподілених засобах 

штучного інтелекту. Під ефективністю таких систем 

розуміємо відносне збільшення показників точності, 

достовірності та оперативності ідентифікації пожеж 

на одиницю витрат. 

Основні завдання: 

- розроблення і експериментальне дослідження 

розподілених моделей штучного інтелекту мобільних 

систем для моніторингу, запобігання, ліквідації та 

оцінки наслідків лісових пожеж за горизонтальною 

(ройовою, на рівні взаємодії окремих БПЛА) і верти-

кальною (інфраструктурною, що об’єднує наземні, 

бортові, граничні і хмарні ресурси) складовими; 

- розроблення та порівняльний аналіз відповід-

них множин архітектур, окреслених  в даній статті, 

за обґрунтованими кількісними показниками. Ви-

значення на цій підставі можливості побудови гіб-

ридних інтелектуальних систем на базі роїв БПЛА з 

адаптивною архітектурою, яка змінюється залежно 

від зміни параметрів середовища, виникнення та 

динаміки розповсюдження пожежі; 

- розроблення системи (архітектури, програм-

них засобів і інтерфейсів) підтримки прийняття 

рішень щодо обґрунтування складу роїв БПЛА для 

інтелектуальних систем моніторингу і запобігання 

пожеж, їхнього розгортання та надійного і безпеч-

ного використання в умовах реальних обмежень. 

Висновки 

Дане дослідження визначає ключові засоби і 

методи штучного інтелекту як для окремих, так і для 

рою БПЛА, підкреслюючи їхній потенціал у моніто-

рингу лісових пожеж.  

Після детального аналізу різних архітектур 

можна забезпечити суттєве зростання роїв БПЛА та 

їхньої ефективності завдяки інтеграції ШІ. Це де-

монструє, що поєднання різних гібридних архітек-

тур зі спеціальними рішеннями штучного інтелекту, 

виявляється дуже перспективним для ефективного 

моніторингу, картографування, стримування та 

визначення наслідків пожежі. 

Визначено напрями майбутніх досліджень, які 

планується спрямувати: у теоретичному сенсі – на  

розроблення моделей і методів ройового інтелекту 

мобільних систем екологічного моніторингу, зокре-

ма лісових пожеж, у практичному – на розроблення 

та впровадження відповідних програмно-апаратних 

рішень для ІТ-інфраструктури роїв БПЛА, яка 

об’єднує бортові, граничні та хмарні ресурси та 

забезпечує виконання основних вимог.  
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Methods and hardware and software for information processing 

in intelligent forest fire monitoring systems based on UAV swarms 

Stanislav Popov, Oleksandr Oriekhov 

Abstract .  Artificial intelligence methods for forest fire monitoring systems based on UAV swarms were investigated. 

The methods used both for individual UAVs and for different architectures using a UAV swarm are considered. AI integration 

has been shown to enhance UAV capabilities for early fire detection, real-time monitoring and decision-making. The study found 

that while the information collected by individual UAVs is valuable, there are limitations that can be overcome by using a UAV 

swarm that augments intelligent computing capabilities. Different architectures – centralized, distributed and hybrid – have been 

proven to provide unique advantages in different fire monitoring scenarios. The study emphasized the importance of choosing a 

rational architecture based on specific monitoring tasks. Each architecture has certain limitations, but the proposed solutions are 

marked by improvements in efficiency, reliability and scalability. The final configuration consists of a combination of UAVs and 

AI tools designed to maximize the effectiveness of fire monitoring. The development of the potential of swarm intelligence, 

predictive analytics and adaptive task allocation is identified as an important direction for future research. It is noted that these 

results are important for the development of new management systems for monitoring, preventing, limiting and determining the 

consequences of forest fires based on UAV swarms. 

Key words:  forest fires, monitoring, intelligent systems, unmanned aerial vehicles, UAV swarms, hybrid architectures, 

artificial intelligence. 
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REVIEW OF METHODS FOR EMBEDDING DIGITAL WATERMARKS 

FOR AUDIO FILE PROTECTION 
 

Abstract .  The article presents an analysis of modern approaches to audio information protection using digital 

watermarks. It discusses various watermark embedding methods, including those based on the time, frequency, and time-

frequency domains. Special attention is given to the characteristics of watermark robustness and imperceptibility, which are 

critical for ensuring high sound quality and reliable protection against attacks. Methods based on transformations, such as 

the discrete cosine transform (DCT), as well as adaptive approaches that take into account the properties of audio files, are 

analyzed. The article also provides an overview of criteria for evaluating the effectiveness of watermarking methods, such 

as signal-to-noise ratio (SNR) and detection probability. The conclusions of the study emphasize the need for careful 

selection of methods to achieve an optimal balance between protection, sound quality, and resistance to manipulation. 

Key words:  steganography, digital watermark, information protection, audio information protection. 
 

Introduction 

The rapid development of information and com-

munication technologies (ICT) and their convergence 

has led to a dramatic increase in the volume of digital 

content that is created, stored, distributed, and used 

across various fields. The term "content" in a broad 

sense refers to any digital information, such as audio, 

video, graphics, animation, images, text, or any combi-

nations of these types. This digital content can be easily 

accessed, copied, quickly distributed, and widely used 

without quality loss, unlike the situation with earlier 

analog media, such as audio cassettes and VHS tapes. 

However, these advantages of digital media formats 

over analog ones turn into disadvantages in terms of 

copyright management, as the ability for unlimited cop-

ying without loss of authenticity has led to significant 

financial losses for copyright holders [1].  

To reduce financial losses from unauthorized 

copying, content owners most often turn to cryptog-

raphy, which is one of the most widely used methods 

of digital content protection. When cryptographic 

methods are used, the content is encrypted before be-

ing provided to the consumer, and then the decryption 

key is given only to those who have purchased legal 

copies of the content. However, cryptographic meth-

ods do not offer a reliable solution for combating con-

tent piracy. For example, a pirate can legally purchase 

the encrypted content and then use the decryption key 

to illegally produce and distribute copies of the con-

tent. In other words, once the content is decrypted, it 

no longer has any further protection. 

Thus, there is an urgent need for an alternative or 

complement to cryptographic methods for protecting au-

dio content. To address the issues faced by cryptography, 

watermarking has been proposed, as it has the potential to 

offer greater reliability. Watermarks can protect digital 

content during its normal use, as copyright information is 

embedded in the content in such a way that it cannot be 

removed. This unique feature of watermarks makes them 

one of the most promising methods for digital content 

protection, which has been a motivating factor for most 

research in the past two decades. 

Problem statement and its connection to 

important scientific or practical tasks 

Digital Watermarks (DW) in audio files are one of 

the modern technologies for copyright protection, in-

creasingly applied in the music industry, media, and 

digital products. The main problem lies in ensuring reli-

able copyright protection while preserving the quality of 

audio content and maintaining resistance to various 

types of attacks. 

n order to better understand the process of embed-

ding watermarks in digital audio and subsequently iden-

tify some unresolved issues in current implementations, 

a comprehensive literature review was conducted. The 

algorithms examined are diverse and therefore divided 

into different categories, such as time-domain-based 

algorithms, transform-domain-based algorithms, and 

hybrid algorithms, according to the methodology em-

ployed by each. The advantages and disadvantages of 

key algorithms in each category are reviewed based on 

the following criteria: 

– performance in terms of imperceptibility, robust-

ness, capacity, and computational complexity: Each 

algorithm is evaluated based on how well it ensures that 

the watermark remains undetectable to the human ear 

(imperceptibility), its ability to withstand attacks (ro-

bustness), the amount of information the watermark can 

carry (capacity), and the computational resources re-

quired (complexity). 

– reliability of the results presented for each algo-

rithm: This involves examining the testing methodology 

used, such as the types of tests conducted (e.g., re-

sistance to attacks, quality checks) and whether the re-

sults are reproducible and applicable to real-world sce-

narios. 

– determining if the embedded digital watermark 

can be removed: This focuses on the algorithm’s ability 

to resist removal attempts, such as through manipulation 

or degradation of the audio file. 

– determining if the algorithms incorporate addi-

tional processes to bypass the trade-off between imper-

ceptibility and robustness: Some algorithms may im-

plement extra techniques or processes to balance the 
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need for the watermark to be both imperceptible and 

resilient against tampering, ensuring that neither aspect 

is compromised. 

This comprehensive analysis aims to uncover gaps 

and strengths in existing approaches and point towards 

improvements in digital watermarking techniques for 

audio files. 

The reason for choosing the aforementioned crite-

ria is that they are critical factors for evaluating the ef-

fectiveness of watermarking algorithms in practical ap-

plications. Furthermore, these criteria are useful in de-

termining whether further research on the reviewed al-

gorithms is warranted. 

Quantitative Evaluation of the Performance of 

Digital Watermarking Methods for Audio Files 

In order for digital watermarks (DW) to effectively 

perform their function, it is necessary to evaluate their 

efficiency using quantitative methods. Such an evalua-

tion includes analyzing various aspects, such as the im-

perceptibility of the watermark, its robustness against 

attacks, and its ability to be accurately extracted. 

Let’s consider the main criteria for the quantitative 

evaluation of the effectiveness of audio watermarks. 

These criteria include: 

– imperceptibility (Integration): The watermark 

must be imperceptible to the listener, meaning it should 

not degrade the quality of the audio. 

– robustness: The watermark should remain un-

changed and recognizable even after applying various 

types of processing, such as compression, editing, or 

noise attacks. 

– extractability: It is important that the watermark 

can be reliably extracted and recognized using special-

ized algorithms. 

– computational efficiency: The process of embed-

ding and extracting the watermark should be efficient in 

terms of computational resources and time. 

The discussed criteria are key factors that influ-

ence the evaluation of watermarking algorithms and 

determine their practical value. Let’s analyze each of 

these aspects, present methods for their quantitative 

assessment, and discuss the testing results of various 

watermarking algorithms using real audio files as ex-

amples. 

The goal is to provide a comprehensive overview 

of the methods for quantitatively assessing the effec-

tiveness of audio watermarks and to conduct a thorough 

evaluation of digital watermarking methods. This will 

contribute to the further development of copyright pro-

tection technologies and enhance their reliability in the 

digital environment. In general, there are three ap-

proaches to evaluating the perceptual quality of audio: 

– subjective assessment through human listening 

tests; 

– objective assessment using signal-oriented meth-

ods, such as Signal-to-Noise Ratio (SNR); 

– objective assessment that incorporates a model 

of the human auditory system (HAS), such as Perceptu-

al Evaluation of Audio Quality (PEAQ). 

Subjective assessment can be conducted in several 

ways. One approach involves using the ABX test. Each 

test consists of the original audio file A, the water-

marked audio file B, and an unknown audio file X, 

which can be either A or B. The listener is asked to de-

termine whether X is A or B. A high level of correct 

identification indicates that the watermark is noticeable, 

while approximately 50% correct identification suggests 

that the watermark is imperceptible, as the identification 

resembles random guessing. 

In addition, the Mean Opinion Score (MOS) can be 

used to evaluate the subjective quality of listening to wa-

termarked content. The MOS is a scale that quantifies 

listener perceptions, where higher scores indicate better 

quality. The MOS rating scale is presented in Table 1. 

However, subjective evaluation based on human lis-

tening tests is time-consuming, and the results may be 

inconsistent among different listeners. This inconsistency 

arises because the auditory abilities of different listeners 

vary depending on factors such as age, exposure to loud 

sounds throughout life, and even personal musical prefer-

ences. Additionally, some listeners may be trained expert 

listeners. Therefore, it can sometimes be challenging to 

fairly compare different subjective assessment results, 

and it is preferable to have a more objective evaluation 

based on specific signal characteristics. 
 

Table 1 – Systematization of Attacks on Watermarks 

MOS 5 4 3 2 1 

Descrip- 

tion 

Excel-

lent 
Good 

Satis-

factory 
Poor 

Very 

Poor 

 

The Signal-to-Noise Ratio (SNR) is widely used as 

an objective measure of sound quality. It is easy to in-

terpret, straightforward to apply, and signal-oriented. 

According to the recommendation of the International 

Federation of the Phonographic Industry (IFPI), when 

the SNR exceeds 20 decibels (dB), audio watermarks 

will be considered imperceptible. SNR can be formulat-

ed as follows: 
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where s(n) is the time-domain original signal, and s'(n) 

is the time-domain watermarked signal.  

Since equation (1) equally weights all errors in the 

time domain without considering the energy that varies 

over time and distortions that change over time, an im-

proved estimate can be obtained by calculating the SNR 

for short frames and averaging the results. The frame 

measure, referred to as "Segmental Signal-to-Noise Ra-

tio" (SNRseg), is defined as follows: 
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where M is the number of frames, and N is the frame 

size.  

Problems with SNRseg arise when including silent 

frames, as they can lead to large negative values for 

SNRseg. This issue can be addressed by setting a low 

threshold and replacing all frames with SNRseg values 

below this threshold with the threshold level 
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(a reasonable threshold is 0 dB). On the other hand, 

frames with SNRseg values above 35 dB are not per-

ceived by listeners as significantly different but still 

affect the resulting SNRseg. The upper threshold (typi-

cally 35 dB) can be used to cap any unusually high 

SNRseg values to this upper limit. 

A low SNR or SNRseg clearly indicates that the 

distortions introduced by watermarks are audible; how-

ever, a high SNR or SNRseg is not sufficient to claim 

that the watermark is imperceptible, as this measure 

does not take into account any model of the Human 

Auditory System (HAS). Based on numerous experi-

ments, the behavior of HAS has been thoroughly inves-

tigated by many researchers. These studies have made 

significant progress in defining the characteristics of 

HAS. Some terms have been proposed, such as "abso-

lute threshold of hearing," "simultaneous masking," and 

"temporal masking."  

The "absolute threshold of hearing" characterizes 

the amount of energy required for a pure tone to be rec-

ognized by a listener in a silent environment. "Masking" 

is the phenomenon where one sound becomes inaudible 

due to the presence of another sound. This phenomenon 

can occur in the frequency domain, known as "simulta-

neous masking," or in the time domain, referred to as 

"temporal masking." To more accurately reflect human 

perception, it is preferable to have an objective assess-

ment that incorporates one of the HAS models. 

PEAQ is one such objective assessment method. It 

has been defined as a recommended standard in 

BS.1387. The result of PEAQ is the Objective Differ-

ence Grade (ODG). It classifies the perceptual differ-

ences between the original audio signal and the water-

marked audio signal. The ODG values range from [-4, 

0], as shown in Table 2, where 0 means that both signals 

are perceived as identical, and -4 indicates that the dif-

ferences between them are "very annoying." Thus, the 

closer the ODG value is to zero, the greater the likeli-

hood that the signals are perceived as identical. 

 
Table 2 – Description of the ODG Indicator 

ODG 0 -1 -2 -3 -4 

Descrip- 

tion 

Imper-

ceptible 

Perceptible 

but not 

annoying 

Slightly 

anno-

ying 

Anno-

ying 

Very 

anno-

ying 

 

The correlation between PEAQ and subjective lis-

tening tests has been investigated. It was found that the 

correlation coefficients are 0.837 and 0.851 for the basic 

and extended versions of PEAQ, respectively. Undoubt-

edly, PEAQ cannot fully replace subjective listening 

tests, but it is a widely accepted objective measure of 

sound quality in the industry and is extensively used to 

evaluate the imperceptibility of watermarking algo-

rithms. The accuracy of a watermarking algorithm is 

defined as the accuracy of detecting a watermark with-

out the influence of any attack. It can be measured by 

the bit error rate (BER) [17], which is defined by the 

formulas: 
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where W1 and W2 denote the original watermark bit se-

quence and the detected watermark bit sequence, re-

spectively, N represents the number of bits, and iii de-

notes the bit index. In this article, "accuracy" is used to 

evaluate performance, as it is more straightforward. It is 

defined as follows: 

 
1 21

1 2

1 2

( ) ( )
Pr ( , )

1 ( , ).

N

i
N W i W i

ecision W W
N

BER W W

=
− 

= =

= −


 (4) 

The value of each variable is the same as in equa-

tion (3). If N audio signals are used in the experiment, 

the average accuracy, denoted as Precision mean, is 

calculated using formula (5), where \( i \) is the signal 

index. 

 1 .

N
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N
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The robustness of the watermarking algorithm is 

defined as the accuracy of watermark detection after 

attacks. It can also be measured using Bit Error Rate 

(BER). Similarly, accuracy is used to assess robustness.  

Generally, to enhance robustness, a "repetition" 

process is included in the scheme, where the same se-

quence of watermark bits is repeated. On the detection 

side, the "mode" operation is used to identify the wa-

termark bit sequence. In statistics, the "mode" operation 

is used to find the most frequently occurring data in a 

given dataset. For example, in the dataset {0, 1, 0, 1, 1}, 

the mode is "1," as it occurs one more time than "0." 

The procedure for incorporating the "repetition" process 

into the watermarking scheme can be formalized as fol-

lows: 

1. Generate the watermark bit sequence Bw  for the 

signal to be watermarked.   

2. At the embedding stage, insert Bw into the sig-

nal, say d times.   

3. At the detection stage, the detected bit sequence 

Be is divided into d groups:  Be1, Be2, …, Bed. The   

i-th bit of the detected watermark bit sequence  B'w  is 

determined as the mode of the bit set { Be1,i, Be2,i, …, 

Bed,i}. 

The capacity of the watermark can be measured as 

the number of bits per second (bps). Assuming the dura-

tion of the audio recording is k seconds and the number 

of bits in the embedded watermark is n, the bandwidth 

is given by n\k bps. 

Computational efficiency can be assessed as the 

processing time required for embedding and detecting 

watermarks. This depends on the implementation plat-

form. 

Overview of Audio Watermarking Algorithms 

The variety of available algorithms can be catego-

rized based on the methodology they employ. The vast 

majority of audio watermarking algorithms fall into 

three main categories: 

1. Time-Domain Algorithms. 

2. Frequency-Domain Algorithms. 

3. Hybrid Algorithms. 
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Watermarking algorithms belonging to each of 

these three categories will be discussed in detail further. 

Time-domain algorithms literally embed the wa-

termark into the time domain. They are simple to im-

plement. Many time-domain algorithms have been de-

veloped [19-21]. However, algorithms in this category 

are less robust against attacks, and statistical methods 

are often employed to enhance their robustness [22].  

Let’s consider two main algorithms in this catego-

ry: the Least Significant Bit (LSB) algorithm and the 

Echo Hiding algorithm. 

LSB (Least Significant Bit) is one of the earliest 

methods for embedding watermarks in audio as well as 

other types of digital content. The standard approach 

involves embedding watermark bits by altering the val-

ues of certain samples in the digital audio. The water-

mark bits are detected by comparing the modified sam-

ple values with the original sample values. 

The primary advantage of this algorithm is its abil-

ity to achieve exceptionally high capacity. However, its 

main drawback is its extremely low robustness, as ran-

dom signal alterations can destroy the watermark. It is 

very unlikely that the embedded watermark bits will 

survive DAC (Digital-to-Analog Converter) and subse-

quent ADC (Analog-to-Digital Converter) processes. 

Additionally, altering the quantization values introduces 

low-power additive white Gaussian noise, which makes 

this algorithm less transparent to perception, as listeners 

are very sensitive to this type of noise. 

A significant improvement to the standard LSB al-

gorithm was proposed in the paper [22]. The main idea 

is that after embedding watermark bits by manipulating 

a single bit of a 16-bit WAV sample, all other 15 bits of 

the sample can also be altered in such a way that the 

difference between the original sample value and the 

manipulated sample value is minimized. As a result, this 

leads to reduced distortions.  

For example, if the original 16-bit sample value is 

"0000000000001000" in binary format, and the water-

mark bit to be embedded is "0," suppose the watermark 

bit is embedded in the fourth least significant bit of the 

sample. Instead of creating the value 

"0000000000000000" in binary, as would be expected 

in the standard algorithm, the improved algorithm also 

flips the first three bits of the sample, creating the value 

"0000000000000111" in binary. Consequently, the dif-

ference between the original sample and the manipulat-

ed sample is only 1 in decimal notation, which is the 

closest possible to the original sample value. Thus, the 

distortions introduced are minimized. 

Echo hiding embeds watermark bits by introducing 

an "echo signal." An echo is a reflection of sound that 

reaches the listener some time after the direct sound 

[24]. Four parameters of the echo are used: the initial 

amplitude, the decay rate of the echo signal's amplitude, 

the "unit" shift (delay time to the original signal), and 

the "zero" shift. As the shift between the original and 

the echo signal decreases, the two signals merge. At a 

certain point, the human ear hears not the original signal 

and the echo but one mixed signal. It is challenging to 

determine the exact moment when this occurs, as it de-

pends on the quality of the original recording, the type 

of sound being echoed, and the listener. The algorithm 

employs two different kernels: the "unit" kernel, which 

is used to generate the echo signal with a "unit" shift 

corresponding to a binary "1," and the "zero" kernel, 

which is used to generate the echo signal with a "zero" 

shift corresponding to a binary "0" [25]. 

Transformation-based algorithms typically embed 

watermark bits by utilizing the properties of data in the 

post-transformation representation. Popular transfor-

mations include the Fast Fourier Transform (FFT), Dis-

crete Cosine Transform (DCT), and Discrete Wavelet 

Transform (DWT) [26-27]. Some methods, such as 

Quantization Index Modulation (QIM), Singular Value 

Decomposition (SVD), and interpolation, are often used 

to manipulate data to embed watermark bits in the post-

transformation representation. Many watermarking al-

gorithms fall into this category, as the embedded wa-

termark bits are more resistant to attacks. 

The HAS model is typically used to minimize the 

perceptual distortions introduced during watermark em-

bedding. However, there is a trade-off involved, as embed-

ding watermark bits into perceptually significant compo-

nents is more robust but less transparent to perception. On 

the other hand, embedding watermark bits into less percep-

tually significant components is less robust but more trans-

parent to perception. Additionally, using the HAS model 

increases computational time, limiting the applicability of 

these algorithms in time-critical applications. Typical algo-

rithms in this category will be discussed further. The FFT 

was developed as a fast version of the Discrete Fourier 

Transform (DFT). The DFT is a well-known and powerful 

computational tool for performing frequency analysis of 

discrete time signals. It takes a discrete signal in the time 

domain and transforms it into a discrete frequency domain. 

Numerous watermarking algorithms have been proposed 

that are based on manipulating the components contained 

in the FFT spectrum. Most algorithms manipulate the 

magnitudes of the FFT components and enhance robust-

ness against typical audio compression systems by incor-

porating the HAS model.  

The scheme proposed in [27] selects a set of fre-

quencies by comparing the FFT spectrum of the original 

signal with that of the corresponding compressed de-

compressed signal. Watermark bits are embedded at 

those frequencies that have similar magnitudes in both 

spectra. However, this selection leads to perturbations in 

the output signal at the most significant frequencies, 

which is undesirable from a perceptual transparency 

perspective. The scheme proposed in [28] introduces 

some randomness into the frequency selection process, 

allowing for improved transparency at the cost of some 

robustness. All of these schemes are not blind, meaning 

that the spectrum of the output signal is required to de-

tect the embedded watermark bits. 

The algorithm proposed in [29] embeds watermark 

bits based on spline interpolation of data obtained from 

the FFT transformation. The embedding process is illus-

trated in Fig. 1. As shown in the figure, FFT analysis is 

applied to each frame (i.e., short segment) of the output 

signal to obtain the magnitudes of the odd bits. Then, 

the interpolated values of the even segments are ob-

tained through spline interpolation of the odd segment 
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values. The watermark bits are embedded by manipulat-

ing these spline-interpolated values of the even seg-

ments. Finally, the watermarked signal is reconstructed 

using the inverse FFT. 
 

Original signal FFT analysis

Calculate the 

magnitudes of 

odd segments

Spline 

interpolation

Determine the 

values of the 

even segments.

Manipulation 

for watermark 

embedding.

Watermarked 

signal

 

Fig. 1. Process of embedding 

in the algorithm proposed in [29] 

 

As seen in Fig. 2, FFT analysis is applied to the 

watermarked signal to obtain the values of the odd and 

even segments based on each frame. Spline interpola-

tion is then used to derive the interpolated values of the 

even segments. These interpolated even bit values are 

compared with the even bit values obtained via FFT to 

detect the watermark bits. The process of watermark 

detection is presented in Fig. 2. 

This algorithm achieves a high bitrate of about 

3000 bits per second and is resilient to most attacks. The 

average ODG score is -0.5, which is acceptable. The 

computational efficiency of this algorithm is high, as it 

only involves interpolation, FFT, and inverse FFT pro-

cesses. A drawback of this algorithm is that the embed-

ded watermark bits can be easily removed since the em-

bedding positions are known. Additionally, since this 

algorithm is based solely on comparing values that can 

be easily disrupted, it will be vulnerable to certain at-

tacks. Finally, since the test was based on only five 

songs from a single album, the assessment was limited. 

This algorithm achieves a high bitrate of approxi-

mately 3000 bits per second and is resilient to most attacks. 

The average ODG score is -0.5, which is acceptable. The 

computational efficiency of this algorithm is high, as it 

only involves interpolation, FFT, and inverse FFT process-

es. A drawback of this algorithm is that the embedded wa-

termark bits can be easily removed since the embedding 

positions are known. Additionally, because this algorithm 

is based solely on comparing values that can be easily dis-

rupted, it will be vulnerable to certain attacks. Finally, 

since the test was conducted based on only five songs from 

a single album, the assessment was limited. 

Hybrid algorithms are new algorithms, such as the 

Chirp coding algorithm [30], the "patchwork encryp-

tion" algorithm [31], and the SVD-based algorithm [32], 

that cannot be easily classified into either of the two 

aforementioned categories. The primary reason for 

highlighting this category is to emphasize their novelty. 

An example of one of these algorithms will be exam-

ined in detail below. 

Сигнал з 

водяним 

знаком

Аналіз ШПФ

Величини 

непарних 

сегментів

Величини 

парних 

сегментів

Сплайн-

інтерполяція

Інтерпольовані 

значення 

парних 

сегментів

Порівняння

Біти водяного 

знаку

 

Fig. 2. The watermark detection process proposed 

in the article [29] 

 

In [33], a fragile watermarking algorithm was pro-

posed. The embedding process can be described as fol-

lows: first, a 7-level wavelet decomposition of the sig-

nal is performed to obtain 7 levels of "detail" coeffi-

cients. To measure the global effect of watermarking on 

the signal, the "approximation" coefficients at the 7th 

level are also used. Thus, a total of 8 decomposition 

vectors are generated. The reason for using the "detail" 

coefficients is that they are highly sensitive to attacks 

such as lossy compression and audio trimming. Then, 

the percentage of energy of each vector is calculated 

relative to the total energy of the 8 vectors. These per-

centages are rounded to the nearest whole number and 

converted into a binary stream that will be used as the 

watermark bit sequence.  

Next, a Chirp function is created. This function is 

then multiplied by a new signal formed based on the 

binary sequence and scaled by a predetermined scaling 

factor to obtain the Chirp code. This Chirp code is add-

ed to the original signal to create the watermarked sig-

nal. To make the watermark inaudible, the generated 

Chirp code has very low frequency and amplitude.  

On the detection side, the same Chirp function 

used during the embedding process is applied to the 

watermarked signal. This allows the watermark bits to 

be recovered. Subsequently, it can be verified whether 
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the signal has been tampered with by comparing the 

restored sequence of watermark bits with a potentially 

altered binary stream that can be generated directly from 

the watermarked signal.  

In terms of this algorithm, the embedded water-

marks are difficult to remove from the host signal, as both 

the starting and ending frequencies of the Chirp function 

are determined at the user's discretion, and its position in 

the data stream can be varied through shifting. All these 

parameters collectively form a private key. Listening tests 

have shown no perceptual difference between the original 

signal and the watermarked signal. The recovery of the 

Chirp code is uniquely robust even in cases of very low 

SNR, making this algorithm easily adaptable as a robust 

watermarking technique. 

Thus, various popular algorithms developed for 

watermarking audio files have been discussed. To com-

pare all these algorithms, imperceptibility is evaluated 

uniformly using the Mean Opinion Score (MOS), and 

the Objective Difference Grade (ODG) can be directly 

correlated with the MOS score, as shown in Table 3. 

Tables 3-5 summarize the results of typical algo-

rithms that have been reviewed. The Chirp-coding-based 

audio watermarking algorithm is not included in these 

tables because it was originally developed as a fragile 

watermark. However, it has significant potential for de-

velopment as a robust watermarking algorithm. Table 4 

presents four main characteristics of each watermarking 

algorithm: imperceptibility, assessed by MOS; robust-

ness; bitrate; and computational efficiency. Table 5 lists 

some other characteristics of the algorithms. 

 
Table 3 – Relationship Between MOS and ODG 

ODG 0 -1 -2 -3 -4 

MOS 5 4 3 2 1 

 

Table 4 – Four Main Characteristics of Each Typical 

Audio Watermarking Algorithm 

 LSB Echo hiding FFT 

Imperceptibility 5 5 4.5 

Robustness Low Low Low 

Capacity 44100 n/a 3000 

Efficiency High n/a High 

Table 5 – Other characteristics of each audio 

watermarking algorithm 

 LSB Echo hiding FFT 

Invisibility. + - + 

Additional processing - - - 

Extractability Easy Difficult Easy 

Reliability - + + 

 

Tables 4 and 5 show that different algorithms have 

different strengths and weaknesses. 

Conclusions 

The article discussed different approaches to pro-

tecting audio files using digital watermarks. There are a 

large number of methods for applying digital water-

marks, which can be classified according to various 

criteria: by the type of signal, the method of embedding, 

the place of embedding, resistance to attacks and other 

parameters. The most important characteristics of wa-

termarks are their resistance to attacks (in particular, to 

changes and manipulations of audio files) and invisibil-

ity to the listener. This means that the watermark should 

not affect the sound quality, but should be strong 

enough to withstand various types of audio processing. 

Methods that use the frequency or time-frequency 

domain for watermarking are often more resistant to 

attacks and changes compared to methods that work in 

the time domain. Transform-based methods such as 

discrete cosine transform (DCT) and others are widely 

used. These techniques allow watermarks to be embed-

ded in a way that makes them less vulnerable to attack. 

Adaptive methods that take into account the properties 

of the audio file when embedding the watermark can 

significantly improve both the robustness and impercep-

tibility of watermarks. 

Various metrics such as signal-to-noise ratio 

(SNR), detection probability, and others are used to 

evaluate the performance of watermarking methods. 

Experimental studies show that the combined use of 

different methods can provide better results. 

The choice of a particular method depends on the 

specific requirements and conditions of use, such as the 

level of protection required, the acceptable changes in 

sound quality, and the expected types of attacks. 
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Огляд методів нанесення цифрових водяних знаків для захисту аудіофайлів 

Р. І. Растєгаєв, В. О. Мартовицький, Н. М Бологова, Б. В. Філоненко, О. В. Чечуй 

Анотація .  У статті викладено аналіз сучасних підходів до захисту аудіоінформації за допомогою цифрових во-

дяних знаків. Розглянуто різні методи вбудовування водяних знаків, включаючи ті, що базуються на часовій, частотній 

та часово-частотній областях. Особлива увага приділена характеристикам стійкості та непомітності водяних знаків, які є 

критичними для забезпечення високої якості звуку та надійного захисту від атак. Проаналізовано методи на основі пере-

творень, такі як дискретне косинусне перетворення (DCT) також адаптивні підходи, що враховують властивості аудіо-

файлів. Стаття також містить огляд критеріїв оцінки ефективності методів водяних знаків, таких як співвідношення сиг-

нал/шум (SNR) та ймовірність виявлення. Висновки дослідження підкреслюють необхідність ретельного вибору методів 

для досягнення оптимального балансу між захистом, якістю звуку та стійкістю до маніпуляцій. 

Ключові  слова:  стеганографія, цифровий водяний знак, захист інформації, аудіоінформація. 

https://doi.org/10.1007/s11042-022-14197-w
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ДИСКРЕТНО-КАЗУАЛЬНЕ МОДЕЛЮВАННЯ ЕЛЕМЕНТАРНИХ ФУНКЦІЙ 

ОПЕРАЦІЙ КЕРОВАНИХ ІНФОРМАЦІЄЮ 
 

Анотація .  У статті запропоновано метод багатоваріантного синтезу дискретно-казуальних моделей елементар-

них функцій операцій керованих інформацією. Реалізація даного методу розширить можливості проектування мало 

ресурсних пристроїв реалізації СЕТ-операцій для побудови криптографічних систем з подвійним управлінням 

процесом шифрування. Для даних систем захисту інформації управління процесом шифрування буде визначатися 

як ключем,так і інформацією яка зашифровується. Дискретно-казуальні моделі елементарних функцій операцій ке-

рованих інформацією порівняно з дискретно-алгебраїчними моделями суттєво зменшую складність реалізації бага-

тооперандних СЕТ-операцій, так як їх представлення, дозволяє при об’єднанні використовувати методи мініміза-

ції. Збільшення кількості варіантів представлення дискретно-казуальних моделей елементарних функції дозволить 

забезпечити впровадження декількох стратегій їх об’єднання для спрощення моделей побудованих СЕТ-операцій. 

Багатоваріантність дискретно-казуальних моделей елементарних функцій операцій керованих інформацією дозво-

ляє інтегрувати їх в СЕТ-операціях сумісно з дискретно-казуальними моделями елементарних функцій перестано-

вок керованих інформацією. Сфера використання отриманих результатів: мобільні і стаціонарні системи малоресу-

рсного криптографічного захисту конфіденційної інформації. 

Ключові  слова :  малоресурсна криптографія, СЕТ-шифрування, операції керовані інформацією, елементарні 

функції, дискретно-казуальні моделі, потокове шифрування. 

 

Вступ 

Постановка проблеми. Одним із позитивних 

наслідків стрімкого розвитку комп’ютерних мереж і 

телекомунікаційних систем стало створення глоба-

льного інформаційного простору. Негативною сто-

роною стало виникнення кіберзлочинності, протидія 

якій вимагає захисту конфіденційної інформації. 

Одним з провідних напрямів захисту інформації був 

і залишається криптографічний захист [1]. За остан-

ні десятиріччя системи криптографічного захисту 

набули значного розвитку [2, 3]. На сьогоднішній 

день особливо актуальною є малоресурсна крипто-

графія, адже саме вона забезпечує захист інформації 

в обмежених часових та енергетичних умовах [4, 5]. 

Одним із шляхів розвитку молоресурсної крипто-

графії є побудова шифрів на основі СЕТ-операцій 

(Сryptographic Encoding Theory – операцій) [6]. СЕТ-

операції представляють собою дискретні моделі 

таблиць підстановок які реалізуються в СЕТ-

шифрах. Зменшення складності дискретних моделей 

СЕТ-операцій для прямого і оберненого перетвло-

рення інформації приводить до зменшення ресурсів 

необхідних на реалізацію криптосистеми. 

Аналіз останніх досліджень і публікацій. В 

монографії [6] представлені результати дослідження 

архітектури СЕТ-операцій, та принципів побудови 

технологій потокового шифрування на їх основі. 

Проте особливості побудови самих моделей СЕТ-

операцій не розглядалися. Побудова дискретних 

моделей СЕТ-операцій пов’язана з складністю опису 

лінійних і нелінійних перетворень за допомогою 

єдиного математичного апарату достатньо складна і 

не завжди ефективна [7]. Серед нелінійних СЕТ-

операцій особливе місце займають операції керовані 

інформацією [7]. Адже саме застосування СЕТ-

операцій забезпечує подвійне управління процесом 

шифрування. Результат шифрування буде залежати 

як від криптографічного ключа, так і від інформації, 

яка зашифровується. 

Відповідно до [7] СЕТ-операції керовані інфо-

рмацією поділяються на СЕТ-операції перестановок 

керованих інформацією і СЕТ-операції на основі 

елементарних функцій керованих інформацією.  

Стаття [8] присвячена синтезу дискретно-

алгебраїчних моделей елементарних функцій опера-

цій керованих інформацією. В статті [9] запропоно-

вано використовувати дискретно-казуальне пред-

ставлення моделей елементарних функцій і СЕТ-

операцій. Результати дискретно-казуального моде-

лювання СЕТ-операції перестановок керованих ін-

формацією наведені в [10]. В роботах [7-10] відміча-

ється що побудова всіх СЕТ-операцій і елементар-

них функцій керованих інформацією починається з 

визначення ключового елементу моделі (вхідної 

змінної яке забезпечує управління процесом перет-

ворення).  

Однозначність визначення ключового елементу 

приводить до однозначності побудови СЕТ-операцій 

для прямого і оберненого криптографічного перет-

ворення.  

Проте в елементаних функціях операцій керо-

ваних інформацією ключовим елементом може бути 

будь яка вхідна змінна, що повинно привести до 

збільшення кількості моделей і криптографічного 

перетворення і розширенні можливостей при моде-

лювання СЕТ-операцій. 

Метою роботи є розробка методу багатоваріа-

нтного синтезу дискретно-казуальних моделей еле-

ментарних функцій операцій керованих інформаці-

єю який розширить можливості проектування мало 

ресурсних пристроїв реалізації СЕТ-операцій  для 

побудови криптографічних систем з подвійним уп-

равлінням процесом шифрування. 

©   Рудницький В. М., Лада Н. В., Ларін В. В., Підласий Д. А., 2024 
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Група елементарних функцій операцій керова-

них інформацією включає в себе 8 елементарних 

функцій [11]. Дискретні моделі даних елементарних 

функцій наведені в табл. 1. Індекс елементарної фу-

нкції  відповідають значенню десяткової цифри ре-

зультату перетворення її двійкового коду згідно 

упорядкованої таблиці істинності. 
 

Таблиця 1 – Елементарні функції операцій, 

керованих інформацією 

Елементарна функція Елементарна функція 

32312123 )( xxxxxxxf =  
323121232 )( xxxxxxxf =  

32312143 )( xxxxxxxf =  
323121212 )( xxxxxxxf =  

32312177 )( xxxxxxxf =  
323121178 )( xxxxxxxf =  

323121113 )( xxxxxxxf =  
323121142 )( xxxxxxxf =  

 

Серед наведених в табл.1 елементарних функ-

цій 4 елементарні функції будуть прямими і 4 еле-

ментарні функції інверсними. Пряма і відповідна їй 

інверсна елементарні функції знаходяться в одному 

рядку табл.1. Для елементарних функцій операцій 

керованих інформацією невідомо які з них будуть 

прямими, а які інверсними. Тому умовно визначимо 

в якості прямих елементарних функцій елементарні 

функції з меншими індексами, які представлені в 

першому стовпці табл. 1.  

На основі моделей елементарних функцій 

представлених в табл. 1 можна зробити висновок,  

що пряма елементарна функція відрізняється від 

інверсної інверсією відповідних Сі-кванті. Якщо, 

відома пряма елементарна функція, то побудувати 

інверсну можна інвертуванням і ній Сі квантів 
1x , 

2x  і 
3x . Наприклад: інвертувавши вхідні Сі-кванти 

в функції 
32312143 )( xxxxxxxf = , отримаємо 

323121212 )( xxxxxxxf = . І навпаки, при ін-

вертуванні вхідних Сі-квантів в інверсній елемента-

рній функції буде отримана пряма елементарна фу-

нкція. Побудову інверсної елементарної функції 

операції керованої інформацією можна представити: 

 )()(1)( xfxfxf jii == , (1) 

де   – додавання за модулем 2; ij =  – десяткове 

представлення інверсного двійкового коду десятко-

вого числа i . 
Елементарна функція операції керованої інфо-

рмацією реалізує вибір результату логічного мно-

ження, або логічного додавання двох Сі-квантів вхі-

дної інформації в залежності вад значення третього 

Сі-канта інформації.  

Під Сі-квантом інформації підрозумівається 

мінімальний обсяг інформації з яким оперує СЕТ-

операція (біт, байт, слово,…) [6].  

Використаємо дискретно-казуальне представ-

лення моделей елементарних функцій операцій ке-

рованих інформацією [9].   

Наприклад, 

23 1 2 1 3 2 3

2 3 1
2 3 1 2 3

2 3 1

( )

, 0
( )( )( ).

, 1

f x x x x x x x

x x якщо x
x x x x x

x x якщо x

=      =

 =  
= =   

 =  

 

Результати побудови елементарних функцій опе-

рацій керованих інформацією наведені в табл. 2. 

 
Таблиця 2 – Елементарні функції операцій 

керованих інформацією 

Елементарна функція Елементарна функція 

))()(()( 3213223 xxxxxxf =  ))()(()( 32132232 xxxxxxf =  

))()(()( 3213243 xxxxxxf =  ))()(()( 32132212 xxxxxxf =  

))()(()( 3213277 xxxxxxf =  ))()(()( 32132178 xxxxxxf =  

))()(()( 32132113 xxxxxxf =  ))()(()( 32132142 xxxxxxf =  

 

Аналіз табл. 2. показав, що елементарні функції 

)(113 xf  і )(142 xf  доречно поміняти місцями, що за-

безпечить наявність всіх варіантів інверсії Сі-квантів 

2x  і 
3x . В результаті перестановки між стовпцями 

функції )(113 xf  і )(142 xf , в першому стовпці при ну-

льовому значення змінної 
1x буде виконуватися логі-

чне множення Сі-квантів, а при одиничному значенні 

логічне додавання Сі квантів. В другому стовпці на-

впаки, при нульовому значення змінної 
1x буде вико-

нуватися логічне додавання Сі-квантів, а при одини-

чному значенні логічне множення Сі-квантів. 

Дискретно-казуальні моделі мають властивість: 

інверсія результату реалізації функції управління 

приведе до перестановки місцями функцій перетво-

рення [10]: 

1 2 3 3 2 1( ) ( ( ))( ( ))( ( )) ( ( ))( ( ))( ( )f x f x f x f x f x f x f x= = , (2) 

де )(1 xf , )(2 xf , )(3 xf  – будь які дискретні функції. 

З врахуванням перестановки функції )(113 xf  і 

)(142 xf , і властивості (2) отримаємо елементарні 

функції операцій керованих інформацією, представлені 

в табл. 3. Упорядкована послідовність формування 

інверсій вхідних Сі-квантів наведена в табл. 4.  

 
Таблиця 3 – Елементарні функції операцій 

керованих інформацією 

Елементарна функція Елементарна функція 

))()(()( 3213223 xxxxxxf =  ))()(()( 32132232 xxxxxxf =  

))()(()( 3213243 xxxxxxf =  ))()(()( 32132212 xxxxxxf =  

))()(()( 3213277 xxxxxxf =  ))()(()( 32132178 xxxxxxf =  

))()(()( 32132142 xxxxxxf =  ))()(()( 32132113 xxxxxxf =  

 

Після формування набору інверсій будується 

модель елементарної функції операції керованої 

інформацією. Виходячи з цього табл. 4 можна на-

звати таблицею синтезу елементарних функції.  

Отримані в табл. 4 перші 4 елементарні функції 

будуть прямими, а наступні інверсними. Взає-

мозв’язок між прямими і інверсними елементарними 

функціями визначається відповідно до виразу (1), 
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або як: 7=+ інпр №№ , де 
пр№  – порядковий номер 

прямої елементарної функції ( }3,..,0{пр№ ); 
ін№ – 

порядковий номер інверсної елементарної функції 

( }7,..,4{ін№ ). 

 
Таблиця 4 – Таблиця синтезу елементарних функцій 

№ 

п/п 

Код 

цифри 

Сі-кванти Синтезована 

елементарна функція 
1x
 2x

 3x
 

0 0 0 0 1x
 2x  3x

 
))()(()( 3213223 xxxxxxf =  

1 0 0 1 1x
 2x

 3x
 

))()(()( 3213243 xxxxxxf =  

2 0 1 0 1x
 2x

 3x
 

))()(()( 3213277 xxxxxxf =  

3 0 1 1 1x
 2x

 3x
 

))()(()( 32132142 xxxxxxf =  

4 1 0 0 1x
 2x

 3x
 

))()(()( 32132113 xxxxxxf =  

5 1 0 1 1x
 2x

 3x
 

))()(()( 32132178 xxxxxxf =  

6 1 1 0 1x
 2x

 3x
 

))()(()( 32132212 xxxxxxf =  

7 1 1 1 1x
 2x

 3x
 

))()(()( 32132232 xxxxxxf =  

 

Унікальність елементарних функцій операцій 

керованих інформацією полягає в тому що будь 

який вхідний Сі-квант: 
1x , 

2x , або 
3x , може бути 

управляючим.  

Продемонструємо це на прикладі )(23 xf . Фу-

нкціональні схеми реалізації елементарної функції 

)(23 xf , в залежності від вибраних Сі-квантів управ-

ління наведені на рис. 1 –3.  

Як видно з рис. 1 –3 Функціональні схеми реа-

лізації елементарної функції )(23 xf  відрізняються 

лише нумерацією вхідних Сі-квантів.  

 
Рис. 1. Функція 23( )f x  при управлінні на основі 1x  

 

 
Рис. 2. Функція 23( )f x  при управлінні на основі 2x  

 
Рис. 3. Функція 23( )f x  при управлінні на основі 3x  

 
Для елементарної функції )(23 xf  отримаємо: 

 ))()(( 3213223 xxxxxf = ; (3) 

 ))()(( 3123123 xxxxxf = ; (4) 

 ))()(( 2132123 xxxxxf = . (5) 

На основі моделей (3) – (5) можна зробити ви-

сновок, що три модифікації елементарної функції 

операцій керованих інформацією можна на основі 

трьох перестановок: 

 
11

~~ xx  ;  
21

~~ xx  ;  
31

~~ xx  .   (6) 

Позначка над i -ю змінною 
ix~  в моделі (6) – 

змінні переставляються разом з наявними інверсіями. 

Синтез елементарних функцій операцій керо-

ваних інформацією відповідно до табл..4 і послідов-

на реалізація над кожною з них моделей перестано-

вок (6) забезпечує багатоваріантну побудову повної 

множини елементарних функцій операцій керованих 

інформацією. Даний результат можна трактувати як 

метод багатоваріантного синтезу дискретно-

казуальних моделей елементарних функцій операцій 

керованих інформацією. За результатами реалізації 

даного методу буде побудовано 24 дискретно-

казуальні моделі елементарних функцій операцій 

керованих інформацією, які наведені в табл.5. 

 
Таблиця 5 – Багатоваріантні модної елементарних 

функцій операцій керованих інформацією 

Елементарна функція Елементарна функція 

))()(()( 3213223 xxxxxxf =  ))()(()( 32132232 xxxxxxf =  

))()(()( 3123123 xxxxxxf =  ))()(()( 31231232 xxxxxxf =  

))()(()( 2132123 xxxxxxf =  ))()(()( 21321232 xxxxxxf =  

))()(()( 3213243 xxxxxxf =  ))()(()( 32132212 xxxxxxf =  

))()(()( 3123143 xxxxxxf =  ))()(()( 31231212 xxxxxxf =  

))()(()( 2132143 xxxxxxf =  ))()(()( 21321212 xxxxxxf =  

))()(()( 3213277 xxxxxxf =  ))()(()( 32132178 xxxxxxf =  

))()(()( 3123177 xxxxxxf =  ))()(()( 31231178 xxxxxxf =  

))()(()( 2132177 xxxxxxf =  ))()(()( 21321178 xxxxxxf =  

))()(()( 32132142 xxxxxxf =  ))()(()( 32132113 xxxxxxf =  

))()(()( 31231142 xxxxxxf =  ))()(()( 31231113 xxxxxxf =  

))()(()( 21321142 xxxxxxf =  ))()(()( 21321113 xxxxxxf =  
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Коректність запропонованого методу підтвер-

джується спів паданням кількості побудованих дис-

кретно казуальних моделей з кількістю дискретно-

алгебраїчних моделей наведених в [8]. Запропоно-

ваний метод має меншу алгоритмічну складність 

порівняна з методом синтезу дискретно-

алгебраїчних моделей елементарних функцій опера-

цій керованих інформацією. Він не вимагає додат-

кового перетворення дискретно-алгебраїчних моде-

лей в дискретно-казуальні моделі. 

Висновки 

Розроблено метод багатоваріантного синтезу 

дискретно-казуальних моделей елементарних функ-

цій операцій керованих інформацією. Даний резуль-

тат розширить можливості проектування мало ре-

сурсних пристроїв реалізації СЕТ-операцій для по-

будови криптографічних систем з подвійним управ-

лінням процесом шифрування. 

Дискретно-казуальні моделі елементарних фу-

нкцій операцій керованих інформацією порівняно з 

дискретно-алгебраїчними моделями суттєво змен-

шують складність реалізації багатооперандних СЕТ-

операцій. Збільшення кількості варіантів представ-

лення дискретно-казуальних моделей елементарних 

функції дозволить спростити процес побудови СЕТ-

операцій. Крім багатоваріантність дискретно-

казуальних моделей елементарних функцій операцій 

керованих інформацією дозволяють інтегрувати їх в 

СЕТ-операціях сумісно з дискретно-казуальними 

моделями елементарних функцій перестановок ке-

рованих інформацією. 
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devices for the implementation of SET operations for the construction of cryptographic systems with double control of the en-

cryption process. For these information protection systems, management of the encryption process will be determined by both the 

key and the information to be encrypted. Discrete-casual models of elementary functions of operations controlled by information, 

compared to discrete-algebraic models, significantly reduce the complexity of implementing multi-operand SET operations, since 

their representation allows the use of Boolean function minimization methods when combined. Increasing the number of options 

for presenting discrete-casual models of elementary functions will allow for the implementation of several strategies for combin-

ing them to simplify the models of constructed SET operations. The multivariate nature of discrete-casual models of elementary 

functions of operations controlled by information allows to integrate them in SET-operations compatible with discrete-casual 

models of elementary functions of operations controlled permutations. Scope of use of the obtained results: mobile and stationary 

systems of low-resource cryptographic protection of confidential information. 
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ГРУПОВЕ ЗАСТОСУВАННЯ БЕЗПІЛОТНИХ ЛІТАЛЬНИХ АПАРАТІВ ТА 

НАЗЕМНИХ РОБОТИЗОВАНИХ ЗАСОБІВ: ВИКЛИКИ, РІШЕННЯ ТА 

ПЕРСПЕКТИВИ ВПРОВАДЖЕННЯ ХМАРНО-АГЕНТНИХ ТЕХНОЛОГІЙ 
 

Анотація .  Застосування безпілотних літальних апаратів (БПЛА) та наземні роботизовані засоби (НРЗ) э актуальним 

трендом сьогодення. При цьому їх поодиноке застосування переходить до групового застосування, коли необхідно забез-

печувати комунікацій та оптимальне використання ресурсів. Предметом статті є процеси групового застосування безпі-

лотних літальних і наземних апаратів. Мета статті – проведення всебічного аналізу основних сфер застосування БПЛА і 

НРЗ, визначення методів оптимізації завдань для груп цих пристроїв, а також оцінка доцільності та перспектив впрова-

дження хмарних технологій для розподілу завдань та оптимізації маршрутів. В результаті роботи визначено, що найбільш 

актуальними темами в галузі БПЛА та НРЗ є застосування хмарних технологій, інтеграція НРЗ у системи з БПЛА, розробка 

систем попередження пожеж та застосування методів машинного навчання. Вказані методи та технології активно застосо-

вуються при вирішенні складних задач планування маршрутів та розподілу завдань у групах БПЛА та НРЗ. Але при цьому, 

недостатньо уваги приділяється впливу різноманітних погодних умов на роботу БПЛА та НРЗ, а також розрахунку надій-

ності місій. Ці аспекти є критично важливими для практичного застосування безпілотних систем, особливо в складних 

умовах та при виконанні відповідальних завдань. розробці адаптивних алгоритмів, здатних враховувати динамічні зміни 

навколишнього середовища, та на створенні комплексних моделей оцінки надійності місій з урахуванням як технічних 

характеристик пристроїв, так і зовнішніх факторів. Напрямок подальших досліджень полягає у розробці адаптивних 

алгоритмів, здатних враховувати динамічні зміни навколишнього середовища, та створенні комплексних моделей оцінки 

надійності місій з урахуванням як технічних характеристик пристроїв, так і зовнішніх факторів. 

Ключові  слова :  безпілотний літальний апарат; безпілотні наземні транспортні засоби; групове застосування; 

огляд досліджень; сучасні технології. 
 

Вступ 

Постановка проблеми. Безпілотні літальні апа-

рати та наземні роботизовані засоби стрімко розши-

рюють сфери свого застосування, демонструючи не-

абияку ефективність у різноманітних галузях - від 

моніторингу об'єктів [1, 2] і ліквідації наслідків сти-

хійних лих до військових операцій. Проте їх групове 

використання породжує низку викликів, зокрема оп-

тимальний розподіл завдань та забезпечення надійної 

комунікації між пристроями. 

Для вирішення цих проблем сучасні підходи ба-

зуються на застосуванні штучного інтелекту (ШІ) та 

передових алгоритмів. Нещодавні дослідження де-

монструють, що ШІ суттєво підвищує ефективність 

роїв БПЛА, оптимізуючи їхні маршрути та поведінку 

в різноманітних сценаріях [3]. Завдяки інтеграції ал-

горитмів ШІ, одна система або оператор може керу-

вати всіма літальними апаратами, розраховуючи оп-

тимальні маршрути для кожного з них. 

У контексті оптимізації планування маршрутів 

БПЛА, гібридні алгоритми виявилися найефективні-

шими, перевершивши еволюційні та роєві підходи. 

Дослідники наголошують на важливості оптимізації 

часу в математичних моделях та врахуванні динаміч-

ного середовища, що відображає прагнення до підви-

щення обчислювальної ефективності та адаптації до 

реальних умов [4]. 

Концепція багатоагентних систем набуває все бі-

льшої популярності [5], розширюючи можливості вза-

ємодії між різними типами безпілотних транспортних 

засобів. У цьому контексті БПЛА стають частиною 

складної мережі робототехнічних систем, що дозволяє 

проводити комплексні операції та взаємодії між БПЛА 

та НРЗ. Дослідження в цій галузі зосереджуються на 

координації різноманітних агентів для досягнення спі-

льних цілей, розширюючи оперативні можливості без-

пілотних систем у групових умовах [6]. 

Особлива увага приділяється стратегіям коорди-

нації та стабільності для БПЛА та НРЗ. Інноваційні 

підходи до планування та стабілізації маршрутів до-

зволяють агентам ефективно взаємодіяти в складних 

середовищах без залежності від зовнішніх систем по-

зиціонування. Методи оптичної локалізації відкрива-

ють нові можливості для тісної співпраці між роями 

БПЛА та НРЗ у динамічних умовах [7]. 

Систематичний огляд біологічно-натхненних 

алгоритмів для планування траєкторії польоту груп 

БПЛА, проведений у статті [8], охоплює літературу з 

2013 по 2021 рік. Дослідники проаналізували широ-

кий спектр підходів, включаючи метод рою часток 

(англ. Particle Swarm Optimization, PSO), генетичні 

алгоритми, оптимізацію сірого вовка (англ. Gray 

Wolf Optimization, GWO) та оптимізацію мурашиної 

колонії (англ. Optimization of Ant Colony, ACO). Ал-

горитми були класифіковані як оригінальні, вдоско-

налені та гібридні, з урахуванням факторів представ-

лення середовища (2D та 3D), динамічності, методів 

уникнення зіткнень та специфічних сфер застосу-

вання. Результати показали, що PSO є найпоширені-

шим алгоритмом, а більшість досліджень зосере-

джені на вдосконалених версіях біологічно-натхнен-

них алгоритмів для вирішення конкретних завдань 

планування траєкторій груп БПЛА. 

Однак, обмежена обчислювальна потужність 

БПЛА та НРЗ може стати суттєвою перешкодою для 

ефективного розрахунку маршрутів та розподілу за-

вдань. У цьому контексті перспективним рішенням є 
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застосування хмарних обчислювальних технологій. 

Вони дозволяють перенести ресурсоємні обчислення 

на віддалені сервери, оптимізуючи продуктивність та 

знижуючи вартість окремих пристроїв. 

Мета статті полягає у всебічному аналізі осно-

вних сфер застосування БПЛА і НРЗ, вивченні мето-

дів оптимізації завдань для груп цих пристроїв, а та-

кож оцінці доцільності та перспектив впровадження 

хмарних технологій для розподілу завдань та оптимі-

зації маршрутів. Для досягнення поставленої мети 

визначено наступні завдання дослідження: 

- проведення порівняльного аналізу актуальних 

способів використання БПЛА та НРЗ у різних галу-

зях; 

- визначення найбільш поширених напрями дослі-

джень та алгоритмів оптимізації шляху БПЛА та НРЗ; 

- обґрунтування доцільності застосування хмар-

них технологій для оптимізації маршрутів та спосо-

бів взаємодії БПЛА і НРЗ, з урахуванням необхідно-

сті забезпечення надійності та впливу навколиш-

нього середовища. 

Виклад основного матеріалу 

Методологія аналізу останніх досліджень і 

публікацій. Був проведений аналіз публічно доступ-

них статей і досліджень у галузі безпілотних літаль-

них апаратів (БПЛА) та безпілотних наземних транс-

портних засобів (НРЗ). Основними джерелами для 

збору інформації були обрані авторитетні наукові 

платформи: 

- ResearchGate – міжнародна соціальна мережа 

для науковців та дослідників. 

- MDPI (Multidisciplinary Digital Publishing 

Institute) – видавництво рецензованих наукових жур-

налів відкритого доступу. 

- SpringerLink – онлайн-платформа, що надає 

доступ до мільйонів наукових документів з журналів, 

книг та довідників, опублікованих видавництвом 

Springer Nature. 

Дослідження охоплювало публікації за останні 5 

років (2019-2024) для забезпечення актуальності інфо-

рмації. Пошук здійснювався за такими ключовими 

словами та їх комбінаціями: uav path optimization; multi 

uav path; multi uav task offloading; multi uav cloud; multi 

uav fire; multi uav ugv. Кожне відібране дослідження 

було піддано глибокому аналізу. Для кожної статті 

було створено детальний опис, що включав основні 

результати, використані методології та ключові висно-

вки. Особлива увага приділялася виділенню ключових 

слів, які відображали основні концепції, методи та тех-

нології, представлені в дослідженні. Для систематизації 

та ефективного управління зібраною інформацією було 

використано програму Obsidian. У цьому інструменті 

для кожного дослідження створювався окремий файл-

анотація, що містив короткий опис дослідження, кате-

горії (теги), посилання та іншу інформацію. 

Аналіз частоти використання ключових слів до-

зволив виявити основні тенденції та напрямки дослі-

джень у галузі. У табл. 1 представлено 10 ключових 

слів, що є найбільш згадуваними. Як видно з таблиці, 

найбільш актуальними темами досліджень є: застосу-

вання хмарних технологій; інтеграція НРЗ у системи 

з БПЛА; розробка систем попередження пожеж; за-

стосування нейронних мереж та інших методів ма-

шинного навчання. 
 

Таблиця 1 – Ключові слова в публікаціях, 

що є найбільш згадуваними  

Ключове слово 
Кількість  

публікацій 

UAV (unmanned aerial vehicle) 44 

Multi-UAV 27 

Cloud 11 

A-star-algorithm 6 

Particle-swarm-optimization 6 

UGV(unmanned ground vehicle) 6 

Fire-prevention 5 

Neural-network 4 

Review 4 

Task-offloading 4 
 

Окремо було проаналізовано популярність різ-

них алгоритмів, що використовуються в досліджен-

нях БПЛА та НРЗ. Результати цього аналізу предста-

влені в табл. 2. 
 

Таблиця 2 – Алгоритми, що зустрічаються 

в дослідженнях 

Алгоритм Кількість публікацій 

A-star-algorithm 6 

Particle-swarm-optimization 6 

Genetical-algorithm 3 

Ant-colony-optimization 2 

Gray-wolf-optimization 2 

Bee-colony-algorithm 1 

Cuckoo-search-algorithm 1 

Floyd-warshall-algorithm 1 

Nearest-neighbor-algorithm 1 

Voronoi-algorithm 1 
 

Найбільш популярними виявилися: алгоритм 

A* (A-star); оптимізація методом рою часток (Particle 

Swarm Optimization); генетичні алгоритми. 

Ці алгоритми широко застосовуються для опти-

мізації маршрутів, планування завдань та вирішення 

інших складних проблем у сфері БПЛА та НРЗ. 

Для кращого розуміння тенденцій у викорис-

танні БПЛА було створено діаграму (рис. 1), яка ілю-

струє співвідношення досліджень, що фокусуються 

на використанні одиночних БПЛА та груп БПЛА. Як 

видно з рис. 1, більшість досліджень фокусуються у 

напрямку використання БПЛА у групах. На рис. 2 на-

ведено основні напрями досліджень, в рамках яких 

велися розглянуті роботи. 
 

 

Рис. 1. Способи використання БПЛА (кількість досліджень) 

17

27

Один БПЛА: 17
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Рис. 2. Поділ досліджень 

на сфери використання і застосування БПЛА 

 

Більшість розглянутого матеріалу стосується та-

ких загальних питань як оптимізація шляху, часу ро-

боти і розподілу задач для БПЛА. Інші популярні 

сфери застосування БПЛА та НРЗ це моніторинг та 

запобігання пожеж, моніторинг інфраструктури та 

рятувально-пошукові операції. 

Для визначення актуальності та сучасності про-

аналізованих досліджень було проведено аналіз років 

публікацій статей. Результати цього аналізу предста-

влені на рис. 3. 

 

 

Рис. 3. Розподіл публікацій за роками 

 

Як видно з графіку, переважна більшість про-

аналізованих статей була опублікована в період 2022-

2024 років. Це свідчить про високу актуальність про-

веденого дослідження та його фокус на найновіших 

розробках та тенденціях у галузі БПЛА та НРЗ. 

Для глибшого розуміння взаємозв'язків між різ-

ними дослідженнями та ключовими концепціями 

було створено граф зв'язків за допомогою програми 

Obsidian (рис. 4). Це дозволило візуально предста-

вити складну мережу взаємозв'язків між різними ас-

пектами досліджень у сфері БПЛА та НРЗ. На ство-

реному графі світлі крапки представляють ключові 

слова, відображаючи основні концепції та технології. 

Темні крапки відповідають описам окремих статей, 

представляючи конкретні дослідження. 
 

 

Рис. 4. Граф зв’язків концепцій та посилань 
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Аналіз графу дозволив виявити найбільш поши-

рені та взаємопов'язані теми досліджень, окрім без-

посередньо БПЛА та НРЗ: 

- Cloud (хмарні технології): відображає зроста-

ючу роль хмарних обчислень у керуванні та оптимі-

зації роботи безпілотних систем. 

- Particle Swarm Optimization (оптимізація роєм 

частинок): популярний алгоритм для вирішення за-

дач оптимізації, особливо в контексті планування ма-

ршрутів та розподілу завдань для груп БПЛА. 

- A Star Algorithm (алгоритм A*): широко вико-

ристовується для ефективного планування шляху та 

навігації БПЛА та НРЗ у складних середовищах. 

- Neural network (нейронні мережі): відображає 

зростаюче застосування методів машинного нав-

чання для покращення автономності та адаптивності 

безпілотних систем. 

- Task offloading (розподіл задач): ключова кон-

цепція для оптимізації роботи груп БПЛА та НРЗ, 

особливо в контексті обмежених обчислювальних ре-

сурсів окремих пристроїв. 

- Genetical algorithm (генетичний алгоритм): ще 

один популярний метод оптимізації, часто викорис-

товуваний для вирішення складних задач планування 

та розподілу ресурсів у системах БПЛА та НРЗ. 

Нижче представлені ключові результати дослі-

джень, представлених в публікаціях, які згруповані 

по завданням, що розв’язуються, та технологіям, що 

використовуються. 

Оптимізація маршрутів руху. У цій частині 

розглянуто дослідження, присвячені розробці та вдо-

сконаленню алгоритмів оптимізації траєкторій руху 

БПЛА. Основну увагу було приділено роботам, які 

пропонують інноваційні рішення для специфічних 

сценаріїв застосування безпілотників. 

Алгоритм ройового інтелекту Directional Drive-

Rotation Invariant Quadratic Interpolation White Shark 

Optimization (DD-RQIWSO) для планування траєкторії 

морського БПЛА представлений у [9]. Він включає кі-

лька стратегій для вдосконалення оригінального алго-

ритму White Shark Optimizer (WSO). Розроблена мо-

дель морського середовища враховує перешкоди та 

вплив вітру, використовуючи вихрову модель Ламба-

Осена. Масштабні експерименти в 2D і 3D віртуаль-

них середовищах порівнюють DD-RQIWSO з чотирма 

іншими передовими алгоритмами: Spider Wasp 

Optimizer (SWO), Reptile Search Algorithm (RSA), 

Autonomous Groups Particle Swarm Optimization 

(AGPSO) та оригінальним WSO. Результати демон-

струють перевагу DD-RQIWSO за якістю шляху та 

стабільністю в різних тестових випадках. Хоча стаття 

містить детальний аналіз впливу вітру на шлях БПЛА, 

інші погодні умови, такі як опади, не розглядаються. 

Паралельний самоадаптивний алгоритм оптимі-

зації мурашиної колонії (англ. Parallel Self-Adaptive 

Ant Colony Optimization Algorithm, PSAACO) для пла-

нування шляху БПЛА з урахуванням зон, заборонених 

для польотів (англ. No-Fly Zone, NFZ), запропоновано 

в [10]. Автори використовують метод на основі сітки 

для відображення картографічної області та марку-

вання ключових точок, а також представляють дина-

мічний алгоритм Флойда для ефективного уникнення 

NFZ. Оцінка підходу проводиться за метриками часу 

виконання місії та споживання енергії, порівнюючи 

його з алгоритмами Back-and-Forth, Spiral та 

Wavefront. Хоча автори згадують доцільність викори-

стання хмарних серверів для складних завдань плану-

вання шляху, конкретні деталі застосованих хмарних 

технологій не надаються. 

Автори дослідження [11] пропонують комплек-

сний метод планування маршруту БПЛА з урахуван-

ням ризиків та витрат для міських середовищ. Вони 

розробляють модель ризиків для оцінки небезпек по-

льотів БПЛА у містах, яка включає ризик перешкод, 

ризик смерті та ризик втрати майна. Дослідники 

представляють алгоритм Min-cost A* на основі тра-

диційного алгоритму А*. Вони також застосовують 

вдосконалений алгоритм Флойда для згладжування 

згенерованого маршруту з низьким ризиком. Ефекти-

вність їхнього підходу демонструється за допомогою 

симуляцій на міській території площею 1 км × 1 км у 

місті Сіань, Китай, показуючи, що алгоритм Min-cost 

A* зменшує ризик маршруту на 44,44% порівняно з 

традиційним алгоритмом А*. 

У дослідженні [12] представлено інноваційний 

алгоритм планування траєкторії польоту БПЛА для 

реагування на аварії на магістральних нафто- та газо-

проводах на великих відстанях. Особливість цього 

підходу полягає в урахуванні помилок позиціону-

вання, що критично важливо для точності операцій. 

Автори розробили модель, яка оптимізує загальну 

траєкторію польоту, дотримуючись обмежень на ви-

правлення помилок. Для швидкого планування опти-

мальної траєкторії використовується модифікований 

алгоритм A-Star з адаптованою відстанню Ейлера як 

оціночною функцією вартості. Ефективність методу 

була продемонстрована через моделювання з викори-

станням реальних даних з конкретної польотної зони. 

Порівняльний аналіз показав перевагу запропонова-

ного підходу над алгоритмом Дейкстри як з точки 

зору ефективності, так і часу обчислень, що підкрес-

лює його потенціал для практичного застосування в 

складних умовах. 

Авторами в [13] пропонується новаторський 

підхід до проведення аварійно-рятувальних операцій 

з використанням БПЛА та смартфонів. Основна ідея 

полягає у вирішенні проблеми обмежених ресурсів 

БПЛА шляхом передачі ресурсоємних завдань з об-

робки даних на смартфони, які мають більшу обчис-

лювальну потужність. Для оптимізації цього процесу 

автори розробили багатоцільовий мутаційно-імун-

ний алгоритм кажана (англ. Multi-Objective Mutation-

Immune Bat, MOMIB), який є гібридом алгоритму ка-

жана та імунного алгоритму. Цей інноваційний під-

хід був ретельно протестований в масштабних симу-

ляційних експериментах, які моделювали сценарії ка-

тастроф різного ступеня складності. Результати пока-

зали значну ефективність запропонованого методу 

порівняно з традиційними підходами, що відкриває 

нові перспективи для підвищення ефективності ряту-

вальних операцій з використанням БПЛА в умовах 

обмежених ресурсів. 

Групове застосування. БПЛА також можуть 

виконувати завдання у групах. В цьому розділі були 
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розглянуті дослідження, що фокусуються на оптимі-

зації шляхів та задач для декількох БПЛА. Так, на-

приклад, в дослідженні [14] пропонується використо-

вувати групи БПЛА для оптимізації планування ре-

трансляційних маршрутів в гірській місцевості з ме-

тою покращення покриття зв'язку для пошуково-ря-

тувальних операцій. Автори дослідження використо-

вують модель поширення Лонглі-Райса для визна-

чення зон з поганим покриттям сигналу, які потім по-

значаються як точки інтересу. Автори вирішують за-

дачу комівояжера для оптимізації послідовності від-

відування точок інтересу, а потім застосовують алго-

ритм пошуку A* для планування маршруту, який вра-

ховує висоту місцевості та обмеження покриття. Під-

хід також враховує такі фактори як енергозбере-

ження та вітростійкість, розраховуючи швидкість 

БПЛА в залежності від погодних умов для оптиміза-

ції часу роботи акумулятора. Але статті бракує дета-

льного опису надійності та стійкості системи в різних 

погодних умовах. 

БПЛА також може використовуватися для 

огляду і реконструкції об'єктів інфраструктури. Роз-

роблена у дослідженні [15] система складається з 

двох етапів: розвідки та експлуатації, спрямованих на 

збалансування робочого навантаження і скорочення 

загального часу виконання завдань. Дослідники 

впроваджують метод побудови карти щільності, який 

надає як глобальну, так і локальну інформацію для 

планування та виконання місій з моніторингу на ос-

нові БПЛА у режимі реального часу. Вони також 

впроваджують динамічний алгоритм на основі діаг-

рами Вороного для рівномірного розподілу завдань 

між декількома БПЛА. Автори підкріпили свій підхід 

симуляціями в різних середовищах і тестами в реаль-

них умовах, продемонструвавши покращену часову 

ефективність і надійність порівняно з існуючими ме-

тодами. Але автори не розглядають питання оптимі-

зації енергоспоживання і часу автономної роботи 

БПЛА, що може мати вирішальне значення при вико-

нанні тривалих завдань з моніторингу. 

У статті [16] автори досліджують багатоагентне 

планування маршруту для БПЛА в незнайомому сере-

довищі з невідомими статичними перешкодами. Вони 

розробили уніфікований підхід для реалізації та ана-

лізу трьох найсучасніших підходів: Multi-Agent 

Deterministic Policy Gradient (MADPG), Hybrid 

Simplified Grey Wolf Optimization with Modified 

Symbiotic Organism Search (HSGWO-MSOS) та покра-

щений алгоритм Artificial Potential Field (APF). Дослід-

ники створили 2D середовище для планування траєкто-

рії БПЛА для моделювання кожного підходу, запусти-

вши 450 симуляцій з різними розмірами рою БПЛА (3, 

5 і 10 агентів) у трьох середовищах різної складності. 

Вони порівнюють продуктивність алгоритмів за показ-

никами успішності, часу виконання та довжини шляху, 

використовуючи класичний A* алгоритм як базовий. 

На основі своїх висновків автори надають рекомендації 

щодо оптимального використання кожного підходу до 

планування маршруту БПЛА, враховуючи складність 

середовища та швидкість доставки вантажу. 

Автори дослідження [17] пропонують новий під-

хід до вирішення проблеми планування розвідуваль-

ної місії множини БПЛА (англ. Multi-UAV Cooperative 

Reconnaissance Mission Planning, MUCRMP) в кон-

тексті виявлення множиною радарів. Дослідники роз-

робили модель оптимізації, спрямовану на мініміза-

цію відстані шляху БПЛА в межах діапазону вияв-

лення радара, враховуючи такі фактори, як послідов-

ність розвідки, відносне позиціонування щодо цілей та 

характеристики БПЛА. Автори розробляють покраще-

ний синтетичний евристичний алгоритм (англ. 

improved synthetic heuristic algorithm, ISHA) для вирі-

шення цієї складної задачі, який поєднує алгоритм 

найближчого сусіда (англ. Nearest Neighbor Algorithm) 

та метод оптимізації 2-OPT. Запропонований метод те-

стується на задачі з 68 цільовими точками, демонстру-

ючи свою дієвість. Порівняно з існуючими алгорит-

мами, такими як адаптивний генетичний алгоритм 

(англ. adaptive genetic algorithm), метод рою часток 

(англ. particle swarm optimization) та оптимізація мура-

шиними колоніями (англ. ant colony optimization), 

ISHA показує покращені антирадарні характеристики 

для БПЛА та швидшу конвергенцію в конкретних ро-

звідувальних місіях. Автори визнають, що вони не 

враховують того фактору, що параметри місії БПЛА 

можуть постійно змінюватися залежно від умов навко-

лишнього середовища та часу польоту. 

В дослідженні [18] була проведена оцінка та ро-

зробка алгоритмів ефективного планування маршру-

тів і розподілу завдань для декількох БПЛА, що ви-

конують спільні операції з пошуку та моніторингу 

об'єктів. Вони представляють два основні алгоритми: 

алгоритм спільного пошуку декількох БПЛА на ос-

нові жадібного підходу (MUCS-GD) і алгоритм на ос-

нові бінарного пошуку з обмеженнями по спожи-

ванню енергії (MUCS-BSAE). Дослідники порівню-

ють ці алгоритми, використовуючи п'ять різних мо-

делей шляху пошуку: зміїну криву, криву «прямоку-

тного сигналу», криву Пеано, криву Гільберта і криву 

Мура. Вони проводять симуляції, щоб оцінити ефек-

тивність цих алгоритмів і траєкторій пошуку в різних 

сценаріях, враховуючи такі фактори, як споживання 

енергії, швидкість польоту і розмір території. Резуль-

тати показують, що алгоритм MUCS-BSAE перевер-

шує алгоритм MUCS-GD, покращуючи ефективність 

на 25,8%. Крім того, автори пропонують покращену 

версію MUCS-BSAE (IMUCS-BSAE) спеціально для 

кривої траєкторії «прямокутного сигналу», що додат-

ково підвищує ефективність на 2%. 

Алгоритм багатоконфліктного пошуку (MCBS) 

для спільного планування маршрутів декількох БПЛА 

у складних умовах, описаний в [19], враховує просто-

рові та часові обмеження, включаючи обмеження по-

льоту, вплив навколишнього середовища та вимоги до 

взаємодії між БПЛА. Розроблена тривимірна модель 

середовища включає географічну інформацію та різні 

типи загроз. MCBS використовує ієрархічний підхід з 

алгоритмом A* для планування індивідуальних марш-

рутів та високорівневою системою вирішення конфлі-

ктів для взаємодії БПЛА. Алгоритм запроваджує пріо-

ритетну обробку конфліктів, модифікований метод ро-

сту дерева обмежень та нову евристичну функцію. Ре-

зультати досліджень підтвердили ефективність алго-

ритму в пошуку оптимальних безпечних маршрутів. 
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Адаптивний еволюційний багатоцільовий алго-

ритм оцінки розподілу (AEMO-EDA), представлений 

в [20], вирішує проблему спільного планування марш-

рутів декількох БПЛА. Алгоритм був протестований 

на еталонних задачах (DTLZ і WFG) та порівняний з 

іншими сучасними алгоритмами, такими як NSGA-III, 

RVEA і NSGAIII-GBFE. Моделювання сценаріїв пла-

нування траєкторії польоту декількох БПЛА продемо-

нструвало ефективність підходу в уникненні загроз і 

одночасній оптимізації декількох задач. 

Дослідження [21] пропонує метод оптимізації 

для спільного прийняття рішень щодо розподілу на-

вантаження та планування траєкторії в системі мобі-

льних периферійних обчислень (англ. Mobile Edge 

Computing, MEC) з декількома БПЛА. Задача сфор-

мульована як мінімізація суми затримок та спожи-

вання енергії з урахуванням обмежень на область по-

льоту БПЛА, уникнення зіткнень та обчислювальну 

потужність. Для оптимізації траєкторій БПЛА розро-

блено алгоритм Simulated Annealing-Beetle Antennae 

Search (SA-BAS), який поєднує методи Simulated 

Annealing і Beetle Antennae Search. Численні симуля-

ції підтвердили ефективність запропонованої схеми в 

мінімізації затримки та енергоспоживання порівняно 

з іншими алгоритмами. 

Проблема планування покриття для декількох 

БПЛА у складних умовах із забороненими для польо-

тів зонами розглядається в [22]. Запропоновано два 

алгоритми: MBS-MUCCPPAFOA (Multi-base station 

Multi-UAV Cooperative Coverage Path Planning 

Algorithm with Flexible Obstacle Avoidance Ability) та 

MUAV-CCPPAFOA-AS (Multi-UAV Cooperative 

Coverage Path Planning Algorithm with Flexible 

Obstacle Avoidance Capability based on Area 

Segmentation), спрямовані на підвищення ефективно-

сті та енергоспоживання роїв БПЛА при виконанні 

завдань з покриття території. Алгоритм A* викорис-

товується для обходу перешкод. Імітаційні експери-

менти порівнюють запропоновані алгоритми з базо-

вим алгоритмом планування покриття при різних ро-

змірах робочої зони і складності навколишнього се-

редовища. Однак, не розглядаються потенційні обме-

ження алгоритмів у реальних сценаріях та питання 

обмеження зв'язку між БПЛА і базовими станціями. 

Рішення ієрархічної задачі комівояжера Дубіна 

(англ. hierarchical multi-UAV Dubins traveling salesman 

problem, HMDTSP) в складному тривимірному сере-

довищі з перешкодами представлено в [23]. Автори 

розробили алгоритм багатошарової проекційної клас-

теризації з декількома БПЛА (англ. multi-UAV 

multilayer projection clustering, MMPC) для ефективної 

кластеризації терміналів зв'язку. Імітаційні експериме-

нти підтверджують ефективність запропонованих 

стратегій у наданні реалістичних варіантів рішень для 

HMDTSP в складних середовищах з перешкодами. 

Дослідження [24] фокусується на проблемі пла-

нування маршрутів БПЛА з врахуванням впливу ві-

тру в інтелектуальних транспортних системах. Роз-

роблена двофазна система планування маршрутів 

БПЛА включає розподіл часу, оновлення списку клі-

єнтів і аналіз динаміки попиту. Вдосконалений алго-

ритм планування маршрутів на основі оптимізації 

рою частинок (PSO) використовується для вирішення 

поставленої задачі. Масштабне чисельне моделю-

вання з використанням модифікованого набору да-

них Solomon R201 продемонструвало покращення 

ефективності доставки вантажу та використання аку-

мулятора БПЛА. Проте, у дослідженні відсутні порі-

вняння запропонованого алгоритму з іншими алгори-

тмами планування маршрутів. 

БПЛА також можуть використовуватися у гру-

пах з НРЗ. Дослідження [25] зосереджено на оптимі-

зації маршрутів обох видів транспортних засобів для 

максимальної ефективності з урахуванням обме-

жень, таких як ємність акумулятора БПЛА та швид-

кість БНЗТ. Автори пропонують послідовну багатоа-

гентну схему планування, що використовує мініма-

льне покриття множини (англ. Minimum Set Cover) 

для розподілу завдань та підхід на основі обчислюва-

льної математики для вирішення задачі маршрутиза-

ції транспортних засобів з обмеженням енергії та ча-

совими вікнами (англ. E-VRPTW). Ефективність 

схеми оцінюється за допомогою симуляцій в різних 

сценаріях, демонструючи потенційні переваги спів-

праці БПЛА та НРЗ з точки зору часу виконання за-

вдання та споживання енергії. Однак, у статті не на-

ведено достатньо інформації щодо обчислення надій-

ності системи а також способів та методів комуніка-

ції між БПЛА та НРЗ. 

У дослідженні [26] представлена система збору 

даних за допомогою БПЛА для бездротових сенсор-

них мереж, спрямована на мінімізацію часу виконання 

місії. Запропоновано дві стратегії співпраці: без інфо-

рмаційної взаємодії та з нею. Проблема визначена як 

спільна оптимізація маршрутів БПЛА та НРЗ, об'єд-

нання сенсорних вузлів та вибір стратегії з урахуван-

ням обмежень енергоспоживання та висоти польоту. 

Розроблено багатоетапний алгоритм оптимізації, що 

поєднує методи опуклої оптимізації та генетичні алго-

ритми. Симуляції демонструють значне покращення 

часу завершення місії та енергоефективності порів-

няно з еталонними схемами. Однак дослідження недо-

статньо враховує реальні фактори навколишнього се-

редовища, такі як перешкоди або погодні умови. 

У статті [27] автори пропонують метод спіль-

ного управління складними багатозадачними проце-

сами з використанням гібридної системи БПЛА/НРЗ 

у середовищі з великою площею. Підхід спрямова-

ний на мінімізацію витрат часу та енергії при вико-

нанні поставлених завдань. Автори поділяють про-

блему на три етапи: визначення оптимального розта-

шування ретрансляційних станцій для НРЗ за допо-

могою методу адаптивної кластеризації, розв'язання 

задачі планування траєкторії руху НРЗ за допомогою 

вдосконаленого алгоритму зозулі (англ. cuckoo search 

algorithm) та розподіл завдань між БПЛА за допомо-

гою методу групування, що базується на вдосконале-

ному алгоритмі динамічного програмування. Метод 

протестовано за допомогою симуляцій простих і 

складних кооперативних завдань, що демонструє 

його ефективність у різних сценаріях. Автори також 

обговорюють ключові параметри та порівнюють свій 

підхід до розподілу завдань з оптимізацією рою час-

тинок та жадібними методами, демонструючи кращі 
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показники з точки зору споживання енергії та часу 

виконання завдань. 

Модель спільного повітряно-наземного вияв-

лення декількох цілей на основі змішаного цілочисе-

льного лінійного програмування (англ. Mixed Integer 

Linear Programmin, MILP) для координації БПЛА і 

НРЗ описана в дослідженні [28]. Вона включає в себе 

динамічне уникнення зіткнень, розподіл завдань та 

обмеження на об'їзд перешкод для симуляції реаль-

них сценаріїв. Дослідники створили комплексну сис-

тему, яка враховує витрати часу, споживання енергії 

та плавність траєкторії. Для вирішення цієї складної 

оптимізаційної задачі вони представили новий метод, 

що поєднує алгоритм гілок і меж з покращеним гене-

тичним алгоритмом (англ. Branch-and-Bound 

algorithm with an Improved Genetic Algorithm, IGA-

B&B). Запропонований підхід перевірено за допомо-

гою симуляцій у багатоагентному середовищі з бага-

тьма перешкодами та додатково протестовано в реа-

льних умовах. Результати показують, що метод IGA-

B&B скорочує час обчислень на 30% порівняно з тра-

диційним методом гілок і меж, зберігаючи при цьому 

якість рішення. 

Нейронні мережі. Для оптимізації роботи групи 

БПЛА можуть бути використані нейронні мережі. У 

статті [29] розглядається проблема забезпечення на-

дійності рою БПЛА, які виконують завдання з карто-

графування місцевості. Під час виконання місії рій 

може втрачати БПЛА через фізичні пошкодження 

або вичерпання енергії, що зменшує покриття тери-

торії. Для вирішення цієї проблеми автори пропону-

ють новий метод, заснований на багатоагентному на-

вчанні з підкріпленням (англ. Multi-Agent Deep 

Reinforcement Learning, MADRL). Кожен БПЛА роз-

глядається як окремий агент, що приймає рішення на 

основі інформації про стан навколишнього середо-

вища та інших агентів. Використання MADRL дозво-

ляє рою навчатися оптимально розподіляти завдання 

між діючими БПЛА навіть в умовах втрат, що мінімі-

зує зниження ефективності місії. 

У дослідженні [30] пропонується новий підхід 

до планування маршрутів у багатоагентних системах. 

У ньому використовується глибоке навчання з підк-

ріпленням (англ. Deep Reinforcement Learning) для за-

безпечення навігаційних можливостей БПЛА в скла-

дних середовищах на основі даних лазерного скану-

вання. Ключовим нововведенням є інтеграція методу 

планування маршруту на основі вибірки, що підви-

щує ефективність. Запропонований метод також 

включає обмін параметрами між БПЛА для приско-

рення навчання та покращення продуктивності. Для 

вирішення проблем поведінки БПЛА введена ре-

тельно розроблена функція винагороди. 

У науковій статті [31] представлено інновацій-

ний підхід до координації декількох БПЛА в умовах 

обмеженого зв’язку. Автори розробили новий алго-

ритм GPMF (англ. Graph attention network supported 

Partially observable Mean Field Multi-agent 

reinforcement learning), який об’єднує графові ней-

ронні мережі та теорію середнього поля. Цей підхід 

ефективно враховує складні взаємодії між БПЛА та 

забезпечує ефективне прийняття рішень. Результати 

експериментів показують перевагу GPMF над існую-

чими методами у складних кооперативних завдан-

нях. Хоча стаття зосереджена на покращенні спіль-

ного прийняття рішень між БПЛА в умовах обмеже-

ного діапазону зв'язку, вона не містить чітких страте-

гій для ситуацій повної втрати зв'язку або несправно-

сті БПЛА. 

Хмарні технології.У цьому розділі було розгля-

нуто дослідження, що фокусуються на використанні 

БПЛА та БТНЗ з хмарними технологіями. Основ-

ними напрямами досліджень є перенесення обчислю-

вально важких завдань на хмарні сервери, що забез-

печує підвищення ефективності місії. 

Інтеграція БПЛА з технологією хмарних обчис-

лень для створення більш ефективної та масштабова-

ної системи для застосувань БПЛА є ключовою те-

мою статті [32]. Автори пропонують структуру, яка 

використовує Ресурсно-орієнтовану архітектуру 

(ROA) та веб-сервіси на основі передачі репрезента-

тивного стану (REST) для забезпечення універсаль-

ного доступу до ресурсів і послуг БПЛА. Запропоно-

вана система включає брокерський рівень, який ке-

рує розподілом завдань відповідним БПЛА, забезпе-

чуючи відокремлення клієнта від постачальників по-

слуг. У статті детально описано реалізацію цієї стру-

ктури, включаючи розробку ресурсів API та бази да-

них для зберігання інформації про БПЛА. Хоча ав-

тори оцінюють час відгуку системи та порівнюють її 

з традиційними методами однорангового RF-зв'язку, 

стаття має деякі недоліки. Зокрема, відсутність реа-

льного впровадження хмарної системи або деталь-

ного концепту, а також бракує розрахунків надійно-

сті системи, комплексного аналізу продуктивності та 

енергоефективності БПЛА, що є важливими для під-

твердження практичної життєздатності запропонова-

ної концепції. 

У статті [33] автори пропонують спільну страте-

гію розподілу (англ. collaborative offloading strategy) 

для застосувань БПЛА, яка використовує можливості 

туманої (англ. fog) та хмарної (англ. cloud) обчислю-

вальних систем. Стратегія спрямована на мінімізацію 

затримок в комунікації та зменшення енергоспожи-

вання безпілотників шляхом оптимізації розподілу 

обчислювальних ресурсів для кожного БПЛА. Ре-

зультати дослідження показують, що їхній підхід 

може значно знизити затримку комунікації та зага-

льне енергоспоживання вузлів системи порівняно з 

альтернативними стратегіями. Однак в статті відсут-

ній аналіз надійності, який має вирішальне значення 

для застосування БПЛА в критичних сценаріях, і 

вона передбачає ідеальний зв'язок без урахування по-

тенційних збоїв в комунікації між БПЛА, туманними 

вузлами і хмарними серверами. 

Розробка та реалізація хмарної системи для ав-

тономної інспекції об'єктів інфраструктури за допо-

могою БПЛА розглядаються в статті [34]. У цій ро-

боті автори представили додаток із мікросервісною 

архітектурою для високорівневого планування, моні-

торингу та тестування місій БПЛА, таких як переві-

рка ліній електропередач, веж, мостів та залізниць. 

Система використовує контейнеризацію та Kuber-

netes для розгортання, масштабування та управління, 
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з безперервною інтеграцією та розгортанням (англ. 

continuous integration and continuous deployment, 

CI/CD) через сервіс GitLab. Автори реалізували різні 

сервіси, включаючи веб-інтерфейс, оптимізатор мар-

шрутів і симулятор БПЛА, щоб забезпечити плану-

вання місій, розрахунок маршрутів і моніторинг в ре-

альному часі. Проведена оцінка продуктивності по-

казала здатність системи справлятися зі зростаючим 

користувацьким навантаженням та підтримувати ни-

зький час відгуку завдяки масштабуванню сервісів. У 

подальшому розвитку системи автори планують 

створити окремий сервіс для визначення впливу по-

годних умов на маршрути БПЛА. 

Метод планування автономних місій БПЛА, 

який передбачає перенесення обчислювально важких 

завдань на периферійні сервери, запропоновано в до-

слідженні [35]. Автори реалізували Model Predictive 

Controller (MPC) для керування траєкторією дрона 

Crazyflie, який має обмежені бортові обчислювальні 

можливості. Архітектура системи базується на 

Kubernetes, що забезпечує організацію розгортання 

контейнерних додатків, включаючи MPC та головну 

операційну систему ROS (Robot Operating System). У 

ході експериментів дослідники аналізували продук-

тивність системи при різних параметрах і швидкос-

тях MPC, вимірюючи точність траєкторії, затримки в 

проходженні маршруту та загальну поведінку сис-

теми. Результати демонструють, що запропонована 

система здатна ефективно керувати БПЛА, коли ви-

сокорівневий контролер руху працює на периферій-

ному сервері, що відкриває можливість виконання 

більш складних автономних місій для БПЛА з обме-

женими ресурсами. 

Робота [36] представляє новий підхід до оцінки 

доступності та надійності систем мобільних хмарних 

обчислень (англ. Mobile Cloud Computing, MCC) з ви-

користанням БПЛА для повітряних обчислень. Ав-

тори розробили моделі безперервного часового мар-

ковського ланцюга (англ. Continuous Time Markov 

Chain, CTMC) для опису архітектури системи, що 

складається з мобільних пристроїв, БПЛА, базових 

станцій і хмарних серверів. У дослідженні представ-

лено базову модель та дві розширені моделі, які вклю-

чають стратегії гарячого і холодного резервування для 

підвищення надійності системи. Проведений аналіз 

показав, що розширені моделі значно підвищують до-

ступність системи: модель гарячого резервування за-

безпечує 99,97% доступності і скорочує час простою 

на 62 години порівняно з базовою моделлю. 

У статті [37] розглядається архітектура вибору 

послуг у БПЛА-хмарі на основі теорії ігор (англ. 

Game Theory-based UAV-cloud of Service Selection 

Architecture, GT-SSA), яка вирішує питання управ-

ління ресурсами та вибору послуг у хмарних середо-

вищах для БПЛА. Запропонована архітектура вико-

ристовує принципи теорії ігор для оптимізації прий-

няття рішень дронами-клієнтами (англ. Client Drones, 

CD) та дронами-провайдерами (англ. Provider Drones, 

PD), що підвищує ефективність вибору послуг у рам-

ках Flying Ad hoc NETworks (FANETs). Для моделю-

вання поведінки та комунікацій дронів автори реалі-

зували GT-SSA за допомогою симулятора OMNeT++ 

4.6 та фреймворків INET і AVENS. Оцінка продукти-

вності архітектури проводилась за такими показни-

ками, як затримка виявлення, затримка споживання, 

наскрізна затримка та споживання енергії, при цьому 

GT-SSA показала кращі результати порівняно з існу-

ючими підходами, такими як GTCS. 

У статті [38] автори презентують інноваційний 

підхід до вирішення проблем координації та управ-

ління роями БПЛА. Автори використовують матема-

тичну модель для керування рухом рою БПЛА та по-

кращення захоплення зображень на напіввипадковій 

траєкторії польоту. У статті пропонується хмарна мо-

дель, яка використовує передові методи і алгоритми 

для розробки відмовостійких схем і побудови децен-

тралізованого рою БПЛА. Для реалізації поставленої 

задачі вони використовують OpenStack та Kubernetes, 

що забезпечує надійну та ефективну продуктивність. 

Створена система також включає в себе 

OpenDroneMap для обробки аерофотознімків і вико-

ристовує БПЛА, оснащені Raspberry Pi для збору да-

них. Запропоноване рішення є модульним і може 

бути адаптоване до різних сфер застосування. 

У дослідженні [39] увага зосереджена на про-

блемі спільного розподілу завдань і ресурсів у муль-

тихмарній обчислювальній системі з використанням 

БПЛА для пристроїв Інтернету речей (англ. Internet 

of Things, IoT). Автори формулюють динамічну оп-

тимізаційну задачу, спрямовану на мінімізацію енер-

госпоживання БПЛА при збереженні стабільності 

черги, враховуючи витрати на передачу даних і вико-

нання завдань. Запропоновано алгоритм спільного 

розвантаження завдань і розподілу ресурсів (англ. 

Collaborative Task Offloading and Resources Allocation 

Algorithm, CTORAA), заснований на методах штуч-

ного інтелекту, що дозволяє ефективно вирішувати 

завдання розвантаження та збору енергії. Імітаційні 

експерименти підтвердили ефективність алгоритму, 

порівнюючи його з іншими підходами. 

Авторами дослідження [40] було презентовано 

систему UAV Flight Tracker – хмарну систему для мо-

ніторингу та управління кількома БПЛА в режимі ре-

ального часу. Використання архітектури MEAN 

(MongoDB, ExpressJS, AngularJS та NodeJS) забезпе-

чує масштабованість та ефективне відстеження, уни-

кнення зіткнень і управління траєкторіями польоту. 

Алгоритм уникнення зіткнень реалізовано у трьох зо-

нах: безпечна, перенаправлення та аварійна. Продук-

тивність системи оцінюється за такими параметрами, 

як час відгуку, використання ресурсів і ефективність 

уникнення зіткнень. Під час симуляцій з до 100 

БПЛА аналізуються різні показники, включаючи час 

оновлення даних з датчиків і завершення місії. Ре-

зультати підтверджують здатність системи до масш-

табування та ефективність в управлінні кількома 

БПЛА одночасно. Проте, бракує аналізу надійності 

та відмовостійкості системи, а також тестувань у ре-

альних умовах з урахуванням впливу навколишнього 

середовища, таких як погодні умови. 

У статті [41] автори пропонують енергоефекти-

вну і безпечну систему розподілу завдань для декіль-

кох БПЛА за допомогою периферійних хмарних об-

числень (англ. Edge-Cloud Computing, ECC). Вони 
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формулюють оптимізаційну задачу, яка включає роз-

поділ завдань і ресурсів, стиснення і забезпечення 

безпеки для мінімізації загального енергоспожи-

вання в умовах обмежень на час затримки. Автори 

проводять оцінку своєї моделі за допомогою симуля-

цій в MATLAB, порівнюючи її з локальними, пери-

ферійними та хмарними стратегіями виконання, а та-

кож з іншими існуючими моделями розподілу за-

вдань. Результати демонструють, що запропонована 

ними модель забезпечує значну економію енергії по-

рівняно з еталонними рішеннями, з покращеннями 

від 12% до 21%. 

Надійне виконання завдань. Щодо розрахун-

ків надійності місій з використанням БПЛА було 

знайдено не так багато статей. У роботі [42] автори 

пропонують метод планування завдань для роїв 

БПЛА, орієнтований на забезпечення надійності ви-

конання поставлених місій. Створено модель надій-

ності для роїв, що виконують розвідувальні та бойові 

завдання, з урахуванням висоти польоту, площі пок-

риття та загроз від противника. Для моделювання та 

розрахунку надійності місій на різних етапах – запу-

ску, польоту та бойових дій – автори застосовують 

блок-схеми надійності, дерева відмов і двійкові діаг-

рами прийняття рішень (англ. Binary Decision 

Diagrams, BDD). Оптимізація планів випробувань 

здійснюється за допомогою алгоритму багатоцільо-

вої оптимізації рою квантових частинок (англ. Multi-

Objective Quantum Particle Swarm Optimization, 

MOQPSO), який враховує надійність і вартість місії. 

Метод демонструється на прикладі рою з розвідува-

льними і бойовими можливостями, підкреслюючи, як 

оптимальні плани польоту можуть бути обрані зале-

жно від сценаріїв з відомим і невідомим місцезнахо-

дженням ворожих цілей. 

У дослідженні [43] запропоновано метод визна-

чення оптимальної чисельності флотилій БПЛА, вра-

ховуючи надійність літальних апаратів і необхідну 

якість моніторингу у надзвичайних ситуаціях. Аналі-

зуючи фактори, що впливають на структуру угрупо-

вання, автори встановили залежність ефективності 

виконання завдань від ймовірності відмови БПЛА під 

впливом негативних факторів. Використано теорію 

ризику, ймовірностей, комбінаторику, теорію надій-

ності та методи математичної оптимізації для розро-

бки моделі. Представлено структурну схему управ-

ління флотиліями БПЛА, яка враховує можливість 

самовідновлення системи в умовах деградації під 

впливом дестабілізуючих факторів та загроз. Крім 

того, розроблено математичну модель для оцінки 

якості управління угрупованням і сформульовано оп-

тимізаційну задачу для максимізації продуктивності 

системи за наявності заданих обмежень. Однак у ро-

боті бракує інформації щодо практичної реалізації та 

обмежень запропонованого методу. 

Запобігання лісовим пожежам. Використання 

БПЛА та НРЗ у групах для запобігання лісовим по-

жежам є одним із найбільш розповсюджених напря-

мків сучасних досліджень. БПЛА та НРЗ можуть ви-

користовуватися для задач з моніторингу місцевості 

для запобігання подальшому розповсюдженню по-

жежі. 

У статті [44] автори представляють алгоритм 

Probabilistic Path Planning (PPP) для БПЛА для покра-

щення моніторингу та запобігання лісовим пожежам. 

Алгоритм поєднує інформацію про ймовірність ви-

никнення пожежі в реальному часі з динамічним про-

грамуванням для оптимізації маршрутів патрулю-

вання БПЛА. Дослідники використовують логісти-

чну регресію для розрахунку ймовірності пожежі на 

основі таких факторів навколишнього середовища, 

як температура, рівень вологості повітря і кількість 

опадів. Потім вони застосовують механізм фільтрації 

для видалення точок з низьким рівнем ризику і вико-

ристовують метод динамічного програмування для 

створення оптимального маршруту патрулювання з 

урахуванням відстані та ймовірності пожежі. Ефек-

тивність алгоритму PPP оцінюється за допомогою си-

муляцій, порівнюючи його з традиційними мето-

дами, які враховують лише відстань. Результати по-

казують, що запропонований метод скорочує час па-

трулювання на 18,5% та площу поширення пожежі на 

23% порівняно з традиційними підходами. Хоча дос-

лідження представляє новий підхід до моніторингу 

лісових пожеж за допомогою БПЛА, йому бракує 

аналізу надійності системи. Крім того, автори могли 

б дослідити потенційну інтеграцію методів машин-

ного навчання для подальшого підвищення точності 

прогнозування пожеж. 

Автори дослідження [45] пропонують метод 

планування маршрутів польотів БПЛА для монітори-

нгу лісових пожеж з використанням карти ризиків лі-

сових пожеж. Вони представляють підхід, заснова-

ний на визначенні маршруту патрулювання з ураху-

ванням ризиків (RSUPP), який поєднує відстань, при-

датність для роботи на великих площах та інформа-

цію про пожежну небезпеку для оптимізації маршру-

тів патрулювання БПЛА. Метод використовує алго-

ритм Gaussian mixture clustering для поділу великих 

територій на менші підзони, а потім використовує ал-

горитм Ring Self-Organizing Map (RSOM) для плану-

вання ефективних маршрутів польоту в межах кож-

ної підзони. Автори також представляють схему коо-

перації декількох БПЛА для подолання обмежень па-

трулювання одним БПЛА великих лісових масивів. 

Вони оцінюють свій підхід у порівнянні з методами 

випадкового пошуку і локального пошуку, викорис-

товуючи практичний набір даних, демонструючи по-

кращене покриття зон підвищеного ризику і скоро-

чення загальної відстані польоту. Стаття включає до-

слідження національного лісового парку в Китаї, щоб 

проілюструвати застосування запропонованого ними 

методу. Але нажаль автори не розглядають потен-

ційні обмеження, такі як вплив погодних умов на 

продуктивність БПЛА або інтеграцію оновлень да-

них в реальному часі в процес планування маршруту. 

Для забезпечення швидкого реагування на лі-

сові пожежі в статті [46] розроблено генетичний ал-

горитм маршрутизації та планування з часовими об-

меженнями (англ. Genetic Algorithm-based Routing 

and Scheduling with Time constraints, GARST) із залу-

ченням групи БПЛА. Формулювання проблеми зво-

диться до задачі найкоротшого маршруту з часовими 

обмеженнями, що має на меті мінімізувати загальний 
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час ліквідації пожежі, забезпечуючи при цьому, що 

всі осередки пожежі будуть оброблені як окремі за-

вдання для БПЛА (англ. Single UAV Tasks, SUTs). 

Алгоритм використовує генетичні оператори, такі як 

селекція, кросинговер, мутація та елітизм, для по-

шуку оптимальних або близьких до оптимальних рі-

шень. Ефективність GARST підтверджена симуляці-

ями з різною кількістю пожеж та аналізом методом 

Монте-Карло, показуючи високу успішність у сцена-

ріях, де кількість випадків пожеж у 5 разів перевищує 

кількість БПЛА. Запропонований підхід перспектив-

ний для зменшення площі знищеної території та за-

безпечення швидкої ліквідації лісових пожеж. Проте, 

у роботі не проведено аналіз факторів навколиш-

нього середовища, таких як швидкість та напрям ві-

тру або рельєф, які можуть суттєво вплинути на про-

дуктивність БПЛА в реальних умовах. 

У статті [47] автори запропонували системати-

чну стратегію використання роїв БПЛА для вияв-

лення та боротьби з лісовими пожежами. Розробле-

ний підхід охоплює повний цикл — від виявлення 

осередків пожежі до аналізу та впровадження заходів 

контролю, базуючись на поєднанні алгоритмів опти-

мізації рою частинок (PSO) та штучної бджолиної ко-

лонії (англ. artificial bee colony, ABC). У тривимір-

ному середовищі було змодельовано різноманітні 

сценарії лісових пожеж, враховуючи різні висоти гір, 

місця загоряння та площі пожежі. Алгоритм PSO ви-

користовується для ефективного планування марш-

рутів БПЛА з метою швидкого виявлення кількох то-

чок загоряння, тоді як алгоритм ABC оцінює інтенси-

вність пожежі та пропонує відповідні заходи боро-

тьби. Симуляції підтверджують ефективність під-

ходу, демонструючи, як рої БПЛА можуть ефективно 

орієнтуватися на складній місцевості, виявляти декі-

лька осередків пожежі та оцінювати їхню інтенсив-

ність. 

Результати аналізу публікацій. В ході аналізу 

44 публікацій, які досліджують питання застосування 

БПЛА, встановлено, що лише у роботах [42] та [43] 

детально розглядаються питання надійності місії за-

лежно від кількості БПЛА та інших важливих факто-

рів. При цьому питання впливу вітру на траєкторії 

польоту БПЛА висвітлюється лише у дослідженнях 

[9], [14] та [24]. На жаль, дослідження впливу інших 

погодних умов, таких як дощ чи туман, не представ-

лено в жодній з проаналізованих публікацій. Однак 

ці аспекти є критично важливими для пошуково-ря-

тувальних операцій, де точність навігації та надій-

ність місії мають ключове значення. 

Більшість досліджень зосереджені на вдоскона-

ленні алгоритмів оптимізації, таких як A*, PSO та ге-

нетичні алгоритми [4], [5], що дозволяє підвищити точ-

ність та ефективність планування маршрутів для БПЛА. 

Ці алгоритми активно використовуються для розв'я-

зання задач оптимізації траєкторій польоту, забезпечу-

ючи більш ефективне управління ресурсами і змен-

шення витрат часу на виконання завдань.  

Нейронні мережі також демонструють значний 

потенціал у покращенні навігації БПЛА, завдяки їхній 

здатності до адаптивного навчання і прогнозування, як 

показано у дослідженні [30]. 

Аналіз показав, що більшість робіт акцентують 

на обмежених обчислювальних можливостях БПЛА 

та можливості перенесення частини функцій оптимі-

зації шляхів до хмарних серверів [32], [33], [35]. Ви-

користання хмарних технологій дозволяє не лише по-

ліпшити обробку погодних умов, завдяки інтеграції з 

сервісами погоди для корекції траєкторій польоту 

БПЛА [34], але і здійснити детальніший розрахунок 

надійності місії. Хмарні платформи здатні обробляти 

великі обсяги даних та виконувати складні обчис-

лення, що є критично важливим для ефективного уп-

равління роями БПЛА в реальному часі. Це відкриває 

нові можливості для підвищення точності та надійно-

сті місій БПЛА, а також для адаптації до змінюваних 

умов навколишнього середовища. 

Визначення напрямів подальших дослі-

джень. У контексті стрімкого розвитку технологій 

БПЛА та мультиагентних систем постає потреба у 

вдосконаленні методів оптимізації розрахунків мар-

шрутів і розподілу завдань. Ключовим напрямом 

майбутніх досліджень є інтеграція хмарних техноло-

гій та вдосконалених алгоритмів для підвищення 

ефективності планування і виконання місій БПЛА. 

Одним з перспективних векторів розвитку є 

створення систем для оптимізації розрахунку шляхів 

у мультиагентних системах з урахуванням динаміч-

них зовнішніх факторів, зокрема вітру та інших ме-

теорологічних умов. Розробка адаптивних алгорит-

мів, здатних враховувати зміни погодних умов у реа-

льному часі, набуває критичного значення. Це перед-

бачає інтеграцію метеорологічних прогнозів та акту-

альних даних про атмосферні умови для оператив-

ного коригування траєкторій польоту БПЛА. 

Важливим аспектом є дослідження надійності 

місій у мультиагентних системах. Розробка моделей 

оцінки надійності, які враховують як технічні харак-

теристики БПЛА, так і зовнішні фактори, дозволить 

забезпечити більш точне планування місій і мінімізу-

вати ризик відмов. Це включає розрахунок надійно-

сті на різних етапах місії – від запуску до виконання 

завдань – з урахуванням потенційних збоїв у систе-

мах управління та комунікації. 

Подальші дослідження можуть охоплювати ана-

ліз сучасних хмарних технологій та платформ, таких 

як Azure, GCP, AWS, та можливості їх інтеграції з си-

стемами БПЛА. 

На рис. 5 представлено схему взаємодії незале-

жних агентів. Кожен агент може бути фізичним НРЗ 

або БПЛА, оснащеним власним програмним забезпе-

ченням (ПЗ). Це ПЗ дозволяє агентам оптимізувати 

свій маршрут та завдання залежно від стану середо-

вища та інших агентів. Кількість агентів може варію-

ватися. Обмін інформацією між агентами на схемі 

позначено стрілочками. Перевагою цього підходу є 

автономність системи, що особливо цінним в умовах 

відсутності зв'язку.  

Однак це збільшує обчислювальне наванта-

ження на агентів, що підвищує вартість кожного 

БПЛА або НРЗ та енергоспоживання. 

Рис. 6 ілюструє схему взаємодії агентів з вико-

ристанням хмарних технологій. Агенти (фізичні еле-

менти системи, БПЛА та НРЗ) комунікують з хмар-
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ною системою через балансувач навантаження (Load 

balancer). Його функція – оптимальний розподіл на-

вантаження і запитів від агентів між множиною копій 

ПЗ. Ці копії ПЗ зазвичай розгортаються у контейне-

рах за допомогою таких інструментів, як Docker та 

Kubernetes [48]. Кількість агентів і копій ПЗ може 

бути різною, а балансувач навантаження здатний ди-

намічно змінювати кількість контейнерів ПЗ. Схема 

також відображає взаємодію ПЗ з базою даних (БД) 

та зовнішнім сервісом погоди. 

 
Рис. 5. Схема взаємодії незалежних агентів 

 

 

Рис. 6. Запропонована схема взаємодії агентів 

з хмарним середовищем 

 

Перевагою такого підходу є перенесення обчис-

лень у хмарне середовище, що знижує вартість екс-

плуатації агентів. Недоліком може бути вразливість 

до перебоїв або повної втрати зв'язку з хмарним се-

редовищем.  

Проте це не виключає можливості комбінування 

даного підходу з попереднім для досягнення оптима-

льного балансу між автономністю та ефективністю. 

Висновки 

У ході дослідження було проаналізовано 44 нау-

кові публікації за період з 2019 по 2024 роки, присвя-

чені оптимізації роботи безпілотних літальних апара-

тів (БПЛА) та безпілотних наземних транспортних за-

собів (НРЗ) з використанням хмарних технологій. Цей 

аналіз дозволив виконати поставлені завдання та дося-

гти мети дослідження, а саме: провести порівняльний 

аналіз актуальних способів використання БПЛА та 

НРЗ, визначити найбільш популярні напрями дослі-

джень та алгоритми оптимізації, а також обґрунтувати 

доцільність застосування хмарних технологій для оп-

тимізації їх роботи. 

Результати дослідження показали, що найбільш 

актуальними темами в галузі БПЛА та НРЗ є застосу-

вання хмарних технологій, інтеграція НРЗ у системи 

з БПЛА, розробка систем попередження пожеж та за-

стосування методів машинного навчання. Серед ал-

горитмів оптимізації найбільшу популярність мають 

A*, оптимізація методом рою часток та генетичні ал-

горитми. Ці методи активно використовуються для 

вирішення складних задач планування маршрутів та 

розподілу завдань у групах БПЛА та НРЗ. 

Важливим висновком є те, що використання 

хмарних технологій відкриває нові можливості для 

підвищення ефективності роботи БПЛА та НРЗ. Хма-

рні платформи дозволяють перенести ресурсоємні 

обчислення на віддалені сервери, що значно розши-

рює можливості оптимізації маршрутів та розподілу 

завдань. Це особливо актуально в контексті обмеже-

них обчислювальних ресурсів самих пристроїв. Крім 

того, інтеграція з хмарними сервісами погоди дозво-

ляє враховувати метеорологічні умови при плану-

ванні місій, що підвищує їх надійність та ефектив-

ність. 

Однак, дослідження виявило і певні прогалини 

в існуючих роботах. Зокрема, недостатньо уваги при-

діляється впливу різноманітних погодних умов на ро-

боту БПЛА та НРЗ, а також детальному розрахунку 

надійності місій. Ці аспекти є критично важливими 

для практичного застосування безпілотних систем, 

особливо в складних умовах та при виконанні відпо-

відальних завдань.  

Тому подальші дослідження мають зосереди-

тися на розробці адаптивних алгоритмів, здатних 

враховувати динамічні зміни навколишнього середо-

вища, та на створенні комплексних моделей оцінки 

надійності місій з урахуванням як технічних характе-

ристик пристроїв, так і зовнішніх факторів. Запропо-

новано схема системи для оптимізації завдань муль-

тиагентних систем з використанням хмарних техно-

логій, балансувача навантаження та стороннього сер-

вісу погоди. 
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Group application of unmanned aerial vehicles and unmanned ground vehicles:  

applications, tasks, features and technologies used 

Artem Serediuk, Іhor Kliushnikov 

Abstract .  The use of unmanned aerial vehicles (UAVs) and unmanned ground vehicles (UGVs) is a current trend. At the 

same time, their individual use is moving to group use when it is necessary to ensure communication and optimal use of resources. 

The subject of the article is the processes of group use of unmanned aerial and ground vehicles. The purpose of the article is to 

carry out a comprehensive analysis of the main areas of application of UAVs and UGVs, to determine the methods of task optimi-

sation for groups of these devices, and to assess the feasibility and prospects of introducing cloud technologies for task distribution 

and route optimisation. As a result of the work, it is determined that the most relevant topics in the field of UAVs and UAVs are 

the use of cloud technologies, the integration of UAVs and UAVs, and the integration of UAVs and UAVs with other technologies. 

These methods and technologies are actively used in solving complex problems of route planning and task distribution in UAV 

and UAS groups. However, insufficient attention is paid to the impact of various weather conditions on UAV and UGV operations, 

as well as to the calculation of mission reliability. These aspects are critically important for the practical application of unmanned 

systems, especially in difficult conditions and when performing critical tasks. development of adaptive algorithms capable of taking 

into account dynamic environmental changes and the creation of comprehensive models for assessing mission reliability, taking 

into account both the technical characteristics of devices and external factors. The direction of further research is the development 

of adaptive algorithms capable of taking into account dynamic changes in the environment and the creation of complex models for 

assessing mission reliability, taking into account both the technical characteristics of devices and external factors. 

Key words:  unmanned aerial vehicle; unmanned ground vehicles; group application; research review; modern technolo-

gies. 
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Abstract .  The outbreak of "pneumonia of unknown etiology" marked the beginning of a new era in global health care 

and public life. The disease quickly spread throughout the world, turning into a pandemic that posed a serious threat to the 

international community. Ukraine, like many other countries, has been seriously affected by the consequences of this 

pandemic. Effective prediction of the spread of COVID-19 is a key task for informing health management and making 

strategic decisions to minimize the consequences of the pandemic. Many studies have been conducted using different 

methods and approaches to predict the spread of COVID-19. However, most of these methods do not adequately take into 

account all aspects that may affect the spread of the disease. This paper analyzes the known methods of forecasting 

COVID-19, evaluates the impact of various arguments on the spread of the disease, and develops a mathematical model for 

forecasting. For this, data on the spread of COVID-19 in Ukraine was used. 

Key words:  COVID-19, GMDH, forecasting the spread, pandemic.  

 

Introduction 

The World Health Organization announced the end 

of the pandemic status of the coronavirus disease 

COVID-19. WHO Director-General Dr. Tedros 

Adhanom Ghebreyesus announced this on May 5, 2023. 

According to the WHO, the coronavirus no longer 

poses such a danger and therefore cancels the global 

health emergency. At the same time, many countries of 

the world canceled the state of emergency covered by 

the pandemic. 

The WHO considers the cancellation of the 

pandemic status of COVID-19 as a key moment in the 

evolution of humanity's relationship with the 

coronavirus. Meanwhile, the disease retains the status of 

a pandemic, like HIV [1]. 

Due to COVID-19, the Cabinet of Ministers of 

Ukraine has extended quarantine restrictions on the 

entire territory of Ukraine until June 30, 2023, as well as 

the state of emergency in the unified state system of 

civil protection [2]. As of early May 2023, 5.5 million 

cases of COVID-19 and more than 110,000 deaths from 

this disease have been recorded in Ukraine. The first 

cases of the disease in the country were recorded in 

March 2020. 

The spread of the coronavirus in Ukraine took 

place in a wave-like manner. The largest wave of cases 

was in the fall of 2020, when the daily number of new 

cases exceeded 18,000. In the spring of 2021, the 

number of new cases decreased to 2-3 thousand per day, 

but then there was a second wave, and in July the 

number of new cases exceeded 2,000 daily. 

The most infected areas are located in the western 

and central parts of the country, especially Lviv, 

Khmelnytskyi, Kyiv, Chernivtsi and Poltava regions. 

These regions have seen the highest incidence and highest 

number of deaths from COVID-19. According to WHO 

data, at the end of April 2023, more than 560 million cases 

of COVID-19 and more than 7 million deaths from 

complications of this disease have been confirmed in the 

world [5]. These numbers could be much higher because 

not all cases of COVID-19 have been diagnosed and 

reported. The global spread of the coronavirus has 

significantly affected economic and social life. In many 

countries, this has manifested itself in a decrease in the rate 

of economic growth, significant delays in solving social 

problems, and an increase in unemployment. 

Literature analysis. Approaches to solving 

forecasting problems can be classified into the following 

categories: 

• method of group consideration of arguments; 

• simulation modeling; 

• methods of machine learning; 

• epidemiological models; 

• statistical methods of forecasting time series. 

A comparative analysis of modeling and forecasting 

methods is important for choosing the best method for 

predicting the spread of the coronavirus. The advantages 

and disadvantages of the methods are presented in the 

Table 1. 

These methods have their advantages and 

disadvantages, and the choice of method depends on the 

specific situation and task. Some methods, such as 

simulation modeling and machine learning, require 

more computing power and access to large amounts of 

data, while statistical methods for PD prediction may be 

simpler to apply but less flexible to account for complex 

dependencies. Epidemiological models are useful for 

analyzing the distribution of diseases, but may have 

limited accuracy, depending on the information 

available and the quality of the data. Each method has 

its own strengths and weaknesses, and their use should 

be considered and adapted to the specific situation and 

research needs. 

Article [9] is a study that offers an overview of 

current prediction models for the disease COVID-19, as 

of June 2020, when more than 7 months have passed 

since the beginning of the pandemic. 

This article examines the various approaches and 

methods used to predict the spread of COVID-19. The 

authors provide a detailed analysis of various 

methodologies, including statistical models, machine 

learning techniques, epidemiological and simulation 

modeling. They review the basic principles of each 

method and explain their advantages and disadvantages 

in the context of COVID-19 forecasting. 

©   Skakalina O., 2024 
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Table 1 – Advantages and disadvantages of different methods of creating predictive models 

Method Advantages Disadvantages 

GMDH 

Easy to use; 

May contain many factors; 

Processes a wide range of data; 

It is necessary to clearly understand the relationship 

between the arguments; 

Processing noisy data can lead to serious errors; 

Simulation 

modeling 

Can simulate various scenarios; 

Conducting research in conditions that are 

impossible in reality; Conducting research without 

risk to humans; 

Building a model requires  

a lot of time and resources; 

May not take into account 

all factors affecting the system; 

Methods of 

machine 

learning 

Receives accurate forecasts; 

Processes large volumes of data; 

Used in various industries; 

Training models requires large amounts of high-quality 

data; They are difficult to use for people without 

special training; 

Epidemiological 

models 

Can understand and predict the spread of disease; 

Determine optimal disease control and prevention 

strategies; 

It is necessary to understand in detail the features of the 

disease and other factors that affect the spread of the 

disease; In some cases, they have insufficient accuracy; 

Statistical 

methods of 

forecasting time 

series 

Takes into account the dynamics of changes over 

time; Identifies trends and periodicity in data; 

Used to make predictions based on past 

observations 

Dependencies are assumed to be stable,  

but in real life this is not always the case; 

Unusual events or significant changes  

in data cannot be accurately predicted; 

 

It also focuses on various aspects of forecasting, 

including the assessment of parameters such as trends, 

rates of spread and peak values, which help to better 

understand the dynamics of the pandemic. The authors 

consider the practical application of each method in the 

context of health care management and decision 

making. They identified the following problems related 

to forecasting the future situation: 

• observation of infected persons and those who 

came into contact with them; 

• long incubation period; 

• lack of necessary data; 

• model retraining; 

• excessive cleaning of data.; 

• arge volumes of data; 

• errors in the selection of algorithms and input 

functions; 

• complexity of the selected model. 

A division of the various forecasting methods into 

main categories has been made, which involve the 

processing of large amounts of data from various sources 

such as WHO, National Data Sources and social media. 

This classification, without a doubt, can be useful for 

researchers, inspire them with new ideas for further 

forecasting. 

Group method of data handling 

GMDH can be used to predict the spread of the 

coronavirus. The method involves statistical analysis of 

data to search for factors affecting the spread of the virus. 

In order to apply  GMDH to coronavirus, it is 

necessary to collect data on past cases of infection, their 

distribution, time and place of occurrence, etc. MGUA 

reveals complex interrelationships between factors 

influencing the spread of the virus that are not easily 

observed. The method is also useful for predicting the 

risk of infection in the future and allows timely 

countermeasures. 

The article [10] presents the results of modeling the 

process of the COVID-19 pandemic in Ukraine using 

official statistics on confirmed cases of the disease. The 

main goal of the article is to define a dynamic model of 

the process, which is expressed in the form of a disaster. 

Four methods of constructing an autoregressive 

predictive differential model were used in the study. It is 

assumed that the basic forecasts are obtained by 

conventional autoregressive methods. The modified 

predictions obtained from the baseline predictions are 

compared using combinatorial genetic algorithms GMDH 

COMBI-GA and the Lasso method. The research is 

useful for predicting the further spread of coronaviruses 

in order to identify trends in time and implement specific 

protection measures. Forecasts using combinatorial 

genetic algorithms turned out to be the most meaningful. 

Simulation modeling 

The article [11] describes a detailed study of the 

spread of COVID-19 in the city of Daegu, located in 

South Korea. The authors used an individual-oriented 

simulation model to understand and predict the 

dynamics of the spread of the virus among the city's 

population. 

The model is based on an individual modeling 

approach where each agent in the model corresponds to 

an individual with its unique characteristics, behavior 

and interactions with other agents. When developing a 

model of viral transmission, various factors are taken 

into account, such as geographic location, population 

density, contact network and activity level of people. 

Researchers run simulations with different 

scenarios and control strategies, such as quarantine, 

social distancing and mass testing, to assess their 

effectiveness and impact on the spread of the virus. 

They also make forecasts to assess the future 

development of the pandemic and develop 

recommendations for strategic decision-making in crisis 

management. 

The main advantage of this work is that the 

simulation model for individuals can be used to 

reproduce in detail the reality of the spread of the virus 

in the population. This allows researchers to analyze 

different scenarios and control strategies, evaluate their 

effectiveness and make predictions about the further 

development of the pandemic. 

The research also has some drawbacks. They are 

characterized by the limited generality with which the 



Control, Navigation and Communication Systems. 2024. No. 4 ISSN 2073-7394 

158 

simulation model developed for the city of Daegu can 

be applied to this particular context. Due to different 

geographical, sociocultural and epidemiological 

characteristics, the results may not be applicable to 

other places. As with any model, there are some 

assumptions and uncertainties that can affect the 

accuracy and reliability of the results. The model is 

simulation-based, so it may have limited ability to 

predict long-term trends and complex evolutionary 

changes in a pandemic. Although it can be useful for 

short-term forecasts and for evaluating the impact of 

specific strategies, it should be remembered that long-

term forecasts may be less accurate. 

In [12], it is proposed to use a simulation model to 

analyze possible scenarios and strategies for controlling 

the spread of COVID-19 in universities. 

The authors use mathematical modeling and agent 

simulation to reproduce real situations of the spread of 

the virus in the university environment, among students, 

teachers and other employees. Factors such as 

population density, frequency of contact, 

implementation of safety measures, testing and 

quarantine are also considered. 

The authors use simulation modeling to analyze 

different control scenarios, such as social distancing, 

mass testing, vaccination, and the introduction of safety 

protocols. The impact of these strategies on the spread 

of the virus, the number of infected individuals, and the 

ability to control the pandemic in a university 

environment is being investigated. 

The results of this study highlight the importance 

of combining different control strategies, such as social 

distancing, mass testing, vaccination, and 

implementation of safety protocols, to effectively 

manage the spread of COVID-19 in the university 

community. 

If we talk about simulation modeling in general, 

we can conclude that it is an important approach for 

understanding the spread of COVID-19. The only 

drawback is the lack of statistical data. Currently, we 

can only artificially simulate all the parameters defined 

by the authors of previous works. 

Methods of machine learning 

In [13], machine learning methods are used to 

create forecasts about the number of infected, recovered 

and dead people up to 10 days later. The data was 

obtained from Hopkins University. 

Research has shown that linear regression will 

provide better results than other methods in this case. The 

authors noted that improved forecasts will allow 

governments to take timely measures and make decisions 

to prevent crisis situations related to COVID-19. 

The following article [14] uses data obtained from 

the Ministry of Health of Israel. The dataset includes the 

daily primary registration of all residents tested for 

COVID-19 across the country. The researchers 

developed a model to predict test results using eight 

binary variables: sex, age (60 years or older), presence 

of contact with an infected person, and severity of five 

clinical symptoms. Initially, the database contained 

51,831 records of people who had been tested. The 

model was built using decision trees with gradient 

boosting. The method proved effective and showed 

good accuracy, but required data on people's tests and 

symptoms, not just a single time series. 

Epidemiological modeling 

The work [15] used the logistic growth curve 

model for short-term forecasting; SIR models for 

predicting the maximum number of active cases and 

peak times; and a time-lagged regression model to 

estimate the impact of quarantine and other 

interventions. 

A logistic growth curve model accurately predicts 

the short-term scenario for India and high-incidence 

states. Forecasting through the SIR model can be used 

to plan and prepare health care systems. The study also 

suggests that there is no evidence that there is a positive 

effect of quarantine on reducing new cases. 

In the article [16] for August 2020, researcher Ihor 

Nesteruk analyzes the new wave of the COVID-19 

pandemic in Ukraine and its dynamics. Epidemic waves 

are caused by a number of factors, including quarantine 

conditions, pathogen activity, and compliance with 

quarantine restrictions. In this work, the classic SIR 

model is used to forecast the outbreak waves: four 

waves are distinguished and calculations are made for 

the fifth and sixth waves. Taking into account the 

forecasting period, the final estimate of the number of 

cases is worse, which is quite reasonable given the 

beginning of the holiday season and non-compliance 

with the mask regime. 

Statistical forecasting methods 

The article [17] analyzes the growth model of the 

COVID-19 pandemic in India from March 4 to July 11 

using regression analysis (exponential and polynomial), 

ARIMA, and exponential smoothing and the Holt-

Winters model. The study revealed periods of geometric 

regression, quadratic regression and linear growth in 

prevalence. After analyzing each forecasting method, it 

was concluded that ARIMA gave the best results with 

an accuracy of 97.38%. The Holt-Winters model took 

second place with an accuracy of 97.11%. When 

estimating the number of patients in India, it does not 

make sense to compare scenarios with other countries 

due to different demographics. The next step was to 

split the series and use ARIMA to forecast for a shorter 

period of time, resulting in a forecast accuracy of 

99.86%. 

The following article [18] describes the application 

of a logistic model for forecasting. 

A generalized logistic equation is used to interpret 

data on the COVID-19 epidemic in several countries: 

Austria, Switzerland, the Netherlands, Italy, Turkey, and 

South Korea. Model coefficients are calculated: growth 

rate and expected number of infected, as well as 

exponential indicators in the generalized logistic 

equation. The dependence of the number of infected 

persons on time is on average well described by a logistic 

curve with a coefficient of determination exceeding 0.8. 

At the same time, the dependence of the number of 

infected people per day on time has an uneven character 
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and is approximately described by a logistic curve. 

Therefore, it is necessary to take into account the 

dependence of the model coefficients on time or on the 

total number of cases. The spectra of the variability of the 

coefficients have characteristic peaks with a period of 

several days, which corresponds to the observed serial 

intervals. A stochastic logistic equation was used to 

estimate the number of probable disease peaks. 

In the end, the authors note that the real variability 

of daily virus testing data is related to uncontrolled 

conditions of administrative actions and social behavior 

of people. The best approximation for such uncontrolled 

factors is approximation by random functions. 

In [19] a study was conducted to forecast the 

situation in Pakistan using ARIMA. Three projections 

were made for confirmed cases, recoveries and deaths. 

It was concluded that the choice of methods as well as 

accurate data from the Ministry of Health is important 

for evaluation. It was also noted that there is always 

uncertainty due to the insufficient amount of historical 

data, which makes it impossible to identify specific 

patterns based on this data. 

Object, subject and methods of research 

The object of the study is the spread of COVID-19 

in Ukraine. The subject of the study is the development of 

a methodology using GMDH for forecasting the spread 

of COVID-19 in Ukraine. The method of group 

consideration of arguments is an approach that allows 

taking into account various factors that influence the spread 

of a disease, such as socio-economic, demographic and 

medical indicators. Statistical models for analysis of 

collected data and development of a mathematical model 

for forecasting the spread of COVID-19 on the basis of 

GMDH were used as research methods. 

Results 

Group reasoning is used for deep learning, 

knowledge discovery, data prediction and analysis, 

optimization and pattern recognition in many fields such 

as economic, environmental, medical, demographic, 

meteorological, military and many others. GMDH‘s 

inductive algorithms automatically discover relationships 

in the data and select the best models and network 

structures to improve the accuracy of existing systems. 

This unique approach to self-organization differs 

from the deductive method used for modeling. It is 

inductive and seeks the best solution from a set of possible 

alternatives. GMDH aims to minimize the influence of the 

author on the simulation results by ranking different 

network solutions. The computer finds the optimal model 

structure and law to apply to the system. GMDH is a set of 

various algorithms for solving various tasks. It consists of 

parametric algorithms, clustering, analog binding, library 

and probabilistic algorithms. 

This inductive approach ranks increasingly complex 

models and selects the optimal solution based on the 

minimum externality criterion. Nonlinear, stochastic 

functions, clustering, and polynomials are used as basic 

models [20]. 

Formation of the sample 

The following factors were used to describe the 

factors used to predict the spread of the virus: 

• Infected 

• Fatalities 

• Recovered 

3 algorithms from the GMDH Shell platform are 

used to build models: combinatorial (Combi), neural 

network (Neuro), step-by-step mixed (Mixed). The first 

two are traditional GMDH algorithms. Another is a 

regression analysis algorithm, but it uses model 

generation based on the principles of GMDH. 

This study used official statistics on cases of 

COVID-19 among patients in Ukraine for the period 

from March 3, 2020 to February 1, 2022. Since after the 

deployment of Russian troops on the territory of Ukraine, 

the accuracy of statistical data decreased, information 

about recovery became unreliable and in some cases 

completely absent. However, this does not indicate the 

disappearance of COVID-19, since the next update of 

statistics was carried out in the month of September, 

where the number of cases is not decreasing. In order to 

achieve greater forecast accuracy, this time period was 

taken into account for the analysis. 

In accordance with the task, the time series of the 

listed indicators were constructed, and we also forecast 

the data of the listed indicators for the cut-off of the 

forecast horizon with a step of 12 combinatorial GMDH, 

neural network GMDH and stepwise mixed GMDH. 

The results of the validation of the forecasting model 

based on the combinatorial algorithm of GMDH 

After applying the algorithm creation 

parameters, the following results were obtained. 

Variable "Infected" (Fig. 1, Tabl. 2). 

Results of the validation of the predictive model based 

on the GMDH neural network algorithm 

After applying the algorithm creation 

parameters, the following results were obtained. The 

"Infected" variable (Fig. 2, Tabl. 3). 

 

Fig. 1. Combinatorial MGUA for the variable "Infected" 
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Fig. 2. Neural network MGUA for the variable "Infected" 

 

Table 2 – Actual values "Infected" combinatorial MGUA 

Results of final processing Teaching Exam 

Number of observations 664 12 

Max. negative deviation -4,8932% -6,4797% 

Max. positive deviation 5,1722% 8,2834% 

Mean Percent Error (MAPE) 2,73033% 5,4899% 

Root Mean Square Deviation in 

Percent (RMSPE) 

4,49645% 7,5847% 

The sum of deviations 25,5627% -35,988% 

Standard deviation of residuals 4,49613% 4,9339% 

Coefficient of determination (R2) 0,955499 0,918739 

Correlation 0,978103 0,945353 

Table 3 – Actual "Infected" values of neural network GMDH 

Results of final processing Teaching Exam  

Number of observations 456 12 

Max. negative deviation  -26,799% -81,404% 

Max. positive deviation  22,8915% 0% 

Mean Percent Error (MAPE)  5,60189% 47,339% 

Root Mean Square Deviation in 

Percent (RMSPE)  
7,42653% 50,347% 

The sum of deviations 426,961% -568,07% 

Standard deviation of residuals 7,36727% 17,1282% 

Coefficient of determination (R2) 0,887649 -2,56757 

Correlation 0,943923 0,924417 

 

Step-by-step mixed algorithm 

After applying the algorithm creation 

parameters, the following results were obtained. The 

"Infected" variable (Fig. 3, Tabl. 4). 

Comparative analysis of varieties of GMDH 

To compare the obtained models, a table of indicators of 

the obtained descriptive statistics was created. It was 

created for all the factors that were investigated. In this 

work, the results are given for the "Infected" variable. 

Comparing the values in the tables, we see that the 

combinatorial GMDH has a smaller average absolute 

error, so we conclude that the combinatorial GMDH is 

more accurate than the others (Tabl. 5). 

Table 4 – Actual "Infected" values of step-by-step  

mixed GMDH 

Results of final processing Teaching Exam 

Number of observations  665 12 

Max. negative deviation -24,786% -75,205% 

Max. positive deviation 19,5493% 0% 

Mean Percent Error (MAPE)  2,7967% 45,345% 

Root Mean Square Deviation in 

Percent (RMSPE) 
4,38279% 47,6518% 

The sum of deviations -37,758% -544,15% 

Standard deviation of residuals 4,38243% 14,642% 

Coefficient of determination (R2) 0,957717 -2,19637 

Correlation 0,979502 0,946733 

 

 

Fig. 3. Step-by-step mixed GMDH for the variable "Infected" 
 

Table 5 – Indicators of descriptive statistics of GMDH models of the "Infected" variable 

 Combinatorial Neural network Turn-by-turn mixed 

Training Foresight Training Foresight Training Foresight 

Number of observations 664 12 456 12 665 12 

Maximum negative error -4,8932% -6,4797% -26,799% -81,404% -24,786% -75,205% 

Maximum positive error 5,1722% 8,2834% 22,8915% 0% 19,5493% 0% 

Mean absolute percentage error(MAPE) 2,73033% 5,4899% 5,60189% 47,339% 2,7967% 45,345% 

Root Mean Square Percentage Error (RMSPE) 4,49645% 7,5847% 7,42653% 50,347% 4,38279% 47,652% 

The sum of deviations 25,5627% -35,988% 426,961% -568,07% -37,758% -544,15% 

Standard deviation of residuals 4,49613% 4,9339% 7,36727% 17,1282% 4,38243% 14,642% 

Coefficient of determination (R2) 0,955499 0,918739 0,887649 -2,56757 0,957717 -2,19637 

Correlation coefficient 0,978103 0,945353 0,943923 0,924417 0,979502 0,946733 
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In order to verify the reliability of the obtained 

results, let's compare the distribution of the obtained 

residuals (Fig. 4). Calculation formulas for GMDH 

algorithms were obtained (Fig. 5 – 7). Similar 

mathematical predictive models were obtained for the 

variables Recovered and Deaths. 

 

Fig. 4. Distribution of residuals of the series of the "Infected" variable of the combinatorial GMDH 

 

 

Fig. 5. The mathematical model of the time series was obtained using the combinatorial GMDH for the variable "Infected" 

 

 

Fig. 6. Mathematical model of TS obtained using a step-by-step mixed GMDH for the variable "Infected" 

 

 

Fig. 7.  Mathematical model of TS obtained with the help of 

neural network GMDH for the variable "Recovered"   

Conclusions 

After reviewing the obtained mathematical models 

with the help of the combinatorial algorithm of GMDH, 

the neural network algorithm of MGUA, and the  

step-by-step mixed algorithm of GMDH, it can be 

firmly stated that neural network models are more 

complex than combinatorial ones, and step-by-step 

mixed models, in turn, are more complex than neural 

network models. Since the results demonstrated by 

neural network models have a greater deviation from the 

average, and therefore are of lower quality for 

predictions, from the point of view of practical 

implementation, they are much more expensive. As a 

result, it can be concluded that the GMDH 

combinatorial algorithm is more suitable for building a 

TS based on this problem. 
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Since the official data on the development of the 

coronavirus infection after February 24, 2022 are 

inaccurate, nevertheless, they occasionally coincide 

with the predicted data of the GMDH combinatorial 

algorithm.  

Which indicates the accuracy and reliability of this 

algorithm. 

The study carried out forecasting of the spread of 

COVID-19 in Ukraine using GMDH. The following 

tasks were performed: 

➢   a review of the subject activity was carried 

out, including the history of the emergence of  

COVID-19 and comparison with other pandemics. In 

particular, the importance of research and analysis of 

the COVID-19 pandemic was considered. 

➢ a comparative analysis of various modeling and 

forecasting methods was carried out, including GMDH, 

simulation modeling, machine learning methods, 

epidemiological models and statistical methods of TS 

forecasting. 

This study shows that GMDH is an effective 

method for predicting the spread of the COVID-19 

pandemic. GMDH can be used to make accurate 

forecasts and reasonable recommendations for further 

management of the situation. 

Thus, the results of this study demonstrate the 

importance of GMDH as a forecasting and management 

tool in the context of the COVID-19 pandemic, which 

can be used for further research and decision-making in 

the field of public health and crisis management. 
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Створення та дослідження моделей 

прогнозування поширення та демографічних наслідків COVID-19 

О. В. Скакаліна 

Анотація .  Спалах «пневмонії невідомої етіології» ознаменував початок нової ери у світовій охороні здоров’я та 

суспільному житті. Хвороба швидко поширилася по всьому світу, перетворившись на пандемію, яка становила серйозну 

загрозу для міжнародної спільноти. Україна, як і багато інших країн, серйозно постраждала від наслідків цієї пандемії. 

Ефективне прогнозування поширення COVID-19 є ключовим завданням для інформування керівництва охорони 

здоров’я та прийняття стратегічних рішень щодо мінімізації наслідків пандемії. Було проведено багато досліджень з 

використанням різних методів і підходів для прогнозування поширення COVID-19. Однак більшість із цих методів не 

враховують належним чином усі аспекти, які можуть вплинути на поширення захворювання. У цій роботі аналізуються 

відомі методи прогнозування COVID-19, оцінюється вплив різних аргументів на поширення хвороби та розробляється 

математична модель для прогнозування. Для цього були використані дані про поширення COVID-19 в Україні. 

Ключові  слова:  COVID-19, GMDH, прогнозування поширення, пандемія. 

https://zaxid.net/vooz_skasuvala_status_pandemiyi_cherez_covid_19_n1563000
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МОДЕЛЮВАННЯ ПОЯСНЕНЬ 

В ІНТЕЛЕКТУАЛЬНИХ СИСТЕМАХ НА ОСНОВІ 

ІНТЕГРАЦІЇ ТЕМПОРАЛЬНИХ ТА КАУЗАЛЬНИХ ЗАЛЕЖНОСТЕЙ  
 

Анотація .  Предметом вивчення в статті є процеси побудови пояснень в інтелектуальних системах з викорис-

танням темпоральних та каузальних залежностей. Метою є розробка підходу до побудови пояснень на основі 

інтеграції темпоральних та каузальних залежностей щодо процесу прийняття рішення  з тим, щоб забезпечити 

можливість формування пояснення як для зовнішніх, так і для внутрішніх користувачів інтелектуальних інфор-

маційних систем. Завдання: визначення відмінностей доступу до інформації в ІІС для зовнішніх та внутрішніх 

користувачів; розробка ієрархічної моделі пояснення на базі темпоральних та каузальних залежностей; розробка 

методу побудови пояснення з використанням темпоральних та каузальних залежностей. Використовуваними пі-

дходами є: методи побудови пояснень, методи побудови каузальних залежностей. Отримані наступні результати. 

Виконано структуризацію відмінностей доступу до інформації користувачів інтелектуальних систем для обґрун-

тування необхідності багаторівневої деталізації пояснень. Запропоновано ієрархічну модель пояснення на основі  

темпоральних та каузальних залежностей. Запропоновано метод побудови пояснень з використанням темпораль-

них та каузальних залежностей між станами або діями процесу формування рішення в інтелектуальній системі. 

Висновки. Наукова новизна отриманих результатів полягає в наступному. Запропоновано ієрархічну модель по-

яснення, яка містить локальний, процесний та глобальний рівні пояснень згідно можливостей доступу користу-

вачів до інформації щодо процесу формування рішення, що дає можливість враховувати неповноту інформації 

щодо стану інтелектуальної системи при поясненні її рішень для зовнішніх та внутрішніх користувачів. Розроб-

лено метод побудови пояснень, який містить фази побудови пояснень з використанням темпоральних та каузаль-

них залежностей між вхідними даними, станами процесу формування рішення та отриманим результатом та пред-

ставлення пояснень, що дає можливість сформувати каузальні залежності на декількох рівнях деталізації та пред-

ставити їх користувачу у вигляді упорядкованої за вагою множини альтернативних пояснень. 

Ключові  слова:  інтелектуальна система, система штучного інтелекту, пояснення, процес прийняття рі-

шення, темпоральні залежності, каузальні залежності, каузальність, можливість.  

 

Вступ 

Сучасні інтелектуальні інформаційні системи 

(IIC) широко використовують алгоритми машин-

ного навчання для вирішення складних практичних 

задач, пов'язаних із класифікацією, прогнозуван-

ням, побудовою рекомендацій тощо. Однак, такі ал-

горитми зазвичай є непрозорими для користувачів, 

тобто приводять до відображення IIC як «чорної 

скриньки» або «сірої скриньки» [1]. Непрозорість 

означає, що користувачі не мають доступу до внут-

рішньої логіки роботи системи і тому не мають мо-

жливості пояснити, як саме приймаються рішення. 

Для забезпечення довіри користувачів до ре-

зультатів роботи IIC необхідно, щоб вони розуміли 

процес побудови рішення та причини отриманого 

результату [2]. Для того, щоб забезпечити зрозумі-

лість для користувачів, процес прийняття рішень в 

IIC має бути інтерпретованим. Для інтерпретації ро-

боти непрозорих IIC необхідно формувати пояс-

нення, які розкривають логіку функціонування інте-

лектуальної системи [3]. 

Такі пояснення мають враховувати відмінності 

між зовнішніми та внутрішніми користувачами IIC. 

Зовнішніми користувачами є кінцеві споживачі рі-

шень системи, наприклад, клієнти рекомендаційних 

систем на платформах електронної комерції. Внут-

рішніми користувачами є аналітики та експерти, які 

займаються налаштуванням та підтримкою інтелек-

туальних інформаційних систем, наприклад коригу-

ють тип рекомендацій [2]. 

Відповідно, для зовнішніх користувачів важли-

вим є розуміння, які саме вхідні дані стали причи-

ною отриманого рішення. Тому пояснення для цієї 

категорії користувачів мають базуватись на каузаль-

них залежностях [5] між значеннями вхідних змін-

них та результатом роботи IIC. Це дає можливість 

користувачам оцінити відповідність рішення їх пот-

ребам. 

Для внутрішніх користувачів створити умови 

для аналізу та удосконалення процесу формування 

рішень в IIC.  

Тому пояснення для цієї категорії користувачів 

мають враховувати темпоральну упорядкованість 

дій процесу прийняття рішень, а також причинно-

наслідкові зв'язки між проміжними діями та кінце-

вим результатом [6].  

Таким чином, проблема побудови процесно-

орієнтовані пояснення для внутрішніх користувачів 

і каузальних пояснень для зовнішніх користувачів є 

актуальною.  

Широкі дослідження в сфері побудови пояс-

нень для інтелектуальних систем започатковані згі-

дно програми XAI (Explainable Artificial Intelligence) 

від агентства DARPA [3]. Ця програма орієнтована 

на створення методів побудови зрозумілих моделей 

формування рішень в ІІС, а також на розробку інте-

рфейсів представлення пояснень щодо рішень, 

отриманих в таких системах. 

Існуючі методи побудови пояснень можна роз-

ділити на дві групи, пов'язані з прозорістю або не-

прозорістю інтелектуальних інформаційних систем: 
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Control, Navigation and Communication Systems. 2024. No. 4 ISSN 2073-7394 

164 

методи, що базуються на інтерпретації моделі, та 

методи пост-обробки [7].  

Перша група включає методи, що використову-

ють моделі, які можуть бути безпосередньо інтерп-

ретовані користувачем, наприклад, дерева рішень 

або лінійні моделі.  

Друга група методів передбачає побудову до-

даткової моделі, яка апроксимує початкову модель 

прийняття рішень і використовується для форму-

вання пояснень. 

Для пост-обробки на сьогодні широко викори-

стовуються алгоритми LIME (Local Interpretable 

Model-agnostic Explanations) [8] та SHAP (SHapley 

Additive exPlanations) [9].  

Алгоритм LIME будує локальну інтерпрето-

вану модель (наприклад, лінійну регресію) навколо 

конкретного рішення базової моделі. Локальна мо-

дель апроксимує поведінку базової моделі і може 

бути використана як пояснення, визначаючи, які 

ознаки найбільше вплинули на результат.  

Метод SHAP базується на теорії ігор Шеплі. 

Він обчислює внесок кожної ознаки у отримане рі-

шення на основі усереднення внеску ознаки по всім 

можливим множинам ознак.  

Для побудови пояснень щодо процесу обробки 

зображень виконується візуалізація областей зобра-

жень, які мали найбільший вплив на рішення моделі 

комп'ютерного зору. Вони будуються шляхом обчи-

слення градієнтів функції втрат відносно пікселів 

вхідного зображення [10]. 

Розглянуті методи фокусуються на поясненні 

впливу окремих ознак на рішення ІІС, але не врахо-

вують причинно-наслідкові зв'язки та послідовність 

дій у процесі прийняття рішень.  

Темпоральні залежності [11] використову-

ються для опису послідовності дій процесу форму-

вання рішення в інтелектуальній системі в цілому 

[12, 13] та формування новий версій процесу на ос-

нові ймовірнісного виводу [14]. Використання тем-

поральних залежностей для побудови пояснень з 

урахуванням змін вимог користувачів запропоно-

вано в [15]. 

Каузальні залежності визначають причинно-

наслідкові зв'язки між окремими діями, а також між 

послідовністю дій та отриманим рішенням. Крім 

того, каузальні залежності відображають вплив зна-

чень вхідних змінних на результат роботи інтелек-

туальної системи [16].  

Поєднання темпоральних та каузальних залеж-

ностей для побудови пояснень запропоновано в ро-

боті [17]. Однак задача деталізації пояснень в даній 

роботі не розглядалась. 

Таким чином, існуючі підходи до побудови по-

яснень орієнтовані на визначення впливу окремих 

факторів на отримане рішення. Однак комплекс-

ному підходу, в якому розглядались би причини рі-

шення в цілому та причини окремих дій процесу 

прийняття рішення не приділялось достатньо уваги. 

Тому актуальною задачею є розробка підходу до по-

будови пояснень в інтелектуальних системах на ос-

нові інтеграції темпоральних та каузальних залеж-

ностей щодо процесу прийняття рішення для 

заданого рівня деталізації.  

Це дає можливість сформувати пояснення, які 

розкривають як загальну логіку функціонування ін-

телектуальної системи, так і причини прийняття 

конкретних рішень.  

Метою статті є розробка підходу до побудови 

пояснень на основі інтеграції темпоральних та кау-

зальних залежностей щодо процесу прийняття рі-

шення з тим, щоб забезпечити можливість форму-

вання пояснення як для зовнішніх, так і для внутрі-

шніх користувачів інтелектуальних інформаційних 

систем.  

Для досягнення поставленої мети вирішуються 

такі задачі: 

– визначення відмінностей доступу до інфор-

мації в ІІС для зовнішніх та внутрішніх користува-

чів; 

– розробка ієрархічної моделі пояснення на 

базі темпоральних та каузальних залежностей; 

– розробка методу побудови пояснень з вико-

ристанням темпоральних та зважених каузальних 

залежностей. 

Відмінності доступу користувачів 

до інформації в ІІС  

Вимоги користувачів до пояснень визнача-

ються на основі особливостей задач, які вирішують 

внутрішні та зовнішні користувачі інтелектуальних 

систем. Ключова відмінність між цими користува-

чами полягає у рівні доступу до інформації про 

структуру та процес функціонування ІІС. 

Внутрішні користувачі – це фахівці, які безпо-

середньо залучені до розробки, навчання, тесту-

вання та підтримки інтелектуальної системи. До цієї 

категорії належать інженери машинного навчання, 

фахівці з аналізу даних, команда підтримки, а та-

кож, в деяких випадках, розробники програмного 

забезпечення. Внутрішні користувачі мають частко-

вий доступ до інформації про архітектуру системи, 

використані алгоритми та моделі, процес обробки 

даних та прийняття рішень. Тобто для них інтелек-

туальна система представлена у вигляді «сірої скри-

ньки». 

Зовнішні користувачі використовують резуль-

тати роботи інтелектуальної системи для вирішення 

своїх задач. Вони можуть бути експертами в пред-

метній області, для якої застосовується система, 

проте зазвичай не мають глибоких знань в сфері ін-

телектуальних технологій.  

Для зовнішніх користувачів система виглядає 

як «чорна скринька». Вони мають можливість нада-

вати вхідні дані та отримувати рішення ІІС, але вну-

трішня структура процесу обробки інформації є для 

них прихованою. 

Таким чином, в залежності від рівня доступу до 

інформації в інтелектуальних інформаційних сис-

тем, внутрішні та зовнішні користувачі мають різне 

розуміння щодо того, як саме інтелектуальна сис-

тема формує свої висновки Внутрішні користувачі 

можуть аналізувати проміжні результати, налашто-

вувати параметри алгоритмів, модифікувати навча-

льні вибірки тощо. Зовнішні користувачі оперують 
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лише вхідними даними та вихідними рішеннями, не 

маючи можливості безпосередньо вплинути на хід 

обробки інформації всередині системи. 

Ієрархічна модель пояснення на базі 

темпоральних та каузальних залежностей  

З огляду на відмінності в доступі до інформації 

для внутрішніх і зовнішніх користувачів, запропо-

новано ієрархічну модель пояснення рішень інтеле-

ктуальної інформаційної системи. 

Розроблена модель враховує представлення си-

стеми як вигляді «сірої», так і у вигляді «чорної» 

скриньки, що створює умови для інтерпретації про-

цесу формування рішення з різним ступенем деталі-

зації. 

Модель P  містить три рівні пояснення: лока-

льний lP , процесний P  та глобальний gP , причому 

локальний задає обмеження на можливі реалізації 

процесу формування рішення. 

 : .g lP P P P=   (1) 

Локальний рівень пояснення lP  призначений 

для внутрішніх користувачів. На даному рівні пояс-

нення будуються з використанням темпоральних за-

лежностей 
m n

ms −
 між m n−  та m  станами процесу 

формування рішення, що відображають послідов-

ність дій із досягнення рішення в ІІС. 

Обмеження у виразі (1) задаються через кауза-

льні правила-обмеження, які виконуються для всіх 

відомих i −  реалізацій процесу прийняття рішень. 

Тобто такі темпоральні залежності 
m n

ms −
 існують при 

любому відомому виконанні процесу формування 

рішення : 

 ( ) ( ) , : .m n m n

l m mP s m n i s− −=     (2) 

Пояснення на основі обмеження на локальному 

рівні дає можливість виявити «вузькі місця» в ро-

боті інтелектуальної системи. 

Процесний рівень також орієнтований на внут-

рішніх користувачів. Пояснення на цьому рівні міс-

тять інформацію про послідовність дій що привела 

до формування певного класу схожих рішень. Така 

послідовність дій задається через темпоральні зале-

жності 
m n

ms −
: 

 
1

2 ,..., ,... .m n

mP s s Y−

 =   (3) 

На базі темпоральних формуються зважені ка-

узальні залежності 
m n

mw −
 і тоді пояснення приймає 

вигляд: 

 
1

2 ,..., ,... .m n

mP w w Y−

 =   (4) 

Пояснення процесного рівня дають можливість 

виявити загальні закономірності роботи інтелектуа-

льної системи. 

Глобальний рівень пояснення орієнтований на 

зовнішніх користувачів.  

На цьому рівні система представлена у вигляді 

"чорної скриньки", а пояснення будуються на основі 

зважених каузальних залежностей, що визначають 

причинно-наслідковий зв'язок 
X

Yw  між вхідними да-

ними та фінальним рішенням: 

 .X

YP w =  (5) 

Такі пояснення Дають можливість обґрунту-

вати результат роботи системи в термінах опису вхі-

дних даних та результату без деталізації внутрішніх 

процесів обробки даних в ІІС. 

Між рівнями моделі існують ієрархічні зв'язки. 

Темпоральні залежності локального рівня представ-

ляють собою складові процесних пояснень. Проце-

сні пояснення розкривають деталі формування гло-

бальних каузальних залежностей, що зв'язують вхі-

дні дані з отриманим в інтелектуальній системі рі-

шенням. 

Темпоральні залежності відіграють ключову 

роль в запропонованій моделі, оскільки вони безпо-

середньо відображають впорядкованість станів ін-

телектуальної системи в процесі обробки даних та 

формування рішень. На основі цих залежностей в 

подальшому формуються каузальні залежності 

більш високого рівня. 

Каузальність в даному контексті можна визна-

чити як причинно-наслідковий зв'язок між певними 

факторами (наприклад, значеннями  вхідних даних 

або послідовністю виконання дій процесу форму-

вання рішення) та результатом роботи системи.  

Наявність повторюваних темпоральних залеж-

ностей, що спостерігаються для всіх відомих реалі-

зацій процесу прийняття рішень, дає підстави стве-

рджувати про наявність каузального зв'язку між від-

повідними станами чи діями системи.  

Тобто повторюваність певних патернів в упо-

рядкованості станів є ознакою причинно-наслідко-

вих відношень. 

Ваги каузальних залежностей в запропонова-

ній моделі визначаються з використанням різних 

підходів для кожного рівня пояснення. На локаль-

ному рівні ваги правил-обмежень приймаються рів-

ними 1, оскільки ці правила виконуються для всіх 

відомих варіантів процесу формування рішення. 

На процесному та глобальному рівнях для ви-

значення ваг залежностей застосовується математи-

чний апарат теорії можливостей [18]. Ця теорія, ро-

зроблена Лотфі Заде, оперує оцінками можливості 

та необхідності настання певних подій. 

Можливість в теорії можливостей трактується 

як ступінь правдоподібності певної події (напри-

клад, причини рішення) за відсутності доказів її не-

можливості.  

Необхідність, в свою чергу, відображає міру 

впевненості в настанні події з огляду на наявні вхі-

дні дані.  

З позицій оцінювання ваг каузальних залежно-

стей можливість характеризує потенційну здатність 

певного фактору впливати на результат роботи ІІС, 

а необхідність вказує на обов'язковість врахування 

цього фактору для коректного формування рішення. 

Спільне використання оцінок можливості та 

необхідності дозволяє більш гнучко описувати 
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причинно-наслідкові зв'язки порівняно з класич-

ними ймовірнісними моделями, зокрема з урахуван-

ням невизначеності, неповноти та неточності інфо-

рмації щодо процесу прийняття рішення при предс-

тавленні ІІС у вигляді «сірої» або «чорної» скри-

ньки. 

Метод побудови пояснень з використанням 

темпоральних та зважених 

каузальних залежностей  

Метод побудови багаторівневого представ-

лення  пояснення для інтелектуальних систем на ос-

нові темпоральних та каузальних залежностей міс-

тить дві основних фази:  

– формування пояснення; 

– представлення пояснення. 

Фаза 1. Формування пояснення. 

Дана фаза передбачає створення пояснення на 

локальному, процесному та глобальному рівнях де-

талізації. 

Етап 1.1. Побудова пояснень локального рівня 

деталізації. 

На локальному рівні пояснення будуються 

шляхом послідовного формування темпоральних та 

каузальних залежностей між станами процесу прий-

няття рішення в інтелектуальній системі згідно 

представленню (2). 

Крок 1.1.1. Формування темпоральних залеж-

ностей.  

Темпоральні залежності задають порядок у 

часі для станів процесу формування рішення. При 

побудові таких залежностей використовується від-

носний час, що дає можливість порівняти темпора-

льну упорядкованість для декількох реалізацій про-

цесу формування рішення. 

На даному кроці формуються темпоральні за-

лежності X та F типу [11]. Перші задають порядок 

для двох послідовних станів процесу, наприклад для 

першого та другого станів залежність позначається 

як 
1

2s . Другі задають порядок для станів, між якими 

є проміжні стани.  

Наприклад для першого та третього станів фо-

рмується залежність 
1

3s .  

Результатом даного кроку є множина темпора-

льних залежностей виду: 

  1 1 1 2 2

2 3 4 3 4, , ,..., , ,... .lP s s s s s=  (6) 

Крок 1.1.2. Формування каузальних залежнос-

тей. Каузальні залежності на даному рівні деталіза-

ції визначаються як темпоральні залежності, які ви-

конуються для всіх варіантів (реалізацій) процесу 

прийняття рішення. На даному кроці порівнюються 

всі відомі i −  варіанти виконання процесу. Якщо 

така умова задовольняється, то вага залежності 
m n

mw −
 встановлюється рівною одиниці: 

 ( ) 1.m n m n

m mi s w− −   =  (7) 

Результатом етапу є множина темпоральних за-

лежностей 
m n

ms −
 та підмножина каузальних залежно-

стей, що мають одиничну вагу.  

Перші виступають як елементи побудови про-

цесного рівня пояснення, а другі – як обмеження да-

ного рівня.  

Етап 1.2. Побудова пояснень процесного рівня 

деталізації. 

На процесному рівні аналізується сукупність 

темпоральних залежностей, які відображають поря-

док станів у поточному процесі формування рі-

шення в інтелектуальній системі. 

Каузальні залежності на цьому рівні форму-

ються з темпоральних з використанням математи-

чного апарату теорії можливостей, що дозволяє 

оцінити ступінь впевненості у наявності причинно-

наслідкового зв'язку між станами на основі частоти 

спостереження відповідної темпоральної залежно-

сті у різних реалізаціях процесу прийняття рі-

шення. 

Етап 1.3. Побудова пояснень глобального рі-

вня деталізації. 

На глобальному рівні визначаються каузальні 

залежності між вхідними даними інтелектуальної 

системи та отриманим рішенням згідно (5). 

Ваги цих залежностей також обчислюються з 

використанням оцінок можливості та необхідності в 

рамках теорії можливостей [18].  

Це дозволяє врахувати невизначеність щодо 

впливу окремих вхідних факторів на кінцевий ре-

зультат. 

Фаза 2. Формування представлення пояснення. 

Фаза формування представлення пояснення 

складається з п'яти етапів, які забезпечують вибір та 

деталізацію пояснень для користувача інтелектуа-

льної системи. 

Етап 2.1. Формування множини альтернатив-

них пояснень. 

На першому етапі формується множина альте-

рнативних пояснень на основі каузальних залежно-

стей, отриманих на попередній фазі.  

Ці пояснення впорядковуються за вагою, яка 

відображає ступінь впевненості у причинно-наслід-

кових зв'язках. 

Етап 2.2. Оцінка пояснень за критеріями яко-

сті. 

На другому етапі виконується оцінка сформо-

ваних пояснень.  

Зокрема, на даному етапі перевіряється склад-

ність пояснень. Також виконується оцінка корект-

ності та чутливості пояснень. Перша відображає 

ступінь відповідності пояснення реальному процесу 

прийняття рішення в інтелектуальній системі. Друга 

відображає ступінь зміни пояснення при зміні вхід-

них даних або параметрів моделі. 

Етап 2.3. Відбір пояснень. 

На третьому етапі здійснюється відбір корект-

них пояснень, які мають максимальну вагу та відпо-

відають встановленим критеріям чутливості та 

складності. Це дозволяє обрати релевантні та зрозу-

мілі для користувача пояснення. 

Етап 2.4. Деталізація пояснень за об'єктами, з 

якими оперує процес формування рішення в ІІС. 

На четвертому етапі відібрані пояснення, за по-

треби, деталізуються шляхом встановлення зв'язків 
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між каузальними залежностями та об'єктами, які ви-

користовує процес формування рішення [19].  

Це дозволяє користувачу краще зрозуміти 

вплив конкретних сутностей предметної області на 

логіку формування рішення. 

Етап 2.5. Доповнення пояснень вхідними та 

проміжними даними. 

На п'ятому етапі каузальні залежності, що ут-

ворюють пояснення, доповнюються вхідними да-

ними, які були використані при формуванні відпові-

дних станів процесу прийняття рішення.  

Такий підхід забезпечує можливість інтерпре-

тації пояснень та дозволяє користувачу встановити 

зв'язок між вхідними даними, діями та отриманим 

результатом. 

Розглянемо реалізацію фази 1 даного методу 

для побудови пояснення щодо рекомендацій в сис-

темі електронної комерції. 

Нехай у процесі формування рекомендацій ко-

ристувачеві спостерігаються наступні стани: 1c −

користувач переглядає сторінку товару «Смартфон 

Samsung Galaxy S21»; 2c − користувач додає товар 

«Смартфон Samsung Galaxy S21» до кошика; 3c −  : 

Користувач оформлює замовлення на товар «Смар-

тфон Samsung Galaxy S21».  

На першому етапі формуються темпоральні за-

лежності 
1 1 2

2 3 3, ,s s s  між цими станами. Оскільки ці за-

лежності є характерними для всіх користувачів, які 

купують даний товар, то 
1 1 2

2 3 3 1w w w= = = , тобто дані 

залежності є каузальними правилами-обмежен-

нями.  

На другому етапі формується процес із послі-

довності каузальних залежностей 
1 2

2 3,s s , що визнача-

ють послідовний перехід від першого до другого, а 

потім до третього стану, а також залежності 
1

3 ,s  що 

визначає обов’язкову наявність 3c  в майбутньому 

після 1c . Цей фрагмент процесу є детермінованим, 

оскільки правила 
1 2

2 3,s s  та 
1

3s  виступають в якості 

обмежень.  

На другій фазі визначаються атрибути станів 

1c − 3c  і пояснення деталізується з урахуванням об'-

єктів, до яких належать ці атрибути. 

На глобальному рівні деталізації пояснення ви-

значаються каузальні залежності між характеристи-

ками користувача (вік, стать, місто проживання) та 

фактом купівлі товару «Смартфон Samsung Galaxy 

S21».  

Розраховується значення можливості і відбира-

ється пояснення з найбільшим значенням можли- 

вості.  

Зокрема, пояснення виду «Користувачі чолові-

чої статі віком 25-40 років часто купують смартфон 

Samsung Galaxy S21 після його перегляду та дода-

вання у кошик». 

Висновки 

З метою обґрунтування необхідності багаторі-

вневої деталізації пояснень виконано структуриза-

цію відмінностей доступу до інформації користува-

чів інтелектуальних систем.  

Показано, що внутрішні користувачі мають ча-

стковий доступ до внутрішньої інформації щодо 

процесу прийняття рішення, що потребує відповід-

ної деталізації пояснень.  

Запропонована ієрархічну модель пояснення 

на основі темпоральних та каузальних залежностей, 

яка містить локальний, процесний та глобальний рі-

вні пояснень згідно можливостей доступу користу-

вачів до інформації щодо процесу формування рі-

шення в інтелектуальній системі.  

Локальний та процесний рівні орієнтовані на 

внутрішніх користувачів і передбачають більш де-

тальний аналіз роботи системи як "сірої скриньки". 

Глобальний рівень призначений для зовнішніх ко-

ристувачів і надає узагальнені пояснення при пред-

ставленні системи у вигляді "чорної скриньки".  Те-

мпоральні залежності визначають порядок дій про-

цесу формування рішення. На їх основі формуються 

зважені каузальні залежності.  

Модель дозволяє врахувати невизначеність та 

неповноту інформації при поясненні рішень інтеле-

ктуальних систем для зовнішніх та внутрішніх ко-

ристувачів. 

Запропоновано метод побудови пояснень з ви-

користанням темпоральних та каузальних залежно-

стей між станами або діями процесу формування рі-

шення в інтелектуальній системі.  

Метод містить фази формування та представ-

лення пояснень. Метод дозволяє сформувати кауза-

льні залежності на декількох рівнях деталізації та 

представити їх користувачу у вигляді упорядкова-

ної за вагою множини альтернативних пояснень.  

Деталізація пояснень з урахуванням властиво-

стей об'єктів, що використовуються у процесі фор-

мування рішення, а також доповнення пояснень на 

основі каузальних залежностей вхідними даними 

сприяє кращому розумінню користувачем логіки 

роботи інтелектуальної системи. 
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Modeling explanations in intelligent systems 

based on the integration of temporal and causal dependencies 

S. Chalyi, V. Leshchynskyi  

Abstract .  The article’s subject matter is the processes of constructing explanations in intelligent systems using 

temporal and causal dependencies. The aim is to develop an approach to constructing explanations based on the integration 

of temporal and causal dependencies regarding the decision-making process in order to provide the possibility of forming 

explanations for both external and internal users of intelligent information systems. Tasks: determining the differences in 

access to information in IIS for external and internal users; developing a hierarchical model of explanation based on tempora l 

and causal dependencies; developing a method for constructing explanations using temporal and cau sal dependencies. The 

approaches used are: methods of constructing explanations, methods of constructing causal dependencies. The following 

results were obtained. The structuring of the differences in access to information of users of intelligent systems w as per-

formed to justify the need for multilevel detailing of explanations. A hierarchical model of explanation based on temporal 

and causal dependencies is proposed. A method for constructing explanations using temporal and causal dependencies be-

tween states or actions of the decision-making process in an intelligent system is proposed. Conclusions. The scientific 

novelty of the obtained results is as follows. A hierarchical model of explanation is proposed, which contains local, process , 

and global levels of explanations according to the possibilities of user access to information about the decision -making 

process, which makes it possible to take into account the incompleteness of information about the state of the intelligent 

system when explaining its decisions for external and internal users. A method for constructing explanations has been de-

veloped, which contains the phases of constructing explanations using temporal and causal dependencies between input data, 

states of the decision-making process, and the obtained result, and presenting explanations, which makes it possible to form 

causal dependencies at several levels of detail and present them to the user in the form of an ordered by weight set of 

alternative explanations. 

Key words:  intelligent system, artificial intelligence system, explanation, decision-making process, temporal depend-

encies, causal dependencies, causality, possibility. 
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ПІДВИЩЕННЯ ЕФЕКТИВНОСТІ ПРОЦЕСУ КОРЕКЦІЇ ДАНИХ 

У СИСТЕМІ ЗАЛИШКОВИХ КЛАСІВ 
 

Анотація .  У статті розглядаються вплив коригувальних здібностей непозиційних кодових структур (НКС), які 

представлені взаємно не простими основами системи залишкових класів (СЗК). На даний час такі НКС досліджені 

достатньо поверхнево та  описуються скоріше якісно, ніж кількісно. До теперішнього часу практично не проводи-

лось ґрунтовних досліджень коригувальних властивостей НКС СЗК, що мають основи, які не являються взаємно 

простими числами. Аналогічна система також має значні коригувальні можливості, що обумовлює необхідність 

оцінки можливості та доцільності застосування НКС, представлених у вигляді взаємно не простих основ для під-

вищення достовірності обчислень комп'ютерних систем (КС). З метою подальшого дослідження та розвитку даних 

НКС розглянемо ряд наукових тверджень, використання результатів яких дозволить більш повно дослідити кори-

гувальні властивості НКС з взаємно не простими основами. Розроблено алгоритми процесів корекції та контролю 

даних у СЗК з взаємно попарно не простими основами. Використання цих алгоритмів спрощує процес виявлення і 

виправлення одиничних помилок. Зазначимо, що за простотою конструкції схем декодувальних пристроїв розгля-

нутих НКС, не мають аналогів у позиційних системах числення. Це досягається за рахунок обмеження класу мож-

ливих коригованих помилок шляхом введення додаткової апаратурної надлишковості представлення НКС в СЗК. 

Ключові  слова:  взаємно не прості основи; виправлення помилок; комп'ютерна систем; корекція даних; кори-

гувальні властивості; система залишкових класів. 
 

Вступ 

Відомо, що в непозиційній системі числення в 

залишкових класах широке розповсюдження отри-

мали коригувальні коди, тобто непозиційні кодові 

структури (НКС), що представлені набором взаємно 

простих основ даної системи залишкових класів 

(СЗК) [1]. Це обумовлено простотою формування 

структури цих НКС, високою ефективністю їх кори-

гувальних властивостей, а також відносною легкіс-

тю побудови для мінімальної кодової відстані, яка 

буде задана [2]. У рамках даного дослідження розг-

лянуті коригувальні НКС з взаємно не простими 

основами. Відсутність ґрунтовних досліджень вико-

ристання коригувальних можливостей даних НКС 

значно обмежує ефективність та сферу використан-

ня СЗК. Дана обставина обумовлює необхідність 

оцінки можливості та доцільності застосування 

НКС, основи яких є взаємно не простими числами 

для підвищення достовірності обчислень комп'юте-

рних систем (КС).  

З метою подальшого дослідження розглянемо 

низку наукових тверджень (НТ), використання ре-

зультатів яких дозволить більш повно дослідити 

коригувальні властивості НКС з взаємно не прости-

ми основами СЗК. На основі доведення яких розро-

бляється набір ефективних алгоритмів корекції да-

них, представлених у СЗК. 

Алгоритми виявлення та виправлення 

помилок у СЗК 

Лема 1. Для будь-якого НКС 

1 2( || || ... || )mE e e e=  в СЗК з основами gk  ( 1, )g m=  і 

для будь-якої пари основ gk  и ik  повинна виконува-

тись умова ( ) 0(mod )g i gie e x−  , де ( , )gi g ix k k  найбі-

льший спільний дільник основ (модулів) gk  та ik , а 

, 1,g i m= ; g i  [3]. Отже, за результатами леми 1, 

для визначення необхідних і достатніх умов для ви-

явлення одиничних помилок за допомогою НКС з 

взаємно не простими основами СЗК сформулюємо і 

доведемо наступне НТ. 

НТ 1. Для виявлення помилок у залишку за до-

вільною основою gk  ( 1, )g m=  НКС 1 2( || || ... || )mE e e e= , 

заданої основами 1 , ..., mk k , необхідно, щоб основа 

gk  мала принаймні один, відмінний від одиниці, 

спільний дільник з іншими основами gk  ( )g i  [4]. 

Доведення. Нехай найбільший спільний дільник 

( , )gi g ix k k  визначений для довільних основ СЗК 

( )g i , і помилка сталася за основою gk , тобто 

g g ge e e= + .  

Покажемо, що вираз ( ) modg i gie e x−  еквівален-

тний (mod )g gie x . Згідно з лемою 1, виконується 

таке рівність ( ) 0(mod )g i gie e x− = . Запишемо вираз 

(mod )g g g ge e e k+ =  у вигляді g g g ie e k k e+ =  + , 

де k  – ціле число. Для визначення спотвореного 

залишку використаємо останній вираз 

i i i ie e e k k= + −  . Тоді можемо записати, що 

( ) ( )g i g i gi ge e e e khx e − = − + − +  .  

Так, як ( ) 0(mod )g i gie e x−   та 

0(mod )gi gikhx x−  , де g gik hx= , а h  – натуральне 

число, яке виконує таке порівняння 

( ) (mod )g i g gie e e x−  . Безумовно, що при відсутно-

сті спільних дільників, якщо 1gix = , маємо, що 

(mod )g gie x  , що доводить необхідну умову НТ 1, 

якщо помилка не кратна дільнику gix . Дійсно, 

( ) 0(mod )gi gi gikx e x+  , для 0 gi gie x  . 
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НТ 1 можна сформулювати таким чином. Для 

виявлення одиничної помилки (у залишку за до-

вільною основою gk ) НКС 1 2( || || ... || )mE e e e=  не-

обхідно і достатньо, щоб помилка була не кратна 

дільникам gix  та gx , де gx  – найменше спільне кра-

тне дільників 1 2( , , ..., )g g g g mx x x x= . 

На основі результатів НТ 1 сформуємо алго-

ритм (порядок) визначення одиничної помилки. 

1. Здійснюємо перевірку залишку за основою 

gk . З цією метою визначаємо сукупність значень: 

1 2 12 12(mod )e e e x− = , 1 3 13 13(mod )e e e x− = , …, 

1 1 1(mod )m m me e e x− = . Якщо 1 1(mod )g ge x= , тоді 

здійснюється перевірка другого залишку і т. д. 

2. З метою визначення значень gie  ( )g i  не-

обхідно утворити матрицю такого виду: 

12 13 1

21 23 23

1 2 1

...

...

...

m

m m mm

e e e

e e e
A

e e e −

=  

Під час складання матриці A не обов’язково 

вказувати справжнє числове значення gie , достатньо 

представити й використовувати його відмінну озна-

ку: 

0, 0(mod ),

1, 0(mod ).

g i gi

gi

g i gi

якщо e e x
e

яякщо e e x

− =
= 

− 

 

3. Якщо визначник матриці 0A = , то НКС 

1 2( || || ... || )mE e e e=  – правильна, а якщо 0A  , то 

E  – неправильна. 

Розглянемо деякі теоретичні основи, що дають 

можливість спростити наведений вище алгоритм.  

Враховуючи, що  

[ ( )](mod )g i gi g i gie e x e e x−  − − ,  

визначник A  можна не знаходити. У цьому випад-

ку достатнім є визначення діагональних елементів 

матриці A та додавання одного додаткового значен-

ня. 1me , а саме 12 23 34 1 1, , ,..., ,m m me e e e e− .  

Достатньо легко підтвердити, що за таких зна-

чень gie , можна виявити не тільки сам факт викрив-

лення НКС, але й визначити локалізацію (номер) 

спотвореного залишку. 

Для встановлення необхідних умов для прове-

дення процедури виправлення одиничних помилок 

за допомогою НКС з взаємно не простими основами 

СЗК сформулюємо і доведемо наступне НТ. 

НТ 2. Для виправлення помилки в залишку з 

довільною основою числа 1 2( , , ..., )mE e e e= , заданої 

в СЗК з основами 1 2, , ..., mk k k , необхідно, щоб вико-

нувалась умова: 

[ , ]( 1)( 1) 1 ( )
g h gi g h gigh gi g x x x xx x k L L L− −  − − + − ,   (1) 

де ( , )gh g hx k k= , ( , )gi g ix k k= ; 
g hxL  – кількість діль-

ників, кратних ghx ; 
gixL  – кількість дільників, крат-

них gix ; [ , ]gh gix xL  – кількість дільників, кратних най-

меншому спільному кратному [ , ]gh gix x  дільників 

ghx  та gix , g i . 

Доведення. Обчислимо значення gie , ghe , ihe . 

Якщо помилка сталася за основою gk , то 0ghe = , а 

0gie   та 0ghe  . Кількість різних комбінацій gie , 

ghe  рівно ( 1) ( 1)gi ghx x−  − , де ( 1)gix −  – число мож-

ливих значень величини gie  ( 0gie  ), ( 1)ghx −  – 

число можливих значень ghe  ( 0ghe = ), а число мож-

ливих помилок за основою gk  рівно 1gk −  ( 0)ge   

з урахуванням кількості невиявлених помилок. Кі-

лькість невиявлених помилок складається з кількос-

ті помилок, кратних дільнику 
ghgh xx L− .  

Таким чином, кількість можливих значень ви-

явлених помилок дорівнює значенню 

[ , ]1 ( )
gh gi gh gig x x x xk L L L− − + − .  

З метою забезпечення відповідності потенцій-

ним значенням помилок за основою gk  необхідно 

виконання нерівності (1), що було потрібно довести. 

Необхідна умова НТ 2 є достатньою, якщо різ-

ним значенням помилок ge  відповідають різні зна-

чення добутку gh gie e , і навпаки. В цьому контексті 

існує однозначна відповідність між можливими зна-

ченнями та значеннями добутку gh gie e , що дозволяє 

точно визначити величину помилки. Враховуючи 

НТ 2, складемо алгоритм корекції помилок за дові-

льною основою gk : 

1. Встановимо номер спотвореного залишку. З 

цією метою розрахуємо значення:  

1 2 12 12(mod )e e e x− = , 

2 3 23 23(mod )e e e x− = , 

…, 

1 1 1(mod )m m m m m me e e X− − −− = , 

1 2 1(mod )m m me e e x− = . 

Якщо всі залишки 0(mod )gi gie x= , то НКС E  

правильна. Якщо помилка сталася за основою gk , то 

0gix   та 0ghe   таким чином, перевірочна НКС 

1 2( || || ... || || ... || )g mE e e e e=  є неправильною. 

2. За значенням gie  та ghe  звертаємось до блоку 

констант помилок, де обираємо відповідне значен-

ня ge . 

3. Виконуємо корекцію числа E  у залишку ge , 

і отримуємо правильне число E E E= − , тобто 

1 2( || || ... || || ... || )g mE e e e e= . 
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Якщо в СЗК через виключення основи, що при-

звела до помилки, є можливість однозначно пред-

ставити НКС E, то замість визначення величини 

помилки ge  за значеннями gie  та ghe , можемо без-

посередньо обчислити значення коректного залишку 

ge . Далі розглянемо алгоритм (порядок) корекції 

помилок. 

1. Розрахуємо значення залишків 12 23 1, , ..., me e e . 

2. З’ясуємо номер спотвореного залишку. Вва-

жаємо, що помилка сталася за основою gk . Відпо-

відно цю основу необхідно виключити, а НКС E  

слід представити за основами 1 2, , ..., mk k k , тобто: 

1 2 1 1( || || ... || || || ... || )g g mE e e e e e− += . 

3. Виконаємо згортання НКС E  в позиційний 

код. 

4. Визначимо справжнє значення спотвореного 

залишку за відомою формулою: 

/g g ge E E k k = −   , 

де [ ]y  – ціла частина y , що не перевищує .y  Ви-

правлена НКС: 

1 2( || || ... || || ... || )вип g mE e e e e= . 

Визначимо умови, які дозволяють виключити 

деякі основи з СЗК. З цією метою основи вихідної 

СЗК представимо у канонічній формі  

111 12 1

11 11 12 1

jee e

jk   = , 

221 22 2

22 21 22 2

jee e

jk   = , 

 

1 2

1 2

mjm m m

m

ee e

m m m mjk   = , 

1 2

1 2
hee e

hK   = . 

Для однозначного визначення НКС E  в СЗК з 

основами 1 2, , ..., mk k k , що знаходиться у діапазоні 

[0, )K , слід виключити лише основи, для яких 

gk gj = , ( 1,k h= , 1,g m= ). При цьому необхідно, 

щоб 
gk gje e .  

Таким чином, встановлено необхідні та достат-

ні умови для корекції помилок шляхом виключення 

спотвореної основи.  

Ці умови передбачають одночасне виконання 

специфічної рівності та нерівності: 

gk g j = ,    
gk g je e .                  (2) 

Розглянемо СЗК представлену основами 1 4k = , 

2 6k = , 3 12k = , 4 18k = . При цьому 

[4, 6, 12, 18] 36K = = . Відповідно до умови (2), що 

визначає можливість корекції помилок, визначимо 

основи СЗК, які підлягають виключенню. Основи 

СЗК представимо у канонічній формі: 
2

1 2k = , 

2 2 3k =  , 
2

3 2 3k =  , 
2

4 2 3k =   та 
2 22 3K =  .  

Очевидно, що шукані основи будуть такі 

1 2 3,k k a k . Виконаємо перевірку, для чого складемо 

часткові значення найменших спільних кратних:  

1 [6, 12, 18] 36K = = , 

2 [4, 12, 18] 36K = = , 

3 [4, 6, 18] 36K = = ; 

4 [4, 6, 12] 12K = = . 

Часткове значення найменшого спільного кра-

тного 4 36K  , що підтверджує правильність визна-

чення виключених основ СЗК. 

Вище було представлено алгоритм виявлення 

та виправлення помилок у СЗК за допомогою НКС з 

взаємно не простими основами. Вважаємо, що при 

обчисленні значень 1 1( ) modh h hhe e x+ +−  встановлено, 

що 1 0g ge −  , 1 0g ge +  , а всі інші значення дорів-

нюють 1 1 1( ) mod 0h h h h hhe e e x+ + += − = . Тоді ствер-

джується, що НКС E неправильна, а помилка прису-

тня у залишку за основою gk , тобто 

1 2( || || ... || || ... || )g mE e e e e= .  

Звертаючись до значень 1g ge −  і 1g ge +  у блоці 

констант помилок, обчислимо значення помилки 

ge , після чого визначимо правильне значення за-

лишку  g вип g ge e e= − . Виправлене число буде пре-

зентоване у вигляді 1 2  ( || || ... || || ... || )вип g вип mE e e e e= . 

Для успішного виправлення помилки з використан-

ням розробленого методу корекції слід, щоб помил-

ка ge  не була кратною одночасно двом дільникам 

1g gx −  та 1g gx + , що обмежує клас коригованих по-

милок. 

Метод корекції одиничних помилок, який до-

зволяє виправляти помилки, які є кратними одному 

з дільників 1g gx −  чи 1g gx + , складається з наступно-

го. Якщо СЗК задана з взаємно не простими основа-

ми, тобто найбільший спільний дільник визначаєть-

ся наступним чином 1 2( , , ..., ) 2mk k k  . Визначимо 

всі значення 1h he + , тобто 12 23 34 1 1, , , ..., ,m m me e e e e− . 

Не порушуючи загальності міркувань, будемо вва-

жати, що 1 0g ge +  , а всі інші значення 1 0h he +  . 

Так як 1 1 1( ) mod 0g g g g g ge e e x+ + += −  , помилка мо-

же бути виявлена лише в залишках за основами gk  

або 1gk + .  

У цьому контексті можна сформулювати дві гі-

потези: перша – помилка присутня у залишку ge , 

друга – помилка присутня у залишку 1ge + . До того 

як перейти до розгляду процесу корекції помилок за 

допомогою запропонованим методом, сформулюємо 

та доведемо наступну теорему НТ 3. Результати 

цього доведення будуть застосовані для визначення 

процесу збіжності сукупності НКС вигляду 
( )

1 1 1( || ... || || || || ... || )g

g

h

g g h g mE e e e e e− +=  до правильної 
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НКС ( )

1 1 1( || ... || || || || ... || )g g g mE e e e e e

− += . Попере-

дньо розглянемо наступну лему.  

Лема 2. Різниця, сума та добуток будь-яких 

НКС з взаємно не простими основами є кодовим 

словом [5]. 

НУ 3. Нехай у впорядкованій ( 1g gk k−  ; 

1,g m= ) СЗК з основами 1 2, , ..., mk k k  задано непра-

вильне (спотворене в одному залишку) число 

1 2 1 1( || || ... || || || ... || )g g g mE e e e e e e− +=  і нехай 

1g g g h g gk k k h x −= − = . Тоді в сукупності значень 

1( ) mod
ggh g g g g ge e h x k−= −  існує таке єдине значення 

ge  , при якому НКС 
( )

1 2( || || || ... || )g mE e e e e

=  є 

правильною, де 1 1( , )g g g gx k k− − , а gh  може приймати 

значення 11, 2,..., / 1g g g gh k x −= − . 

Доведення. Покажемо, що існує таке значення 

1ge  , при якому НКС 1( )

1 2( || || || ... || )g mE e e e e


=  є 

не спотвореною (правильною). За умовою теореми 

помилка ge  кратна дільнику 1g gx − , вираз 1g g gh x −  

містить всі можливі числа, кратні 1g gx − .  

Таким чином, знайдеться принаймні одне зна-

чення 1gh = , при якому 
1 1 1g g ge x  −=  та 

1 11 g ge e e = − . Покажемо, що 1( )
E


 єдине правиль-

на НКС з сукупності НКС виду 
( )gh

E . Вважатимемо, 

що існує значення 
21 2 1g g ge e x  −= − , для якого 

НКС 2( )
E


 також є правильною. У такому випадку, 

відповідно до леми 2 НКС 
1 2

1 2

( ) ( )
(0 || ... || || ... || 0)g gE E e e

 

 − = −  є неспотво-

реною (правильною). Якщо число 1 2( ) ( )
E E

 
−  є пра-

вильним, то у відповідності до леми 1 отримаємо: 

2 1 1 1( ) 0(mod )g g ix x  − −−  , 

2 1 1 2( ) 0(mod )g g gx x  − −−  , 

… 

2 1 1( ) 0(mod )g g m gx x  − −−  . 

Якщо g m , то єдине правильна НКС 

1 2( ) ( )
E E

 
−  буде нульове кодове слово. Такий ре-

зультат зумовлений тим, що 1 0g gx −   та 1g gx −  не 

дорівнює найменшому спільному кратному дільни-

ків 1 2, , ...,g g mgx x x .  

При цьому нерівність 1 1 2[ , , ..., ]g g g g mgx x x x−   

спростовує умову довільного вибору основ 

1 2, , ..., mk k k . Отже, виконується наступне рівняння 

1 2( ) ( )
(0 || 0 || ... || 0 || ... || 0)E E

 
− = . Відповідно, 

1 2 = , що є об’єктивним твердженням єдиності 

існування 1 , за якого  

1

1

( )

1 2( || || ... || || ... || )g mE e e e e


=  

є правильним значенням, що було потрібно довести. 

Сформулюємо алгоритм корекції помилок, 

який базується на висновках, отриманих у теоремі 

НТ 3. Почнемо з аналізу першої гіпотези. Так як 

1 0g ge − = , помилка є кратною дільнику 1g gx − . Отже, 

помилка за основою може набувати значень 

1g g ge hx −= , для 11, 2,..., / 1g g g gh k x −= − . Обчисли-

мо сукупність значень 
1 1( ) modgh g g g g ge e h x k−= − . 

Якщо в цій сукупності знайдеться таке значення gke , 

при якому НКС 
( )

1 2( || || ... || || ... || )k

g k mE e e e e=  є не-

спотвореною, то перша гіпотеза є вірною, тобто по-

милка присутня у залишку за основою gk . У цьому 

випадку виправлена НКС ( )k

випE E= , де 

1( ) modgk g g g ge e kx k−= − . Якщо при всіх значеннях 

gghe  НКС 
( )gh

E  неправильна, то значення ge  є іс-

тинним, помилка відбулася в залишку за основою 

1gk + . Так як 1 2 0g ge + + = , то помилка за основою 1gk +  

кратна дільнику 1 2g gx + +  тобто 1 1 1 2g g g ge h x+ + + += , де 

1 1 1 21, 2,..., / 1g g g gh k x+ + + += − . Далі визначимо сукуп-

ність таких значень 

11 1 1 1 2 1( ) mod
gg h g g g g ge e h x k
++ + + + + += − . На основі отри-

маних результатів НТ 3 слідує, що в цій сукупності 

обов'язково знайдеться таке єдине значення 1g Pe + , 

при якому НКС 
( )

1 2 1( || || ... || || ... || )P

g P mE e e e e+=  є 

неспотвореною. Зазначимо, що черговість перевірки 

гіпотез є довільною і не впливає на ймовірність ко-

рекції помилок. Втім для підвищення швидкості 

визначення номера спотвореного залишку, першо-

чергово необхідно перевірити ту гіпотезу, для якої 

значення 1/h h hk x −  ( , 1h g g= + ) є найменшим. 

Наведемо приклад реалізації запропонованого 

алгоритму (порядку) корекції помилок за допомо-

гою НКС з взаємно не простими основами СЗК. 

Розглянемо СЗК, що представлена наступними 

основами 1 4k = , 2 6k = , 3 12k = , 4 18k = . При цьо-

му 36K = , 12 2x = , 23 6x = , 34 6x = , 41 2x = . Обсяг 

НКС наведено в табл. 1. 

Потрібно встановити правильність НКС 

(3 || 5 || 7 || 7)E = , та за наявності факту спотворення 

даної НКС відредагувати неправильний залишок. 

1. Необхідно обчислити значення 12 0e = , 

23 2e = , 34 0e = , 41 0e = . Так як 23 0e  , то НКС E є 

неправильною, і другий чи третій залишок містить 

помилку. 

2. Так як 2 12 3 34/ /k x k x , то перша гіпотеза по-

лягає в тому, що помилка припускається у залишку 

за основою 3k . 

3. Визначимо значення 
33 3 3 23he e h x= −  для зна-

чення 3 1h = . Отримаємо 
33 3 3 23 7 1 6 1he e h x= − = −  = , 

при якому отримана 
(1) (3 || 5 ||1 || 7)E =  не являється 

кодовим словом (табл. 1). Відповідно перша гіпотеза 

буде невірною і саме в залишку за основою 2k  ста-
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лася помилка. 

4. Виправимо число E . Для цього розрахуємо 

шукане значення 
22 2 2 21he e h x= −  за значенням 

3 1, 2h = : 

2 1h = , 
22 2 2 21 5 1 2 3he e h x= − = −  = , 

2 3h = , 
22 2 2 21 5 2 2 2he e h x= − = −  = . 

Таким чином, отримаємо два кодових слова: 
(1) (3 || 3 || 7 || 7) E =  та (2) (3 ||1 || 7 || 7)E = . Згідно з 

табл. 1, значення 
(2)E  є єдиним правильним кодо-

вим словом, тобто (2) (3 ||1 || 7 || 7)випE E= = . 

 

Таблиця 1 – Відповідність НСК кодовим словам СЗК [4] 

E 

Кодові слова в СЗК 

E 

Кодові слова в СЗК 

1k  2k  3k  4k  1k  2k  3k  4k  

0 0 0 0 0 15 3 3 3 15 

1 1 1 1 1 16 0 4 4 16 

2 2 2 2 2 17 1 5 5 17 

3 3 3 3 3 18 2 0 6 0 

4 0 4 4 4 19 3 1 7 1 

5 1 5 5 5 20 0 2 8 2 

6 2 0 6 6 21 1 3 9 3 

7 3 1 7 7 22 2 4 10 4 

8 0 2 8 8 23 3 5 11 5 

9 1 3 9 9 24 0 0 0 6 

10 2 4 10 10 25 1 1 1 7 

11 3 5 11 11 26 2 2 2 8 

12 0 0 0 12 27 3 3 3 9 

13 1 1 1 13 28 0 4 4 10 

14 2 2 2 14      
 

gE  
Кодові слова в СЗК 

1k  2k  3k  

0000 00 000 0000 

0001 01 001 0001 

0010 10 010 0010 

0011 11 011 0011 

0100 00 100 0100 

0101 01 101 0101 

0110 10 000 0110 

0111 11 001 0111 

1000 00 010 1000 

1001 01 011 1001 

1010 10 100 1010 

0101 11 101 1011 

 

Отже, запропонований метод корекції помилок 

у СЗК сприяє розширенню класу коригованих по-

милок, що суттєво розширює коригуючи можливос-

ті НКС з взаємно не простими основами СЗК. 

Очевидно, що процес виявлення помилок в 

апаратно-часовому аспекті реалізується винятково 

просто. Час виявлення помилок для СЗК, заданої 

будь-якими взаємно не простими основами, завжди 

дорівнює трьом умовним часовим тактам і не зале-

жить від кількості інформаційних основ. 

Розглянемо деякі доведення, які дозволять 

спростити вищеописане пристрій для виявлення 

помилок. Спочатку доведемо співвідношення 

1 1 1( ) ( ) modg g ge e e e x+ = + , на основі якого складає-

мо алгоритм корекції помилок. Нехай в НКС 

1 2( || || ... || )mE e e e=  спотворено залишок ik , тобто 

( ) modi i i ie e e k= + . Запишемо систему рівностей: 

1 ( ) ( ) modg i g i i g i i i ih e e e k e e e k e k= − = + − = − + − , 

2 ( ) modi g i i g i g i ih e e e e e e e e k= − = + − = − + = . 

Складемо рівності та отримаємо 

1 2 (mod )i ih h k k+ =  або 1 2 0(mod )gih h x+ = . 

Таким чином, показано, що виконується рів-

няння 1 1 1( ) ( ) modg g ge e e e x+ = + , тобто в пристрої 

для виявлення помилок замість 1m−  суматорів за 

модулем gk  достатньо мати лише один суматор за 

модулем 1k .  

Розроблений алгоритм реалізації процесу вияв-

лення помилок визначається наступними співвідно-

шеннями: 2 1 1 2 1 12( ) mode k e e e x+ − = +  і 

3 1 1 3 1 13( ) mode k e e e x+ − = + . 

Вище розглянуті варіанти пристроїв для визна-

чення помилок у СЗК дозволяють гарантовано ви-

явити факт спотворення НКС E , однак при цьому 

не визначається номер основи, за якою сталося спо-

творення залишку. 

Діагностика спотворення НКС E  основується 

на наступній процедурі. Дослідимо процедуру ви-

значення номера залишку, за яким сталося спотво-

рення E .  

Розглянемо СЗК, що представлена наступними 

основами 1 4k = , 2 6k = , 3 12k = , 4 18k = . При цьо-

му [4, 6, 12, 18] 36B K= = = , 12 2x = , 23 6x = , 

34 6x = , 41 2x = , (0 || 2 || 8 || 2)E = . 

Розглянемо випадок, що НКС E спотворена за 

основою 4k , тобто 4 4 4 4( ) mode e e k= − , та припус-

тимо, що 4 5e = . У цьому випадку на виході сума-

тора за модулем 2k  отримаємо значення 

2 2 2 4e k e= − = ; по модулю 3k  отримаємо – 

3 3 3 4e k e= − = , на виході суматора за модулем – 

4 4 4 4 11k e k e− = − = . На виході суматора за модулем 

12x  отримаємо число, що відповідає значенню 

1 2 12( ) 0(mod )e e x+ = , на виході суматора модулю 

23x  отримаємо число 1 3 23( ) 0(mod )e e x+ = , на виході 

суматора по модулю 34x  отримаємо число 
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3 4 34( ) 0(mod )e e x+ = , на виході суматора по модулю 

41x  отримаємо число 4 1 41( ) 1(mod )e e x+ = . На входах 

суматорів по модулю 34x  та 41x  присутній ненульо-

вий результат операції ( ) modk i ie e x+ , тому відкри-

тий четвертий елемент І, тобто на четвертій вихідній 

шині присутній сигнал. Звідси випливає, що помил-

ка сталася у четвертому залишку 4e  (табл. 2). 

На основі доведеного НТ 3 необхідною умовою 

виявлення помилки у залишку за модулем gk  СЗК є 

умова 1. Ця умова є і достатньою, якщо помилка 

g g ge e e= −  не кратна одночасно дільникам 1g gx −  

та 1gix + , тобто наступним двом дільникам 

( 1)

1( , ) 1
g

g

e g g gx x e−

−= =  та 
( 1)

1( , ) 1
g

g

e gi gx x e+

+= = . 

 
Таблиця 2 – Відповідність НСК кодовим словам СЗК [4] 

E  

Кодові слова в СЗК 

E  

Кодові слова в СЗК 

1k  2k  3k  4k  1k  2k  3k  4k  

0 

1 

2 

3 

4 

5 

6 

7 

8 

9 

10 

11 

12 

13 

14 

15 

16 

17 

0 

1 

2 

3 

0 

1 

2 

3 

0 

1 

2 

3 

0 

1 

2 

3 

0 

1 

0 

1 

2 

3 

4 

5 

0 

1 

2 

3 

4 

5 

0 

1 

2 

3 

4 

5 

0 

1 

2 

3 

4 

5 

6 

7 

8 

9 

10 

11 

0 

1 

2 

3 

4 

5 

0 

1 

2 

3 

4 

5 

6 

7 

8 

9 

10 

11 

12 

13 

14 

15 

16 

17 

18 

19 

20 

21 

22 

23 

24 

25 

26 

27 

28 

29 

30 

31 

32 

33 

34 

35 

2 

3 

0 

1 

2 

3 

0 

1 

2 

3 

0 

1 

2 

3 

0 

1 

2 

3 

0 

1 

2 

3 

4 

5 

0 

1 

2 

3 

4 

5 

0 

1 

2 

3 

4 

5 

6 

7 

8 

9 

10 

11 

0 

1 

2 

3 

4 

5 

6 

7 

8 

9 

10 

11 

0 

1 

2 

3 

4 

5 

6 

7 

8 

9 

10 

11 

12 

13 

14 

15 

16 

17 

 

Згідно з результатами НТ 3 побудуємо алго-

ритм корекції помилок за довільним основою gk : 

1. Визначимо всі можливі значення типу 

1 1 1( ) (mod )g g g g g ge e e x+ + +− = , 

1 2 12 12

2 3 23 23

1 1 1

1 1 1

(mod ),

(mod ),

(mod ),

(mod )

m m m m m m

m m m

e e e x

e e e x

e e e x

e e e x

− − −

 − =


− =


 − =

 − =

           (3) 

2. Якщо всі значення (3) дорівнюють нулю, то 

або помилки немає, або вона кратна кожному з 

дільників 1gx − , 1g gx + , (припускається однократна 

помилка). 

3. Якщо 1 0g ge −  , 1 0g ge +  , а всі інші значен-

ня 0gie = , то помилка сталася за модулем gk , тобто 

g g ge e e= +  (1 1)g ge k  − . 

Згідно з доведеною НТ 3 необхідною умовою 

для виправлення помилки у залишку є умова запи-

сана в загальному вигляді: 

( 1)( 1) ( )gh gi gx x e− −  ,                    (4) 

де [ , ]( ) 1 ( )
g h gi g h gig g x x x xe k L L L = − − + − . При цьому 

маємо наступні позначення 
g hxL – число можливих 

дільників помилок ge  за основою gk  (число мож-

ливих дільників числа 1gk − ), кратних значенню 

g hx ; 
g h ixL  – число можливих дільників помилок ge  

за основою gk , кратних значенню g ix ; [ , ]g h g ix xL  – 

число можливих дільників помилок ge  за основою 

gk , кратних значенню найменшого спільного крат-

ного чисел g hx  та g ix . 

Зазначимо, що умова (4) є достатньою, якщо 

різним можливим значенням помилок ( )ge  за 

основою gk  ( 1, )g m=  відповідають різні пари ве-

личин g he  та g ie . 

Розглянемо приклад конкретного виконання 

операції корекції помилок у СЗК, заданій основами 

1 4k = , 2 6k = , 3 12k = . У цьому випадку таблиця 

кодових слів [4, 6, 12] 12B = =  подається у вигляді 

табл. 2. Зазначимо, що 12 (4, 6) 2x = = , 

23 (6, 12) 6x = = , 31 (4, 12) 4x = = ; 1( ) 2e =  

(табл. 3), 2( ) 3e =  (табл. 3), 3( ) 8e =  (табл. 4), 

де:  

12 31 12 311 1 [ , ]( ) 1 ( )x x x xe k L L L = − − + − , 

12 23 12 232 2 [ , ]( ) 1 ( )x x x xe k L L L = − − + − , 

23 31 23 313 3 [ , ]( ) 1 ( )x x x xe k L L L = − − + − . 

 

Таблиця 3 – Таблиця рішень 

31e  12 1e =  23e  12 1e =  

1 1 1e =  1 2 5e =  

2 – 3 2 3e =  

3 1 3e =  5 2 1e =  

 

Таблиця 4 – Таблиця рішень 

31e  
23e  

1 2 3 4 5 

1 3 7e =  – 3 3e =  – 3 11e =  

2 – 3 2e =  – 3 10e =  – 

3 3 1e =  – 3 9e =  – 3 5e =  
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Необхідно визначити правильність НКС 

(11||100 || 0111)E = . У перший і другий вхідні регіс-

три заноситься вихідне число E. Перший суматор 

першої групи визначає значення 1 1 1 01e k e= − = , 

другий суматор визначає значення 

2 2 2 010e k e= − = , а третій суматор визначає значен-

ня 3 3 3 0101e k e= − = . Перший суматор по модулю 

gix  визначає значення 12 1 2 12( ) mode e e= + , другий 

суматор 23 2 3 23( ) mode e e= + , третій суматор 

31 3 1 13( ) mode e e= + . Таким чином, з виходів відпові-

дних дешифраторів тільки на другий комутатор на-

дходять значення 12 1e = , 13 3e = , відповідно до яких 

(див. табл. 6) він визначає значення інвертованої за 

модулем 2k  помилки, тобто 2 3e = , які через дру-

гий дешифратор у двійковому коді надходить на 

перший вхід другого суматора, на другий вхід якого 

надходить значення 2 2 2 100e e e= + = . Суматор 

другої групи визначає значення результату операції 

2 2 2( ) mode e k+ =  2 2 2 2 2( ) mod 001k e e e k= − + + = . 

На вихід пристрою надходить виправлена НКС 

(11||100 || 0111)E =  (табл. 2). 

 

Висновки 

У статті уточнено деякі аспекти теорії коригу-

вальних НКС, представлених набором взаємно не 

простих основ СЗК.  

Розроблено алгоритми контролю та корекції 

помилок в СЗК з взаємно простими основами. Вико-

ристання цих алгоритмів дозволяє відносно просто 

реалізувати процедуру виявлення та виправлення 

одноразових помилок.  

Запропоновані в статті процедури контролю, 

виявлення і корекції одноразових помилок дозволя-

ють локалізувати помилкову основу і виправити 

помилку в одному залишку всього за п’ять умовних 

тактів для будь-якої кількості основ СЗК. Основні 

переваги НКС з взаємно не простими основами СЗК 

полягають у технічній та часовій простоті процеду-

ри контролю та виявлення помилок.  

Варто зазначити, що за простотою конструкції 

схем декодувальних пристроїв розглянутих НКС з 

взаємно не простими основами СЗК не мають ана-

логів у позиційних системах числення.  

Це досягається за рахунок обмеження класу 

можливих коректованих помилок шляхом введення 

додаткової апаратурної надмірності представлення 

кодових слів. 
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Improving the efficiency of the data correction process in the system of residual classes 

Alina Yanko, Alina Hlushko, Oleg Kruk, Andrii Prokudin 

Abstract .  The article examines the influence of the corrective abilities of non-positional code structures, which are rep-

resented by mutually non-prime bases of the system of residual classes (SRC). Currently, non-positional code structures, which 

are represented by a set of mutually non-prime bases of SRC, have been researched rather superficially and are described qualita-

tively rather than quantitatively. The fact is that until now, almost no one has been engaged in a deep research of the corrective 

properties of non-positional code structures of SRC, the bases of which are mutually non-prime numbers. Such a system also has 

significant corrective capabilities, which makes it necessary to assess the possibility and expediency of using non-positional code 

structures presented in the form of mutually non-prime bases for increasing the reliability of computer system calculations. For 

the purpose of further research and development of these non-positional code structures, we will consider a number of scientific 

statements, the use of the results of which will allow us to more fully investigate the corrective properties of non-positional code 

structures with mutually non-prime bases. Algorithms for control and correction of data in SRC with mutually pairwise non-

prime bases have been developed. The use of these algorithms makes it relatively simple to implement the procedure for detect-

ing and correcting single errors. The process of detecting errors in the considered non-positional code structures in the hardware-

time aspect is implemented extremely simply. The error detection time for the SRC given by any mutually non-prime bases is 

always equal to three conventional time cycles and does not depend on the number of information bases. Note that due to the 

simplicity of the design of decoding device schemes, the considered non-positional code structures have no analogues in posi-

tional counting systems. This is achieved by limiting the class of possible corrected errors by introducing additional hardware 

redundancy in the representation of non-positional code structures in the SRC. 

Key words:  mutually non-prime bases; error correction; computer systems; data correction; corrective properties; system 

of residual classes. 
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ДОСЛІДЖЕННЯ РІВНІВ ЕЛЕКТРОМАГНІТНИХ ПОЛІВ  

СИСТЕМ ЖИТТЄЗАБЕЗПЕЧЕННЯ БУДІВЕЛЬ І СПОРУД 
 

Анотація .  Досліджено електромагнітну обстановку, яка формується системами життєзабезпечення промислових 

та житлових будівель і споруд. Актуальність дослідження обумовлена тим фактом, що насиченість побутового се-

редовища електричним та електронним обладнанням знижує ефективність відновлення організму людини після 

впливу електромагнітних полів у процесі трудової діяльності. Розглядалися умови, за яких як у виробничих, так і 

побутових умовах усі пристрої, що періодично впливають на рівні електромагнітних полів, були вимкнені. Прове-

дено натурні вимірювання значень електричної і магнітної складових електромагнітного поля промислової частоти 

та електромагнітних полів частот бездротового зв’язку фонових значень у офісних та житлових приміщеннях. Ви-

мірювання здійснювалися у офісних та житлових приміщеннях у денний та вечірній час. Встановлено, що у денний 

час електричні поля промислової частоти у офісних приміщеннях складали 18–25 В/м, у житлових – 7–9 В/м; магні-

тні поля – 0,2– 1,8 мкТл, 0,12–0,14 мкТл; щільності потоків енергії електромагнітних полів ультрависоких частот – 

0,16–1,20 мкВт/см2 та 0,14–1,30 мкВт/см2 відповідно. У вечірній час амплітудні значення складали відповідно 

13– 24 В/м; 14–28 В/м; 0,14–1,30 мкТл; 0,18–0,22 мкТл; 0,12–0,19 мкВт/см2; 0,18–1,35 мкВт/см2. Вибірка приміщень 

випадкова. Вплив зовнішніх джерел на електромагнітну обстановку у приміщеннях не враховувався. Вимірювання 

полів наднизької частоти здійснювалося без врахування впливу гармонік та інтергармонік промислової частоти, що 

відповідає вимогам чинних санітарних норм. Показано, що електричні та магнітні поля гармонік промислової час-

тоти, кратні трьом автоматично генеруються в умовах наявності обладнання з нелінійними вольт-амперними харак-

теристиками й наведено розрахунок значень відповідних електричних струмів. Показано, що крім цього, за випад-

кових несиметричностей електронавантажень на окремі фази трифазної силової мережі можлива додаткова генера-

ція напруг, струмів гармонік промислової частоти та електричних і магнітних полів, які ними генеруються. Врахо-

вуючи практичну неможливість уникнення генерації обладнанням з нелінійними вольт-амперними характеристи-

ками генерації полів гармонік промислової частоти та повної симетричності навантаження, обґрунтована доцільність 

розроблення технічно та економічно прийнятного обладнання компенсації реактивної потужності у мережах на-

пруги 0,4 кВ з функціями придушення гармонік промислової частоти. 

Ключові  слова:  електромагнітна безпека, система життєзабезпечення, гармоніки промислової частоти. 

 

Вступ 

Не дивлячись на впровадження енергозаоща-

джувальних технологій, споживання електроенергії 

у будівлях і спорудах залишається на високому рі-

вні. Більшість енерговитрат обумовлена роботою 

виробничого обладнання у промислових будівлях та 

побутового – у житлових. Але значні витати елект-

роенергії обумовлені функціонуванням систем жит-

тєзабезпечення будівель і споруд. Це ліфтове госпо-

дарство, вбудовані трансформатори, електрощи-

тові, електропривод насосів водопостачання тощо. 

Особливо це стосується висотних будівель, у яких 

на нормативному рівні передбачена наявність вбу-

дованих трансформаторів сухого типу систем при-

мусової вентиляції і комплексу автоматизації інже-

нерних систем будинків. Ці джерела генерують еле-

ктричні та магнітні поля, що обумовлено фундаме-

нтальними фізичними законами. Ситуація усклад-

нюється тим, що значна частина електричного та 

електронного обладнання має нелінійні вольт-ампе-

рні характеристики. Це автоматично призводить до 

генерації обладнанням гармонік та інтергармонік 

електричного струму промислової частоти, які гене-

рують відповідні магнітні поля. В той же час, чинні 

державні будівельні норми з проєктування електро-

обладнання об’єктів цивільного призначення не  

передбачають обов’язкової наявності систем ком-

пенсації реактивної потужності з урахуванням ная-

вності гармонік та інтергармонік електроструму 

промислової частоти.  

У результаті, системи забезпечення функціону-

вання будівель і споруд різного призначення генеру-

ють електромагнітні поля гігієнічно значущих рівнів. 

Кількісні значення електричних та магнітних полів 

такого походження досліджені недостатньо з огляду 

на постійне оновлення обладнання. Наведене обумо-

влює актуальність даного дослідження. 

Огляд досліджень і розробок. Найбільша кіль-

кість досліджень та розробок з тематики, що розгля-

дається стосується якості електроенергії у будівлях в 

цілому, без з’ясування джерел спотворень.  

У роботах [1, 2] визначено кількісні значення 

електроструму витоку у трифазних силових електро-

мережах та розроблено засоби придушення гармонік 

та інтергармонік у електромережах. З набуттям чин-

ності в Україні загальноєвропейських стандартів еле-

ктромагнітної сумісності, наприклад [3, 4] постає за-

дача нормалізації усіх показників якості електроене-

ргії. Головною проблемою з точки зору безпеки лю-

дей як у виробничому, так і у побутовому середовищі 

є те, що гармоніки та інтергармоніки змінного струму 

промислової частоти генерують відповідні магнітні 

поля. Ці електроструми протікають тільки нульовим 

 

©   Бурдейна Н. Б., Підлісний Я. А., 2024 



ISSN 2073-7394 Системи управління, навігації та зв'язку. 2024. № 4 

177 

робочим провідником трифазної електромережі, 

тому генеровані ними магнітні поля не компенсу-

ються полями, генерованими струмами протилежної 

спрямованості. Дослідженню джерел гармонії елект-

ричних струмів промислової частоти освячена ро-

боти [5, 6]. Але на сьогодні вони є застарілими через 

часткову зміну електричного та електронного облад-

нання виробничого та побутового призначення. У ро-

боті [7] показано, що більшість систем електрожив-

лення будівель, зокрема системи організації зазем-

лення негативно впливають на електромагнітну об-

становку виробничих середовищ. Але джерелами но-

рмативних полів, крім системи електроживлення в 

цілому, можуть бути конкретні одиниці або групи од-

нотипного обладнання. Щодо об’єктів енергетики, це 

досліджено у роботі [8]. Щодо підприємств цивільної 

авіації, то усі можливі джерела електромагнітних по-

лів досліджено у роботі [9]. Але у більшості будівель 

і споруд є стандартне обладнання життєзабезпечення 

з великою кількістю електричних та електронних 

компонентів, які генерують електромагнітні поля не-

передбачуваних напруженостей та закономірностей 

поширення. Дослідження електромагнітних полів ва-

жливе з точки зору відокремлення генерованих ними 

полів від полів технологічного обладнання. Це є важ-

ливим з точки зору розроблення та впровадження ор-

ганізаційно-технічних заходів електромагнітної без-

пеки. 

Мета роботи – дослідити амплітудно-частотні 

характеристики електромагнітних полів електрич-

ного та електронного обладнання систем життєзабе-

зпечення будівель і споруд та визначити головні на-

прями їх нормалізації. 

Викладення основного матеріалу 

Важливість розгляду електромагнітних полів 

систем життєзабезпечення будівель різного призна-

чення обумовлена тим, що ці системи функціонують 

постійно, тому створюють електромагнітний фон. 

Таким чином, відбувається хронічний вплив електро-

магнітних полів на людей.  

Традиційним підходом до визначення впливу 

будь-яких небезпечних та шкідливих технологічних 

факторів на людей є дозовий підхід. Щодо електро-

магнітних полів, то зазвичай оцінюється добуток на-

пруженостей електричних і магнітних полів, або 

щільності потоку енергії на час впливу. Тому вважа-

лося, що у виробничих умовах працюючі піддаються 

певному несприятливому впливу з боку електрич-

ного або електронного обладнання і такий вплив ро-

зраховується для восьмигодинної експозиції.  

У позаробочий час вважалося, що відбувається 

відновлення організму. 

У сучасних умовах ситуація дещо змінилася. В 

останнє десятиріччя відбулося насичення побутового 

середовища електричним та електронним обладнан-

ням різного призначення, яке має широкий частотний 

діапазон електромагнітних полів і впливає на людей 

постійно. Наприклад, це системи бездротового 

зв’язку різного призначення. Щільності потоків ене-

ргії від роутерів невеликі, але у будь-якій будівлі та-

ких пристроїв достатньо багато. В останній час від-

бувається поступовий перехід на індивідуальні сис-

теми підігріву води. Бойлери підключені до системи 

електроживлення постійно, тому у електромережі у 

нічний час циркулює електричний струм, який гене-

рує магнітні поля. При цьому електронні системи 

терморегуляції мають нелінійні вольт-амперні харак-

теристики, що обумовлює складний гармонічний 

склад цих полів. У таких умовах кумулятивний ефект 

впливу електромагнітних полів на людей непередба-

чуваний. 

Аналогічно можна розглядати і виробниче сере-

довище, у якому постійно функціонують багато дже-

рел електромагнітних полів. 

Визначенню фонових значень електромагнітних 

полів широкого частотного діапазону як у виробни-

чих, так і у побутових умовах майже не приділялося 

уваги. Тому доцільно оцінити рівні електромагнітних 

полів наднизької частоти (промислової) та ультрави-

соких частот у найбільш типових будівлях. Найпо-

ширенішими виробничими будівлями є будівлі, які 

умовно можна назвати офісними. Це адміністративні 

будівлі і приміщення, заклади освіти, більшість ме-

дичних закладів тощо. У приміщеннях цих споруд 

функціонує стандартне обладнання – трифазна си-

лова електромережа, ліфти, циркуляційні насоси си-

стем опалення, комп’ютерна техніка тощо. Основна 

частина житлових будівель також має однотипне об-

ладнання, яке потенційно може генерувати електро-

магнітні поля гігієнічно значущих рівнів. 

Було проведено вимірювання кількісних зна-

чень електричних і магнітних полів промислової ча-

стоти та електромагнітних полів ультрависоких час-

тот у виробничих та житлових будівлях типових кон-

струкцій у денний та вечірній час. Вимірювання здій-

снювались каліброваними приладами – вимірювачем 

електричних та магнітних полів промислової частоти 

П3-50 та вимірювачем електричних та магнітних по-

лів П3-31 (у діапазоні частот бездротового 

зв’язку – 1,8–5,0 ГГц).  

Результати вимірювань наведені у табл. 1. 
 

Таблиця 1 – Значення електричної та магнітної складових електромагнітних полів промислової частоти  

та електромагнітних полів ультрависоких частот у виробничих та житлових будівлях 

Час вимірювань 

Офісні будівлі Житлові будівлі 

Е, В/м В, мкТл W, мкВт/см2 Е, В/м В, мкТл W, мкВт/см2 

денний 18–25 0,2–1,8 0,16–1,20 7–9 0,12–0,14 0,14–1,30 

вечірній 13–24 0,14–1,30 0,12–1,19 14–28 0,18–0,22 018–1,35 
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Вибірка приміщень була випадкова, але наве-

дені дані у табл. 1 достатньо типові. Значні відмінно-

сті у даних обумовлені кількома причинами. Миттєві 

навантаження на силову електромережу дуже відріз-

няються, навіть у межах однієї будівлі (навантаження 

на різні фази можуть бути різними у залежності від 

кількості ввімкнених технічних засобів). Неможливо 

визначити зовнішній вплив на результати вимірю-

вань. Це навантаження на зовнішні лінії електропере-

дачі, вплив базових станцій мобільного зв’язку тощо. 

Встановлено, що у межах будівлі значні відмін-

ності обумовлені розташуванням роутерів у помеш-

каннях та виробничих приміщеннях. Як правило, у по-

мешканнях, навіть у денний час найвищі рівні полів 

промислової частоти спостерігаються на кухнях, що 

обумовлене роботою холодильників. При цьому усі 

вимірювання виконувалися у помешканнях з сучас-

ною побутовою технікою. Навіть наведені дані свід-

чать про наявність проблеми електромагнітної без-

пеки. Слід враховувати, що вимірювання виконува-

лися в умовах повного відключення виробничого та 

побутового обладнання, яке використовується періо-

дично. 

Чинними в Україні санітарними нормами з еле-

ктромагнітної безпеки [10, 11] у області електромаг-

нітних полів наднизької частоти передбачений конт-

роль електричної та магнітної складових електрома-

гнітного поля промислової частоти. Контроль полів 

частот гармонік та інтергармонік промислової час-

тоти здійснюють тільки енергетики з точки зору за-

безпечення синусоїдальності напруги з метою запо-

бігання втрат енергії. Прилади для гігієнічних дослі-

джень цих частот навіть не атестовано в Україні. В 

той же час відомо, що усі електроспоживачі з нелі-

нійними вольт-амперними характеристиками авто-

матично генерують напругу і електрострум частот га-

рмонік промислової частоти. Відповідно з’являються 

й магнітні поля цих частот. Це погіршує електромаг-

нітну обстановку через те, що поля цих частот дода-

ються до поля основної частоти. В той же час сучасні 

системи придушення гармонії та інтергармонік [2] 

застосовуються у силових мережах з великими спо-

живаннями електроенергії з метою зниження енерго-

втрат. Для мереж напругами 0,4 кВ застосовуються 

найпростіші системи компенсації реактивної потуж-

ності із застосуванням батарей конденсаторів. Крім 

обмеженості їх функціональних можливостей, стан 

таких батарей у багатьох будівлях незадовільний.  

Електричний струм споживача з нелінійними 

вольт-амперними характеристиками викликає спо-

творення синусоїдальної напруги (струму) на вході 

нелінійного навантаження. Вона відома фахівцям як 

«пласка» синусоїда. 

Такий ефект є наслідком падіння напруги на 

внутрішньому електроопорі мережі. Викривлення 

напруги Uн на вході навантаження визначається як: 

( ) ( ) ( )н M MU f U f I f Z= − , 

де UM (f) – синусоїдальна напруга силової електроме-

режі; I (f) – імпульсний електричний струм наванта-

ження; ZM – повний опір електромережі з боку нава-

нтаження. 

Несинусоїдальний характер електричного 

струму є наслідком падіння напруги на опорі Z. Це 

обумовлено наявністю на вході нелінійного спожи-

вача спотвореної синусоїди напруги. Аналогічне 

явище має місце на входах усіх споживачів, які підк-

лючені паралельно нелінійному навантаженню. у три-

фазні силовій електромережі генеруються вищі гармо-

ніки напруги промислової частоти, кратні трьом. Так 

гармоніки мають однакові фази та амплітуди. Це ви-

кликає появу у нульовому робочому провіднику три-

фазної електромережі електричного струму, який до-

рівнює потроєній сумі електрострумів вищих гармо-

нік, кратних трьом. Навіть за симетричного наванта-

ження несинусоїдальний електричний струм у нульо-

вому робочому провіднику складає: 

3 93 ... nI I I I= + +  

де I3, I9, In – діючі значення електроструму відповід-

них гармонік. 

Магнітне поле таких струмів не компенсується 

полем зустрічної спрямованості і погіршує електро-

магнітну обстановку у будівлі. Не дивлячись на жор-

сткі вимоги до симетричності електронавантаження 

окремих фаз у трифазній силовій мережі, симетрич-

ність навантаження може порушуватися випадковим 

чином через вмикання та вимикання достатньо поту-

жних навантажень за наявності у будівлі великої кі-

лькості споживачів. Це притаманне як виробничим, 

так і житловим будівлям. У цьому випадку у силовій 

електромережі також автоматично з’являються при-

наймні треті гармоніки електроструму промислової 

частоти суттєвих амплітуд. 

За одночасної появи кількох чинників зміни га-

рмонічного складу електроживлення, навіть за їх не-

значними окремими значеннями, сумарний ефект 

може бути гігієнічно значущим фактором впливу на 

людей. 

Практично усі сучасні електричні та електронні 

пристрої промислового та побутового призначення є 

електроспоживачами з нелінійними вольт-ампер-

ними характеристиками. Це обумовлено вагомими 

технічними та економічними перевагами. Тому, для 

зниження впливу небажаних явищ щодо несприятли-

вого впливу електромагнітних полів на людей у ви-

робничих та побутових умовах доцільно розробити 

прийнятну за функціоналом конструкцію одночас-

ного придушення гармонік та інтергармонік напруги 

промислової частоти і компенсації реактивної поту-

жності у низьковольтних мережах електроживлення 

та виробничих і житлових будівель та споруд. 

Висновки 

1. Натурні вимірювання електричних та магні-

тних складових електромагнітних полів промислової 

частоти, а також електромагнітних полів частот без-

дротового зв’язку у виробничих та житлових примі-

щеннях свідчить, що навіть за відсутності наванта-

ження з боку технологічного та побутового облад-

нання рівні електромагнітних полів суттєві. 

2. У процесі вимірювань не враховувалися зна-

чення електричних та магнітних полів частот гар- 
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монік та інтергармонік промислової частоти через ві-

дсутність санітарних вимог до їх амплітуд значень та 

відповідного метрологічного забезпечення. Пока-

зано, що поля гармонік промислової частоти обов’яз-

ково генеруються сучасним обладнанням з неліній-

ними вольт-амперними характеристиками.  

Це обумовлює необхідність врахування полив 

гармонік для зниження електромагнітного наванта-

ження на людей. 

3. Встановлено, що навіть за штатного функці-

онування силової трифазної електромережі генеру-

ються електромагнітні поля гармонік промислової 

частоти через випадкові зміни навантаження на ок-

ремі фази трифазної електромережі. Тому для при-

душення гармонік доцільно розробити технічно і 

економічно прийнятне обладнання, яке одночасно 

виконує функцію компенсації реактивної потужно-

сті у мережах напругами 0,4 кВ. 
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Studying the levels of electromagnetic fields of life support systems of buildings and structures 

N. Burdeina, Ya Pidlisnyi 

Abstract .  The electromagnetic environment formed by the life support systems of industrial and residential buildings and 

structures is investigated. The relevance of the study is due to the fact that the saturation of the living environment with electrical 

and electronic equipment reduces the efficiency of recovery of the human body after exposure to electromagnetic fields in the 

course of labor activity. The conditions under which all devices that periodically affect the levels of electromagnetic fields were 

turned off in both industrial and domestic environments were considered. Field measurements of the electric and magnetic compo-

nents of the electromagnetic field of industrial frequency and the electromagnetic fields of wireless communication frequencies of 

background values in office and residential premises were carried out. The measurements were carried out in office and residential 

premises in the daytime and in the evening. It was found that in the daytime, electric fields of industrial frequency in office premises 

were 18-25 V/m, in residential premises - 7-9 V/m; magnetic fields - 0.2-1.8 μT, 0.12-0.14 μT; energy flux densities of electro-

magnetic fields of ultrahigh frequencies - 0.16-1.20 μW/cm2 and 0.14-1.30 μW/cm2, respectively. In the evening, the amplitude 

values were respectively 13-24 V/m; 14-28 V/m; 0.14-1.30 μT; 0.18-0.22 μT; 0.12-0.19 μW/cm2; 0.18-1.35 μW/cm2. The sample 

of premises is random. The influence of external sources on the electromagnetic situation in the premises was not taken into ac-

count. Measurements of ultra-low frequency fields were performed without taking into account the influence of harmonics and 

interharmonics of industrial frequency, which meets the requirements of current sanitary standards. It is shown that electric and 

magnetic fields of harmonics of industrial frequency in multiples of three are automatically generated in the presence of equipment 

with nonlinear volt-ampere characteristics, and the calculation of the values of the corresponding electric currents is given. It is 

shown that, in addition, under random asymmetries of electrical loads on individual phases of a three-phase power network, addi-

tional generation of voltages, harmonic currents of industrial frequency and the electric and magnetic fields generated by them is 

possible. Taking into account the practical impossibility of avoiding the generation of industrial frequency harmonic fields by 

equipment with nonlinear volt-ampere characteristics and complete load symmetry, the expediency of developing technically and 

economically acceptable reactive power compensation equipment in 0.4 kV networks with industrial frequency harmonic suppres-

sion functions is substantiated. 

Keywords:  electromagnetic safety, life support system, harmonics of industrial frequency. 
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ДОСЛІДЖЕННЯ РІВНІВ ЕЛЕКТРОМАГНІТНИХ ПОЛІВ НА ОБ’ЄКТАХ 

ЕЛЕКТРОГЕНЕРАЦІЇ ТА РОЗРОБЛЕННЯ ЗАСОБІВ ЇХ НОРМАЛІЗАЦІЇ 
 

Анотація .  Досліджено рівні електромагнітних полів на найбільш критичних ділянках підприємства теплової ге-

нерації електроенергії. Встановлено, що напруженості електричної та магнітної складових електромагнітного поля 

промислової частоти на робочих місцях персоналу головного щита керування не перевищують граничні рівні. А 

електромагнітні поля у контрольованих смугах частот для експлуатації комп’ютерної техніки значно перевищують 

граничні значення. Підвищені концентрації аероіонів обумовлені розрядами явищами у технологічному обладнанні. 

Отримано спектр електромагнітних полів радіочастот, який свідчить про складність електромагнітної обстановки. 

Виміряні напруженості магнітних полів навколо турбогенератора потужністю 320 МВт. До відстаней до 5 м від 

нього напруженості магнітного поля перевищують гранично допустимі рівні. Визначено, що поблизу генератора 

існує зона мінімального поля, що доцільно використати для визначення зон безпечного пересування персоналу. Не-

симетричність поля чотириполюсної електричної машини обумовлена фундаментальними фізичними законами. 

Проведено вимірювання напруженості магнітного поля поблизу шинопровода. За навантаження 280 МВт і напруги 

20 кВ напруженості магнітного поля на відстані 2 м від крайнього струмопровода складали – 1,6–1,7 кА/м, що пере-

вищує граничний рівень (1,4 кА/м). Для зниження впливу електромагнітних полів на персонал рекомендовано за-

стосовувати екранування. Для покриття поверхонь великих площ доцільно застосовувати електротехнічну сталь 

класу 121, для екранування невеликих об’єктів (джерела безперебійного живлення) доцільно застосовувати стрічко-

вий феромагнітний аморфний сплав. 

Ключові  слова:  електромагнітна безпека, електрогенерація, напруженість поля. 
 

Вступ 

Підприємства генерації електричної енергії є 

об’єктами критичної інфраструктури від безперебій-

ної роботи яких залежить безперебійне функціону-

вання усіх ланок промисловості країни та забезпе-

чення належних умов проживання населення. Крім 

суто технічних аспектів їх роботи існує проблема за-

безпечення належних умов праці персоналу цих 

об’єктів, від якого певним чином залежить безпере-

бійність генерації електроенергії. На сьогодні з усіх 

підприємств генерації найбільша увага приділяється 

безпеці атомних електростанцій. Тому для них розро-

блені окремі нормативи щодо заходів безпеки, у тому 

числі й такі, що регламентують умови праці персо-

налу. На цю категорію працюючих навіть не розпо-

всюджуються санітарні норми роботи з комп’ютер-

ною технікою. В той же час найбільша кількість еле-

ктростанцій в усьому світі це теплові електростанції, 

які навіть у країнах з великими обсягами ядерної ге-

нерації є маневровими потужностями, які компенсу-

ють нестачу енергії за пікових навантажень. На такі 

об’єкти поширюються вимоги усіх чинних санітар-

них норм.  

В той же час умовам праці, принаймні щодо еле-

ктромагнітної безпеки працюючих, на таких підпри-

ємствах приділяється недостатньо уваги. Аналіз дос-

тупних джерел свідчить, що дослідження рівнів еле-

ктромагнітних полів на підприємствах теплоенерге-

тики певним чином застарілі. Водночас значна час-

тина теплових електростанцій в Україні ушкоджена 

внаслідок терористичних атак і підлягає віднов-

ленню. Тому актуальною задачею є дослідження 

умов праці на таких підприємствах та розроблення 

комплексу перспективних заходів і засобів нормалі-

зації електромагнітної обстановки як на робочих міс-

цях персоналу, так і зниження впливу на населення. 

Аналіз публікацій з електромагнітної безпеки 

об’єктів енергетики. Проблематиці забезпечення 

електромагнітної безпеки персоналу енергетичних 

об’єктів присвячено роботи [1, 2]. Розглядалися умови 

праці персоналу турбогенерованих залів, щитів керу-

вання різного рівня. Але ці дослідження певним чином 

застарілі й потребують уточнення у сучасних умовах. 

Електромагнітні поля розглядалися у комплексі з ін-

шими фізичними факторами [3], що має певні пере-

ваги, але й обмежує дослідження саме електромагніт-

ного чинника. Тим більше, з того часу в Україні мето-

дом підтвердження набула чинності низка міжнарод-

них стандартів з електромагнітної сумісності, напри-

клад [4, 5], що накладає додаткові обмеження на амп-

літудно-частотні характеристики електромагнітних 

полів.  

Слід враховувати також вимоги нової редакції 

міжнародного стандарту з електромагнітної безпеки 

[6], який регламентує рівні електромагнітних полів як 

для працюючих, так і для населення, і є невід’ємною 

складовою Європейської директиви з електромагніт-

ної безпеки [7]. У той же час, навіть ліні електропере-

дачі, які відбирають енергію з об’єктів генерації є дже-

релами магнітних полів гігієнічно значущих рівнів, які 

потребують екранування [8, 9].  

На сьогодні відсутні дослідження щодо рівнів 

електромагнітних полів відкритих розподільчих при-

строїв, значна кількість яких розташована у межах 

населених пунктів. Наведе обумовлює актуальність 

дослідження амплітудно-частотних характеристик 

електромагнітних полів об’єктів електрогенерації й 

визначення заходів і засобів їх нормалізації та підт-

римання на нормативному рівні. 

Мета дослідження – визначення амплітудно-

частотних характеристик електромагнітних полів на 

об’єктах електрогенерації на розроблення засобів їх 

нормалізації. 

©   Глива В. А., Осадчий Д. Б., 2024 
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Викладення основного матеріалу 

Джерела електромагнітних полів на підприємс-

твах генерації електричної енергії можна умовно ро-

зділити на дві категорії: локалізовані та розосере-

джені у просторі. Така градація обумовлює різні ме-

тодологічні підходи до зниження напруженостей цих 

полів. До локалізованих можна віднести генератори 

та трансформатори. Розосередженими є лінії елект-

ропередачі, шинопроводи та обладнання відкритих 

розподільчих пристроїв.  

Найбільш відповідальною ланкою підприємства 

генерації електроенергії є щити керування. Це обумо-

влене тим, що від безпомилкових дій персоналу щи-

тів значною мірою залежить стабільність і безаварій-

ність роботи підприємства. На рівні електромагніт-

них полів на робочих місцях персоналу щитів впли-

вають багато факторів, а згідно чинним санітарним 

нормам умови праці повинні відповідати нормам ро-

боти з комп’ютерною технікою.  

Схема головного щита керування наведена на 

рис. 1.  

 

 
 

Рис. 1. Схема розташування обладнання головного щита 

керування теплової електростанції: 1 – робочі місця  

персоналу, 2 – монітори персональних комп’ютерів,  

3 – щит з вимірювальною апаратурою 

 

Слід зазначити, що у загальному випадку ця 

схема однотипна, але на кожному енергетичному 

об’єктів відстані робочих місць від шаф з контроль-

ним обладнанням різні. Не стандартизоване 

комп’ютерне обладнання, ємності й потужності дже-

рел безперебійного живлення. Чи не головною від-

мінністю є різні режими вентиляції. Тому за будь-

яких умов розглядається випадок. 

Теж слід зазначити, що згідно з гігієнічною кла-

сифікацією умов праці [10] умови праці персоналу 

щитів керування відповідають класу 3.2. Вимірю-

вання рівнів електромагнітних полів на робочих міс-

цях персоналу здійснювалося для частоти 50 Гц і ок-

ремо для частотних смуг 5 Гц– 2 кГц та 2 кГц–

400 кГц, що відповідає вимогам загальноєвропейсь-

кого стандарту MPR II [11].  

Результати вимірювань наведено у табл. 1. 

Таблиця 1 – Значення електромагнітних полів  

на робочих місцях персоналу 

головного щита керування 

Частота, Гц 
Амплітудні значення 

В, нТл E, В/м 

50 8700–9100 60–64 

5–2000 340–380 24–26 

2000–400000 28–34 5,6–6,0 

 

Як видно з табл. 1, значення індукції магнітного 

та напруженості електричного поля промислової ча-

стоти нижчі за гранично допустимі рівні для вироб-

ничих умов. Але значення магнітного та електрич-

ного поля у контрольованих смугах для засобів обчи-

слювальної техніки значно перевищують гранично 

допустимі рівні. Додатково було виміряно значення 

щільностей потоків енергії на частотах бездротового 

зв’язку 1,8–5,0 ГГц. Вимірювання показали, що це 

значення перебуває у межах 1,8–2,5 мкВт/см2, що ві-

дповідає нормативу. Але приміщення головного 

щита певним чином заекрановано великою кількістю 

металевих конструкцій та обладнання. Зазвичай у та-

ких умовах, навіть у залізобетонних будівлях зі щіль-

ним розташуванням арматури сигнали значно нижчі. 

Тому було додатково визначено можливості генера-

ції високочастотних випромінювань технологічним 

обладнанням. Складність полягає у тому, що вимірю-

вання атестованим в Україні каліброваним приладом 

П3-31 можливі тільки у діапазоні 300 МГц – 30 ГГц, 

тобто вимірюється інтегральна величина. Вимірю-

вання на частотах бездротового зв’язку – 1,8; 2,4; 2,6; 

5,0 ГГц неможливі через те, що ці частоти досить 

умовні. Реальні робочі частоти відрізняються від них 

на довільну величину, що натурними вимірюваннями 

з’ясувати дуже важко. 

Було здійснено вимірювання кількісних значень 

електрозалежного фізичного чинника - концентрацій 

аероіонів у приміщенні головного щита керування.  

Значення концентрації: 

негативних аероіонів – 650– 720 см-3,  

позитивних – 760–780 см-3, (t – 18– 19 C;  – 

45–50 %).  

Такі концентрації згідно [10] є нормативними. 

Але за наявності великої кількості заземлених мета-

левих конструкцій зазвичай спостерігається тенден-

ція до деіонізації повітря. Це свідчить про можли-

вість наявності у приміщенні джерел іонізації пові-

тря. Таким джерелом можуть бути електричні роз-

ряди, наприклад коронні. 

Будь-які розряди генерують електромагнітні 

поля високих частот. Вимірювання спектрального 

складу електричного поля наведено на рис. 2. 

Контроль значень електромагнітного поля до 

частот 300 МГц здійснюється окремо за електричною 

та магнітною складовими.  

Наведені на рис. 2 дані свідчать, що відбува-

ється певна генерація електромагнітних полів радіо-

частот, яка не притаманна показникам зовнішнього 

середовища. 
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Рис. 2. Спектральний склад електричного поля 

радіочастот у приміщенні головного щита керування 

 

Амплітудні значення за окремими частотами не-

значні, але інтегральне значення може бути суттєвим. 

Слід зазначити, що у процесі вимірювання рівнів по-

лів частот мобільного зв’язку періодично з’являлися 

короткочасні сплески значень поля 4300–

5000 мкВт/см2. Це набагато вище за чинні граничні 

значення (100 мкВт/см2), але походження і закономі-

рності появи цих полів не виявлено.  

Порівняння отриманих даних з результатами на-

веденими у роботі [3], свідчить про суттєві відмінно-

сті показників на однотипних об’єктах. Дані [3] отри-

мані у зимовий період, тому значення концентрацій 

аероіонів можуть відрізнятися, але це не стосується 

електромагнітного фактора. Можна дійти висновку, 

що роботи з моніторингу та нормалізації електрома-

гнітної обстановки на таких об’єктах, як підприємс-

тва електрогенерації доцільно виконувати окремо 

для кожного підприємства.  

Було проведено вимірювання значень магнітної 

складової електромагнітного поля промислової час-

тоти біля турбогенератора ТГВ 320 потужністю 

320 МВт. На момент вимірювань потужність скла-

дала 280 МВт. Вимірювання здійснювалися з пра-

вого та лівого боку генератора, розташованого гори-

зонтально на майданчику обслуговування. Резуль-

тати вимірювань наведено у табл. 2. 
 

Таблиця 2 – Напруженості магнітних полів 

з двох боків турбогенератора 

Бік Відстань, м H, кА/м 

Правий 

1 3,2–3,3 

3 2,8–2,9 

5 1,7–1,8 

Лівий 

1 3,2–3,3 

3 1,2–1,3 

5 1,4–1,5 

 

Отримані результати свідчать, що в усіх точках 

вимірювання напруженості магнітних полів переви-

щують гранично допустимий рівень (1,4 кА/м). Ви-

няток – напруженість поля на відстані 3 м з лівого 

боку генератора. Це явище притаманне магнітному 

полю електричних машин змінного струму.  

За різних закономірностей зниження напруже-

ностей полів двох перших гармонік магнітного поля 

існує точка нульового значення поля з одного боку 

електричної машини. Поле усіх багатополюсних ма-

шин несиметричне, що випливає з дипольно-квадру-

польної форми поля (для чотириполюсної машини). 

Цей факт можна використовувати для визначення зон 

безпечного пересування персоналу. 

За роботи генератора у режимі 280 МВт з робо-

чою напругою 20 кВ шинопроводами тече електрич-

ний струм порядка 2,8 кА. Тому були проведені ви-

мірювання напруженості магнітного поля біля шино-

проводів. Не дивлячись на те, що шинопроводи ма-

ють зовнішню металеву оболонку, на відстані 2 м від 

крайнього фазного струмопроводу напруженості ма-

гнітного поля складали 1,6–1,7 кА/м. Тобто, пересу-

вання персоналу містком над повітропроводом по-

винне бути обмежене.  

Слід зазначити, що концентрації аероіонів у тур-

богенераторній залі перебувають у нормативних ме-

жах – негативні – 600–650 см-3, позитивні – 670–700 

см-3. Це можна пояснити іонізацією повітря у колек-

торному вузлі електричної машини. 

Результати вимірювань свідчать, що найбільш 

критичні перевищення гранично допустимих рівнів 

електромагнітних полів притаманне робочим місцям 

персоналу головного щита керування. За рівнями 

вони не є критичними щодо впливу на здоров’я лю-

дей, але формально неприпустимі з точки зору екс-

плуатації комп’ютерної техніки. У такій ситуації мо-

жливі проблеми зі стабільністю роботи електронного 

обладнання. 

Для зниження рівнів як електричних так і магні-

тних полів найбільш ефективним методом є екрану-

вання джерел. Чітке визначення джерел полів з боку 

контрольного обладнання щита керування (3, рис. 1) 

складне, тому за можливості доцільно заекранувати 

усе обладнання, крім пристроїв візуалізації даних. 

Для цього достатньо ефективною є електротехнічна 

сталь класу 121. В той же час заздалегідь критичне 

джерело – джерело безперебійного живлення 

комп’ютерів доцільно екранувати металополімерним 

гнучким композитом або стрічковим аморфним фе-

ромагнітним сплавом. 

Ці екрануючі матеріали мають ту перевагу, що 

залежності їх захисних властивостей від амплітудно-

частотних характеристик електромагнітних полів, які 

потребують екранування, добре досліджені. Слід 

враховувати, що електротехнічна сталь 121 достат-

ньо ефективна для екранування магнітної складової 

електромагнітного поля промислової частоти. Але за 

підвищення напруженості магнітного поля до зна-

чень, більших за 150–200 А/м коефіцієнт екрану-

вання знижується.  

Недоліком матеріалу є великі коефіцієнти від-

биття високочастотних електромагнітних хвиль. 

Аморфний кобальтовий сплав надзвичайно ефектив-

ний для усього низькочастотного діапазону. Але за 

напруженості магнітного поля більше за 50 А/м кое-

фіцієнт екранування різко знижується. У цьому випа-

дку найкращий ефект досягається його комбінацією 

із залізо-нікелевим сплавом. У будь-якому випадку 
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застосування екранування відбувається за результа-

тами моніторингу електромагнітної обстановки. 

Висновки 

1. Встановлено, що на робочих місцях голов-

них щитів керування підприємств генерації електро-

енергії мають місце перевищення гранично допусти-

мих рівнів електромагнітних полів у контрольованих 

діапазонах для комп’ютерної техніки. Крім того ви-

мірювальне обладнання щитів генерує складний 

спектр електромагнітних полів радіочастот. 

2. Напруженості магнітних полів біля турбоге-

нераторів у більшості перевищують гранично допус-

тимі значення. Але існують зони з одного боку  

генератора де напруженості магнітного поля мініма-

льні. Цей факт доцільно використовувати для визна-

чення маршрутів безпечного пересування персоналу. 

Напруженості магнітних полів біля шинопроводів та-

кож перевищують гранично допустимі рівні. Це обу-

мовлює доцільність обмеження часу перебування 

людей у цих зонах. 

3. Для зниження рівнів магнітних полів проми-

слової частоти, електричних та магнітних полів кон-

трольованих частотних смуг для комп’ютерної тех-

ніки  доцільно впроваджувати екранування. Най-

більш прийнятними екрануючими матеріалами є еле-

ктротехнічні сталі класу 121 та аморфні феромагнітні 

сплави. 
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Studying the levels of electromagnetic fields 

at power generation facilities and developing means of their normalization 

V. Glyva, D. Osadchiy 

Abstract .  The levels of electromagnetic fields in the most critical areas of a thermal power generation enterprise are 

investigated. It is established that the intensity of the electric and magnetic components of the electromagnetic field of industrial 

frequency at the workplaces of the main control panel personnel does not exceed the limit levels. And the electromagnetic fields 

in the controlled frequency bands for the operation of computer equipment significantly exceed the limit values. Elevated concen-

trations of air ions are caused by discharge phenomena in technological equipment. The spectrum of radio frequency electromag-

netic fields was obtained, which indicates the complexity of the electromagnetic situation. The magnetic field strengths around a 

320 MW turbine generator were measured. For distances up to 5 m from it, the magnetic field strengths exceed the maximum 

permissible levels. It was determined that there is a zone of minimal field near the generator, which is advisable to use to determine 

the zones of safe movement of personnel. The asymmetry of the field of a four-pole electric machine is due to fundamental physical 

laws. The magnetic field strength near the busbar was measured. At a load of 280 MW and a voltage of 20 kV, the magnetic field 

intensity at a distance of 2 m from the outermost current conductor was 1.6-1.7 kA/m, which exceeds the limit level (1.4 kA/m). 

To reduce the impact of electromagnetic fields on personnel, it is recommended to use shielding. To cover large surfaces, it is 

advisable to use electrical steel of class 121, for shielding small objects (uninterruptible power supply) it is advisable to use a tape 

ferromagnetic amorphous alloy. 

Keywords:  electromagnetic safety, power generation, field strength. 
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ДОСЛІДЖЕННЯ РІВНІВ ШУМУ ПРИ РЕКОНСТРУКЦІЇ Й ВІДНОВЛЕННІ 

БУДІВЕЛЬ І ВИЗНАЧЕННЯ ЗАХОДІВ ЙОГО ЗНИЖЕННЯ  
 

Анотація .  Досліджено рівні будівельної техніки, яка використовується для ремонтів і відновлення будівель у ме-

жах житлової забудови. Встановлено, що у більшості випадків має місце перевищення гранично допустимих значень 

для населених місць. Аналіз вимірювань у октавних смугах частот свідчить, що переважає низькочастотний шум. 

Для ефективного зниження такого шуму доцільно застосовувати резонансні поглиначі. Надано розрахункову фор-

мулу для визначення резонансної частоти панелі. Налаштування панелі на частоту звуку найбільшої амплітуди зна-

чень перевищує ефективність захисту. Виміряні рівні шуму найбільш поширених електрогенераторів резервного 

електропостачання. Встановлено, що шум дизельних генераторів не перевищує гранично допустимих рівнів. Шум 

бензинових електрогенераторів значно перевищує граничні рівні. Запропоновано порядок розроблення захисної кон-

струкції. У якості критичної частоти доцільно обрати частоту звуку з найбільшою амплітудою. Для цього на попе-

редньому етапі проектування доцільно отримати максимально неперервний спектр звуку. Для одночасного екрану-

вання звуку та інфразвуку використовується двошарова панель. Кожен шар (панелі) налаштовується на певну час-

тоту – резонансну і критичну. Це робить конструкцію широкосмуговою. Для підвищення ефективності конструкції 

прошарок між двома панелями слід заповнювати звукопоглинальним матеріалом, наприклад, гранульованим піно-

полістиролом. За можливості відстань між двома панелями конструкції повинна дорівнювати чверті довжини хвилі 

максимальної амплітуди. 

Ключові  слова:  захист від шуму, панель, резонансна частота, екранування. 

 

Вступ 

Дослідженню акустичних характеристик техні-

чних засобів, зокрема будівельної техніки та розроб-

ленню заходів і засобів їх нормалізації приділяється 

багато уваги. У більшості це стосується капітального 

будівництва, дорожніх робіт тощо. Тобто роботи 

здійснюються на заздалегідь підготовлених майдан-

чиках, достатньо віддалених від житлової забудови. 

Але на сьогодні в Україні потребують ремонту і від-

новлення багато об’єктів інфраструктури, які постра-

ждали внаслідок бойових дій та терористичних атак. 

Це заклади освіти, охорони здоров’я тощо. Такі 

об’єкти як правило, розташовані у місцях щільної за-

будови, тому шум будівельної техніки може негати-

вно впливати не тільки на працюючих, а й на насе-

лення. При цьому, якщо шум середньої та високої ча-

стоти достатньо швидко згасає з відстанню, то низько-

частотний звук та інфразвук розповсюджується на ве-

ликі відстані й практично не поглинається будівель-

ними конструкціями та іншими перешкодами, напри-

клад, зеленими насадженнями. Цьому аспекту захисту 

від шуму майже не приділяється уваги. Відомо, що за-

хист від низькочастотних коливань дуже складний, 

тому для вирішення задач захисту людей від шуму не-

обхідно визначити акустичні характеристики типо-

вого обладнання. Крім того, в умовах дефіциту елект-

роенергії в Україні широко застосовуються електроге-

нератори резервного електроживлення. Їх шумові ха-

рактеристики надаються виробниками у вигляді екві-

валентних значень шуму. Але для його зниження не-

обхідне визначення спектрального складу шуму, що 

дозволить розробити адекватні заходи захисту. Наве-

дене обумовлює актуальність дослідження. 

Аналіз публікацій з електромагнітної безпеки 

об’єктів енергетики. У літературних джерелах з 

охорони праці у будівництві надано шумові характе-

ристики будівельної техніки. Але ці роботи певним 

чином застарілі через зміну номенклатури технічних 

засобів. До того ж такі дані стосувалися стандартних 

умов капітального будівництва. Сучасні дослідження 

щодо рівнів шуму будівельної техніки свідчать, про-

блема захисту людей від акустичних впливів залиша-

ється [1, 2]. У цих роботах надані тільки еквівалентні 

рівні шуму за шкалою корекції «A», що ускладнює ро-

зроблення засобів екранування та шумопоглинання. В 

той же час європейські нормативні акти підвищують 

вимоги щодо рівнів шуму [3]. Санітарні норми Укра-

їни не регламентують саме будівельний шум, а інфра-

звук регламентується тільки як фактор його суттєвості 

– за різницею показів за лінійною шкалою та шкалою 

корекції «A» [4]. В останні роки багато уваги приділя-

ється низькочастотному звуку та інфразвуку [5, 6]. 

Але ця проблема виникла через з’ясування факту ге-

нерації інфразвуку вітроелектростанціями [7]. Майже 

усі ці роботи розглядають вплив низькочастотного 

звуку та інфразвуку на людей, не визначаючи шляхів 

його зниження. Прикладна робота [8] свідчить, що су-

часні композиційні матеріали мають певний ефект у 

низькочастотній області звукового спектра і забезпе-

чують індекси зниження шуму 6–8 дБ. Але для інфра-

звуку дослідження не проводилися. Частково шляхи 

вирішення проблеми наведено у дослідженні [9]. Зок-

рема показано можливість екранування шуму як зву-

кового діапазону, так і інфразвуку. У дослідженні [10] 

наведено розрахунковий апарат та засади проекту-

вання конструкції резонансного типу, які дозволяють 

поглинати акустичні хвилі звукового діапазону та ін-

фразвук. Такі конструкції призначені для стаціонар-

ного використання у будівлях. Але актуальною є за-

дача розроблення засад забезпечення зниження шуму 

у нестаціонарних умовах. 

©   В. А. Глива, К. К. Ткачук, М. С. Кашлев, 2024 
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Мета роботи – дослідити рівні та спектральний 

склад шуму будівельної техніки й допоміжних при-

строїв та визначити засади зниження акустичного на-

вантаження на працюючих і населення. 

Викладення основного матеріалу 

Для визначення переліку та вмісту організа-

ційно-технічних заходів зі зниження будівельного 

шуму необхідно виміряти фактичне значення рівнів 

шуму будівельної техніки. Ці вимірювання треба 

здійснювати принаймні у октавних смугах частот. 

Такі дані дозволяють більш коректно визначити за-

соби захисту, що обумовлене різними технічними рі-

шеннями для екранування звуку різних частотних 

смуг.  

Результати вимірювання рівнів шуму типового 

обладнання, що використовується в процесах віднов-

лювальних робіт наведено у табл. 1. 

Таблиця 1 – Рівні шуму технічних засобів, що використовуються на будівництві 

Технічний засіб 

Рівень звукового тиску, дБ, у октавних смугах 

 із середньогеометричними частотами, Гц. 

31,5 63 125 250 500 1000 2000 4000 8000 Lекв, дБА 

Бетонозмішувач 101 96 90 88 91 87 78 74 72 86 

Компресорна станція 104 95 92 93 94 97 95 92 91 94 

Бетононасос 95 95 90 87 94 85 86 78 70 86 

Вібромолот 95 102 97 101 99 102 101 98 92 98 

Вібраційний брус 98 90 84 89 92 85 84 79 77 85 

Екскаватор 102 94 90 88 87 92 90 87 78 90 

Будівельний перфоратор 103 76 92 92 89 88 91 85 77 90 

Відстань вимірювання складала 5 м. Як видно з 

наведених даних, рівні шуму перевищують гранично 

допустимі рівні як працюючих, так і для населення. 

При цьому шум кожного агрегату вимірювався ок-

ремо. За їх одночасної роботи еквівалентні значення 

зростуть. Відстань вимірювань невелика, але дані 

табл. 1 свідчать, що найвищі значення шуму припа-

дають на низькочастотну область звукового спектра. 

Коефіцієнти згасання низькочастотного шуму незна-

чні, тому він поширюється на великі відстані. В той 

же час засоби екранування такого шуму мають малу 

ефективність через великі довжини хвиль у цій обла-

сті спектра. Резонансна частота розраховується зі 

співвідношення: 

2
r

m

K F
f

l bh
= , 

де K – порядок резонансної частоти (K=1, 2, 3…), F – 

сила натяжіння матеріалу панелі, m – густина мате-

ріалу панелі, l – довжина, b – ширина, h – товщина 

панелі. 

Значення K=1 відповідає мінімальній резонанс-

ній частоті. Поглинання відбувається для усіх частот, 

кратних мінімальній. 

Було виконано вимірювання рівнів шуму дизе-

льних та бензинових електрогенераторів. Найбільш 

типовими потужностями дизельних генераторів є 34–

55 кВт, бензинових – 2–4 кВт. У табл. 2 наведено усе-

реднені дані. 

Наведені дані орієнтовні через усереднення по-

казників по октавних смугах частот, але чітко прос-

тежуються певні закономірності. Рівні шуму бензи-

нових генераторів набагато вищі за дизельні і в усіх 

випадках перевищують гранично допустимі рівні. 

При цьому для дизельних генераторів максимальні 

амплітудні звуки притаманні низькочастотній обла-

сті звукового спектра. 

Як зазначалося, для низькочастотної області 

звукового спектра доцільно використовувати резона-

нсні захисні панелі. Для шуму середніх і високих ча-

стот доцільно використовувати звукопоглинальні ма-

теріали й конструкції з них.  

 

Таблиця 2 – Рівні шуму резервних електрогенераторів 

Дизельні 
31,5 63 125 250 500 1000 2000 4000 8000 Lекв, дБА 

92 94 90 85 78 74 65 65 62 76 

Бензинові 84 86 72 88 105 97 100 102 98 92 

 

Якщо використовувати одношарову панель, то її 

проектування доцільно здійснювати за певним алго-

ритмом, тобто у наступній послідовності. 

На сітці координат по осі абсцис наносяться зна-

чення звуку для критичної частоти й її гармонік – 

0,25fc; 0,5fc; fc; 2fc. По осі ординат – звукоізоляція R 

або індекси зниження звуку L. 

Для кожної з чотирьох частот – графічно отри-

муються значення R або L.  

Отримані чотири точки з’єднуються й отриму-

ється крива ефективності панелі у децибелах на ок-

таву.  

Емпірична формула для визначення критичної 

частоти:  
2

00,55c
m

f
h




= , 

де 0 – швидкість звуку у повітрі, m – швидкість 

звуку у матеріалі, h – товщина панелі. 

Якщо є потреба одночасної звукоізоляції у зву-

ковому діапазоні та інфразвуковому діапазоні, то па-

нель робиться двошаровою. При цьому друга панель 

(для інфразвуку) розташовується позаду першої від-

носно променів розповсюдження шуму. У цьому  
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випадку відстань між панелями можливо обрати та-

кою, яка буде відповідати одній чверті звукової хвилі 

найбільшою амплітуди, що різко підвищить ефекти-

вність шумозахисту. Для підвищення ефективності 

конструкції проміжок між панелями доцільно запов-

нити шумопоглинальним неоднорідним матеріалом, 

наприклад, гранульованим пінополістиролом. Для 

екранування звуку електрогенераторів доцільно за-

стосовувати конструкцію у формі паралелепіпеда. 

Єдиним обмеженням є необхідність забезпечення ве-

нтиляції та газовідводу від генератора. 

Висновки 

1. Виміряні значення шуму будівельної техніки 

у октавних смугах частот свідчать, що багатьох випа-

дках є перевищення гранично допустимих рівнів. 

У більшості випадків шум технічних засобів перева-

жно низькочастотний. Це обумовлює розроблення 

засобів захисту працюючих з використанням конс-

трукції резонансного типу. 

2. Виміряні значення шуму електрогенераторів 

аварійного живлення. Встановлено, що дизельні ге-

нератори мають шумність, яка не перевищує грани-

чно допустимі рівні. Бензинові генератори мають 

шумові характеристики, які значно перевищують 

граничні значення. 

3. Розроблено послідовність проектування захи-

сних панелей для екранування звуку та інфразвуку. 

Для проектування захисної конструкції необхідно 

мати дані щодо амплітудно-частотних характеристик 

шуму, що надасть можливість налаштовувати захи-

сні панелі на частоти максимальних амплітуд. 
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Investigation of noise levels during the reconstruction and restoration 

of buildings and identification of noise reduction measures  

V. Glyva, M. Kashlev, K. Tkachuk 

Abstract .  The levels of construction equipment used for repair and restoration of buildings within residential areas are 

investigated. It is established that in most cases there is an excess of maximum permissible values for populated areas. The analysis 

of measurements in octave frequency bands shows that low-frequency noise prevails. To effectively reduce this noise, it is advisable 

to use resonant absorbers. A calculation formula for determining the resonant frequency of a panel is presented. Adjusting the panel 

to the sound frequency of the highest amplitude values exceeds the effectiveness of protection. The noise levels of the most common 

backup power generators have been measured. It was found that the noise of diesel generators does not exceed the maximum 

permissible levels. The noise of petrol generators significantly exceeds the limit levels. The procedure for developing a protective 

structure is proposed. It is advisable to choose the frequency of sound with the highest amplitude as the critical frequency. To do 

this, it is advisable to obtain the most continuous sound spectrum at the preliminary design stage. A two-layer panel is used for 

simultaneous sound and infrasound shielding. Each layer (panel) is tuned to a specific frequency – resonant and critical. This makes 

the structure broadband. To increase the efficiency of the structure, the gap between the two panels should be filled with sound-

absorbing material, such as granular polystyrene foam. If possible, the distance between the two panels should be a quarter of the 

wavelength of the maximum amplitude. 

Keywords:  noise protection, panel, resonant frequency, shielding. 

https://doi.org/https:/doi.org/10.26906/SUNZ.2021.4.090
https://zakon.rada.gov.ua/rada/show/va037282-99#Text
https://eref.uni-bayreuth.de/id/eprint/73087/


ISSN 2073-7394 Системи управління, навігації та зв'язку. 2024. № 4 

187 

Зв'язок, телекомунікації та радіотехніка 
 

УДК 621.39 doi: 10.26906/SUNZ.2024.4.187 
 

В. О. Компанієць, П. Є. Пустовойтов 
 

Національний технічний університет «Харківський політехнічний інститут», Харків, Україна  
 

МЕТОД МАТЕМАТИЧНОГО МОДЕЛЮВАННЯ 

САМОПОДІБНОГО ТРАФІКУ У ІНФОКОМУНІКАЦІЙНИХ МЕРЕЖАХ  
 

Анотація .  Висвітлено новий підхід до вирішення проблеми адекватного моделювання мережевого трафіку. Запро-

поновано новий метод, що дозволяє генерувати самоподібні потоки пакетів з довільним заданим ступенем самоподіб-

ності у інфокомунікаційних мережах. Метод базується на використанні розподілу Парето та методу максимальної пра-

вдоподібності для оцінки параметрів моделі. Отримані результати можуть бути використані для побудови більш реалі-

стичних імітаційних моделей інфокомунікаційних мереж. Автори пропонують метод математичного апарату для про-

цедури формування самоподібного трафіку, який полягає в створенні точної та ефективної моделі, що відображає реа-

льні властивості самоподібності у потоках даних. Запропоновано ефективний інструмент для моделювання складних 

мережевих процесів, що дозволяє точніше прогнозувати поведінку інфокомунікаційної мережі та оптимізувати її роботу. 

У представленій статті запропоновано процедуру формування самоподібного трафіку на основі закону розподілу Парето. 

Цей закон обраний завдяки своїй здатності описувати випадкові величини з довгими хвостами, що притаманно багатьох 

реальних систем. Основним параметром, що визначає рівень самоподібності потоку, є параметр Херста, що дозволяє гну-

чко моделювати різні сценарії трафіку. Запропонована процедура є важливим інструментом для дослідників та інжене-

рів, що займаються моделюванням та аналізом мережевого трафіку, може застосовуватися для моделювання трафіку в 

інфокомунікаційних мережах, що сприяє покращенню точності відтворення реальних умов роботи мереж. 

Ключові  слова:  самоподібний трафік, параметр Херста, розподіл Парето, метод, інфокомунікаційна мережа. 
 

Вступ 

Актуальність дослідження. Дослідження мате-

матичних моделей самоподібного трафіку, що надхо-

дить до вузла інфокомунікаційної мережі, є надзви-

чайно актуальним у сучасних умовах зростання обся-

гів даних і складності мережевих систем. Самоподіб-

ність трафіку, що характеризується довготривалими 

залежностями та важкими хвостами розподілів, має іс-

тотний вплив на проектування, управління та оптимі-

зацію мереж. Традиційні моделі, які припускають ви-

падковість з короткотривалою пам'яттю, не можуть 

адекватно відобразити реальні умови роботи мереж, 

де трафік часто виявляє самоподібні властивості. 

Актуальність цієї теми зростає на фоні швид-

кого розвитку технологій, таких як Інтернет речей, 

потокове відео та великі дані, які створюють нові ви-

клики для мережевої інфраструктури. Моделі само-

подібного трафіку дозволяють краще передбачити 

навантаження на вузли мережі, оптимізувати ресурси 

та покращити якість обслуговування. Точне моделю-

вання таких явищ є ключовим для забезпечення ста-

більності та ефективності мережевих систем у реаль-

них умовах. Крім того, розробка математичних моде-

лей самоподібного трафіку допомагає у виявленні та 

вирішенні проблем, пов’язаних із затримками, пере-

вантаженням та втратами пакетів у мережах. Моделі, 

що враховують самоподібність, забезпечують точ-

ніше прогнозування навантаження і дозволяють 

краще управляти ресурсами, що критично важливо 

для забезпечення надійності та ефективності сучас-

них інфокомунікаційних мереж. 

Вивчення математичних моделей самоподібного 

трафіку також має велике значення для розробки но-

вих алгоритмів і технологій управління мережами. 

Інновації в цій області можуть включати адаптивні 

методи контролю трафіку, нові підходи до маршрути-

зації та управління якістю обслуговування, що забез-

печують більш ефективне використання мережевих 

ресурсів та покращують загальну продуктивність ме-

реж. Таким чином, дослідження математичних моде-

лей самоподібного трафіку є важливим кроком до вдо-

сконалення інфокомунікаційних мереж, забезпечення 

їх стабільності та ефективності, а також розробки но-

вих технологічних рішень, які відповідають вимогам 

сучасних та майбутніх комунікаційних середовищ. 

Огляд літератури. Математичний апарат мар-

ківських моделей доволі часто використовується для 

моделювання мереж. Марківські моделі є статистич-

ними моделями, що використовуються в багатьох реа-

льних застосуваннях та спільнотах. Використання ма-

рківських моделей стало переважати в останні десяти-

ліття, що підтверджується великою кількістю опублі-

кованих статей. У [1] розглянуто більш ніж 200 публі-

кацій щодо марківських моделей, що були застосовані 

до різних сфер застосування. Стаття демонструє зна-

чні тенденції у дослідженнях варіантів марківських 

моделей та їх застосувань, але носить лише оглядовий 

характер. Так, за допомогою математичного апарату 

марківських ланцюгів стало можливим моделювати 

різні види трафіка та різні протоколи [2, 3]. 

При побудові марківських моделей функціону-

вання інфокомунікаційних мереж традиційно припу-

скають пуасонівський характер вхідного трафіку. 

Але, з виходом статті [4] таке припущення, щодо пу-

асонівського трафіку було розвінчано. Було дока-

зано, що реальний трафік має післядію, а для виміру 

рівня післядії трафіка стали використовувати пара-

метр Херста H [5]. Такий трафік ще називають паче-

чним чи самоподібним. Це явище пояснюється наяв-

ністю довгої пам'яті в процесах, що генерують тра-

фік, наприклад, при передачі великих файлів або 
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потоковому відео, де інтенсивність трафіку залиша-

ється високою протягом тривалих проміжків часу, 

створюючи ефект кластеризації та залежності між рі-

зними часовими інтервалами. У сучасних моделях 

мереж намагаються закладати властивість самопо-

доби до відповідних моделей. Наприклад, у [6] розг-

лядаються засоби передбачення поведінки складної 

системи масового обслуговування із автокореляцій-

ним вхідним потоком, що має післядію, але така мо-

дель сильно залежність від якості даних. 

Постановка мети та задач дослідження. Ста-

тистичні спостереження за мережним трафіком у ре-

альних інфокомунікаційних мережах показали, що 

вхідний потік пакетів даних має властивість самопо-

дібності. Більшою мірою властивість самоподібності 

виявляється у наявності післядії у випадковому хара-

ктері трафіку. Це означає, що зростання наванта-

ження в мережі може призвести до ще більшого збі-

льшення навантаження надалі.  

Аналітичний опис процесу функціонування ін-

фокомунікаційної мережі із заданим значенням пара-

метра самоподібності відсутній. У зв'язку з цим при-

родним є використання імітаційних моделей. Для по-

будови адекватної імітаційної моделі необхідно імі-

тувати мережевий трафік із фрактальною складовою.  

Мета дослідження – розробити алгоритми та 

математичні інструменти, які дозволять генерувати 

та аналізувати трафік з властивостями самоподібно-

сті, такі як довгі хвости розподілів та автокореляційні 

структури. Це включає в себе задачі розробки нових 

методів для моделювання та оцінки параметрів само-

подібності, що відповідають різним типам мереж та 

навантажень. Окрім цього, задачі також передбача-

ють інтеграцію розроблених моделей у реальні сце-

нарії мережевого управління, щоб перевірити їх ефе-

ктивність у прогнозуванні навантаження, управлінні 

ресурсами та оптимізації якості обслуговування. Ва-

жливою частиною задачі є верифікація та калібру-

вання математичного апарату на основі реальних да-

них, що дозволить забезпечити його практичну засто-

совність і точність у відображенні самоподібності 

трафіку в різних умовах мережної роботи. 

Результати досліджень 

Метод отримання випадкової послідовності 

інтервалів між пакетами. Перш ніж генерувати ви-

падкову послідовність із післядією розглянемо метод 

отримання випадкової послідовності за будь-яким 

наперед заданим законом розподілу. Нехай випад-

кова величина Х розподілена за деяким законом 

 𝐹(𝑥) = 𝑃(Х ≤ 𝑥) = ∫ 𝑓(𝑥)𝑑𝑥 = 𝑦
𝑥

−∞
,  (1) 

де 𝑓(𝑥) - щільність розподілу випадкової величини Х. 

Функція розподілу 𝐹(𝑥) визначає ймовірність того, 

що випадкова величина Х менша або дорівнює 𝑥.  

Знайдемо тепер зворотну функцію 𝐹−1(𝑢), яка 

визначається як така, що для всіх значень 𝑢 з інтер-

валу [0,  1] виконується рівняння 

 𝐹−1(𝐹(𝑢)) = 𝑢. (2) 

Далі для генерування випадкового числа 𝑈 з рі-

вномірного розподілу на інтервалі [0,  1] використо-

вується генератор рівномірних випадкових чисел. У 

свою чергу, за допомогою зворотної функції отриму-

ємо значення випадкової величини 𝑥, які отриму-

ються з 𝐹−1(𝑢), рис. 1. 
 

 
Рис.1. Отримання випадкового значення 

за заданим законом розподілу 

 

За визначенням закон розподілу 𝐹(𝑢) випадко-

вої величини 𝑈 є 

𝐹(𝑦) = 𝑃(𝑈 < 𝑦) = 𝑃(𝐹(𝑢) < 𝐹(𝑥)) =           

          = 𝑃(𝑈 < 𝑥) = 𝐹(𝑥) = 𝑦, (3) 

причому 0 ≤ 𝑦 ≤ 1.  
Використовуючи (3), напишемо 

 𝑃(𝑈 < 𝑥) = ∫ 𝑓(𝑥)𝑑𝑥 = 𝑦
𝑥

−∞
. (4) 

Тоді, якщо 𝑦1, 𝑦2, 𝑦3, . . . , 𝑦𝑘 , . .. -  послідовність 

значень випадкової величини 𝑈 рівномірно розподі-

леної в інтервалі [0; 1], то, вирішуючи рівняння (4) 

щодо верхньої межі 𝑥, отримаємо послідовність 

𝑥1, 𝑥2, 𝑥3, . . . , 𝑥𝑘 , . .. випадкових чисел, розподілених 

відповідно до (1), причому 

 𝐹(𝑥𝑖) = ∫ 𝑓(𝑥)𝑑𝑥 = 𝑦𝑖
𝑥𝑖

−∞
,  𝑖 = 1,2, . . .. (5) 

Метод отримання випадкової послідовності із 

післядією. Розглянемо спосіб формування випадкової 

послідовності, яка має властивість самоподоби. Для 

генерації потоку з післядією використано розподіл ви-

падкової величини Парето, який має важкий хвіст. Ви-

користовуємо (5) для отримання випадкових величин, 

розподілених згідно із законом Парето. Тоді: 

 𝐹(𝑥) = 1 − (
𝑘

𝑥
)

𝛼

, (6) 

а рівняння (5) набуває вигляду 

 1 − (
𝑘

𝑥𝑖
)

𝛼

= 𝑢𝑖 . (7) 

Звідси маємо 

 (
𝑘

𝑥𝑖
)

𝛼

= 1 − 𝑢𝑖 ,     
𝑘

𝑥𝑖
= (1 − 𝑢𝑖)

1

𝛼,  

 𝑥𝑖 =
𝑘

(1−𝑢𝑖)
1
𝛼

. (8) 

Тепер, формуючи послідовність випадкових чи-

сел 𝑢𝑖, рівномірно розподілених в інтервалі [0; 1], та 

підставляючи їх у (8), розрахуємо шукану послідов-

ність Парето-розподілених випадкових величин. 

Метод моделювання впливу рівня самопо-

доби на випадковий трафік згідно до заданого па-

раметру Херста. Запропоновано процедуру визна-

чення залежності параметрів (𝛼, 𝑘) Парето – розпо-

ділу та параметра Херста H [7]. Для заданого 
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значення параметра Херста використуємо формулу 

автокореляційної функції для самоподібного процесу 

 𝑟(𝜏) = (1 + 𝜏)−(1−𝐻). (9) 

Подальша послідовність дій така: 

а) для сукупності часових інтервалів, що не пе-

ретинаються, формується обумовлена автокореля-

ційною функцією послідовність корельованих випа-

дкових величин, що задають кількість повідомлень у 

кожному інтервалі; 

б) відповідно до отриманого розподілу числа паке-

тів у кожному інтервалі формується випадкова послідо-

вність довжин проміжків між пакетами з післядією; 

в) послідовність випадкових проміжків між мо-

ментами надходження пакетів, що виникає, утворює 

потік із заданим параметром самоподібності; 

г) отриманий самоподібний потік статистично 

обробляється, у результаті будується гістограма від-

носних частот появи проміжків заданої довжини; 

д) методом найменших квадратів здійснюється 

вибір відповідних параметрів Парето-розподілу, що 

апроксимує гістограму, які ставляться у відповід-

ність до заданого значення. H. 

Далі описана процедура повторюється для но-

вого значення H. Результати, що отримуються при 

цьому, використовуються для відшукання залежності 

параметрів Парето – розподілу від чисельного зна-

чення параметра H. 

 

Висновки 

Запропоновано процедуру формування самопо-

дібного потоку на основі закону розподілу Парето. Рі-

вень самоподібності одержуваного потоку визнача-

ється параметром Херста. Процедура може бути вико-

ристана для опису трафіку при побудові імітаційної 

моделі функціонування інфокомунікаційної мережі. 

Процедура формування самоподібного потоку 

заснована на генерації випадкових чисел відповідно 

до закону розподілу Парето. Цей розподіл вибраний 

через його властивість створювати довгі хвости, що є 

характерним для багатьох реальних систем. За допо-

могою параметра Херста визначається ступінь само-

подібності потоку, що дозволяє моделювати різні 

сценарії трафіку. Представлені в роботі алгоритми та 

математичні інструменти, демонструють, як зміню-

ється поведінка потоку при різних значеннях параме-

тра Херста, що надає можливість краще зрозуміти і 

передбачити роботу інфокомунікаційних мереж. 

Використання самоподібних потоків дозволяє 

більш точно відтворювати умови реальних мереж, що 

сприяє розробці ефективних алгоритмів та стратегій 

управління трафіком. Застосування параметра Херста 

для регулювання рівня самоподібності потоку додає 

гнучкості в моделюванні, дозволяючи адаптувати мо-

дель під специфічні потреби та умови експлуатації ме-

режі. 
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Method of mathematical modeling of self-similar traffic in infocommunication networks 

Volodymyr Kompaniiets, Pavlo Pustovoitov 

Abstract .  This article presents a new approach to solving the problem of adequate network traffic modeling. A novel method 

is proposed that allows generating self-similar packet flows with an arbitrarily specified degree of self-similarity in infocommunication 

networks. The method is based on the use of the Pareto distribution and the maximum likelihood method for estimating model param-

eters. The obtained results can be used to build more realistic simulation models of infocommunication networks. The authors propose 

a mathematical apparatus method for the procedure of forming self-similar traffic, which consists in creating an accurate and efficient 

model that reflects the real properties of self-similarity in data flows. An effective tool for modeling complex network processes is 

proposed, allowing more accurate prediction of infocommunication network behavior and optimization of its operation. The article 

presents a procedure for forming self-similar traffic based on the Pareto distribution law. This law is chosen due to its ability to describe 

random variables with long tails, which is inherent in many real systems. The main parameter determining the level of flow self-

similarity is the Hurst parameter, which allows flexible modeling of various traffic scenarios. The proposed procedure is an important 

tool for researchers and engineers engaged in modeling and analyzing network traffic, can be used to model traffic in infocommunica-

tion networks, contributing to improving the accuracy of reproducing real network operating conditions. 

Key words:  self-similar traffic, Hurst parameter, Pareto distribution, method, infocommunication network. 
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МЕТОД ВИЗНАЧЕННЯ СТАТИСТИЧНИХ ХАРАКТЕРИСТИК 

ТРАФІКА РОЗПОДІЛЕНОЇ ТЕЛЕКОМУНІКАЦІЙНОЇ МЕРЕЖІ 
 

Анотація .  Запропонований підхід до визначення статистичних характеристик мультисервісної розподіленої теле-

комунікаційної мережі (РТКМ). Використання властивостей самоподібності дозволило одержати статистичну мо-

дель мережного процесу, якщо задати скінченновимірний розподіл його відліків. Наведені результати теоретичних 

досліджень щодо визначення статистичних характеристик трафіка РТКМ та меж змін властивостей трафікового про-

цесу. Побудована відповідна математична модель, що є базовою для  отримання статистичних характеристик. Всі 

розглянуті статистичні характеристики однозначно визначаються за допомогою всього трьох параметрів: фракта-

льна експонента; інтенсивність точкового процесу; фрактальний час установлення. Ідентифікація цих параметрів є 

достатньою для побудови моделей статистично самоподібних процесів у РТКМ. 

Ключові  слова:  трафік, фрактал, розподілена телекомунікаційна мережа, довготривала статистична залежність, 

чинник Фано. 
 

Вступ 

Якість процесу управління в сучасних мульти-

сервісних розподілених телекомунікаційних мере-

жах суттєво залежить від двох основних факторів: 

моделі обслуговування та моделі трафікового про-

ектування [1]. Модель обслуговування визначає рі-

зні класи обслуговування та встановлює розподіл 

мережних ресурсів [2]. Модель трафікового проек-

тування використовується з метою визначення пот-

рібної ємності мережних ресурсів [3] та базується 

на підмоделях відповідних мережних процесів. 

Для моделювання мережних процесів тради-

ційно використовувалися класичні моделі теорії 

масового обслуговування у рамках кореляційної те-

орії. Проведений аналіз експериментальних даних 

[4] вказує на недостатню точність таких моделей 

щодо задач дослідження й ідентифікації специфіч-

них особливостей процесів у РТКМ. Це насамперед 

відноситься до прояву різних форм схованих періо-

дичностей і довготривалих статистичних залежно-

стей [5], які мають загальний механізм виникнення, 

обумовлений процесами агрегування, що на лока-

льному рівні розгляду окремих мережних з'єднань 

носять мультиплікативний, а на рівні об'єднаних 

мереж – адитивний характер [6]. Дослідження по-

казують, що моделями багатьох мережних явищ 

можуть бути процеси, статистична структура яких 

характеризується степеневим загасанням кореля-

ційних зв'язків і обумовленою цим процесом масш-

табною інваріантністю [7]. При цьому властивості 

мережного трафіка потрібно пов'язувати із застосо-

вуваними в комп'ютерних мережах методами паке-

тної комутації та процесами, що виникають при та-

кій комутації. Крім того, слід зазначити, що трафік 

сучасних мультисервісних цифрових телекомуніка-

ційних мереж з інтеграцією служб у багатьох випа-

дках має фрактальний характер [7].  

Такий трафік породжується випадковими по-

діями, що є локалізованими в окремі моменти часу 

[8], тобто фрактальні властивості процесів потребу-

ють аналізу не тільки перших, але й других статис-

тичних моментів виникаючих процесів [9], а також 

непараметричних статистик другого порядку (на-

приклад, спектральної щільності, кореляційної фу-

нкції кількості відліків, нормованої дисперсії кіль-

кості відліків, коефіцієнта кореляції тощо), які до-

зволяють визначити характеристики самоподібно-

сті трафіка [10]. Тому мережному трафіку можна зі-

ставити стохастичні процеси із властивістю масш-

табної інваріантності, яка виникає при агрегуванні 

достатньої кількості точкових відліків, що дозволяє 

використовувати методи фрактального аналізу та 

застосовувати різні ймовірнісні методи для опера-

тивного прогнозування процесів за допомогою мо-

делей з мінімальною кількістю настроюваних пара-

метрів [11]. Отже, досягнення необхідної якості 

процесу управління РТКМ потребує розробки конс-

труктивних математичних моделей мережних про-

цесів, на базі яких можна промоделювати трафік, 

адекватний реальному мережному трафіку. Для 

цього потрібно мати оцінку його статистичних ха-

рактеристик. Тому метою даної статті є розробка 

підходу до визначення статистичних характеристик 

мультисервісної розподіленої телекомунікаційної 

мережі, який враховує фрактальний характер існу-

ючого процесу. 

Результати досліджень  

Для дослідження й ідентифікації моделі трафіка 

розглянемо стаціонарний випадковий процес {k}, у 

якому інтервали між подіями є незалежними випад-

ковими величинами. Використання властивостей са-

моподібності дозволяє одержати статистичну мо-

дель мережного процесу, якщо задати скінченнови-

мірний розподіл його відліків. Реалізацію ординар-

ного точкового потоку можна подати у вигляді не-

спадної ступінчастої функції, що набуває тільки не-

від’ємних цілочисельних значень. Моменти зміни 

цієї функції є випадковими величинами, а величина 

приросту дорівнює одиниці, тобто 




 −=

Pj

j)t(eN , 

де j  – момент приходу j-го пакета; Р – множина па-

кетів, що надійшли за час ; e – булева функція, яка 
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дорівнює одиниці тільки при jt  . Потоки віднов-

лення – ординарні точкові процеси, можна описати 

за допомогою характеристичного )T,V(  та справ-

ляючого )T,u(L  функціоналів. Характеристичний 

функціонал є узагальненням Фур'є-перетворення 

щільності ймовірності скінченновимірного випадко-

вого точкового потоку }n,...2,1i),t({ i =  при збіль-

шенні кількості його відліків, коли →n , тобто 




























= 

T

0

dt)t()t(VjexpM)T,V( ,           (1) 

де М{} – математичне сподівання; V(t) – допоміжна 

функція.  

Для опису локальних характеристик точкових 

процесів використовуються моментні )(fn   і кореля-

ційні )(gn   функції, або відповідно функції щільно-

сті і кореляції щільності порядку n. Справляючий 

функціонал можна розрахувати як [2] 














+= 

=

n

1i

i ))t(u1(M)T,u(L ,               (2) 

де )t(u i  – допоміжна функція, що обчислюється в 

точках появи подій it , що дає змогу одержати розк-

ладання досліджуваного сигналу за системою базис-

них функцій fn і gn, за допомогою яких можна ви-

вчати властивості випадкової інтенсивності точко-

вого процесу.  

При цьому слід зважати, що реалізація випад-

кової інтенсивності є потоком дельта-імпульсів як 

результат диференціювання випадкового точкового 

процесу N, тобто 

 −==

i

i )tt(
dt

dN
)t( ,                   (3) 

де ti – координата появи точки (пакет і) на часовій 

осі; () – дельта-функція Дірака.  

Використовуючи фільтруючі властивості де-

льта-функції, можна отримати співвідношення, що 

зв'язує характеристичний )T,V(  та справляючий 

)T,u(L  функціонали: 

1)t(jVLe)T,V( −= .                   (4) 

Тому з урахуванням виразів для характеристи-

чного та справляючого функціоналів у формі функ-

ціональних рядів вигляду: 
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n1rn1n dt...dt)t(u)t,...t(g...
!n

1
exp)T,u(L  

одержимо такі співвідношення, що зв'язують харак-

теристики точкових потоків: 

1 1

2 1 2 1 1 1 2 2 1 2

k (t) g (t);

k (t , t ) g (t ) (t t ) g (t , t ).

=

=  − +
       (5) 

Ідентифікацію такої моделі трафіка будемо про-

водити з урахуванням (3), розглядаючи статистики 

тільки другого порядку, зважаючи на те, що вони не 

залежать від поточного часу, а їх значення визнача-

ються величиною 12 tt −= , тому з (5) випливають 

такі співвідношення: 

constfgk 111 === ;    )(g)()(k 22 += ,   (6) 

де  – інтенсивність точкового процесу. 

З урахуванням рівностей  

)t(f)tt(f)t,t(f 1112212 = , ( ) ( ) ( )=−= fttfttf 1212  

представимо функцію )(g2   як 

( ) ( )−=−=−= )(f)tt(ff)t,t(f)(g 12
2
12122 . 

Умовна функція щільності ймовірності харак-

теризує ймовірність появи точки в околі моменту 

часу t2 за умови існування точки у момент часу 1t , 

12 tt  . Ця функція може бути визначена з інтегра-

льного рівняння відновлення, яке для стаціонарних 

точкових процесів має вигляд: 

 −+=

t

0

dt)t(f)t()()(f ,             (7) 

де )(  – щільність ймовірності часових інтервалів 

між точками. 

Застосовуючи до рівняння (6) перетворення Фу-

р'є, одержуємо вираз для спектральної щільності 

центрованої складової випадкової інтенсивності до-

сліджуваного точкового процесу 

( )

( ) ).(Sdjexp)(g

djexp)(k)(S

12

2

+=−+=

=−=






−



−       (8) 

Використовуючи введені позначення, вираз для 

кореляційної функції )(G N   можна записати як 

)t(k)t(k)t,t(k)(m)(G 22112122N ++== , 

а враховуючи (6), отримаємо 

),(R)()(g)(

)(kk)(k)(G

1
2

2

2
2

2
12N

+=++=

=+=+=
       (9) 

де 
2

21 )(g)(R +=  – модулююча складова момент-

ної функції; 12 tt −=  – інтервал кореляції подій. 

Для фрактальних процесів кореляційна функція 

другого порядку )(g2   має вигляд степеневої спад-

ної функції 

( ) 1
0

2
2 )(g

−
=                    (10) 

з дробовим показником степеня  < 1, яка є джере-

лом точкових процесів із протяжною статистичною 

залежністю (ПСЗ).  

Для визначення чисельних характеристик влас-

тивостей масштабної інваріантності використову-

ються й інші статистики відліків, наприклад, чинник 

Фано )T(F . Із виразів (7) та (9): 
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( )

.d)T(d)()T()T(2

d)(G)T()T(2

d)(k)T()T(2)T)(T(D)T(F

T

0

1

1
0

2T

0

1

T

0

2
N

1

T

0

2
11














−




+−=

=−−=

=−==







−

−

−

−

−−

 (11) 

Зважаючи на те, що перший інтеграл у правій 

частині виразу (11) на підставі фільтруючих власти-

востей дельта-функції дорівнює 2T , а після обчи-

слення другого інтеграла одержуємо величину 

( )1
0

12 )1(T −− + , a вираз для чинника Фано: 

( )+= 0T/T1)T(F ;   ( )− += 1
00 )1(

2

1
T , (12) 

де 0T  – фрактальний час;   – параметр. 

Аналогічно можна одержати вираз для кореля-

ційної функції кількості відліків )T;k(C  при 1k  : 

( )

( )( )

,JJJJd)kT)(T(

d)kT)(T(

d)kT()T(d)kT()T(

d)kT(GT

d)kT(kt)T;k(C

4321

T

0

1
1

111
0

2

T

0

1

1
0

2

T

0

111

T

0

111

T

T

2
N

T

T

2

+++=+−



+

+−−



+

++−+−−=

=−−−=

=−−=











−

−

−

−

−

−

(13) 

де 21 JJ +  = 0 (враховуючи фільтруючі властивості 

дельта-функції), а інтеграли 3J  і 4J  дорівнюють: 
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тобто   
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Згідно з (9) спектральну щільність є такою:  
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де − 
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cos2 ; )(  – гамма функ-

ція, або 

+= )(S)(S 1N ,                     (16) 

де 
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спектральна щільність модулюючого сигналу. Вва-

жаючи, що )(S)(2)(S 2
N += , де )(S   – спе-

ктральна щільність центрованої складової випадко-

вої інтенсивності точкового процесу, визначимо 
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а також зв'язуюче їх співвідношення 

( ) )2(2cosT00 += 
. 

Параметри T0, 0 та 0 характеризують межі, у 

яких статистики другого порядку зберігають масш-

табно-інваріантні властивості. Використаємо оцінку 

нормованої кореляційної функції трафіка 
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Ступеневий характер загасання )T;k(r  вказує на 

фрактальний характер одержаної кореляційної залеж-

ності, причому цей характер виявляється тим біль-

шою мірою, чим більше значення інтервалу відліку T  

по відношенню до фрактального часу установлення 

процесу 0T . Така асимптотична властивість самопо-

дібності є і у середньозважених відліків трафіка на n 

непересічних інтервалах тривалістю T : 
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де m  і k  – відповідно параметри агрегування і 

зсуву. Для такого агрегованого процесу статистики 

другого порядку мають такий вигляд: 
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При →m  коефіцієнт кореляції )T;k(r )m(  

вже не залежить від способу агрегування і тому збе-

рігає свою структуру. Коефіцієнт кореляції не зале-

жить від масштабуючого параметра m і має вигляд 

степеневої залежності 

)T;k(r )m(  ~ ( )111 )1k(k2)1k(
2

1 +++ −+−+ . 

При великих m  і з урахуванням (18) є справед-

ливим такий асимптотичний вираз для дисперсії аг-

регованого процесу: 
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Зазначимо, що всі розглянуті вище статистичні 

характеристики однозначно визначаються за допо-

могою всього трьох параметрів:   – фрактальна екс-

понента;   – інтенсивність точкового процесу; 0T  – 

фрактальний час установлення. Тому ідентифікація 

цих параметрів є достатньою для побудови моделей 

статистично самоподібних процесів у РТКМ. Далі 

для підготовки до моделювання трафікового про-

цесу необхідно визначити межі зміни його частот-

них та просторових властивостей. 

 

Висновки 

У статті pапропонований підхід до визначення 

статистичних характеристик мультисервісної розпо-

діленої телекомунікаційної мережі. Використання 

властивостей самоподібності дозволило одержати 

статистичну модель мережного процесу, якщо задати 

скінченновимірний розподіл його відліків. Наведені 

результати теоретичних досліджень щодо визначення 

статистичних характеристик трафіка РТКМ та меж 

змін властивостей трафікового процесу. Побудована 

відповідна математична модель, що є базовою для  

отримання статистичних характеристик. Всі розгля-

нуті статистичні характеристики однозначно визнача-

ються за допомогою всього трьох параметрів: фракта-

льна експонента; інтенсивність точкового процесу; 

фрактальний час установлення. Ідентифікація цих па-

раметрів є достатньою для побудови моделей статис-

тично самоподібних процесів у РТКМ. 

Напрямком подальших досліджень є розробка 

моделі обслуговування, яка буде динамічно визна-

чати різні класи обслуговування та встановлювати 

розподіл мережних ресурсів з метою подальшого під-

вищення якості процесу управління в мультисервіс-

них РКТМ. 
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Method for determining statistical characteristics traffic of a distributed telecommunication network 

H. Krykhovetskyi, H. Zubrytskyi, V. Skorodelov, O. Balenko 

Abstract .  The proposed approach to determining the statistical characteristics of a multiservice distributed telecommuni-

cation network (DTT). The use of self-similarity properties allowed us to obtain a statistical model of the network process if we set 

a finite-dimensional distribution of its samples. The results of theoretical studies on determining the statistical characteristics of 

DTT traffic and the limits of changes in the properties of the traffic process are presented. The corresponding mathematical model 

is constructed, which is the basis for obtaining statistical characteristics. All considered statistical characteristics are uniquely de-

termined using only three parameters: fractal exponent; point process intensity; fractal settling time. Identification of these param-

eters is sufficient for building models of statistically self-similar processes in RTCM. 

Key words:  traffic, fractal, distributed telecommunication network, long-term statistical dependence, Fano factor. 
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МОЖЛИВОСТІ ЗАБЕЗПЕЧЕННЯ ЗАДАНОЇ ЗАВАДОЗАХИЩЕНОСТІ 

СИСТЕМ РАДІОЗВ’ЯЗКУ ТА РАДІОЛОКАЦІЇ В РЕАЛЬНИХ  

УМОВАХ РОЗПОВСЮДЖЕННЯ РАДІОХВИЛЬ 
 

Анотація:  Системи радіозв’язку та радіолокації функціонують в умовах впливу тропосферних неоднорідностей 

та підстильної поверхні, що є причиною виникнення флуктуацій фазового фронту електромагнітних хвиль. Зокрема, 

флуктуації фронту завадових хвиль призводять до зниження    завадозахищеності даних систем. Предметом вивчення 

в статті є вплив  флуктуацій фазового фронту хвилі активної маскувальної завади на ефективність її подавлення в 

системах радіозв’язку та радіолокації. Метою статті є оцінювання можливостей систем радіозв’язку та радіолокації 

щодо забезпечення заданої завадозахищеності в реальних умовах розповсюдження радіохвиль. Завданням є дослі-

дження залежності ефективності подавлення активної завади від напрямку її приходу при різних розмірах та розне-

сеннях фазових центрів антен систем радіозв’язку та радіолокації, а також визначення пропозиції щодо її підви-

щення. В ході розв’язання вказаного завдання доведено перспективність використання в системах радіозв’язку та 

радіолокації у якості антенних систем адаптивних цифрових антенних решіток. За допомогою  методів математичної 

статистики оцінено ступінь впливу  флуктуацій фазового фронту активної завади в залежності від їх статистичних 

характеристик, що відповідають реальним умовам розповсюдження радіохвиль. Проаналізовано залежність коефі-

цієнта подавлення активної завади від ступеня впливу фазових флуктуацій в елементах приймальної апертури при 

фіксованих значеннях відхилень кута приходу завади від напрямку максимуму бічної пелюстки діаграми спрямова-

ності антени. Проведено оцінювання вказаного коефіцієнта від розмірів та рознесення фазових центрів основної та 

допоміжної антен радіотехнічної системи. Визначено умови найкращого подавлення активної завади в системах ра-

діозв’язку та радіолокації. Перспективним напрямком подальших досліджень може бути застосування отриманих 

результатів стосовно забезпечення заданої завадозахищеності вказаних систем в умовах впливу комбінованих акти-

вно-пасивних завад. 

Ключові  слова:  адаптивна цифрова антенна решітка, активна маскувальна завада, завадозахищеність, коефіці-

єнт подавлення, підстильна поверхня, система радіозв’язку, система радіолокації, статистичні характеристики, тро-

посферні неоднорідності, фазовий центр, флуктуації фазового фронту. 

 

Вступ 

Забезпечення заданої завадозахищеності є необ-

хідною умовою функціонування сучасних систем ра-

діозв’язку та радіолокації. Реальні умови розповсю-

дження електромагнітної хвилі активної маскуваль-

ної завади, зокрема, вплив тропосферних неоднорід-

ностей та підстильної поверхні, є причиною викрив-

лення її фазового фронту та, як слід, зниження ефек-

тивності застосування пристроїв завадозахисту. 

Аналіз ефективності застосування пристроїв, 

що забезпечують адаптацію до зовнішньої завадової 

обстановці в реальних умовах виконання радіотехні-

чних систем (РТС) завдань за призначенням є актуа-

льним практичним завданням. 

Завади завжди присутні в прийнятому коли-

ванні. Їх класифікують за різними ознаками – приро-

дою виникнення, способом формування, ефектом 

впливу, структурою та направленістю випромінення 

електромагнітних хвиль. 

Найбільш ефективними щодо застосування є 

прямошумові завади. Їх вплив є еквівалентним збіль-

шенню інтенсивності внутрішнього шуму приймаль-

ного пристрою, на відміну від якого, інтенсивність 

зовнішньої завади з часом змінюється відповідно до 

форми і закону переміщення діаграми спрямованості 

антени (ДСА) РТС. 

У свою чергу, збільшення спектральної густини 

потужності суми шумових коливань призводить до 

зменшення відношення сигнал-шум на виході схеми 

обробки і, відповідно, до зниження якості обробки ін-

формації. При недостатньому динамічному діапазоні 

приймального пристрою можливе обмеження суми 

корисного сигналу та шумів, що призводить до ще бі-

льшого зниження відношення сигнал-шум, аж до по-

вного приглушення корисного сигналу. Тому, акти-

вні маскувальні завади скорочують зону дії РТС та 

ведуть до появи секторів її ефективного подавлення. 

Турбулентність тропосфери призводить до флу-

ктуацій її показника заломлення, що у свою чергу ви-

кликає фазові спотворення завадового сигналу, що 

розповсюджується крізь тропосферні неоднорідно-

сті. Згідно з експериментальними та теоретичними 

даними, у створені фазових флуктуацій радіосигна-

лів найбільший внесок вносять турбулентності тро-

посфери із зовнішнім масштабом від сотень метрів до 

одиниць кілометрів. 

Сучасні активні станції зв’язку, радіолокатори 

та джерела активних завад випромінюють у простір 

сигнали порівняно великої потужності. Частина цієї 

потужності поглинається земною (морською) повер-

хнею, решта сигналу відбивається від неї та взаємо-

діє з прямим променем. Крім того, сигнали при роз-

повсюдженні можуть відбиватися і від різних метео-

утворень. Тобто, виникає багатопроміневе розповсю-

дження електромагнітних хвиль, при якому поле у 

місці прийому створюється у результаті складання  

декількох сигналів з різними значеннями фази, що 

приводить до спотворення фазового фронту сумарної 

завадової електромагнітної хвилі на вході антени. 
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Таким чином, розповсюдження завадового сиг-

налу крізь неоднорідності тропосфери, відбиття від 

шорсткої поверхні й метеоутворень, є причиною ви-

никнення фазових флуктуацій. При цьому, аналіз та-

ких флуктуацій може проводитися тільки з викорис-

танням статистичних методів. 

Аналіз останніх досліджень і публікацій.  

Ефективність використання за призначенням систем 

зв’язку та радіолокації безпосередньо пов’язана із за-

безпеченням когерентності прийнятого радіосигналу 

[1–3]. Напрямком розвитку вказаних систем є реалі-

зація в них технологій цифрової обробки інформації 

та впровадження у якості антенних систем цифрових 

антенних решіток (ЦАР) [4, 5]. Однак, на якість вико-

нання завдань комунікаційними та РТС суттєвий 

вплив оказує стан середовища поширення радіох-

виль, зокрема тропосфери Землі [6], що визначає пе-

вні особливості їх застосування [7].  

Розповсюдження радіохвиль крізь тропосферні 

неоднорідності супроводжується ефектом флуктуа-

цій їх фазового фронту, статистичні характеристики 

яких розглянуто у [2, 8]. Дані флуктуації здатні при-

звести то порушення когерентності прийнятого ра-

діосигналу та суттєвого зниження точності визна-

чення місцезнаходження об’єктів спостереження [9, 

10], що вимагає їх врахування у відповідних алгори-

тмах обробки сигналу в системах з антенною решіт-

кою [11]. При цьому,  окрім впливу тропосфери, на 

якість обробки інформації суттєвий вплив може здій-

снювати неоднорідності земної (морської) поверхні 

[12]. 

Висвітлена проблема у повному обсязі відно-

ситься до питань завадозахищеності РТС. Так, у [13-

15] розглянуто вплив флуктуацій фронту завадової 

хвилі на ефективність її подавлення кореляційними 

пристроями завадозахисту та надано відповідні ре-

зультати математичного моделювання. 

Зокрема, у [16] проведено оцінювання часу на-

стройки даних пристроїв на подавлення в умовах 

флуктуацій фазового фронту хвилі активної завади. 

У [17] проаналізовано вплив цих флуктуацій на 

якість завадозахисту при різних співвідношеннях ро-

змірів основної та допоміжної антен РТС. 

У [18] визначено граничні розміри апертури да-

них антени за умовою наявності вказаного впливу. 

Для конкретних зразків радіолокаційної техніки 

різних діапазонів довжин хвиль у [19] надано резуль-

тати порівняння теоретичних та експериментальних 

оцінок  ефективності ослаблення активних завад ко-

реляційними автокомпенсаторами (АКП) даних зраз-

ків, а потенційні можливості ослаблення зовнішньої 

завади визначено у [20, 21]. 

Таким чином, доцільно здійснити подальше до-

слідження вказаних питань стосовно залежності ефе-

ктивності подавлення активної завади від напрямку її 

приходу при різних розмірах та рознесеннях фазових 

центрів антен систем зв’язку і радіолокації з метою 

визначення пропозиції щодо її підвищення. При 

цьому, оцінювання слід провести стосовно сантиме-

трового, дециметрового та метрового діапазонів дов-

жин хвиль, які є найбільш поширеними для систем 

зв’язку та радіолокації. 

Метою статті є оцінювання можливостей сис-

тем радіозв’язку і радіолокації щодо забезпечення за-

даної завадозахищеності в реальних умовах розпов-

сюдження радіохвиль. 

Основний матеріал 

Сучасні РТС представляють собою системи з 

цифровою обробкою інформації. При цьому, перспе-

ктивним напрямком їх розвитку є використання у 

якості антенних систем адаптивних цифрових антен-

них решіток (АЦАР) [5]. 

Під АЦАР розуміються антенні решітки, в яких  

цифровими методами обробки інформації здійсню-

ється у реальному масштабі часу аналіз обстановки 

та забезпечується адаптивне регулювання форми та 

просторової орієнтації ДСА для досягнення максима-

льної ефективності функціонування РТС за заданими 

критеріями. 

У задачах зв’язку (радіолокації) оптимізується 

зона покриття (у радіолокації – зона огляду), опера-

тивно перенацілюються приймально-передавальні 

промені у залежності від територіального розподілу 

абонентів (у радіолокації – об’єктів радіолокаційного 

спостереження). Набір променів синтезується за ал-

горитмами дискретного перетворення Фур’є. 

Технологія АЦАР істотно поліпшує якість 

зв’язку та радіолокації в умовах багатопроменевого 

поширення радіохвиль та підвищує завадозахище-

ність систем при інтенсивної радіопротидії, а також 

сприяє підвищенню динамічного діапазону прийма-

льних антен [5]. 

Так, при синфазному складанні сигналів, сере-

дня потужність шуму зростає пропорційно кількості 

каналів антенної решітки, а потужність сигналу зро-

стає пропорційно квадрату амплітуди. 

Таким чином, підвищується відношення сигнал-

шум та, як слід, – динамічний діапазон. При цьому, 

«нулі» ДСА у напрямках на джерела завад форму-

ються без «запливань» провалів, що звичайно має мі-

сце при недостатньому динамічному діапазоні прий-

мального модуля (рис. 1). 

 

 

 

 
Рис. 1. Адаптивна ДСА з нулями у напрямку на джерела 

завад та максимумом на джерело сигналу (джерело: [5]) 

 

Результати оцінювання вказують на можливість 

подавлення активної шумової завади у АЦАР більш 

ніж на 30 дБ як за бічними, так і за головною пелюс-

ткам ДСА в ідеальних умовах [5]. 

Джерело 

завад 
Джерело 

завад 

Джерело 

сигналу 
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Застосування АЦАР на базових станціях зв’язку 

та радіолокаційних станціях дозволяють суттєво збі-

льшити їх пропускну здатність за рахунок одночас-

ного багатопроменового прийому сигналів в робо-

чому секторі. При цьому, можливим є досягнення 

надвисокої роздільної здатності за кутовими коорди-

натами. Реальні умови розповсюдження завадової 

хвилі у тропосфері обумовлюють виникнення флук-

туацій фази в елементах апертури антени, дисперсія 
2

  та радіус кореляції 
  яких визначаються вира-

зами за наступним виглядом [14, 16]: 

 
2 2 2 5 3

00,065C k dL  = , (1) 

 
2 2 3 5(0,27 )C k d −

  = , (2) 

де  2 2 2 3

02C L =   – структурна постійна; 2

  – дис-

персія флуктуацій відносної діелектричної проник-

ності тропосфери; 0L  –  зовнішній масштаб турбуле-

нтності тропосфери; 2k =    – хвильове число;  – 

довжина хвилі; d  – шлях хвилі у тропосфері. 

Для оцінки ступеня впливу флуктуацій фази ра-

діосигналу, що обумовлені турбулентністю тропос-

фери Землі, на завадозахищеність РТС зручно корис-

туватися співвідношенням, яке з урахуванням (1) та 

(2) має такий вигляд [14, 16]: 

 ( )
2

8 5
3 5 16 5 2

032флa L LL d







= =  


, (3) 

де  L  – лінійний розмір антени. 

Сигнали РТС поширюються у тропосфері, неод-

норідності якої обумовлені нерегулярністю зміни 

відносної діелектричної проникності. 

При цьому, значення дисперсії флуктуації діеле-

ктричній проникності тропосфери 
2 120,25 10−

 =   є – 

мінімальним, а 
2 129 10−

 =   – максимально можли-

вими [18]. На рис. 2 представлені графіки залежності 

параметра флa , що розраховані за виразом (3), від до-

вжини хвилі   за умовою: 50d =  км та 0 1L =  км. 
 

 
Рис. 2. Залежність параметра афл від довжини хвилі  

(джерело: [14]) 

 

Графіки отримані для наступних випадків: 

1 – 
2 129 10 ,−

 =   30L = м;  

2 – 
2 129 10−

 =  , 10L =  м;  

3 – 
2 120,25 10−

 =  , 30L = м;  

4 – 
2 120,25 10−

 =  , 10L =  м. 

З графіків, що приведені на рис. 3 можливо заклю-

чити що, при фіксованій довжині хвилі, збільшення лі-

нійного розміру антени у 3 рази, викликає зміну пара-

метру 
флa  до 10 дБ за потужністю. Тобто, близько 10 

разів. У свою чергу, зміна дисперсії флуктуацій віднос-

ної діелектричної проникності тропосфери від мініма-

льного до максимального значення призводить до зміни 

параметра 
флa  приблизно до 30 дБ за потужністю. 

Тобто, близько 1000 разів. Зі зміною діапазону довжин 

хвиль від сантиметрового до метрового значення пара-

метру 
флa  знижується на десятки дБ за потужністю. 

Вказане свідчить про значно більший вплив на пара-

метр флa  умов поширення завад, ніж лінійного розміру 

антени. При цьому, зі зміною діапазону довжин хвиль 

від метрового до сантиметрового, значення параметру 

флa   збільшується на десятки дБ за потужністю. 

Таким чином, флуктуації фазового фронту хвилі 

завади при проходженні крізь тропосферу з випадко-

вими неоднорідностями є більш значними, чим 

менше довжина хвилі РТС. 

Вирішення завдання захисту РТС від активних 

маскувальних завад, що діють за головною та бічним 

пелюсткам ДСА, забезпечується застосуванням коре-

ляційних АКП, побудованими за квадратурною або 

гетеродинною схемами. Вплив випадкових викрив-

лень фазового фронту хвилі завади ускладнює роботу 

АКП та знижує якість завадозахисту РТС. 

При застосуванні в РТС кореляційних АКП, орі-

єнтації допоміжної компенсаційної антени РТС на 

джерело завади та лінійному законі убування коефі-

цієнта кореляції фазових флуктуацій, вираз коефіціє-

нта  подавлення завади за [15] має наступний вигляд: 

 

122

2 1

2

вих

1 ctg
1 ctg

3

флвх

п

фл

a L
К

a L

−
+   

= = +  − 
  

, (4) 

де 2

вх  – дисперсія активної завади на вході АКП; 2

ив х

– дисперсія активної завади на виході АКП; 2bL =  

– узагальнений кут; 
2

sinb


= 


 – регулярна зміна 

фази;   – кут між нормаллю до основної антени РТС 

і напрямом на джерело випромінювання; 1L  – розмір 

апертури допоміжної компенсаційної антени РТС. Мі-

рою придушення зовнішньої активної шумової завади 

може служити її ослаблення, як величина обернена до 

коефіцієнта подавлення завади таким чином: 

 1 пK = . (5) 

Розглядається випадок L  , оскільки лише 

за цією умовою можливе реальне ослаблення завади. 

Найбільш сприятливими умовами ослаблення 

впливу зовнішньої завади є такі: 

– наявність тільки одного джерела зовнішньої 

завади; 
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3−

 0.01 0.1 1 10

1 10
12−



1 10
10−



1 10
8−



1 10
6−



1 10
4−



0.01

1

100

1 10
4



афл 

1    2      3     4 

 



ISSN 2073-7394 Системи управління, навігації та зв'язку. 2024. № 4 

197 

– сталий режим; 

– радіус кореляції фазових флуктуацій значно 

більше розміру апертури антени. 

При відмінних умовах результати компенсації 

завади будуть тільки гірше. Це дозволяє вважати оці-

нки, зроблені при прийнятих умовах граничними. 

У більшості практичних випадків виконується 

умова 1флa  . При невиконанні даної умови втрачає 

сенс сама задача компенсації зовнішньої завади. У 

свою чергу, умова флa    виключає випадок збігу 

кутів приходу активної завади та корисного сигналу. 

При некорельованості за часом і простором вла-

сних шумів та некорельованості за часом, але коре-

льованості за простором зовнішньої завади, оптима-

льна просторова обробка зводитися до такого [13]. 

Просторова обробка в основному каналі узго-

джена з напрямом приходу корисного сигналу. Про-

сторова обробка в допоміжному каналі повинна бути 

узгоджена з напрямом приходу зовнішньої завади, 

але використовується нерівномірний,  залежний від 

інтенсивності зовнішньої завади амплітудний розпо-

діл уздовж апертури допоміжної антени. Розміри апе-

ртури основної та допоміжної антен повинні бути рі-

вними, а їх фазові центри суміщеними. При цьому, 

оцінка гранично можливого ослаблення зовнішньої 

завади має наступний вигляд [20]: 

 
2

2

1 2ctg

2 1 2 ctg

фл

фл

а

а

+ 
 =

+ 
. (6) 

Найбільше ослаблення має місце для максиму-

мів бічних пелюсток ДС основної антени ( )ctg 0 = . 

Для нульових значень такої ДС ослаблення відсутнє, 

оскільки відсутня сама зовнішня завада. 

На рис. 3 зображено залежність коефіцієнта по-

давлення активної  завади, отриманого згідно (5) та 

(6), від узагальненого параметра флa  при фіксованих 

значеннях відхилень   узагальненого кута   від 

напрямку максимуму бічної пелюстки ДСА. Криві 1, 

2, і 3 відповідають 60, 45, 30 =  . 

 
Рис. 3. Коефіцієнт подавлення завади в умовах флуктуацій 

фронту її хвилі (джерело: розроблено авторами) 

 

За отриманими графіками  можливо заключити, 

що коефіцієнт подавлення завади є практично прямо 

пропорційним 
флa  та залежить від  . Порівняння 

графіків вказує на те, що при значеннях 0,01флa   за-

стосування засобів подавлення активних маскуваль-

них завад не забезпечує необхідну завадозахищеність 

систем зв’язку та радіолокації. 

Як доведено у [19] при переході від метрового 

до сантиметрового діапазону довжин хвиль, змен-

шення коефіцієнта подавлення активної завади може 

складати десятки дБ. 

При цьому, тропосферні неоднорідності вносять 

значний вплив на зниження ефективності подавлення 

активної завади АКП у сантиметровому та децимет-

ровому діапазонах довжин хвиль. У метровому діа-

пазоні вплив тропосфери на зменшення ефективності 

подавлення активної завади є несуттєвим, але у 

цьому діапазоні довжин хвиль основний внесок у 

зниження коефіцієнта подавлення активної завади 

вносить вплив земної (морської) поверхні. 
Доцільно проаналізувати наступні випадки роз-

несення фазових центрів  основної та допоміжної 

антен систем радіозв’язку або радіолокації: 

– апертури основної та допоміжної антен перек-

риваються повністю: ( )10 2L L  − ; 

– апертури антен перекриваються частково:

( ) ( )1 12 2L L L L−   + ; 

– апертури антен не перекриваються:

( )1 2L L + . 

Для довільного значення величини  та спрямо-

ваності допоміжної антени на джерело завади коефі-

цієнт подавлення активної завади (4) перетворюється 

до наступного вигляду: 
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. (7) 

Величина складової ( )  для розглянутих ви-

падків визначається таким чином: 

– ( ) 0 =  при ( )10 2L L  − ;  

– ( )
2

1

1

2
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4

LL

L L L

 
 = − − 

 
 при

( ) ( )1 12 2L L L L−   + ;  

– ( )
2

1
L

 = −  при ( )1 2L L + . 

На рис. 4 представлені графіки залежності коефі-

цієнта подавлення завади від узагальненого кута  , 

які відповідають випадкам: крива 1 – 0= ; крива 2 – 

5= ; крива 3 – 15= ), за умовами: 1 10L L= = м, 

0 01флa , .=  На рис. 5 наведено дані графіки при різ-

них розмірах основної та допоміжної антен за умо-

вою суміщення їх фазових центрів (крива 1 – 1L L= ; 

крива 2 – 12L L= ; крива 3 – 110L L= ).  

Крива 4 на рис. 4 та 5 відповідає оптимальній 

просторовій обробці згідно (5) та (6). За графіками, що 

наведені на рис. 4 можливо заключити, що при розне-

сеннях фазових центрів основної та допоміжної відбу-

вається зменшення коефіцієнта подавлення завади. 
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Рис. 4. Залежність коефіцієнта подавлення активної  

завади від узагальненого кута при різних рознесеннях  

фазових центрів антен (джерело: розроблено авторами) 
 

 
Рис. 5. Залежність коефіцієнта подавлення активної 

завади від узагальненого кута при  різних розмірах 

антен (джерело: розроблено авторами) 

 

В порівнянні з оптимальною просторовою обро-

бкою (крива 4), відхилення обробки від оптимальної 

зменшує коефіцієнт подавлення на величину до 7 % 

(крива 1), зсув фазового центру додаткової антени на 

половину геометричного розміру основної антени 

призводить до зменшення коефіцієнта подавлення на 

величину до 14 % (крива 2), а винесення фазового 

центру за межі антени на половину цього розміру – 

до 37 % (крива 3). 

За графіками, що наведені на рис. 5 можливо за-

ключити, що різниця розміру основної і додаткової 

антен компенсаторів впливає на коефіцієнт подав-

лення в меншому ступені ніж рознесення їх фазових 

центрів. У порівнянні з оптимальною просторовою 

обробкою (крива 4), при рівних розмірах антен змен-

шення коефіцієнта подавлення складає до 7 % (крива 

1) При зменшенні розміру додаткової антени в 2 рази 

у порівнянні з розміром основної антени – до 11 % 

(крива 2). При зменшенні розміру додаткової антени 

у 10 разів й більше – до 15 % (крива 3).   

Таким чином, для забезпечення умов найкра-

щого подавлення активної завади розміри апертур 

основної та допоміжної антен систем радіозв’язку та 

радіолокації повинні бути рівними, а їх фазові центри 

– суміщеними, що дозволяє наблизити адаптивну 

просторову обробку до оптимальної. 

Висновки 

1. Розповсюдження завадової хвилі у реальних 

умовах є причиною виникнення флуктуацій її фазо-

вого фронту. При цьому, аналіз цих флуктуацій може 

проводитися тільки з використанням методів матема-

тичної статистики. 

3. Тропосферні неоднорідності здатні суттєво 

знизити коефіцієнт подавлення активної завади для 

систем радіозв’язку та радіолокації сантиметрового 

діапазону довжин хвиль. При цьому, вони не оказу-

ють значного впливу на завадозахищеність даних си-

стем у метровому діапазону довжин хвиль, але у 

цьому діапазоні суттєвий вплив на їх завадозахище-

ність здійснює земна поверхня. 

3. Для забезпечення умов найкращого подав-

лення активної завади розміри апертур основної та 

допоміжної антен систем зв’язку та радіолокації по-

винні бути рівними, а їх фазові центри – суміщеними. 

Просторова обробка у допоміжному каналі повинна 

бути узгоджена з напрямом приходу зовнішньої за-

вади та використовуватись нерівномірний, залежний 

від інтенсивності зовнішньої завади амплітудний 

розподіл уздовж апертури допоміжної антени. 
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Possibilities of ensuring the specified failure protection of radio communication and radar systems 

in real conditions propagation of radio waves 

O. Kuznietsov, V. Vasylyshyn, О. Kolomiitsev, Y. Bolbas  

Abstract .  Radio communication and radar systems operate under the influence of tropospheric inhomogeneities and the 

substratum, which is the cause of fluctuations in the phase front of electromagnetic waves. In particular, fluctuations of the inter-

ference wave front lead to a decrease in the immunity of these systems. The subject of study in the article is the effect of fluctuations 

of the phase front of an active masking interference wave on the effectiveness of its suppression in radio communication and radar 

systems. The goal is to evaluate the capabilities of radio communication and radar systems to ensure the specified immunity in real 

conditions of radio wave propagation. The task is to study the dependence of the effectiveness of suppression of active interference 

on the direction of its arrival at different sizes and differences of phase centers of antennas of communication and radar systems, 

as well as to determine a proposal for its improvement. In the course of solving the specified task, the perspective of using adaptive 

digital antenna arrays as antenna systems in radio communication and radar systems has been proven. Using the methods of math-

ematical statistics, the degree of influence of the fluctuations of the phase front of the active interference was estimated, depending 

on their statistical characteristics, which correspond to the real conditions of radio wave propagation. The dependence of the sup-

pression coefficient of active interference on the degree of influence of phase fluctuations in the elements of the receiving aperture 

at fixed values of the deviations of the angle of arrival of the interference from the direction of the maximum of the side lobe of 

the antenna directional diagram was analyzed. The specified coefficient was evaluated based on the size and phase difference of 

the main and auxiliary antennas of the radio engineering system. The conditions for the best suppression of active interference in 

radio communication and radar systems have been determined. A promising direction of further research may be the application 

of the obtained results in relation to the issues of ensuring the given interference immunity of the specified systems under the 

influence of combined active-passive interference. 

Key words:  adaptive digital antenna array, active masking interference, interference immunity, suppression coefficient, 

substratum, radio communication system, radar system, statistical characteristics, tropospheric inhomogeneities, phase center, 

phase front fluctuations. 
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БАГАТОКРИТЕРІАЛЬНИЙ ПІДХІД  

ДО СИНТЕЗУ МУЛЬТИСЕРВІСНИХ ТЕЛЕКОМУНІКАЦІЙНИХ МЕРЕЖ 
 

Анотація .  Найефективніше застосування мультисервісних мереж відбувається у традиційних операторів зв'я-

зку, що значно розширює спектр послуг. Для корпоративного ринку консолідація всіх віддалених підрозділів в 

єдину мультисервісну мережу може значно підвищити ефективність обміну інформацією та забезпечити своєча-

сну доступність даних. Завдяки можливості обміну великими обсягами даних між офісами можна планувати 

конференц-дзвінки та відеоконференції з віддаленими підрозділами. Все це прискорює реагування на зміни в 

компанії та забезпечує своєчасне й оптимізоване управління всіма процесами. Мультисервісна мережа – це ба-

гатоцільове середовище загального призначення, призначене для передачі голосу, зображень і даних за допомо-

гою технології комутації пакетів. Воно характеризується характеристиками надійності телефонної мережі (порі-

вняно з негарантованою якістю зв'язку в Інтернеті) і забезпечує низьку вартість передачі одиниці інформації 

(близьку до вартості передачі даних в Інтернеті). Основним завданням мультисервісних мереж є забезпечення 

роботи різнорідних інформаційних і телекомунікаційних систем і додатків в єдиному середовищі передачі, де 

єдина інфраструктура використовується для передачі звичайного трафіку (даних) та іншого інформаційного 

трафіку (мовлення, відео тощо). Алгоритм проектування мультисервісних телекомунікаційних мереж (MСТМ) – 

це процес розробки системно-технічних рішень при їх побудові при короткостроковому, середньостроковому і 

перспективному розвитку. Оптимізація проектування МСТМ здійснюється на основі застосування принципів 

декомпозиції, системності та ітераційності проектування, а також методів послідовної оптимізації та ймовірніс-

ної згортки при отриманні узагальнених критеріїв. Запропонований спосіб дозволяє перейти від рішення опти-

мізаційної задачі великої розмірності до взаємозалежної за вхідними та вихідними даними послідовності за-

вдань меншої розмірності. В результаті забезпечується поетапний ітераційний синтез структури МСТМ і вибір 

значень внутрішніх параметрів шляхом параметричної оптимізації, при яких виконуються вимоги до якості фу-

нкціонування і вартості проекту. При цьому розвинуто теорію та методи структурного та параметричного син-

тезу мультисервісних телекомунікаційних накладених мереж на основі розробки нових моделей багаторівневих, 

багатошарових мереж і методів структурного і параметричного синтезу, які  враховують наявність між рівнями 

накладених мереж фізичних і логічних зв'язків. 

Ключові  слова :  мультисервісна мережа, параметрична та структурна декомпозиція, багатокритеріальний під-

хід, векторний критерій, послідовна оптимізація. 

 

Вступ 

Постановка проблеми. Телекомунікаційна 

мережа загального користування означає систему 

передачі, яка повністю або частково використову-

ється для забезпечення передачі сигналів між 

визначеними кінцевими точками за допомогою 

телеграфних, радіо, оптичних або інших електро-

магнітних засобів, що означає телекомунікаційне 

обладнання та інші ресурси, залежно від обста-

вин.  

Телекомунікаційні послуги - це послуги, крім 

радіо- та телевізійного мовлення, надання яких 

повністю або частково складається з передачі та 

передачі сигналів по телекомунікаційних мере-

жах. 

Існує категорія, яка охоплює мережі підпри-

ємств, афілійованих з компаніями та установами, 

бізнес-інтереси яких виходять за межі телекому-

нікаційної галузі.  

Оператор загальнодоступної телекомуніка-

ційної інфраструктури, який називається операто-

ром мережі, сприяє передачі сигналів між визна-

ченими пунктами призначення в мережі за допо-

могою різних засобів, таких як телефон, мікрох-

вильовий, оптичний або електромагнітний мето-

ди. З іншого боку, провайдер мережевих послуг, 

будь то фізична чи юридична особа, бере участь у 

пропонуванні послуг у сфері публічних телекому-

нікацій, що передусім передбачає передачу сигна-

лів у мережі зв’язку.  

Зв’язок охоплює будь-яку форму з’єднання, 

тимчасового чи постійного, яке забезпечує обмін 

інформацією між двома або більше користувача-

ми системи передачі даних. 

Телекомунікаційні послуги охоплюють пере-

дачу даних між мережею або користувачем і пун-

ктом призначення. Ця передача передбачає обмін 

інформацією, необхідною для встановлення 

з’єднання та контролю за його просуванням, на-

приклад запит на утримання або ініціювання пе-

редачі.  

Крім того, інформація про з’єднання, вклю-

чаючи тривалість з’єднання, доступна як операто-

ру мережі, так і постачальнику послуг мережі. Ці 

послуги, які дозволяють кінцевим користувачам 

та іншим операторам передавати трафік через свої 

мережі, називаються послугами транспортування 

інформації.  

Основним завданням телекомунікаційних 

служб є забезпечення можливості обміну інфор-

маційними повідомленнями між віддаленими 

об'єктами. При створенні мережі загального кори-

стування оператор зобов'язаний забезпечити стан-

дартні інтерфейси (точки підключення) скрізь, де 

в мережі підключені кінцеві пристрої. 
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Існує категорія, яка охоплює мережі підпри-

ємств, афілійованих з компаніями та установами, 

бізнес-інтереси яких виходять за межі телекому-

нікаційної галузі.  

Оператор загальнодоступної телекомуніка-

ційної інфраструктури, який називається операто-

ром мережі, сприяє передачі сигналів між визна-

ченими пунктами призначення в мережі за допо-

могою різних засобів, таких як телефон, мікрох-

вильовий, оптичний або електромагнітний мето-

ди.  

З іншого боку, провайдер мережевих послуг, 

будь то фізична чи юридична особа, бере участь у 

пропонуванні послуг у сфері публічних телекому-

нікацій, що передусім передбачає передачу сигна-

лів у мережі зв’язку.  

Зв’язок охоплює будь-яку форму з’єднання, 

тимчасового чи постійного, яке забезпечує обмін 

інформацією між двома або більше користувача-

ми системи передачі даних. 

Будемо вважати, що задано:  

– призначення та основні варіанти застосу-

вання алгоритму проектування мультисервісної 

телекомунікаційної мережі (МСТМ) на основі 

багатокритеріального підходу;  

– вимоги до характеристик мережі, засновані 

на використанні комплексних методів оцінки, які 

враховують кілька критеріїв;  

– визначені критерії властивостей мережі;  

– програмне забезпечення (конфігурація та 

функції). 

Існує потреба в розробці алгоритму проекту-

вання MСTM на основі багатокритеріального 

підходу.  

При цьому вважається доцільним дотримува-

тись наступних обмежень: характеристики мережі 

доступу розраховуються на основі існуючого те-

лекомунікаційного обладнання відомих виробни-

ків і відповідно до вимог технічної документації; 

терміни розробки та розрахунку проекту техніко-

економічних показників визначається замовником 

[1, 2]. 

Аналіз останніх досліджень і публікацій. 

При проектуванні мереж зв'язку різного призна-

чення формується відповідна оптимізаційна зада-

ча.  

Для вирішення подібних задач доцільно за-

стосувати  наступні методи [3, 4]. 

1) Пошук компромісних ефективних рішень, 

оптимальних за певними компонентами векторно-

го критерію за Парето. 

2) Пошук рішень, оптимальних за глобаль-

ним скалярним критерієм, який отримано шляхом 

згортки певних компонент векторного критерію. 

Параметрична та структурна декомпозиція 

МСТМ доцільна з урахуванням їх подальшого 

розвитку.  

Вона передбачає послідовний ітераційний 

синтез структури та визначення внутрішніх пара-

метрів шляхом параметричної оптимізації. При 

цьому враховуються вимоги до якості функціону-

вання та вартості проекту.  

Передбачається, що вимоги до якості функ-

ціонування формують систему обмежень на вихі-

дні параметри мультисервісних телекомунікацій-

них мереж. 

На практиці, як правило, оптимізаційна зада-

ча зводиться до знаходження мінімуму функціо-

налу техніко-експлуатаційних витрат. Розрахунок 

включає витрати, пов’язані з орендою каналів 

передачі, перераховану вартість мережевого обла-

днання та інвестиції, необхідні для відповідності 

встановленим або досяжним стандартам якості 

роботи.  

Ця метрика встановлюється шляхом розгляду 

сумарної ймовірності задоволення вимог якості 

обслуговування для різних класів повідомлень, 

включаючи підсистеми керування, інформаційну 

безпеку та стабільність мультисервісних телеко-

мунікаційних мереж.  

Такий підхід підкреслює багатогранність по-

ставленого завдання.  

Одночасно врахування значень пропускної 

здатності для елементів мережі зв'язку, вибраних 

із заданого діапазону швидкостей цифрової сис-

теми передачі, включає фактор питомих витрат, 

пов'язаних з орендою каналів передачі. На ці ви-

трати впливають довжина маршруту доставки 

інформації, тривалість роботи та діючі тарифні 

ставки. 

Наявність важко формалізованих обмежень, 

багатокритеріальний характер завдання зумовлю-

ють застосування ітераційного алгоритму проек-

тування.  

Виходячи з цього, пропонується метод прое-

ктування МСТМ, який складається з послідовнос-

ті взаємопов'язаних етапів.  

Останній етап охоплює всебічний аналіз ви-

кликів, пов’язаних із підтримкою якості послуг у 

MСTM у зв’язку з самоподібною природою вузь-

космугового та широкосмугового трафіку.  

Цей етап включає в себе формулювання ме-

тодики, яка містить конкретні заходи, адаптовані 

до умов самоподібного трафіку в компонентах 

MСTM: 

1) моделювання процесів формування само-

подібного (мультисервісного) трафіку та його 

обслуговування при різних способах управління, 

включаючи пріоритетне обслуговування та резер-

вування ресурсів; 

2) розрахування показники якості роботи си-

стеми масового обслуговування (СМО) з застосу-

ванням самоподібного трафіку та виконати уточ-

нення обсягу накопичувача та визначити продук-

тивність вузла комутації з урахуванням впрова-

дження рівнів якості обслуговування. 

Формулювання мети статті. Мета розробки 

методики синтезу систем розглядуваного класу 

полягає в створенні алгоритму проектування 

МСТМ на основі багатокритеріального підходу.  

Така методика повинна забезпечити високу 

ефективність прийняття управлінських рішень на 

телекомунікаційних мережах при їх побудові та 

модернізації. 
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Основна частина 

Виходячи з попереднього аналізу, доцільно 

вважати, що реалізація процесу синтезу мультисе-

рвісних телекомунікаційних мереж відбувається 

наступним чином. 

1) Вихідні дані. Вони складаються з технічно-

го завдання (ТЗ), основного призначення MСTM, 

конфігурації та категорій користувачів, номенкла-

тури послуги та базової структури мережі, її підк-

лючення, а також застосовуваних комунікаційних 

технологій і політики безпеки. 

2) Формування політики інформаційної безпе-

ки. Вони встановлюються на основі вимог, правил 

та обмежень що стосується здійснення інформа-

ційної діяльності, спрямованої на досягнення та 

підтримання належного рівня інформаційної без-

пеки. 

3). Розроблення системи критеріїв якості та 

відповідних вимог. Підготовка системи показників 

якості МСТМ, їх взаємозв’язку та вимог з ураху-

ванням рекомендацій, складених на основі міжна-

родних стандартів МСЕ-Т, ISO 9000, TL 9000. Ви-

значення робочих умов MСTM та обмеження зна-

чень зовнішніх параметрів. 

4) Формування унікальної структури МСТМ. 

Воно засноване на аналітичному описі MСTM на 

основі теорії складних систем і теорії графів. Це 

формує початкову структуру MСTM, яка розроб-

лена на основі пошуку мережі мінімальної довжи-

ни. Припускається, що вона згодом розширюється 

для забезпечення вимог стабільності, або виділення 

структур існуючих комунікаційних мереж, які ми 

надаємо. 

5) Розробка маршрутизації та розподіл потоків 

в МСТМ. Передбачає рішення задач статичної 

маршрутизації та розподілу потоків за пріоритета-

ми повідомлень, які забезпечують пошук екстре-

муму для показників якості функціонування 

МСТМ. 

6) Умови формування та обмеження зовнішніх 

параметрів. Вони визначають умови експлуатації 

та обмежують зовнішні параметри функціонування 

МСТМ. 

7) Процес побудови математичних моделей 

для вузлів і мереж, який передбачає використання 

різноманітних математичних методів і принципів: 

• розроблення аналітичних моделей для кому-

таційних вузлів, використовуючи теорію СМО, які 

охоплюють різні елементи, такі як прості потоки, 

фіксовані та експоненціальні довжини пакетів, 

очікування, втрати, відносні пріоритети та нена-

дійний сервісний пристрій; 

• поставлена задача полягає у визначенні 

пріоритетів за класами якості послуг і категоріями 

користувачів, що включає управління трафіком, 

забезпечення інформаційної безпеки та інші підси-

стеми МСТМ. 

• крім того, необхідно побудувати аналітич-

ну модель комунікаційної мережі шляхом її деком-

позиції на багатофазну СMO. 

8) Аналіз ефективності функціональних про-

цесів керування MСTM: 

• Визначення методів аналізу та критеріїв 

щодо правил прийняття рішень; 

• Розрахунок показників якості відносно 

продуктивності для МСТМ, до яких відносяться 

середній час та ймовірність своєчасної доставки 

пакетів повідомлень, а також середня довжина 

черги. 

• Визначення узагальненого показника ефек-

тивності функціонування (УПЕФ) за допомогою 

методу стохастичної згортки, тоді як середня ме-

режева ймовірність того, що повідомлення різних 

класів у мережі доставляються своєчасно, служить 

УПЕФ. Вони визначаються типами наданих послуг 

та категоріями користувачів, а також інформацій-

ною безпекою підсистем управління та МСТМ. 

9) Оптимізація внутрішніх параметрів мульти-

сервісної телекомунікаційної мережі. Оптимізація 

побудови МСТМ (функціонал вартості можна мі-

німізувати, дотримуючись підходу поетапного 

синтезу для визначення структури та вибору відпо-

відних значень для внутрішніх параметрів, які за-

довольняють вимогам стабільності та якості обслу-

говування). 

10) Аналіз стійкості мультисервісної телеко-

мунікаційної мережі: 

• оцінка елементної та конструктивної надій-

ності, живучості та стійкості МСТМ передбачає 

розрахунок відповідних показників. 

• управління властивістю стійкості мультисе-

рвісної телекомунікаційної мережі. При цьому у 

його структурі відбувається пошук елементів, які 

володіють характеристиками як низької стабільно-

сті, так і високої значущості. При цьому важли-

вість визначається зв’язністю та обсягом уразливих 

елементів у мережі, а її ранжування – ступенем 

впливу на загальну стабільність мережі та реаліза-

цією механізмів модифікації. Ці властивості змі-

нюються залежно від структури та захисту елемен-

та. 

11) Перевірка відповідності умові стійкості 

(якщо «ні», то відбувається перехід до п. 12). По-

чаткові значення вибраних внутрішніх параметрів 

використовуються для оцінки ефективності функ-

ціональності, перевірки вимог до якості та стабіль-

ності функціональності, а також вартості проекту. 

Якщо вимоги функціональної якості не виконують-

ся, внутрішні параметри мультисервісної телеко-

мунікаційної мережі оптимізуються. 

12) Корекція структури мультисервісної теле-

комунікаційної мережі (перехід з п. 12 до п. 5, з п. 

5 до п. 7, поки не буде отримано вірний результат). 

Якщо не вдається знайти значення внутрішніх па-

раметрів обраної структури МСТМ, що відповіда-

ють вимогам якості проекту, стабільності роботи та 

вартості, структура мережі зв’язку модифікується.  

Якщо можливо, ТЗ буде виправлено. 

13) Вибір методу керування параметрами 

МСТМ. Базується на проведенні більш детального 

дослідження питання забезпечення  якості обслуго-
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вування мультисервісної телекомунікаційної мережі 

в умовах самоподібності трафіку при використанні 

вузькосмугових та широкосмугових послуг. 

14) Побудова математичної моделі процесу 

формування та підтримки мультисервісного трафі-

ку. Моделюється процес формування самоподібно-

го мультисервісного трафіку та його обслугову-

вання за різних методів управління (пріоритетні 

послуги, резервування ресурсів). 

15) Аналіз якості обслуговування в МСТМ. 

Розрахунок показників якості функціонування 

СМО з самоподібним трафіком. 

16) Перевірка відповідності умові самоподібо-

сті трафіку (якщо «ні», то відбувається перехід до 

п. 13). 

При виборі показників якості обслуговування 

ємність накопичувача та продуктивність вузлів 

комутації коригуються з урахуванням впроваджен-

ня класів якості обслуговування.  Якщо вимога 

самоподібності трафіку не виконується, необхідно 

перейти до розробки методу керування параметра-

ми мультисервісної телекомунікаційної мережі. 

17) Підготовка проекту мультисервісної теле-

комунікаційної мережі. Виконується розробка про-

ектної документації мультисервісної телекомуні-

каційної мережі. 

 

Висновки 

Багатокритеріальний метод проектування му-

льтисервісної телекомунікаційної мережі дозволяє 

вирішити наступні задачі. 

1) На основі узагальнених показників, таких 

як умови самоподібності трафіку, дослідити ефек-

тивність процесу експлуатації мультисервісної 

телекомунікаційної мережі для різних цілей за 

різних умов використання. 

2) Визначити ефективність процесів надання та 

інтеграції різних видів послуг з різними вимогами до 

якості послуг з урахуванням можливостей окремих 

підсистем управління та інформаційної безпеки. 

3) Оптимізувати побудову мультисервісної 

телекомунікаційної мережі за критеріями забезпе-

чення стійкості, мінімізації техніко-експлуатацій-

них витрат, забезпечити якість обслуговування з 

урахуванням введення визначеної класифікації 

якості обслуговування. 

Загалом ці елементи визначають нові шляхи 

побудови композиційних структур мультисервісної 

телекомунікаційної мережі та організації зв’язків 

для окремих дослідницьких завдань. Це дає мож-

ливість приймати правильні управлінські рішення 

щодо синтезу даного класу мереж. 
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Application of the multi-criterial approach 

for the synthesis of multiservice telecommunication networks 

L. Lievi, O. Yevdochenko, O. Kushch, O. Yastreba, S. Babych 

Abstract .  The most effective use of multi-service networks occurs with traditional communication operators, which sig-

nificantly expands the range of services. For the corporate market, the consolidation of all remote divisions into a single multi-

service network can significantly increase the efficiency of information exchange and ensure timely availability of data. With the 

ability to exchange large amounts of data between offices, you can schedule conference calls and video conferences with remote 

units. All this speeds up the response to changes in the company and ensures timely and optimized management of all processes. 

A multiservice network is a general-purpose, multi-purpose environment designed to transmit voice, images, and data using 

packet-switched technology. It is characterized by the reliability characteristics of the telephone network (compared to the un-

guaranteed quality of communication on the Internet) and provides a low cost of transmitting a unit of information (close to the 

cost of data transmission on the Internet). The main task of multi-service networks is to ensure the operation of heterogeneous 

information and telecommunication systems and applications in a single transmission environment, where a single infrastructure 

is used to transmit ordinary traffic (data) and other information traffic (broadcast, video, etc.). The design algorithm of multi-service 

telecommunication networks (MSTN) is a process of developing system and technical solutions during their construction with short-

term, medium-term and long-term development. The optimization of MSTN design is carried out on the basis of the application of 

the principles of decomposition, systematic and iterative design, as well as methods of sequential optimization and probabilistic 

convolution when obtaining generalized criteria. The proposed method makes it possible to move from the solution of a large-

dimensional optimization problem to a sequence of tasks that are interdependent in terms of input and output data. As a result, a step-

by-step iterative synthesis of the MSTN structure and the selection of the values of the internal parameters by means of parametric 

optimization are provided, in which the requirements for the quality of functioning and the cost of the project are met. At the same 

time, the theory, and methods of structural and parametric synthesis of multi-service telecommunication overlay networks were 

developed based on the development of new models of multi-level, multilayer networks and methods of structural and parametric 

synthesis, which take into account the presence of physical and logical connections between layers of overlay networks. 

Key words:  multi-service network, parametric and structural decomposition, multi-criteria approach, vector criterion, se-

quential optimization. 
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МЕТОД АНАЛІЗУ ЯКОСТІ ЛОГІЧНИХ КАНАЛІВ ТА ВИБІР МАРШРУТІВ 

У ОДНОРАНГОВІЙ СЕНСОРНІЙ МЕРЕЖІ 
 

Анотація .  Сенсорні мережі відіграють ключову роль у багатьох галузях завдяки своїй здатності ефективно зби-

рати та передавати дані. Однак забезпечення надійності та якості передавання даних залишається однією з основних 

проблем. У статті представлено метод розрахунку якості каналів у сенсорній мережі, який базується на використанні 

апарату нечіткої математики, а саме операції транзитивного замикання нечіткого бінарного відношення. Запропоно-

ваний метод використовує нечітке бінарне відношення для моделювання якості каналів зв'язку між вузлами мережі. 

Виконуючи транзитивне замикання, метод дозволяє отримати більш точну та адаптивну оцінку якості каналів, вра-

ховуючи різні фактори, такі як затримка, пропускна здатність, енергоспоживання та надійність. Результати дослі-

джень показують, що використання операції транзитивного замикання нечіткого бінарного відношення дозволяє 

значно покращити точність оцінки якості каналів та підвищити ефективність вибору маршрутів у сенсорній мережі. 

Запропонований метод може бути корисним для покращення продуктивності та надійності сенсорних мереж, забез-

печуючи їхню стійку та ефективну роботу у різних умовах експлуатації. 

Ключові  слова:  логічний канал, оптимальний маршрут, однорангова сенсорна мережа. 

 

Вступ 

Логічний канал у сенсорній мережі (або мережі 

датчиків) являє собою концептуальний шлях, по 

якому дані передаються між вузлами мережі. Зви-

чайно, це не обов'язково фізичний шлях, а швидше 

абстракція, яка допомагає організувати передачу да-

них. Логічні канали використовують для визначення 

шляху, яким дані повинні передаватися від сенсора 

до базової станції або іншого кінцевого пункту [1]. 

Створення захищених каналів [2] для передачі 

чутливих даних дозволяє забезпечити конфіденцій-

ність, цілісність та автентичність інформації в сенсор-

них мережах, захищаючи її від несанкціонованого до-

ступу, перехоплення та модифікації, що є критично ва-

жливим для підтримки безпеки і надійності в різних 

застосуваннях, таких як моніторинг навколишнього 

середовища, медичні системи або військові операції. 

В сенсорних мережах можуть існувати різні типи 

логічних каналів [3], наприклад: уніфіковані канали 

(Використовуються для передачі даних від кожного 

вузла до центрального вузла або базової станції), гру-

пові канали (призначені для передачі даних між вуз-

лами, які знаходяться в межах однієї підмережі або кла-

стера), динамічні канали (формуються та змінюються в 

залежності від поточної мережевої топології та вимог 

до передачі даних). Логічні канали допомагають опти-

мізувати роботу сенсорної мережі, забезпечуючи на-

дійність, ефективність та безпеку передачі даних. 

Актуальність дослідження. Мета роботи. Од-

норангові сенсорні мережі складаються з великої кі-

лькості взаємопов'язаних сенсорів, які обмінюються 

даними про навколишнє середовище. Надійність і 

ефективність цих мереж залежать від якості логічних 

каналів та оптимального вибору маршрутів для пере-

дачі даних. 

Метод аналізу якості логічних каналів та вибір 

маршруту у одноранговій сенсорній мережі є акту-

альним через зростаючу потребу в ефективному уп-

равлінні сенсорними мережами, які використову-

ються в різних галузях, таких як охорона здоров'я, 

промисловість, сільське господарство та розумні мі-

ста. Здатність надійно збирати та передавати дані в 

реальному часі є критичною для підтримки безпере-

бійної роботи цих систем. Відповідний метод аналізу 

якості логічних каналів допомагає забезпечити стабі-

льність і надійність зв'язку між сенсорами, що є не-

обхідним для прийняття обґрунтованих рішень на ос-

нові зібраних даних. 

Окрім того, метод вибору маршруту у одноран-

говій сенсорній мережі сприяє підвищенню загальної 

надійності та безпеки системи. Врахування якості ло-

гічних каналів дозволяє запобігати можливим збоям 

зв'язку та забезпечувати безперервність передачі да-

них навіть у випадку виходу з ладу окремих вузлів. 

Це особливо важливо для застосувань, де безпека та 

надійність даних мають критичне значення, таких як 

моніторинг здоров'я пацієнтів або контроль промис-

лових процесів. Відповідний підхід до вибору марш-

руту підвищує стійкість мережі до збоїв та забезпе-

чує стабільну роботу в різних умовах експлуатації. 

Метою даного дослідження є розробка методу 

аналізу якості логічних каналів і вибору оптимальних 

маршрутів у одноранговій сенсорній мережі для забез-

печення надійності зв'язку, мінімізації енергоспожи-

вання та підвищення загальної ефективності мережі. 

Для досягнення поставленої мети треба вирі-

шити такі задачі: 

- провести огляд існуючих методів аналізу 

якості логічних каналів і маршрутизації в одноранго-

вих сенсорних мережах; 

- визначити ключові фактори, що впливають 

на якість логічних каналів та вибір маршрутів, такі як 

енергоспоживання, пропускна здатність, затримки 

передачі та надійність; 

- розробити метод для оцінки якості логічних 

каналів, враховуючи параметри, що впливають на 

продуктивність мережі; 

- створити алгоритм вибору маршрутів, що за-

безпечує баланс між метриками якості передачі даних; 

- реалізувати запропонований метод та алго-

ритм у програмному середовищі; 
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- провести моделювання роботи однорангової 

сенсорної мережі з використанням розробленого ме-

тоду; 

- розробити рекомендації щодо впровадження 

розробленого методу у реальні сенсорні мережі. 

1. Огляд літератури 

Сенсорні мережі складаються з численних неве-

ликих сенсорів, які взаємодіють для збору і передачі 

даних про навколишнє середовище. Ці сенсори мо-

жуть вимірювати різні параметри, такі як темпера-

тура, вологість, тиск, рух та інші фізичні явища. Сен-

сорні мережі застосовуються у багатьох сферах, 

включаючи охорону здоров'я, промисловість, сіль-

ське господарство, екологічний моніторинг та розу-

мні міста. Вони дозволяють здійснювати постійний 

моніторинг і аналіз даних, що сприяє прийняттю 

більш обґрунтованих рішень та підвищенню ефекти-

вності процесів. Тому для управління такими мере-

жами, визначення логічних каналів та маршрутизації 

використовують різні методи. 

В роботах [4, 5] приділяється увага мережевим 

протоколам на основі кластеризації, які мають такі 

переваги, як зниження енергоспоживання (вузли пе-

редають дані лише до центру кластера, що зменшує 

кількість передач на великі відстані) та покращену 

масштабованість (Велика мережа розбивається на 

кластери, що дозволяє краще масштабуватися при 

збільшенні кількості вузлів).  

Але існує висока залежність від кластерних цен-

трів. Якщо кластерний центр виходить з ладу, це 

може вплинути на всю підмережу. У свою чергу не-

рівномірне споживання енергії, через те, що класте-

рні центри споживають більше енергії, ніж інші ву-

зли, приводить до швидкого розрядження їх батарей. 

В роботах [5, 6] розглядаються методи маршру-

тизації на основі позиційної інформації. Вони розра-

ховують маршрути за рахунок використання геогра-

фічних даних, що дозволяє знаходити найкоротші та 

найефективніші шляхи для передачі даних. Методи 

вибирають найближчі вузли як проміжні вузли, що 

зменшує затримки в передачі даних. Але, у свою 

чергу, у великих мережах складно підтримувати ак-

туальну позиційну інформацію для всіх вузлів, що 

ускладнює масштабованість. Для роботи методів ста-

виться вимога наявності GPS або інших засобів ви-

значення положення координат, але не всі вузли мо-

жуть бути обладнанні таким приладом. 

В роботах [7, 8]  пропонуються методи маршру-

тизації у сенсорних мережах на основі енергетичних 

ресурсів. Методи враховують рівень заряду батарей 

вузлів, що дозволяє ефективніше використовувати 

ресурси мережі. У свою чергу, збалансоване викори-

стання енергії між вузлами продовжує загальний тер-

мін служби мереж. Але врахування енергетичних ре-

сурсів кожного вузла вимагає складних алгоритмів та 

обчислень, потрібно постійно контролювати енерге-

тичний стан кожного вузла, що ускладнює управ-

ління у великих мережах.  

Методи на основі ієрархічної маршрутизації, які 

розглядаються у [9], припускають, що ієрархічна 

структура дозволяє ефективніше організувати 

передачу даних, а навантаження на вузли зменшу-

ється за рахунок того, що  вузли з нижчого рівня пе-

редають дані лише до вузлів вищого рівня, що зни-

жує навантаження. Проте, ієрархічна структура пот-

ребує складного управління та налаштування, а вихід 

з ладу вузлів вищого рівня може значно вплинути на 

роботу мережі. 

Протоколи на основі мультишляхової маршру-

тизації, розглянуті у [9] базуються на очевидному 

твердженні, що наявність кількох альтернативних 

шляхів дозволяє забезпечити безперервність пере-

дачі даних у разі виходу одного з вузлів з ладу, і, у 

свою чергу, розподіл трафіку між різними шляхами 

допомагає уникнути перевантаження окремих вузлів. 

Але, знов таки, це вимагає підвищене енергоспожи-

вання, тому що підтримка кількох маршрутів може 

вимагати більше енергії. Також, вибір оптимальних 

шляхів та підтримка актуальних маршрутів може 

бути складним завданням з точки зору зберігання 

бази маршрутів та управління мережею. 

Кожен метод має свої особливості і може бути 

обраний залежно від специфічних вимог та умов ро-

боти сенсорної мережі. 

2. Постановка задачі 

Розглянемо модель сенсорної мережі (рис. 1), 

створену в середовищі OMNeT++. Цей приклад являє 

собою візуальне представлення архітектури мережі. 

Візуалізація в OMNeT++ допомагає зрозуміти скла-

дні взаємодії між елементами мережі.  

Будівництво тимчасових логічних каналів у се-

нсорній мережі за певними метриками дозволяє оп-

тимізувати передачу даних і забезпечити надійність 

зв'язку. Це особливо важливо в динамічних середо-

вищах, де умови можуть швидко змінюватися, на-

приклад, через зміну фізичного розташування сенсо-

рів або зміну умов навколишнього середовища. Ви-

бір оптимальних логічних каналів на основі таких ме-

трик, як енергоспоживання, пропускна здатність, за-

тримка передачі та надійність, дозволяє адаптувати 

мережу до поточних умов і забезпечити ефективну 

передачу даних. 

Тимчасові логічні канали також сприяють збала-

нсованому використанню ресурсів мережі, запобіга-

ючи перевантаженню окремих вузлів та подовжуючи 

час роботи всієї системи. Вони дозволяють розподі-

ляти навантаження між різними сенсорами, врахову-

ючи їхні поточні ресурси та стан. Це допомагає змен-

шити ризик виходу з ладу критично важливих вузлів і 

забезпечити стійкість мережі до збоїв. Таким чином, 

створення тимчасових логічних каналів на основі від-

повідних метрик підвищує загальну ефективність і на-

дійність сенсорної мережі, що є важливим для її успі-

шного функціонування у різних застосуваннях. 

Таким чином, ставиться задача розробки методу 

аналізу якості та створення тимчасових логічних кана-

лів у сенсорній мережі на основі певних метрик, що 

дозволить оптимізувати передачу даних і забезпечити 

надійність зв'язку. Врахування метрик, таких як про-

пускна здатність, затримка передачі та надійність, до-

зволяє адаптувати мережу до змінних умов навколиш-

нього середовища і фізичного розташування сенсорів.  
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Рис. 1. Екранна форма моделі мережі у OMNeT++ 

 

Рішення цієї задачі сприятиме збалансованому ви-

користанню ресурсів мережі, запобіганню переванта-

женню окремих вузлів і подовженню часу роботи всієї 

системи. Це дозволить ефективно розподіляти наванта-

ження між сенсорами, зменшуючи ризик виходу з ладу 

критично важливих вузлів і підвищуючи стійкість ме-

режі до збоїв. Отже, розробка методу аналізу якості та 

створення тимчасових логічних каналів на основі відпо-

відних метрик є ключовою для підвищення загальної 

ефективності та надійності сенсорної мережі. 

3. Основні результати 

Сенсорну мережу, модель якої наведена на 

рис. 1, було представлено у вигляді графа, де кожен 

вузол сенсорної мережі та зв'язки між ними інтерпре-

товані, як вершини та ребра графа відповідно. Кожен 

сенсорний вузол (сенсор) у мережі представлено ве-

ршиною графа, які позначено 𝑣𝑖 , 𝑖 = 1. .8 . У свою 

чергу, зв'язки між сенсорами представлено ребрами 

графа, якщо сенсори можуть обмінюватися даними 

безпосередньо один з одним. Тобто, якщо сенсорний 

вузол 𝑣𝑖 має змогу безпосередньо передавати дані се-

нсорному вузлу 𝑣𝑗, то між vi та vj проводилось ребро. 

У відповідність кожному ребру ставилась вага (зна-

чення якості логічного каналу між вузлами) - дійсне 

число з інтервалу [0. .1].  
Такий граф 𝐺(𝑉, 𝐸, 𝜇) представлено у вигляді 

матриці 𝑀𝑄 , табл.1, Де, 𝑉- множина вершин графа,  

𝐸 – множина дуг графа, 𝜇𝑄(< 𝑣𝑖 , 𝑣𝑗 >) – функція яко-

сті каналу, що залежить від пари вузлів 𝑣𝑖 , 𝑣𝑗 , які 

поєднує канал. Якщо вузли не пов’язані один з одним 

безпосередньо, то у матриці 𝑀𝑄 ставиться нуль на пе-

рехресті відповідного стовпця та строки. 

 
Таблиця 1 – Матриця 𝑴𝑸 безпосередніх зв’язків вузлів 

та якості каналів  

 𝑣1 𝑣2 𝑣3 𝑣4 𝑣5 𝑣6 𝑣7 𝑣8 

𝑣1 1 0,75 0,32 0,47 0,53 0,68 0,71 0,83 

𝑣2 0,75 1 0,11 0,73 0,89 0,51 0,49 0,42 

𝑣3 0,32 0,11 1 0,29 0,87 0,37 0,34 0,92 

𝑣4 0,47 0,73 0,29 1 0,17 0,23 0,59 0,67 

𝑣5 0,53 0,89 0,87 0,17 1 0,86 0,36 0,24 

𝑣6 0,68 0,51 0,37 0,23 0,86 1 0,75 0,79 

𝑣7 0,71 0,49 0,34 0,59 0,36 0,75 1 0,81 

𝑣8 0,83 0,42 0,92 0,67 0,24 0,79 0,81 1 

 
Використовуючи математичний апарат теорії 

нечіткої математики для опису відношень між усіма 

парами вузлів мережі, маємо бінарне нечітке відно-

шення 𝑄 = {< 𝑣𝑖 , 𝑣𝑗 >, 𝜇𝑄(< 𝑣𝑖 , 𝑣𝑗 >)}. 

Оберемо пару вузлів мережі, наприклад, 𝑣𝑖   та 

𝑣𝑗 , побудуємо множину всіх можливих шляхів, які 

починаються у вузлі 𝑣𝑖  та закінчуються у вузлі 𝑣𝑗  і 

проходять через всі інші вузли сенсорної мережі. Для 

кожного такого шляху (< 𝑣𝑖 , 𝑣𝑛1
>, < 𝑣𝑛1

, 𝑣𝑛2
>, . .,

< 𝑣𝑛𝑚−2
, 𝑣𝑗 >) розраховується його метрика як 

𝐿𝑡
[𝑖,𝑗]

(𝑣𝑖 , 𝑣𝑗) = 𝑚𝑖𝑛{𝜇𝑄(< 𝑣𝑖 , 𝑣𝑛1
>), 𝜇𝑄(< 𝑣𝑛1

, 𝑣𝑛2
>), … , 𝜇𝑄(< 𝑣𝑛𝑧

, 𝑣𝑗 >)},                     (1) 
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де  𝑡 – номер можливого маршруту від вузла 𝑣𝑖 до ву-

зла 𝑣𝑗 , 𝑛1, 𝑛2 … 𝑛𝑧   - деякі проміжні вузли маршруту, 

𝑧 ≤ 𝑚 − 2 (маршрут не обов’язково повинен охоплю-

вати всі вузли мережі), 𝑚 – кількість вузлів у мережі. 

Тепер, серед множини 𝑡 можливих маршру-

тів від вузла 𝑣𝑖  до вузла 𝑣𝑗  відшукується такий, 

для якого значення метрики 𝐿𝑡
[𝑖,𝑗]

(𝑣𝑖 , 𝑣𝑗) буде мак-

симальним. Тоді для пари вузлів < 𝑣𝑖 , 𝑣𝑗 >  зна-

чення функції належності нечіткого відношення 

𝑅(< 𝑣𝑖 , 𝑣𝑗 >,  𝜇𝑅(< 𝑣𝑖 , 𝑣𝑗 >)) розраховується як 

 𝜇𝑅(< 𝑣𝑖 , 𝑣𝑗 >) = max
𝑡

𝐿𝑡
[𝑖,𝑗]

(𝑣𝑖 , 𝑣𝑗) .  (2) 

Повторюючи таку процедуру для всіх пар вузлів 

𝑣𝑖 та 𝑣𝑗, отримуємо сукупність значень функції належ-

ності 𝜇𝑅(< 𝑣𝑖 , 𝑣𝑗 >)  результуючого нечіткого відно-

шення 𝑅(< 𝑣𝑖 , 𝑣𝑗 >, 𝜇𝑅(< 𝑣𝑖 , 𝑣𝑗 >)) , яке являє собою 

транзитивне бінарне замикання нечіткого бінарного 

відношення 𝑄  (табл.1) із матрицею належності 𝑀𝑄. 

Практичне виконання операції транзитивного 

замикання 𝑅 бінарного нечіткого відношення 𝑄 реа-

лізується шляхом об’єднання  матриць 𝑀𝑄 із 

 𝑀𝑅 = 𝑀𝑄⋁𝑀𝑄
2⋁𝑀𝑄

3⋁ … ⋁𝑀𝑄
𝑘 ,  (3) 

де 𝑀𝑄
𝑘  – представляє собою 𝑘- ступень матриці 𝑀𝑄 

бінарного нечіткого відношення 𝑄 , 𝑘 < 𝑚 − 2 , 𝑚 -

кількість вузлів мережі. У свою чергу, 𝑘-а ступень 

матриці бінарного нечіткого відношення обчислю-

ється рекурентно  із співвідношення 

 𝑀𝑄
𝑘 = 𝑀𝑄 ⨂𝑀𝑄

𝑘−1, 𝑘 > 1, (4) 

де знак ⨂ - операція композиції матриць належності 

двох бінарних відношень. Наприклад, композиція 

𝑀𝑄⨂𝑄  двох матриць 𝑀𝑄   задається формулою 

𝜇𝑄⨂𝑄(< 𝑣𝑖 , 𝑣𝑗 >) = max
𝑣𝑧

(  𝑚𝑖𝑛{𝜇𝑄(< 𝑣𝑖 , 𝑣𝑧 >),   𝜇𝑄(< 𝑣𝑧 , 𝑣𝑗 >)}  ),          𝑧 ≠ 𝑖, 𝑧 ≠ 𝑗,                   (5) 

та визначає величину належності елемента < 𝑣𝑖 , 𝑣𝑗 > 

до бінарного відношення 𝑄⨂𝑄 з матрицею належно-

сті 𝜇𝑄⨂𝑄. 

Таким чином, відповідно до (3) фінальне зна-

чення метрики якості шляху між будь-якими вузлами 

мережі визначається серед найкращих маршрутів се-

ред сукупностей 1…𝑚 − 1  ланцюгових маршрутів. 

При чому, треба мати на увазі, що, якщо на деякому 

етапі, наприклад на 𝑘 + 1 кроці при обчисленні мат-

риці 𝑀𝑄
𝑘+1 з’ясується, що 𝑀𝑄

𝑘+1 = 𝑀𝑄
𝑘 , то зрозуміло, 

що і 𝑀𝑄
𝑘 = 𝑀𝑄

𝑘+1 = 𝑀𝑄
𝑘+2 … 𝑀𝑄

𝑚−1. Тому, у такому ви-

падку обчислення можна припинити на 𝑘 кроці. 

Розрахуємо відношення 𝑅
(2)

 із матри-

цею належності  𝑀𝑅
(2)

= 𝑀𝑄⋁𝑀𝑄
2 , для випадку, коли 

відшукуються найкращі шляхи з точки зору показ-

ника метрики якості, які складаються виключно із 

одно- та дволанцюгових маршрутів (табл. 2). Тут ко-

льором відмічено дволанцюгові маршрути, які покра-

щили метрику якості у порівнянні із одноланцюго-

вими, що мають ті ж вузли відправки та призначення. 

 

Таблиця 2 – Матриця 𝑴𝑹
(𝟐)

 метрики якості одно-  

та дволанцюгових маршрутів 

 𝑣1 𝑣2 𝑣3 𝑣4 𝑣5 𝑣6 𝑣7 𝑣8 

𝑣1 1 0,75 0,83 0,73 0,75 0,79 0,81 0,83 

𝑣2 0,75 1 0,87 0,73 0,89 0,86 0,71 0,75 

𝑣3 0,83 0,87 1 0,67 0,87 0,86 0,81 0,92 

𝑣4 0,73 0,73 0,67 1 0,73 0,67 0,67 0,67 

𝑣5 0,75 0,89 0,87 0,73 1 0,86 0,75 0,87 

𝑣6 0,79 0,86 0,86 0,67 0,86 1 0,79 0,79 

𝑣7 0,81 0,71 0,81 0,67 0,75 0,79 1 0,81 

𝑣8 0,83 0,75 0,92 0,67 0,87 0,79 0,81 1 

 
Далі, використовуючи (3) та (4), розрахуємо те-

пер відношення 𝑅
(3)

 із матрицею належності  

  𝑀𝑅
(3)

= 𝑀𝑄⋁𝑀𝑄
2⋁𝑀𝑄

3, (6) 

для випадку, коли відшукуються найкращі шляхи з 

точки зору показника метрики якості серед 1. .3 лан-

цюгових маршрутів (табл. 3). Тут, аналогічно, кольо-

ром виділені триланцюгові маршрути, які покращили 

метрики, отримані на попередній ітерації. 
 

Таблиця 3 – Матриця 𝑴𝑹
(𝟑)

 метрики якості 𝟏. . 𝟑  

ланцюгових маршрутів 

 𝑣1 𝑣2 𝑣3 𝑣4 𝑣5 𝑣6 𝑣7 𝑣8 

𝑣1 1 0,75 0,83 0,73 0,83 0,79 0,81 0,83 

𝑣2 0,75 1 0,87 0,73 0,89 0,86 0,75 0,87 

𝑣3 0,83 0,87 1 0,73 0,87 0,86 0,81 0,92 

𝑣4 0,73 0,73 0,73 1 0,73 0,73 0,71 0,73 

𝑣5 0,83 0,89 0,87 0,73 1 0,86 0,81 0,87 

𝑣6 0,79 0,86 0,86 0,73 0,86 1 0,79 0,86 

𝑣7 0,81 0,75 0,81 0,71 0,81 0,79 1 0,81 

𝑣8 0,83 0,87 0,92 0,73 0,87 0,86 0,81 1 

 

На четвертому кроці розраховується матриця 

𝑀𝑅
(4)

, яка представлена у таблиці 4. У свою чергу, ро-

зрахунок матриці 𝑀𝑅
(5)

 не дав будь-яких покращень 

метрики якості, тому подальші розрахунки можна не 

продовжувати і зупинитись на матриці  𝑀𝑅
(4)

, 
 

Таблиця 4 – Матриця 𝑴𝑹
(𝟒)

 метрики якості 𝟏. . 𝟒  

ланцюгових маршрутів 

 𝑣1 𝑣2 𝑣3 𝑣4 𝑣5 𝑣6 𝑣7 𝑣8 

𝑣1 1 0,83 0,83 0,73 0,83 0,83 0,81 0,83 

𝑣2 0,83 1 0,87 0,73 0,89 0,86 0,81 0,87 

𝑣3 0,83 0,87 1 0,73 0,87 0,86 0,81 0,92 

𝑣4 0,73 0,73 0,73 1 0,73 0,73 0,73 0,73 

𝑣5 0,83 0,89 0,87 0,73 1 0,86 0,81 0,87 

𝑣6 0,83 0,86 0,86 0,73 0,86 1 0,81 0,86 

𝑣7 0,81 0,81 0,81 0,73 0,81 0,81 1 0,81 

𝑣8 0,83 0,87 0,92 0,73 0,87 0,86 0,81 1 



Control, Navigation and Communication Systems. 2024. No. 4 ISSN 2073-7394 

208 

4. Обговорення результатів 

У табл. 5 наведено матрицю послідовності ма-

ршрутів, яка відображає знайдені шляхи передачі да-

них у вихідній сенсорній мережі. Кожна клітинка цієї 

матриці відповідає конкретному маршруту, що скла-

дається з кількох послідовних вузлів мережі. Визна-

чення якості маршруту базується на показниках мет-

рики, яку задає адміністратор мережі.  

 

Таблиця 5 –Матриця послідовності вузлів для 𝟏. . 𝟒 ланцюгових маршрутів 
 𝑣1 𝑣2 𝑣3 𝑣4 𝑣5 𝑣6 𝑣7 𝑣8 

𝑣1  1-8-3-5-2 1-8-3 1-2-4 1-8-3-5 1-8-3-5-6 1-8-7 1-8 

𝑣2 2-5-3-8-1  2-5-3 2-4 2-5 2-5-6 2-5-3-8-7 2-5-3-8 

𝑣3 3-8-1 3-5-2  3-5-2-4 3-5 3-5-6 3-8-7 3-8 

𝑣4 4-2-1 4-2 4-2-5-3  4-2-5 4-3-5-6 4-2-1-8-7;  4-2-5-6-7 4-2-1-8 

𝑣5 5-3-8-1 5-2 5-3 5-2-4  5-6 5-3-8-7 5-3-8 

𝑣6 6-5-3-8-1 6-5-2 6-5-3 6-5-2-4 6-5  6-5-3-8-7 6-5-3-8 

𝑣7 7-8-1 7-8-3-5-2 7-8-3 7-6-5-2-4;  7-8-1-2-4 7-8-3-5 7-8-3-5-6  7-8 

𝑣8 8-1 8-3-5-2 8-3 8-1-2-4 8-3-5 8-3-5-6 8-7  

 

Матриця (табл. 5) дозволяє порівнювати різні 

маршрути між собою (якщо їх декілька) та обирати 

найбільш оптимальні з них за допомогою додаткових 

метрик для забезпечення ефективної та надійної пе-

редачі даних. Показано приклади, коли більш багато-

ланцюговий маршрут (той, що має більше проміжних 

вузлів) може бути кращим за менш ланцюговий. Це 

може статися через різні причини, наприклад, кращу 

якість зв'язку або меншу завантаженість окремих се-

гментів багатоланцюгового маршруту. Такі марш-

рути можуть мати переваги у стабільності та надій-

ності передачі даних, оскільки кожен проміжний 

вузол може виконувати функції ретранслятора та ко-

рекції помилок, забезпечуючи більш стійкий зв'язок. 

Вибір багатоланцюгового маршруту може також зни-

зити навантаження на окремі вузли мережі, розподі-

ляючи трафік рівномірніше і таким чином подовжу-

ючи загальний термін служби сенсорної мережі. 

Висновки 

Розробка методу аналізу якості логічних каналів 

та вибору маршрутів у одноранговій сенсорній ме-

режі дозволило покращити параметри якості роботи 

мережі, серед них: надійність передачі даних, пропу-

скна здатність та загальна ефективність функціону-

вання мережі. Це сприятиме підвищенню продуктив-

ності та тривалості роботи сенсорних мереж. 

На практиці використання такого методу мож-

ливо у управляючих вузлах кластерів для покра-

щення метрик функціонування саме кластера. Реко-

мендації стосовно частоти виконання наведених роз-

рахунків залежать від багатьох показників сенсорної 

мережі, таких як динаміка вузлів, швидкість руху, 

зміна навантаження та т.п. Такі рекомендації потре-

бують подальшого дослідження, результати якого 

будуть опубліковані у майбутньому.  
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Method for analyzing the quality of logical channels and choosing routes in a single-rank sensor network 

Pavlo Pustovoitov, Maksym Okhrimenko 

Abstract .  Sensor networks play a key role in many industries due to their ability to effectively collect and transmit data. 

However, ensuring the reliability and quality of data transmission remains one of the main problems. The article presents a method for 

calculating the quality of channels in a sensor network, which is based on the use of fuzzy mathematics, namely the operation of 

transitive closure of a fuzzy binary relation. The proposed method uses a fuzzy binary relation to model the quality of communication 

channels between network nodes. By performing transitive closure, the method allows to obtain a more accurate and adaptive assess-

ment of channel quality, taking into account various factors such as delay, bandwidth, energy consumption and reliability. The research 

results show that the use of the transitive closure operation of a fuzzy binary relation can significantly improve the accuracy of channel 

quality assessment and increase the efficiency of route selection in a sensor network. The proposed method can be useful for improving 

the productivity and reliability of sensor networks, ensuring their stable and efficient operation under various operating conditions. 

Key words:  logical channel, optimal route, peer-to-peer sensor network. 
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АНАЛІЗ ТАКТИКО-ТЕХНІЧНИХ ХАРАКТЕРИСТИК ТА ТАКТИКИ 

ЗАСТОСУВАННЯ ОСНОВНИХ ЗАСОБІВ РАДІОЕЛЕКТРОННОЇ БОРОТЬБИ 

(БЛИЖНЬОЇ ДІЇ) РОСІЙСЬКОЇ ФЕДЕРАЦІЇ 
 

Анотація .  Предметом вивчення в статті є тактико-технічні характеристики та тактика застосування основних 

засобів радіоелектронної боротьби (РЕБ) ближньої дії (окопний РЕБ), які застосовують збройні сили російської 

федерації (рф) в російсько-українській війні. Метою є аналіз тактико-технічних характеристик основних засобів 

РЕБ ближньої дії (окопний РЕБ) та їх тактики застосування. Завдання: ідентифікація та класифікація засобів РЕБ 

збройних сил рф, аналіз основних технічних параметрів засобів РЕБ ближньої дії (окопний РЕБ), дослідження 

стратегій застосування засобів РЕБ ближньої дії (окопний РЕБ) у бойових діях. Використовуваними методами є: 

порівняльний аналіз, методи кластеризації даних, аналітичні та емпіричні методи аналізу застосування засобів РЕБ 

у російсько-українській війні. Отримані такі результати. Проведений структурований аналіз тактико-технічних 

характеристик та тактики застосування засобів РЕБ ближньої дії (окопний РЕБ) збройних сил рф, наведені їх пере-

ваги та недоліки, сформовані пропозиції щодо шляхів подальших досліджень. Практична значимість отриманих 

результатів в майбутньому може стати основою для удосконалення існуючих ударних FPV-дронів, які застосову-

ються Збройними Силами України, а саме: обґрунтування шляхів протидії у разі подавлення їх каналу управління 

засобами РЕБ. Висновки. Аналіз тактико-технічних характеристик та тактики застосування засобів РЕБ рф ближ-

ньої дії (окопний РЕБ) показав, що засоби РЕБ такого типу є одним із дієвих інструментів протидії ударним FPV-

дронам, які в свою чергу суттєво впливають на хід сучасних військових операцій. З початком широкомасштабного 

вторгнення збройних сил рф на територію України, засоби РЕБ, які були проаналізовані в роботі постійно удоско-

налювалися з точки зору їх параметрів та тактики застосування в бойових умовах. Також суттєво були збільшенні 

кількісні показники їх виробництва рф, розроблена значна кількість нових комплексів. Слід констатувати, що засо-

би РЕБ ближньої дії (окопний РЕБ) становлять суттєву загрозу в сучасних умовах ведення бойових дій. Показовим 

чинником актуальності даного напряму досліджень є той факт, що збройні сили рф з великою інтенсивністю удо-

сконалюють засоби РЕБ, з метою відповідності їх параметрів та тактики застосування сучасним умовам сьогодення 

в військових операціях. Отже, на теперішній час Збройні Сили України мають виклики щодо протидії засобам РЕБ 

ближньої дії (окопний РЕБ), водночас жодна країна світу не мала такого досвіду протидії, тому отриманні наукові 

результати в майбутньому можуть стати підґрунтям для розробки шляхів вирішення даного проблемного питання. 

Ключові  слова :  безпілотний літальний апарат, FPV-дрон, окопний РЕБ, радіоелектронна боротьба, тактико-

технічні характеристики, тактика застосування. 
 

Вступ 

Постановка проблеми у загальному вигляді. 

Аналіз сучасних військових конфліктів у двадцять 

першому столітті, як локальних так і глобальних, по-

казав, що протистояння сторін все більше переходить 

у площину радіоелектронного протистояння, де ви-

рішальну роль відіграють засоби радіоелектронної 

боротьби (РЕБ) [1]. РЕБ – це комплекс скоординова-

них дій підрозділів Збройних Сил (ЗС), спрямованих 

на отримання інформації про місцезнаходження ра-

діоелектронних засобів (РЕЗ), систем управління вій-

ськами та озброєнням противника, а також їхнє зни-

щення, виведення з ладу або захоплення шляхом ра-

діоелектронного подавлення. Водночас РЕБ включає 

заходи щодо захисту власних РЕЗ, систем управління 

від впливу радіоелектронної розвідки противника та 

контррадіоелектронної протидії [2]. 

РЕБ передбачає використання радіо та елект-

ромагнітних сигналів для захисту або порушення 

роботи комунікацій та обладнання. Структурно РЕБ 

складається з трьох основних напрямів: радіоелект-

ронна атака, радіоелектронний захист та радіоелект-

ронна підтримка. Радіоелектронна атака спрямована 

на ураження радарів, комунікаційних і навігаційних 

систем противника за допомогою радіохвиль для 

подавлення, з метою зниження їхньої ефективності 

або повного виведення з ладу. На противагу цьому, 

радіоелектронний захист зосереджений на захисті 

від зазначених спроб подавлення противником, за-

безпечуючи функціонування комунікацій та систем 

навіть в умовах завад. Радіоелектронна підтримка 

включає в себе виявлення та локалізацію електрома-

гнітних випромінювань, що в свою чергу, на прак-

тиці призводить до неузгодженості з радіоелектрон-

ною розвідкою, оскільки обидва напрями пов’язані з 

перехопленням використання електромагнітного 

спектру противником. Слід зазначити, що різниця 

між радіоелектронної підтримкою та радіоелектрон-

ною розвідкою є суттєвою, яка визначається метою, 

масштабом та контролюючою стороною військової 

операції. Наприклад, у Сполучених Штатах Амери-

ки (США) радіоелектронна підтримка здебільшого 

обслуговує тактичні потреби командирів підрозділів 

в районах ведення бойових дій, проте, як радіоелек-

тронна розвідка виконує функцію збору розвідува-

льних даних, на стратегічному рівні, підпорядковану 

окремим міністерствам [1]. 

У процесі сучасних бойових дій, зокрема вра-

ховуючи досвід російсько-української війни, спо-

стерігається значне розширення номенклатури засо-

бів РЕБ, які можуть бути застосовані як на страте-

гічному, так і на тактичному рівнях. Одними із ос-

новних компонентів засобів РЕБ збройних сил ро-

сійської федерації (рф) є комплекси для радіоелект-

ронного подавлення, радіоелектронної розвідки та 
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системи для захисту власних комунікаційних та роз-

відувальних мереж від впливу противника. Важли-

вим є те, що використання цих систем дозволяє рф 

не лише обмежувати можливості українських сил 

безпеки і оборони у маневрах та координації дій, але 

й дезорієнтувати їх у плануванні операцій [3].  

Необхідно врахувати той факт, що досвід ро-

сійсько-української війни значно вплинув на конце-

пцію тактики застосування військ у сучасних світо-

вих війнах. Це в свою чергу пов’язано з великою 

інтенсивністю застосування безпілотних літальних 

апаратів (БпЛА) різних типів, а саме ударних FPV-

дронів. Слід констатувати, що в противагу зазначе-

ному, збройні сили рф системно застосовують на 

всіх рівнях засоби РЕБ. 

Таким чином, виникає актуальна задача дослі-

дження тактико-технічних характеристик (ТТХ) засо-

бів РЕБ збройних сил рф та їх тактики застосування в 

бойових умовах, як на тактичному, так і на оператив-

ному рівнях. В рамках даної публікації автори обме-

жуються аналізом засобів РЕБ та їх тактики застосу-

вання на тактичному рівні, які є основним протидію-

чим фактором в боротьбі із ударними FPV-дронами. 

Даний напрям досліджень є актуальним у кон-

тексті російсько-української війни, оскільки отри-

мані результати можуть стати підґрунтям, що до-

зволить в майбутньому удосконалити тактику засто-

сування підрозділів. А використання FPV-дронів 

може, в свою чергу, зміцнити здатність ЗС України 

ефективно протистояти в умовах інтенсивного ра-

діоелектронного подавлення засобів озброєння і 

військової техніки (ОВТ). 

Аналіз останніх досліджень і публікацій. У 

зв’язку з широкомасштабним застосуванням ЗС Ук-

раїни ударних FPV-дронів для досягнення переваги 

на полі бою, виникає нагальна потреба аналізу ТТХ 

та тактики застосування засобів РЕБ збройними си-

лами рф. Це в свою чергу обумовлено потребою 

постійного удосконалення можливостей ударних 

FPV-дронів в умовах бойових дій та протидії засо-

бам РЕБ противника. Відповідно, у даному дослі-

дженні автори фокусуються на вивченні різних ас-

пектів застосування засобів РЕБ на тактичному рівні 

в рамках військових операцій. На теперішній час, 

тематиці досліджень присвячено значний ряд робіт. 

Детальному аналізу підлягали роботи [4–9]. 

Так, у роботі [4] проведено аналіз сучасних ме-

тодів РЕБ, їх технічних характеристик та ефектив-

ності застосування. Розглянуто різні типи засобів 

РЕБ, зокрема активні та пасивні системи, що засто-

совуються для захисту від радіолокаційного вияв-

лення. Також досліджено проблеми, які виникають 

під час використання РЕБ як військовими, так і ци-

вільними організаціями. Наведено приклади сучас-

них технологій використання засобів РЕБ, а також 

способи маскування об’єктів від виявлення радіоло-

каційними системами противника. Крім того, про-

аналізовано роль засобів РЕБ у сучасних умовах, 

підкреслюючи їх важливість для збереження життя і 

здоров’я особового складу підрозділів, знищення 

техніки противника та виконання бойових завдань. 

Також у науковій статті наведені основні методи 

протидії РЕБ. Для забезпечення працездатності еле-

ктронних систем в умовах впливу радіосигналів ви-

користовуються такі методи, як комплексний техні-

чний контроль, маскування, захист від кібератак, 

системи захисту від електромагнітного імпульсу та 

резервні системи зв’язку й комунікацій.  

У [5] автори дослідили сучасні методи РЕБ та 

їх вплив на перебіг бойових дій. Актуальність цього 

дослідження визначається зростаючою роллю РЕБ у 

сучасних локальних конфліктах та війнах. У роботі 

наведені такі ключові аспекти, як російські методи 

РЕБ, а саме: аналіз основних розробок та їх роль у 

військових операціях, західні методи РЕБ, в рамках 

огляду провідних розробок та їх застосування у су-

часних війнах. Також надано порівняння російських 

і західних підходів до РЕБ та зроблено прогнози 

щодо їх подальшого розвитку. Окремо досліджено 

сучасні характеристики РЕБ, зокрема використання 

мобільних систем, їх гнучкість і інтеграція з іншими 

технологіями. Особливу увагу приділено питанням 

захисту від РЕБ.  

Автори роботи [6] виклали матеріали, які є ін-

струментом для аналізу та порівняння різних типів 

систем РЕБ та радіолокаційних засобів. Зміст публі-

кації охоплює ключові технічні параметри, необхідні 

для розробки та удосконалення сучасних систем РЕБ, 

зокрема ефективність засобів подавлення та захисту, 

методи інтеграції з іншими системами озброєння та 

технологічні інновації. У контексті наукових публі-

кацій, цей посібник може бути використаний як дже-

рело для оцінки ефективності нових розробок, їхньо-

го впливу на оперативні можливості військ та удо-

сконалення засобів радіоелектронного захисту.  

У [7] було розглянуто прогрес рф в адаптації 

інноваційних підходів до ведення війни, зокрема в 

мережецентричних технологіях та використанні ін-

формаційного середовища. Головний акцент у роботі 

робиться на інтеграцію автоматизованих систем уп-

равління, розвідки, спостереження та зв’язку, що до-

зволяє збройним силам рф покращити швидкість 

прийняття рішень і посилює їх здатність до швидкого 

реагування. Автори роботи наголошують, що рф ус-

пішно скорочує розрив між теоретичними напрацю-

ваннями військової науки та практичним викорис-

танням можливостей засобів. Особливо це помітно у 

застосуванні концепції “множників сили” – комплек-

сного підходу, що дозволяє підвищити ефективність 

військових операцій. Попри це у роботі висвітлені 

висновки, що використання російських засобів РЕБ 

на південному сході України не створює значних за-

гроз для країн-членів НАТО, оскільки Альянс володіє 

набагато сучаснішими технологіями. Крім того, авто-

ри вважають, що заяви офіційних представників рф 

про повну здатність технічно подавлювати електро-

магнітний спектр є перебільшеними. 

У науковій публікації [8] проведений аналіз за-

стосування збройними силами рф засобів РЕБ під 

час збройної агресії проти України. Розглядається 

призначення та надані зображення основних сучас-

них систем та комплексів РЕБ рф, які були виявлен-

ні на території України з початку повномасштабного 

вторгнення збройних сил рф на території України. 
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Автори роботи [9] зосереджували дослідження 

на аналізі новітніх засобів РЕБ рф оперативного рів-

ня, включаючи їх порівняльний аналіз та оцінку мож-

ливостей подавлення та їх функціональні можливості 

в районах ведення бойових дій. У дослідженні зроб-

лено висновки щодо потенційних стратегій підви-

щення ефективності українських засобів РЕБ. Автори 

також звертають увагу на тенденції розвитку РЕБ та 

новітніх систем управління військами і зброєю в про-

відних країнах світу. Аналіз цих тенденцій вказує на 

необхідність перегляду традиційних підходів до ве-

дення РЕБ у сучасних умовах та у майбутньому. За-

пропоновані шляхи модернізації та удосконалення 

засобів РЕБ, щоб відповідати вимогам сучасних ви-

кликів на полі бою. Це вимагає асиметричного і ви-

переджувального підходу до розвитку засобів РЕБ у 

відповідь на глобальні тенденції. 

Таким чином, аналіз останніх досліджень і пу-

блікацій показав, що на теперішній час присвячена 

достатня кількість наукових робіт в яких дослі-

дженні ТТХ існуючих засобів РЕБ рф. Проте, пере-

важна більшість робіт присвячена дослідженням 

засобів РЕБ оперативного та стратегічного призна-

чення. Слід зазначити, що в роботах, які підлягали 

аналізу не були розглянуті питання аналізу засобів 

РЕБ тактичного призначення, а питання тактики 

застосування взагалі не були висвітлені в жодній 

публікації. Враховуючи той факт, що використання 

ударних FPV-дронів з початком широкомасштабно-

го вторгнення збройних сил рф на територію Украї-

ни носить системний характер та є ефективним за-

собом ураження противника, постає актуальна зада-

ча дослідження методів і способів протидії засобам 

РЕБ противника. Отже, отримані результати дослі-

джень є актуальними та можуть стати підґрунтям 

для розробки пропозиції щодо протидії засобам РЕБ 

рф або удосконалення ударних FPV-дронів. 

Мета статті полягає в аналізі ключових такти-

ко-технічних характеристик та тактики застосування 

основних російських засобів РЕБ ближньої дії (око-

пних РЕБ). 

Основна частина 

1. Класифікація засобів РЕБ збройних сил 

рф. Війська РЕБ збройних сил рф – це структурний 

підрозділ РЕБ спеціальних військ збройних сил рф. 

Підрозділи військ РЕБ виконують завдання, спрямо-

вані на досягнення переваги в електромагнітному 

спектрі, забезпечення захисту власних систем уп-

равління військами і озброєнням від впливу радіое-

лектронних перешкод противника, а також пору-

шення функціонування систем управління війсь-

ками противника і зниження ефективності викорис-

тання його бойових засобів. 

До структурних підрозділів РЕБ збройних сил 

рф належать: батальйони, вузли (центра), роти, авіа-

ційні ланки РЕБ тощо. 

Основу сил РЕБ рф становлять наземні та авіа-

ційні частини і підрозділи, що входять до складу 

об’єднань і з’єднань різних видів та родів військ 

збройних сил рф. Засоби РЕБ утворюють систему 

озброєння РЕБ, яка включає сукупність технічних 

засобів підрозділів РЕБ, а також бортові системи 

РЕБ, які призначені для індивідуального захисту 

ОВТ (ракетних комплексів, бойових літаків, верто-

льотів, кораблів, броньованих машин тощо) від за-

собів розвідки та високоточної зброї. 

Класифікація засобів РЕБ рф включає кілька 

основних категорій, які ґрунтуються на їхніх функ-

ціях, призначенні та типах носіїв. Зазвичай, засоби 

РЕБ рф класифікують за такими показниками [10]. 

За дальністю застосування засоби РЕБ рф поді-

ляються на [10]:  

– стратегічного застосування; 

– оперативного застосування; 

– тактичного застосування; 

– ближньої дії (окопний РЕБ). 

За місцем базуванням засоби РЕБ рф класифі-

кують [10]: 

– наземні засоби; 

– авіаційні засоби; 

– морські засоби; 

– космічні та повітряно-космічні засоби; 

– мобільні засоби. 

За функціональним призначенням засоби РЕБ 

класифікують таким чином [10]: 

– перешкод наземним засобам; 

– перешкод авіаційним засобам; 

– перешкод морським засобам; 

– радіоелектронного захисту. 

До засобів РЕБ рф належать [10]: 

– спеціальна наземна техніка перешкод; 

– техніка управління перешкодами; 

– системи радіорозвідки та пеленгування; 

– передавачі перешкод; 

– техніка радіо-, радіотехнічного контролю; 

– авіаційні та корабельні бортові засоби переш-

код. 

Досвід російсько-української війни свідчить, 

що однією з основних рис ведення бойових дій 

(операцій) є широке застосування обома сторонами 

цієї війни БпЛА військового призначення різних 

типів. Нарощування їх кількісно-якісного складу, 

надання їм властивостей ударної зброї та масоване 

застосування на полі бою обумовило зміни в харак-

тері збройної боротьби, формах та способах засто-

сування військ (сил).  

Одним із шляхів зменшення бойових можливо-

стей БпЛА є побудова та застосування відповідної 

РЕБ та її інтеграція в систему протиповітряної обо-

рони (ППО). Слід констатувати, що збройні сили рф 

постійно адаптують свою систему під сучасні ви-

клики та загрози. Для визначення вимог до ОВТ 

необхідно знати спроможності ворога. Це є первин-

ною основою подальших досліджень. З урахуванням 

первинності характеристик ОВТ противника, а саме 

засобів РЕБ ближньої дії (окопний РЕБ) доцільним є 

провести аналіз основних  ТТХ зазначених засобів. 

2. Аналіз ТТХ існуючих засобів РЕБ ближ-

ньої дії (окопний РЕБ). Використання ударних 

FPV-дронів (First Person View) у військових опера-

ціях на території Україні носить оперативне та так-

тичне значення. У контексті війни в Україні, де бо-

йові дії ведуться у різноманітних умовах та терито-
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ріальних обмеженнях, ударні FPV-дрони стають 

важливим інструментом для обох сторін цієї війни. 

Головне завдання засобу РЕБ протидії БпЛА – це 

захист особового складу та військової техніки від 

БпЛА супротивника різних типів. Засоби РЕБ ближ-

ньої дій (окопний РЕБ) є універсальними комплек-

сами для протидії ударних FPV-дронів, у вигляді 

комплексу встановленого на даху транспортного 

засобу, в окопі (бліндажу) або використання особо-

вим складом у вигляді переносного комплексу. 

Під засобами РЕБ ближньої дії (окопний РЕБ) в 

рамках даної публікації розуміється – спеціалізова-

ний пристрій, призначений для подавлення каналу 

управління БпЛА на відстані до 2000 метрів. Основна 

мета застосування засобів окопного РЕБ – це забез-

печення протидії від знищення ударними БпЛА ста-

ціонарних укріплень, ОВТ та особового складу [11].  

Основні вимоги до засобів РЕБ рф ближньої дії 

(окопний РЕБ): 

– забезпечення ефективного подавлення каналів 

управління та навігації БпЛА на відстань не менше 

2000 метрів, що в свою чергу дозволяє своєчасно 

нейтралізовувати загрози від ударних FPV-дронів; 

– спрямованість сигналу, із застосуванням ви-

соконаправлених антен, що в свою чергу дозволяє 

сконцентрувати енергію випромінювання на конк-

ретному БпЛА, зменшуючи при цьому ймовірність 

виявлення засобу РЕБ; 

– широкий частотний діапазон подавлення сиг-

налів; 

– мала вага та розміри; 

– забезпечення достатнього енергопотенціалу 

(потужні акумуляторні батареї); 

– наявність режимів імітації перешкод; 

– стійкість до різних кліматичних умов та 

впливу електромагнітного випромінювання; 

– простота управління; 

– відсутність впливу електромагнітного випромі-

нювання на оператора під час тривалого застосування; 

– можливість швидкого розгортання в різних 

умовах бойового середовища. 

Аналіз засобів РЕБ рф щодо протидії БпЛА до-

зволив зробити висновки стосовно застосування пев-

них заходів, які здійснюються для протидії, а саме: 

– створення загороджувальних завад на часто-

тах, які використовуються цивільними засобами 

зв’язку для управління БпЛА (типові частоти стіль-

никового та транкінгового зв’язку, 3G, 4G, 5G, ме-

режі Wi-Fi, Wi-Max тощо); 

– виявлення параметрів спеціалізованих каналів 

радіоуправління (КРУ) БпЛА та створення радіоеле-

ктронних завад, спрямованих за частотою та струк-

турою сигналу КРУ (включаючи й КРУ у режимі з 

перебудовою частоти); 

– формування шумових завад, спрямованих за 

частотами найбільш поширених супутникових ра-

діонавігаційних систем (GPS, ГЛОНАСС, BeiDou, 

Galileo тощо); 

– створення імітаційних завад, спрямованих за 

частотою та структурою незахищених каналів най-

більш поширених супутникових радіонавігаційних 

систем (GPS, ГЛОНАСС, BeiDou, Galileo тощо). 

Застосування засобів РЕБ, як протидії БпЛА, 

порівняно із засобами вогневого ураження має на-

ступні переваги: 

– під час застосування засоби РЕБ не витрача-

ють жодних матеріальних ресурсів ураження, а ли-

ше відновлюваний ресурс електромагнітної енергії; 

– сучасні засоби РЕБ здатні формувати широ-

кий спектр радіоелектронних завад, адаптивно оби-

раючи ті, які є максимально ефективними проти 

конкретних об’єктів подавлення; 

– засоби РЕБ мають площинний ефект, що до-

зволяє одночасно уражати велику кількість БпЛА зі 

схожими радіоелектронними параметрами; 

– за умови успішного розпізнавання цілей як 

окремих випромінювальних радіоелектронних 

об’єктів (ВРЕО), засоби РЕБ можуть бути вибірко-

вими, подавляючи лише ВРЕО з певними парамет-

рами, наприклад, пункти управління БпЛА, які фор-

мують систему керування зі специфічною структу-

рою сигналів; 

– у деяких випадках, за умови успішного вияв-

лення структури сигналів та формату переданих 

повідомлень у системі керування та навігаційному 

каналі, засоби РЕБ дозволяють перехопити управ-

ління БпЛА та нав’язати йому хибну траєкторію 

польоту. 

Далі більш детально розглянемо ТТХ основних 

засобів РЕБ, які використовуються збройними сила-

ми рф в російсько-український війні. У межах даної 

публікації, засоби РЕБ ближньої дії (окопний РЕБ) 

розподіляються на дві групи: 

– пересувні засоби РЕБ (кругова діаграма спря-

мованості сигналу); 

– переносні засоби РЕБ (направлена діаграма 

спрямованості сигналу). 

Першим у роботі проведений аналіз засобів 

РЕБ, які відносяться до групи пересувних засобів. 

Мобільний комплекс РЕБ “Леер-2” (рис. 1) 

призначений для проведення радіоелектронної роз-

відки, постановки радіоелектронних перешкод РЕЗ, 

імітації роботи РЕЗ, а також оцінювання електрома-

гнітної обстановки при проведенні заходів бойової 

підготовки. Розробник – ВАТ Всеросійський науко-

во-випробувальний інститут “Еталон” (м. Москва). 

Прийнятий на озброєння у 2013 році. Екіпаж ком-

плексу 2 чоловіка (водій та оператор-офіцер) [12]. 
 

 

Рис. 1. Мобільний комплекс РЕБ “Леер-2” [12] 
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Основні ТТХ мобільного комплексу РЕБ “Леер-

2” наведені в табл. 1 [12]. Загалом, мобільний ком-

плекс РЕБ “Леер-2” характеризується високою мобі-

льністю, точністю та здатністю ефективно діяти в 

широкому діапазоні частот, що робить його придат-

ним для широкого спектра радіоелектронних задач.  
 

Таблиця 1 – Тактико-технічні характеристики 

мобільного комплексу РЕБ “Леер-2” [12] 

Характеристика  Значення  

Діапазон частот радіо- і радіотехні-

чного контролю, МГц 

0,1 – 18000 

Точність навігаційної прив’язки, м >15 

Час розгортання, хв 10 

Потужність випромінювання, Вт: 

для дахових антен 

для щоглових антен 

 

не менше 200 

не менше 500 

Точність пеленгування, град: 

для дахових антен 

для щоглових антен 

 

3 

2 

Швидкість огляду по частоті під час 

виявлення з пеленгування, МГц/с 

не менше 2000 

Електроживлення: 

від промислової мережі: 

380 В 50 Гц 

380 В 

Сумарна потужність, яка спожива-

ється, кВт 

до 4,5 

Базове шасі ГАЗ-2330 “Тигр” 
 

Комплекс РЕБ БпЛА “Шиповник-Арео” 

(рис. 2) призначений для радіоподавлення (блоку-

вання) каналів управління БпЛА. Розробник – 

“Объединенная приборостроительная корпорация” 

(м. Москва). 
 

 

Рис. 2. Комплекс РЕБ з БпЛА “Шиповник-Арео” [12] 

 

Можливості комплексу “Шиповник-Арео”: 

– автоматизований пошук, виявлення, пеленгу-

вання, ідентифікація і визначення типів сигналів 

працюючих ліній управління БпЛА; 

– формування списку частот, його класифіка-

ція, перехоплення, аналіз і визначення характерис-

тик каналу управління БпЛА; 

– радіоподавлення каналів управління БпЛА 

шляхом комплексного застосування трьох методів: 

блокування каналу навігації за рахунок постановки 

перешкод навігаційному полю GPS, радіоелектрон-

ному подавленню каналу управління БпЛА, перехо-

плення управління БпЛА за рахунок введення в ка-

нал управління корекції. 

У табл. 2 наведені основні ТТХ комплексу РЕБ 

з БпЛА “Шиповник-Арео” [12]. 

Таблиця 2 – Тактико-технічні характеристики ком-

плексу РЕБ з БпЛА “Шиповник-Арео” [12] 

Характеристика  Значення  

Діапазон частот радіо- і радіоте-

хнічного контролю, МГц 

25–2500 

Діапазон робочих частот РЕП 

управління БпЛА, МГц 

400–500, 800–925, 

2400–2485 

Час виявлення БпЛА, сек близько 25 

Час виявлення БпЛА, якщо час-

тоти відомі заздалегідь, мкс 

близько 700 

Точність пеленгування, град 2–3 

Час на розгортання станції, хв 20–40 

Екіпаж машини, чол. 3 (водій, 2 оператора) 

 

Ці характеристики демонструють, що комплекс 

РЕБ “Шиповник-Аеро” є ефективним інструментом 

для виявлення, пеленгування та подавлення сигналів 

управління БпЛА, проте потребує певного часу на 

розгортання та налаштування, що робить його відно-

сно вразливою ціллю для ураження. Слід зазначити, 

що діапазон робочих частот комплексу обмежує його 

застосування в сучасних умовах ведення бойових дій. 

На рис. 3 представлений переносний комплекс 

“Стриж”. Він призначений для автоматичного вияв-

лення сигналу управління БпЛА, блокуванню вияв-

лених сигналів або сигналів навігації. 

 

 

Рис. 3. Переносний комплекс “Стриж” [12] 

 

У табл. 3 наведені основні ТТХ переносного 

комплексу “Стриж” [12]. Враховуючи відносно не-

великі габаритні показники та сектор подавлення, 

зазначений комплекс є доволі дієвим засобом для 

протидії БпЛА в межах взводного опорного пункту. 
 

Таблиця 3 – Тактико-технічні характеристики 

переносного комплексу “Стриж” [12] 

Характеристика  Значення  

Системи навігації, які подавлюються GPS, Глонас 

Діапазон робочих частот подавлен-

ня, МГц 

433, 868, 1575,  

1600, 2400, 5800 

Дальність дії, м до 1000 

Сектор подавлення, град 360 

Розмір, см 35×35×170 

Вага, кг 46 

 

На рис. 4 до вашої уваги представлений подав-

лювач БпЛА “Серп-ВС6”, який призначений для 

подавлення каналів управління БпЛА, та заваді ро-

боти приймача сигналів навігаційних супутникових 

систем на відстані до 5 кілометрів. 
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Рис. 4. Подавлювач БпЛА “Серп-ВС6” [12] 

 

У табл. 4 наведені основні ТТХ подавлювача 

БпЛА“Серп-ВС6” [12]. Дальність дії даного засобу 

РЕБ та його різноманітність щодо діапазону робо-

чих частот надає йому основну перевагу в порівняні 

із іншими розглянутими засобами. 
 

Таблиця 4 – Тактико-технічні характеристики 

подавлювач БпЛА“Серп-ВС6” [12] 

Характеристика  Значення  

Діапазон робочих частот  

подавлення, МГц 

430–470, 840–910, 925–

960, 1160–1280, 1570–

1610, 2400–2500, 2500–

2600, ,більше 5715  

Дальність дії, м до 5000 

Сектор подавлення, град 360 

Випромінююча потужність, Вт  до 80 

Вага, кг 10 
 

На рис. 5 зображений мобільний комплекс “Па-

труль”, який розгортається на шасі легкових авто-

мобілів типу “Пікап”. Він призначений для ведення 

безперервного радіоспостереження, виявлення сиг-

налів управління БпЛА та формування сигналів 

протидії. У табл. 5 наведені основні ТТХ мобільного 

комплексу “Патруль” [12]. Особливістю даного 

комплексу РЕБ є його розгортання на шасі легкових 

авто. Параметри даного комплексу дозволяють здій-

снювати протидію БпЛА на великій відстані, що в 

свою чергу надає можливості розгортати комплекс 

на великий відстані від лінії бойового зіткнення. Це 

робить його відносно захищеним від ураження. 
 

 

Рис. 5. Мобільний комплекс “Патруль” 
 

Таблиця 5 – Тактико-технічні характеристики 

мобільного комплексу “Патруль” [12] 

Характеристика  Значення  

Системи навігації, які подав-

люються 

GPS, Глонас, Galileo 

(L1,E1, G1), BeiDou 

Діапазон робочих частот пода-

влення, МГц 

400–6000, Wi-Fi, 

LTE 

Автономність, хв до 40 

Дальність дії, м до 25000 

Сектор подавлення, град 360 

За результатами аналізу пересувних засобів РЕБ 

збройних сил рф можливо зробити такі висновки: 

– широкий діапазон частот у більшості розгля-

нутих засобів РЕБ дозволяє ефективно подавляти як 

навігаційні, так і комунікаційні системи БпЛА, що 

робить їх універсальними для різних ситуацій; 

– мобільність пересувних засобів РЕБ забезпе-

чується компактними розмірами і можливістю вста-

новлення на різні типи шасі, що дозволяє швидко 

переміщувати системи в район застосування та опе-

ративно реагувати на загрози; 

– антени кругової діаграми спрямованості у бі-

льшості комплексів дозволяють створювати повне 

подавлення в радіусі їх дії, забезпечуючи надійний 

захист у будь-якому напрямку, що є особливо важ-

ливим у динамічних бойових умовах; 

– точність виявлення та пеленгування радіосигна-

лів підвищує ефективність протидії БпЛА, дозволяючи 

швидко виявляти джерела загроз та їх подавляти. 

Отже, пересувні засоби РЕБ демонструють висо-

ку ефективність у сучасних бойових умовах, особливо 

у протидії БпЛА, завдяки своїй мобільності, дальності 

дії та здатності до адаптації до різних типів загроз. 

Далі аналізу підлягають малогабаритні перено-

сні засоби РЕБ у форматі різного роду “електронних 

автоматів” або “електронних гвинтівок”, які регуля-

рно презентуються у рф починаючи із 2015 року, 

коли проблемі протидії БпЛА почали приділяти під-

вищену увагу. Відмінними рисами цих переносних 

комплексів РЕБ, у порівнянні з пересувними є: 

– відсутність будь-якої розвідувальної підсис-

теми, що дозволяє виявляти параметри каналів уп-

равління БпЛА; 

– використання для подавлення шумових завад, 

спрямованих на найпоширеніші частоти каналів 

навігації та каналів зв’язку з БпЛА; 

– низький енергопотенціал, що зумовлює малу 

дальність дії; 

– використання спрямованих антенних систем, 

які співпадають за орієнтацією з напрямком самого 

пристрою; 

– використання у складі засобів РЕБ акумуля-

торних батарей з обмеженим зарядом – на декілька 

годин епізодичного застосування; 

– для деяких мобільних засобів РЕБ вказуються 

медичні обмеження щодо тривалості використання 

цих пристроїв оператором через негативний вплив 

електромагнітного випромінювання. 

Для прикладу, у роботі наведені ТТХ трьох пе-

реносних комплексів РЕБ збройних сил рф. 

Переносний комплекс “Піщаль-ПРО” (рис. 6) при-

значений для зриву польотного завдання БпЛА, шляхом 

подавлення каналів зв’язку, управління та навігації. У 

табл. 6 наведені основні ТТХ переносного комплек-

су “Піщаль-ПРО” [12]. 
 

 

Рис. 6. Переносний комплекс “Піщаль-ПРО” [12] 
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Таблиця 6 – Тактико-технічні характеристики 

переносного комплексу “Піщаль-ПРО” [12] 

Характеристика  Значення  

Системи навігації, які подав-

люються 

GPS, Глонас, Galileo, 

BeiDou 

Діапазон робочих частот пода-

влення, МГц 

433, 915, 1500, 2400, 

5800 

Автономність, хв до 60 

Дальність дії, м до 2000 

Ємність вбудованої АКБ, А/ч 10 

Розмір, см 200×240×930 

Вага, кг 3,2 
 

На рис. 7 зображено переносний комплекс 

комплексу “Стиллет”. Його призначення тотожне 

комплексу “Піщаль-ПРО”. У табл. 7 наведені основ-

ні ТТХ переносного комплексу “Стиллет” [12]. 
 

 

Рис. 7. Переносний комплекс “Стиллет” [12] 
 

Таблиця 7 – Тактико-технічні характеристики 

переносного комплексу “Стиллет” [12] 

Характеристика  Значення  

Системи навігації, які подав-

люються 

GPS, Глонас, Galileo, 

BeiDou 

Діапазон робочих частот пода-

влення, МГц 

390–490, 850–1400, 

2200-2400 

Автономність, хв до 40 

Дальність дії, м до 1000 

Ємність вбудованої АКБ, А/ч - 

Розмір, см - 

Вага, кг 9 
 

На рис. 8 зображено переносний комплекс бо-

ротьби з БпЛА “Праща-01”. Він призначений для 

подавлення каналів зв’язку, управління та навігації 

БпЛА. У табл. 8 наведені основні ТТХ переносного 

комплексу боротьби з БпЛА “Праща-01” [12]. 

 

 

Рис. 8. Переносний комплекс боротьби 

з БпЛА “Праща-01” [12] 
 

Таблиця 8 – Тактико-технічні характеристики перенос-

ного комплексу боротьби з БпЛА “Праща-01” [12] 

Характеристика  Значення  

Системи навігації, які подав-

люються 

GPS, Глонас, Galileo, 

BeiDou 

Діапазон робочих частот пода-

влення, МГц 

400–5800 

Автономність, хв до 60 

Дальність дії, м до 2500 

Сектор подавлення, град 20 

Розмір, см 260×900×140 

Вага, кг 7 

Аналіз відмінних рис переносних комплексів 

РЕБ та їхніх ТТХ дозволяє зробити висновок, що ці 

засоби є найменш “інтелектуальними” та найменш 

ефективними при вирішенні завдання протидії малим 

БпЛА. З одного боку, простота та мобільність цих 

засобів дозволяє їх використовувати окремими опе-

раторами без спеціалізованої підготовки. З іншого 

боку, ці засоби можуть застосовуватися лише епізо-

дично і орієнтовані на найпростіші БпЛА. Викорис-

тання даними типами засобів направленої діаграми 

спрямованості, потребують постійного візуального 

спостереження та супровіду БпЛА, що в реальних 

бойових умовах стає важкою задачею для оператора. 

Відсутність у функціоналі розглянутих засобів 

РЕБ режимів формування імітуючих завад по каналу 

навігації, призводить до того, що стратегія руху Бп-

ЛА в умовах шумового подавлення каналів управлін-

ня та навігації стає фактично непередбачуваною. Не-

зважаючи на заявлені виробниками таких пристроїв 

ефекти, як падіння БпЛА, приземлення БпЛА або 

повернення БпЛА до пункту управління, фактична 

стратегія руху БпЛА визначається виключно його 

програмою дій у разі втрати зв’язку і може суттєво 

відрізнятися від зазначених, аж до продовження по-

льоту відповідно до заздалегідь заданої програми. 

Таким чином, слід констатувати, що у випадках 

великої інтенсивності ведення бойових дій, розгляну-

ті засоби РЕБ є малоефективними та потребують пос-

тійного супроводження БпЛА оператором 

3. Тактика застосування засобів РЕБ рф. Ро-

сійсько-українська війна – це війна технологій, люд-

ського ресурсу та мотивацій. У цьому контексті засо-

би РЕБ відіграють важливу роль у військових опера-

ціях як технологічний елемент. Новітні комплекси 

РЕБ рф (засоби РЕБ ближньої дії) мають можливість 

вибіркового подавлення сигналів, спрямовуючи свою 

потужність лише на певні частоти, на яких працюють 

системи зв’язку, БпЛА тощо. Наприклад, квадрокоп-

тери типу Mavic 3 використовують частотні діапазо-

ни 2,4 ГГц і 5,8 ГГц, і сучасні засоби РЕБ рф здатні 

створювати спрямовані перешкоди лише на цих час-

тотах, не впливаючи на інші діапазони [13]. 

Для розуміння відмінностей в тактиці застосу-

вання засобів РЕБ збройними силами рф в російсько-

українській війні, розглянемо два стислих приклади 

тактики застосування засобів РЕБ збройними силами 

США в Іраку (1991 рік) та збройними силами рф у 

війні в Грузії (2008 рік). Під час операції “Буря в пус-

телі” збройні сили США використовували РЕБ як 

ключовий елемент для нейтралізації засобів зв’язку і 

систем управління збройних сил Іраку. Тактика за-

стосування полягала у тому, що перед початком ак-

тивних бойових дій підіймався в повітря спеціальний 

літак РЕБ, призначений для подавлення радіоелект-

ронних сигналів на широкому діапазоні частот, які 

використовували збройні сили Іраку [14]. 

Літак РЕБ створював інтенсивні перешкоди на 

всіх частотах, що унеможливлювало координацію дій 

іракських військ та їх ефективне управління. Після 

цього проводився масований пуск крилатих ракет, які 

вражали ключові цілі, в тому числі радіолокаційні 

станції (РЛС) та системи ППО. Наступним етапом, 
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авіація США наносила удари по залишкових об’єктах 

та військових підрозділах, які були позбавлені мож-

ливості ефективно оборонятись через порушення 

системи управління. Така послідовність – спочатку 

подавлення засобів зв’язку РЕБ, потім застосування 

високоточної зброї і авіації – дозволяла знизити бо-

йові можливості військових сил Іраку і забезпечити 

успіх військової операції. Проте, збройні сили США 

не мали в арсеналі окопних або малогабаритних засо-

бів РЕБ для ближнього застосування, які б могли 

ефективно працювати на тактичному рівні безпосере-

дньо в зоні бойових дій, і цей аспект і на теперішній 

час залишається недостатньо розвиненим у їхній так-

тиці застосування засобів РЕБ [14]. 

Слід зауважити, що подібна ситуація спостеріга-

ється і в європейських країнах членів НАТО, де ви-

робники переважно зосереджували свою увагу на 

розробці засобів радіоелектронної розвідки. Ці засоби 

спеціалізуються на перехопленні сигналів і розкритті 

планів противника, надаючи інформацію для страте-

гічного аналізу. Дана ситуація становить певні ви-

клики та загрози для сучасних військових операцій, 

водночас, міжнародні партнери України усвідомлю-

ють цю проблему. 

У ході війни в Грузії в 2008 році збройні сили 

рф зіткнулися з проблемою, коли використання літа-

ків Ан-12ПП для подавлення грузинських РЛС приз-

водило до впливу не лише на ворожі системи, а й на 

російські станції, що знаходилися на відстані 100–120 

км від зони постановки перешкод. Аналогічні ситуа-

ції виникали при застосуванні наземних комплексів 

РЕБ, які одночасно порушували лінії зв’язку як гру-

зинських, так і російських військ [10]. Попри нама-

гання вирішити цю проблему шляхом підвищення 

точності та селекції радіоелектронних ударів, рф на 

момент широкомасштабного вторгнення збройних 

сил рф у лютому 2022 року не вдалося досягти ефек-

тивного вирішення. Крім того, при розробці нових 

комплексів РЕБ було недостатньо враховано наяв-

ність у зоні конфлікту цивільних радіоелектронних 

засобів зв’язку, які використовуються службами екс-

треної допомоги, рятувальними підрозділами, поліці-

єю тощо. Дані канали зв’язку є важливими для коор-

динації дій в умовах військових операцій, що створи-

ло додаткові виклики та загрози для російських вій-

ськових. Для вирішення даної проблеми збройні сили 

рф почали системно застосовувати засоби РЕБ ближ-

ньої дії під час російсько-української війни. Таким 

чином, дослідження питань тактики застосування 

засобів РЕБ ближньої дії (окопний РЕБ) є актуальною 

задачею, питанням дослідження якої на теперішній 

час присвячена обмежена кількість робіт. 

Тактика застосування засобів РЕБ рф під час ве-

дення бойових дій включає кілька основних етапів, 

які забезпечують ефективність та максимальну ре-

зультативність їх використання. 

По-перше, перед надходженням засобів РЕБ до 

військових підрозділів збройних сил рф, вони проходять 

всебічні випробування в лабораторних умовах, а також 

тестуються на полігонах за участю операторів БпЛА. 

Лише після цього засоби РЕБ ближньої дії (окопний 

РЕБ) передаються для використання в бойових умовах. 

Як вже було зазначено, дані засоби РЕБ були випробу-

вані на полігонах і демонструють ефективність у реаль-

них умовах бойових дій. Окопні засоби РЕБ активно 

застосовуються різними підрозділами збройних сил рф 

для захисту власних позицій, особового складу та війсь-

кової техніки від загроз, які надходять від БпЛА. 

По-друге, засоби РЕБ ближньої дії (окопний 

РЕБ) підрозділи збройних сил рф розгортають вздовж 

лінії бойового зіткнення біля взводних опорних пунк-

тах, спостережних постів. Також зазначені засоби 

РЕБ встановлюються на автомобілях, бойових бро-

ньованих машинах. Переносні комплекси РЕБ засто-

совуються окремим особовим складом, який має спе-

ціальну підготовку щодо його застосування. Слід 

зауважити, що незважаючи на простоту використання 

переносних засобів РЕБ, при застосуванні їх ненавче-

ним особовим складом, виникають труднощі 

пов’язані із візуальним виявленням БпЛА і його по-

давленням. Це пов’язане із неправильним розумінням 

оператора, а саме як правильно використовувати пе-

реносні комплекси РЕБ у яких використовується 

спрямована діаграма направлення подавляючого сиг-

налу. У сфері РЕБ методи розгортання систем радіое-

лектронного подавлення значно відрізняються залеж-

но від типу, класу та конструктивних особливостей 

цих систем. Мобільні системи, навпаки, мають широ-

кий арсенал засобів переміщення. Це можуть бути 

причепи, вантажні автомобілі, пікапи або бойові бро-

ньовані машини. Завдяки своїй маневреності, ці сис-

теми є найбільш адаптивними та малопомітними за-

собами РЕБ, здатними виконувати різноманітні бойо-

ві завдання в умовах ведення бойових дій.  

Засоби РЕБ, які розгорнуті на взводних опорних 

пунктах, спостережних постах, автомобілях в біль-

шості випадків виявляють БпЛА до моменту їх візуа-

льного контакту та нейтралізують їх на безпечній 

відстані. Залежно від типу БпЛА, він здійснить ава-

рійну посадку, повернеться на місце запуску або буде 

знесений вітром. У будь-якому випадку, БпЛА не 

зможе виконати своє завдання за призначенням. 

Однак, дані засоби РЕБ здатні виконувати й інші 

завдання: дезорієнтувати розвідувальні БпЛА або 

створювати хибні цілі для ударних FPV-дронів.  

Радіус дії засобів РЕБ залежить від їхнього типу 

та потужності: окопні системи мають менший радіус, а 

тактичні – більший. Дані засоби використовують 

принцип модуляції, змінюючи характеристики сигналу 

під час передачі. Іншим тактичним завданням є блоку-

вання зв’язку між бойовими підрозділами на невели-

ких відстанях. Окопні засоби РЕБ мають низку харак-

теристик, що роблять їх ефективними у боротьбі з су-

часними електронними загрозами. Висока мобільність 

та можливість швидкого розгортання поблизу зони 

бойових дій є їхніми ключовими перевагами. Окопні 

системи РЕБ здатні забезпечити надійний захист вій-

ськових об’єктів вздовж лінії бойового зіткнення. Для 

окопних засобів РЕБ характерне розташування на відс-

тані 50–100 метрів від об’єкта (наприклад, бліндажу 

або опорного пункту). Оператори переміщують війсь-

кову техніку для укриття або безпечної зміни місця. У 

разі пеленгації засобів РЕБ та її знищення оператори 

таким чином залишаються поза небезпекою.  
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До недоліків цих систем можна віднести обме-

жений радіус дії та залежність від місцевості для за-

безпечення ефективної роботи. Крім того, вони мо-

жуть бути вразливими до засобів радіоелектронної 

розвідки при наявності точних даних про їхнє розта-

шування. 

Переносні засоби РЕБ призначені для мобільно-

го використання на різних типах техніки або безпосе-

редньо окремим особовим складом. Вони відзнача-

ються високою мобільністю та гнучкістю, що дозво-

ляє їх швидке розгортання в різних тактичних ситуа-

ціях. Індивідуальні засоби РЕБ встановлюються по-

верх бронежилета. Під час роботи вони створюють 

електромагнітне поле в радіусі від 100 до 300 метрів, 

яке ефективно перешкоджає функціонуванню удар-

них FPV-дронів.  

Основною перевагою переносних засобів РЕБ є 

їхня мобільність, що дає змогу оперативно реагувати 

на зміну тактичної ситуації та розгортати засоби в 

ключових ділянках бою. Їхня компактність та віднос-

на легкість також роблять їх зручними у використан-

ні. Однак переносні системи мають певні обмеження 

щодо дальності дії, потужності порівняно зі стаціона-

рними комплексами та спрямованою діаграмою на-

правленості. Вони також можуть бути менш ефекти-

вними за умов високої мобільності противника.  

Сфера застосування переносних засобів РЕБ 

включає тактичні операції на передовій, спеціальні 

розвідувальні завдання та диверсійні операції. Вони 

також використовуються для захисту невеликих груп 

військових та перехоплення комунікацій противника 

на коротких відстанях.  

Проведений аналіз ТТХ засобів РЕБ рф показав, 

що одним із дієвих напрямів протидії ударних FPV-

дронів на теперішній час є застосування засобів РЕБ, 

а саме засобів РЕБ ближньої дії (окопний РЕБ), ре-

сурс яких, за наявності зовнішнього електроживлен-

ня, практично необмежений. При цьому, характерис-

тики зазначених засобів РЕБ можуть бути використа-

ні одним із кількох способів або їх комбінацією: 

– подавлення або навʼязування хибних режимів 

роботи каналів управління та радіоліній передачі да-

них БпЛА; 

– подавлення або навʼязування хибних режимів 

роботи каналу навігації БпЛА, заснованого на при-

йомі та обробці сигналів однієї або кількох систем 

радіонавігації супутників. 

Застосування засобів РЕБ ближньої дії (окопний 

РЕБ), як протидію БпЛА має такі переваги: 

– під час застосування засоби РЕБ не витрача-

ють матеріальних засобів ураження, а лише віднов-

люваний ресурс електромагнітної енергії; 

– засоби РЕБ можуть формувати широкий 

спектр радіоелектронних перешкод, адаптивно оби-

раючи ті з них, які є максимально ефективними проти 

конкретних засобів ураження; 

– засоби РЕБ володіють площинним ефектом, 

що дозволяє одночасно вражати велику кількість Бп-

ЛА, які мають схожі радіозасоби, єдині канали уп-

равління, принципи навігації, засновані на викорис-

танні сигналів одних і тих самих супутникових ра-

діонавігаційних систем; 

– за умови успішного визначення цілей, як ок-

ремих джерел радіоелектронної інформації, засоби 

РЕБ можуть бути вибірковими, подавлюючи лише 

засоби з певними параметрами; 

– в окремих випадках, за умови успішного розк-

риття структури сигналів та формату повідомлень у 

каналі керування і навігації, засоби РЕБ дозволяють 

перехопити управління БпЛА і нав’язати йому хибну 

траєкторію польоту; 

– засоби РЕБ є достатньо мобільними та мають 

відносно не велику ціну за виготовлення однієї оди-

ниці; 

– не потребують великої кваліфікації операторів, 

які їх обслуговують та використовують в бойових 

умовах. 

Висновки 

Таким чином, аналіз ТТХ та тактики застосу-

вання засобів РЕБ рф ближньої дії (окопний РЕБ) 

показав, що засоби РЕБ такого типу є одним із дієвих 

інструментів протидії ударним FPV-дронам, які в 

свою чергу суттєво впливають на хід сучасних війсь-

кових операцій. З початком широкомасштабного вто-

ргнення збройних сил рф на територію України засо-

би РЕБ, які були проаналізовані в роботі постійно 

удосконалювалися з точки зору їх ТТХ та тактики 

застосування в бойових умовах. Також суттєво були 

збільшенні кількісні показники їх виробництва рф, 

розроблена значна кількість нових комплексів. Слід 

констатувати, що засоби РЕБ ближньої дії (окопний 

РЕБ) становлять суттєву загрозу в сучасних умовах 

ведення бойових дій.  

Показовим чинником актуальності даного на-

пряму досліджень є той факт, що збройні сили рф з 

великою інтенсивністю удосконалюють засоби РЕБ, з 

метою відповідності їх ТТХ та тактики застосування 

сучасним умовам сьогодення в військових операціях. 

Отже, на теперішній час Збройні Сили України ма-

ють виклик щодо протидії засобам РЕБ ближньої дії 

(окопний РЕБ), водночас жодна країна світу на мала 

такого досвіду протидії, тому отримані наукові ре-

зультати в майбутньому можуть стати підґрунтям для 

розробки шляхів вирішення даної проблеми.  

Напрямок подальших досліджень. Аналіз ТТХ 

засобів РЕБ ближньої дії (окопний РЕБ) рф та досвіду 

тактики їх застосування дозволив запропонувати мо-

жливі напрями подальших досліджень, які будуть 

спрямовані на удосконалення ударних FPV-дронів, а 

саме автоматичне захоплення (за допомогою сегмен-

тування зображення) та наведення на ціль у разі по-

давлення каналу управління БпЛА та застосування 

штучного інтелекту, як допоміжного інструменту при 

управлінні БпЛА у разі протидії засобів РЕБ против-

ника. 

Дослідження були проведені за рахунок гранто-

вої підтримки Національного фонду досліджень Ук-

раїни в рамках конкурсу “Наука для зміцнення обо-

роноздатності України”, назва проєкту “Інформацій-

на технологія автоматизованого сегментування зо-

бражень об’єктів в системах націлювання ударних 

FPV-дронів на основі алгоритмів ройового інтелек-

ту”, реєстраційний номер 2023.04/0153.  



Control, Navigation and Communication Systems. 2024. No. 4 ISSN 2073-7394 

218 

СПИСОК ЛІТЕРАТУРИ 

1. Russian Electronic Warfare: From History to Modern Battlefield. Irregular warfare initiative : веб-сайт. URL : 

https://defensebridge.com/article/electronic-warfare-the-silent-battlefield-of-the-future-explained.html  

2. СемененкоО. М., Бойко Р. В., Добровольський Ю. Б., Іванов В. Л., Кремешний О. І. Контррадіоелектронна боротьба як 

складова частина радіоелектронної боротьби в ЗСУ. Системи озброєння і військова техніка. 2016. Вип. 46. С. 141-145. 

3. РЕБ. Що це і як засоби радіоелектронної боротьби протидіють ворожим ракетам. Mind : веб-сайт. URL : 

https://mind.ua/publications/20269499-reb-shcho-ce-i-yak-zasobi-radioelektronnoyi-borotbi-protidiyut-vorozhim-raketam 

4. Опірський І.Р., Бибик Р.Т. Дослідження сучасних методів РЕБ та методів і засобів її протидії. Ukrainian Scientific 

Journal of Information Security. 2023. №29 (2). С. 99-97.  https://doi.org 10.18372/2225-5036.29.17873. 

5. Шаманов Д. О., Сорокін А. Р. Аналіз сучасних методів радіоелектронної боротьби. Системи управління, навігації 

та зв’язку. 2024. Т. 1 (75). С. 211-214. https://doi.org/10.26906/SUNZ.2024.1.211. 

6. M. Moran. Electronic Warfare and Radar Systems Engineering Handbook. Naval Air Warfare Center Weapons Division, 

Point Mugu, California. 2013. P.455. 

7. Міжнародний центр оборонних досліджень. Російська радіоелектронна боротьба до 2025 року. ICDS Report : веб-

сайт. URL : https://www.icds.ee/wp-content/uploads/2018/ICDS_Report_Russias_Electronic_Warfare_to_2025.pdf  

8. Казіміров О., Власов К., Куртов А., Потіхенський А. Аналіз застосування засобів радіоелектронної боротьби зброй-

ними силами російської федерації у ході збройної агресії проти України. Scientific Collection «InterConf+». 2024. 

№44(197),С. 670–680. https://doi.org/10.51582/interconf.19-20.04.2024.063. 

9. Шумигай О.В., Єрмоленко О.В. Сучасний стан багатофункціональних засобів та комплексів радіоелектронної боро-

тьби. Тенденції та перспективні напрями їх розвитку. Збірних наукових праць Державного НДІ випробувань серти-

фікації озброєння та військової техніки. 2020. №5(3). https://doi.org/10.37701/dndivsovt.5.2020.14. 

10. Радіоелектронна боротьба : аналіз арсеналу Росії. Defence Express : веб-сайт. URL : https://defence-

ua.com/weapon_and_tech/radioelektronna_borotba_jak_i_chim_rosija_vojuje_proti_ukrajini-708.html  

11. Окопний портативний РЕБ : призначення та критерії вибору. Здолбунів 1497 : веб-сайт. URL: 

https://zdolbyniv.rv.ua/2024/05/okopnyj-portatyvnyj-reb-pryznachennya-i-kryteriyi-vyboru/ 

12. . Довідник-каталог основних зразків озброєння та військової техніки які застосовуються протиборчими сторонами 

під час відсічі широкомасштабного вторгнення рф в Україну (24.02.2022-30.06.2023) : Центр досліджень воєнної іс-

торії Збройних Сил України. Київ, 2023. 245 с. 

13. Найтехнологічніша зброя війни – РЕБ : що пропонують Залужний та інженери, щоб перемогти Росію. Радіо Свобо-

да. веб-сайт. URL : https://www.radiosvoboda.org/a/reb-voyna-ukraina-rossia/32706892.html 

14. Операція “Буря в пустелі”. 25 років потому. 3 полк військово-патріотичний центр. веб-сайт. URL : 

https://3polk.com.ua/articles/history/operatsiya-burya-v-pusteli-25-rokiv-potomu.html 

 

Received (Надійшла) 23.09.2024 

Accepted for publication (Прийнята до друку) 20.11.2024 

 

Analysis of the tactical and technical characteristics and tactics 

of the application the main electronic warfare systems (short-range) of the russian federation 

H. Khudov, I. Hridasov, I. Khizhnyak, I. Yuzova, Y. Solomonenko, T. Kalimulin, R. Raikov 

Abstract .  The subject of the article is the tactical and technical characteristics and the tactics of employment the main 

short-range electronic warfare (EW) systems (trench EW) used by the armed forces of the russian federation in the Russian-

Ukrainian war. The aim is to analyze the tactical and technical characteristics of the main short-range EW systems (trench EW) and 

their tactics of employment. Tasks include the identification and classification of the EW systems of the russian federation armed 

forces, analysis of the main technical parameters of short-range EW systems (trench EW), and the study of strategies for employing 

short-range EW systems (trench EW) in combat operations. The methods employed are: comparative analysis, data clustering meth-

ods, analytical and empirical methods for analyzing the application of EW systems in the Russian-Ukrainian war. The following 

results were obtained. A structured analysis of the tactical and technical characteristics and the tactics of employment of the short-

range EW systems (trench EW) of the russian federation armed forces was conducted, highlighting their advantages and disad-

vantages, and proposals for further research were formulated. The practical significance of the obtained results may serve as the basis 

for improving the existing strike FPV drones used by the Armed Forces of Ukraine, particularly in counteracting the suppression of 

their control channels by EW systems. Conclusions: the analysis of the tactical and technical characteristics and tactics of employ-

ment of the short-range EW systems (trench EW) of the russian federation showed that such EW systems are one of the effective 

tools in countering strike FPV drones, which, in turn, significantly impact the course of modern military operations. Since the begin-

ning of the large-scale invasion of the russian armed forces into ukrainian territory, the EW systems analyzed in this study have been 

continuously improved in terms of their tactical and technical characteristics and their employment in combat conditions. Additional-

ly, their production rates in the russian federation have significantly increased, with a considerable number of new complexes devel-

oped. It is important to note that short-range EW systems (trench EW) pose a significant threat in modern combat conditions. A key 

factor demonstrating the relevance of this research direction is the fact that the russian armed forces are intensively enhancing their 

EW systems to ensure their tactical and technical characteristics and employment tactics are aligned with the current demands of 

military operations. Therefore, at present, the Armed Forces of Ukraine face the challenge of countering short-range EW systems 

(trench EW), while no other country in the world has encountered such extensive experience in dealing with these threats. Hence, the 

scientific results obtained in this study may provide the groundwork for developing solutions to this problem in the future. The research 

was conducted with grant support from the National Research Foundation of Ukraine within the framework of the competition “Science 

for Strengthening Ukraine’s Defense Capability,” project title “Information Technology for Automated Segmentation of Objects in Tar-

geting Systems for Strike FPV Drones Based on Swarm Intelligence Algorithms,” registration number 2023.04/0153. 

Key words:  electronic warfare, FPV drone, tactical and technical characteristics, tactics of employment, trench electronic 

warfare, unmanned aerial vehicle. 
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ANALYSIS OF THE MAIN REQUIREMENTS FOR 5G/6G NETWORKS 
 

Abstract .  Not long ago, the fifth-generation (5G) telecommunications standard was introduced, and active development is 

already underway for the sixth-generation (6G) standard. The subject of the study is the key characteristics and requirements 

of 5G/6G networks. The purpose of the research is to conduct a comparative analysis of the main features of communication 

networks built using 5G and 6G technologies. The following results have been obtained. Several key aspects of research 

directions and new technologies for designing 6G radio access networks, which meet the requirements of future wireless 

communication systems, have been examined. The main characteristics of terrestrial communication networks that must meet 

the declared requirements for 6G applications are analyzed in detail. Requirements for fifth-generation communication 

networks are identified, including distributed processing and analysis of large data volumes combined with content caching 

and delivery to mobile devices, support for ultra-low latency, scalability of arrays, and mobile communication management. 

These are compared with the projected features of sixth-generation communication networks. Conclusions. The transition to 

6G will inevitably intensify the requirements for fifth-generation communication networks and introduce new ones to ensure 

the operation of systems demanding ultra-high reliability, high availability, and ultra-low response times. 

Key words:  telecommunication network, communication network, terrestrial network, aerial network, radio access 

network, 5G standard, 6G standard, SDN network. 
 

Introduction 

This study examines the architecture of a terrestrial 

network capable of handling traffic from all levels, 

including dynamic terrestrial and flying networks. The 

terrestrial network, which serves as the core of the system, 

is designed with the requirements of 6G applications in 

mind [1]. The key features of 6G Radio Access Networks 

(RAN) focus on creating ultra-dense, heterogeneous, 

intelligent, and adaptive networks while improving overall 

network energy efficiency [2]. Integrating terrestrial and 

flying networks is one of the most complex challenges [3]. 

The network core is considered using the Software-

Defined Networking (SDN) paradigm [4]. The core 

incorporates SDN multi-controller structures and 

OpenFlow switches [5]. The system must ensure 

interaction between terrestrial and flying networks, 

meeting 6G requirements. Integrated flying networks are 

key components of 6G networks [6]. These networks are 

expected to play a significant role in fulfilling the 6G 

wireless communication requirements. Moreover, their 

integration with terrestrial networks is highly demanded. 

However, such infrastructure faces numerous challenges, 

including the interaction of heterogeneous channels, 

processing vast amounts of traffic, and meeting security 

requirements [7]. This paper outlines the essential 

specifications supported by inter-layer communication 

technologies, primary use cases, and key performance 

indicators (KPIs) for various network levels. The 

architecture of the terrestrial network processes all types of 

traffic [8]. Numerical modeling and simulation using high-

level software continuously support hardware prototyping 

within such a network model, helping to predict 

performance and interpret results [9]. Additionally, the 

development of the model includes determining precise 

technical specifications, such as power, bandwidth, and 

interfaces required by devices and equipment. These 

include radio access modules, high-performance edge 

computing nodes, SDN controllers, OpenFlow switches, 

and network interfaces [10]. The characteristics of all key 

network devices and elements are also defined. 

Objective of the Study: To conduct a comparative 

analysis of the main characteristics of communication 

networks built using 5G and 6G technologies. 

1. Radio Access Networks 

The design of 6G Radio Access Networks (RAN) 

encompasses several key aspects and technologies that 

align with the requirements of future wireless 

communication systems. While 6G standards are not yet 

fully defined, several research directions and emerging 

technologies for designing 6G RAN have already been 

identified. Below are some of the key aspects:  

Spectrum Utilization: 6G RAN is expected to 

utilize a broad range of frequency bands, including 

higher-frequency ranges such as terahertz (THz) and 

sub-terahertz (sub-THz) frequencies. These bands 

provide extensive resources for high-speed data 

transmission and massive device connectivity. 

Developing efficient spectrum utilization methods, such 

as advanced beamforming, carrier aggregation, and 

dynamic spectrum sharing, will be critical to 

maximizing 6G RAN capacity and efficiency.  

Massive MIMO and Beamforming: Massive 

Multiple-Input Multiple-Output (MIMO) technology, 

combined with advanced beamforming techniques, will be 

a core component of 6G RAN. Massive MIMO involves 

deploying a large number of antennas on both base stations 

and user devices, enabling spatial multiplexing and 

enhanced spectral efficiency. Beamforming focuses radio 

signals toward specific users, improving coverage, 

capacity, and signal quality. These technologies will be 

further advanced in 6G to support even larger antenna 

arrays and more complex beamforming algorithms.  

Ultra-Dense Networks: 6G RAN will incorporate 

ultra-dense networks, where base stations and access 

points are densely and systematically deployed. This 

network densification will increase capacity, coverage, 

and overall system performance. Advanced technologies 

such as network densification, small cell deployment, and 

dynamic base station coordination will be employed to 

mitigate interference and optimize resource utilization.  
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Heterogeneous Networks: 6G RAN will integrate 

various wireless access technologies, including traditional 

cellular networks, satellite communications, and new 

wireless technologies. This integration will enable 

seamless connectivity, continuous coverage, and efficient 

resource allocation. 6G RAN design will focus on 

developing protocols and algorithms to support seamless 

handovers, network selection, and efficient traffic routing 

between diverse transmission devices. This will facilitate 

the full integration of terrestrial and aerial communication 

layers. Deploying new technologies, including artificial 

intelligence (AI), distributed edge computing, and SDN, 

will help achieve these goals. 

Intelligent and Adaptive Networks: 6G RAN will 

leverage artificial intelligence (AI) and machine learning 

(ML) techniques to create more intelligent and adaptive 

networks. AI/ML algorithms can be used for proactive 

network optimization, predictive resource allocation, 

dynamic spectrum management, interference minimization, 

and self-healing. These intelligent and adaptive features 

will allow the network to adjust to changing conditions, 

optimize performance, and provide personalized services 

based on user demands and network status.  

Energy Efficiency: With energy consumption 

becoming a critical concern, 6G RAN will place 

significant emphasis on improving energy efficiency. 

Design approaches such as energy-efficient hardware, 

power management mechanisms, and the development 

of intelligent algorithms for transitioning to sleep modes 

will be adopted to minimize energy consumption while 

maintaining performance. 

2. Terrestrial Network 

The terrestrial network is a ground-based 

communication network that must meet the 

requirements set for 6G applications. The terrestrial 

layer of 6G acts as the heart of the system. All traffic 

from all levels is transmitted through the terrestrial 

network, which imposes significant limitations on its 

design. The overall structure of the terrestrial layer of 

such a system consists of two main parts: the Radio 

Access Network (RAN) and the Network Core. 

RAN (Radio Access Network): This consists of the 

radio communication technologies and solutions 

deployed to provide ground-based communication 

services and support ground users. 

Network Core: It manages the traffic of radio 

access networks and other levels to meet the 

requirements of 6G systems. The core network will be 

built using the Software-Defined Networking (SDN) 

paradigm. SDN with multiple controllers will be used to 

manage the vast amounts of network traffic. A special 

algorithm will need to be implemented on SDN 

controllers to address the placement and distribution of 

these controllers. The SDN network core should have 

the following characteristics. 

Network Programmability: The SDN network 

core for 6G networks is expected to offer a high level of 

network programmability. This will allow network 

operators to dynamically configure and manage network 

resources, services, and protocols through SDN APIs. 

Such programmability will enable flexible and efficient 

resource distribution according to the constantly 

changing demands and traffic characteristics, supporting 

heterogeneous traffic from various applications and 

communication channels. 

Virtualization and Orchestration: The SDN 

network for 6G systems will use Network Function 

Virtualization (NFV) and orchestration methods. An 

NFV MANO platform will be implemented to realize 

multiple virtualized network functions. Virtualization 

allows network functions to be decoupled from 

hardware and run in a virtual environment. 

Orchestration refers to the automated coordination and 

management of virtualized network functions for 

deployment, scaling, and managing network services. 

Virtualization and orchestration provide efficient 

resource utilization, scalability, and flexibility for the 

network core. 

Service-Oriented Architecture (SOA): The 6G 

systems will use a service-oriented architecture (SOA) 

for the SDN network core. SOA enables the 

decomposition of network functions into smaller 

reusable components (network services). These services 

can be dynamically combined to create custom network 

fragments tailored to specific applications or service 

requirements. SOA promotes flexibility, scalability, and 

efficient service delivery in the network core. 

Network Slicing: Network slicing will be a key 

feature of the SDN network core for 6G. It will allow 

the creation of multiple logical networks (slices) on a 

shared physical infrastructure, each optimized for 

specific use cases, applications, or service requirements. 

Network slices ensure individualized resource 

allocation, guaranteed Quality of Service (QoS), and 

isolation between different network services, allowing 

the network core to efficiently support diverse 6G use 

cases with varying network performance requirements. 

Intelligent Resource Management: The SDN 

network core will include mechanisms for intelligent 

resource management. These mechanisms will use 

artificial intelligence (AI) and machine learning (ML) 

algorithms to optimize resource allocation, traffic routing, 

and load balancing based on real-time network 

conditions, user demands, and performance requirements. 

Intelligent resource management will enhance network 

efficiency, scalability, and QoS in 6G networks. 

Functional Interoperability and Open Interfaces: 

The SDN network core will use open interfaces and 

standardized protocols to ensure compatibility between 

network components, domains, and providers. This will 

promote seamless interaction between different network 

elements, support an environment with multiple 

operators, and foster innovation, allowing third-party 

applications and services to leverage the capabilities of 

the network core. 

3. Comparison of Requirements for 5G and 6G 

Communication Networks 

In the ITU-R M.2083-0 recommendation, the key 

design principles for fifth-generation (5G) 

communication networks are flexibility and diversity to 

support a wide range of use cases [11]. These 

requirements vary in importance depending on the 
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specific use case. The general list of existing 

requirements for 5G networks is shown in Table 1. 

Table 1 outlines the following scenarios: 

eMBB (enhanced Mobile Broadband): Distributed 

processing and analysis of large data, along with content 

caching and delivery to mobile devices. 

uRLLC (ultra-Reliable Low Latency 

Communications): Support for ultra-low latency and 

scalable arrays. 

mMTC (massive Machine-Type 

Communications): Management of mobile 

communications. 

 
Table 1 – Requirements for Fifth-Generation 

Communication Networks 

Possibility Requirements Scenario 

Peak data rate over terrestrial 

channels 
20  Gbit/s eMBB 

Peak data rate over radio channels 10 Gbit/s eMBB 

User data rate over terrestrial 

channels 
100 Mbit/s eMBB 

User data rate over radio channels 50 Mbit/s eMBB 

Latency 
4 ms eMBB 

1 ms uRLLC 

Mobility 500 km/h 
eMBB, 

uRLLC 

Density of connections 106/ km2 mMTC 

Throughput 10 Mbit/cm2 eMBB 

 

In Table 1, the requirements for uRLLC networks 

include latency and mobility. Additionally, the round-trip 

latency must be imperceptible to humans, with a 

maximum of 1 ms for applications within the uRLLC 

group. Furthermore, mobility support must be maintained 

even at maximum object speeds of 500 km/h. Moreover, 

communication networks with ultra-low latency require 

data transmission reliability greater than 99.9999% [11]. 

Implementing these requirements ensures high reliability 

and accuracy of real-time data transmission, which is 

essential for applications in autonomous technology, 

telemedicine, industrial automation, and more. To build 

the corresponding level of network infrastructure, 

advanced technologies such as multi-user MIMO, 

broader frequency spectra, high-frequency bands, and 

intelligent optimization of network and device operations 

must be used. Additionally, new data analytics and 

processing technologies, as well as artificial intelligence, 

are needed to handle large volumes of information and 

make decisions based on the data obtained. 

The architecture must be flexible and scalable, 

consisting of layers that interact with each other through 

separate network interfaces [11]. There should be control 

and efficient distribution of network resources. Overall, 

the implementation of uRLLC services requires a 

comprehensive approach to the development of network 

infrastructure and the use of advanced technologies. The 

transition to 6G strengthens the discussed requirements 

and introduces new ones (Table 2). 

Let’s break down the key differences between 5G 

and 6G technologies: 

Table 2 – Comparison of 5G and 6G 

Parameters 5G 6G 

Start of operation 2020 Approximately 2030 

Information transfer speed 20 Gb/s 1 Tb/s 

Frequency ranges 3 – 300 GHz 1 – 10 THz 

Accuracy / error m - level cm - level 

Coating 2D 3D 

Connection density (km2) 103 devices 106 devices 

Delay (ms) 4 – 5 0.1 

Jitter 1 ms 1 μs 

Security Low 
High, using block-

chain technology 

Battery life 
Limited by 

battery size 

Unlimited battery 

life* 

Spectral efficiency (Hz) 30 100 

Mobility support (vehicle 

speed) 

More than 500 

km/h 

More than 1000 

km/h 

Satellite communication No Yes 
 

* – zero-power devices and chips with external power supply function 

are used 

 

Mobility: The maximum allowable speed will 

increase from 500 km/h to 1000 km/h. 

Network latency: End-to-end latency will decrease 

by a factor of 10. 

Throughput: The maximum throughput for 6G will 

be 1 Tbps, which is 1000 times faster than in 5G. 

Energy efficiency and spectrum utilization: Energy 

efficiency will increase by a factor of 100. 

Next, let’s focus on reliability, security, and 

availability in more detail. 

Reliability. Reliability refers to the probability that 

the system will operate without failure over a specific 

period. As 6G networks will be highly distributed, the 

main task for ensuring reliability will be organizing 

effective coordination of computing nodes. To achieve 

this, appropriate data transmission protocols between 

network nodes are necessary, as well as a reliable 

backbone network capable of handling large amounts of 

traffic generated during data storage and retrieval. 

Availability. Availability refers to the probability 

that the system will be functioning correctly at any 

given moment. Distributed AI solutions for 6G 

networks are a promising option to reduce learning time 

while simultaneously lowering resource consumption, 

thus enhancing the availability of AI-based systems and 

services. 

Security. Security is the system’s ability to protect 

itself by detecting threats in a timely manner and taking 

the necessary actions to safeguard services deployed 

within the system, as well as data exchanged between 

devices and users. For 6G network services, distributed 

AI/MN algorithms are necessary for local model 

training to detect and eliminate threats, ensuring the 

confidentiality of end-user data. Furthermore, security 

also refers to the system’s ability not to cause harm to 

human life, the environment, or private property. Since 

6G networks will feature use cases where human life 

may be at risk, such as with autonomous vehicles, the 

role of AI/MN becomes particularly crucial. 

Availability and Reliability. Availability can only 

be achieved after reliability is ensured. Reliability is the 
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probability that the system is operational overall, while 

availability refers to the probability that it is operational 

at a specific moment in time. Availability guarantees 

that authorized access to the system will not be denied. 

A major advantage of distributed systems is that the 

presence of many nodes and communication channels 

helps prevent failures. Current trends in edge computing 

research aim to enhance system availability through 

careful planning of task and data transfers from end 

devices to edge servers, using mechanisms that make 

decisions based on network statistics and the 

computational capabilities of edge servers. Additionally, 

availability can be increased by reallocating tasks from 

failed nodes to functioning ones. Since availability and 

reliability are interrelated, it is important to note that 

both characteristics need to be balanced against each 

other, as different systems may require different values 

for these characteristics. 

 

Conclusions 

The article examines key aspects of research 

directions and new technologies for designing 6G radio 

access networks that meet the requirements of future 

wireless communication systems. It provides a detailed 

analysis of the main characteristics of terrestrial networks 

that must meet the requirements for 6G applications. The 

requirements for fifth-generation communication networks 

have been outlined for the following scenarios: distributed 

processing and analysis of large data, along with content 

caching and delivery to mobile devices; support for ultra-

low latency and scalable arrays; management of mobile 

communications. The transition to 6G will inevitably 

strengthen the requirements for fifth-generation networks 

and introduce new ones that will ensure the operation of 

systems requiring ultra-high reliability, high availability, 

and ultra-low latency. 
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Аналіз основних вимог до мереж зв’язку 5G/6G  

О. В. Шефер, С. В. Мигаль 

Анотація. Предметом дослідження є основні характеристики та вимоги до них у мережах 5G/6G. Метою дослідження є 

проведення порівняльного аналізу основних характеристик мереж зв’язку, побудованих за технологіями  та 6G. Отримані 

наступні результати. Розглянуті деякі ключові аспекти напрямів досліджень і нових технологій для проектування мереж 

радіодоступу 6G, що відповідають вимогам майбутніх систем бездротового зв'язку. Детально розглянуті основні 

характеристики мережі наземного зв'язку, яка повинна забезпечити для застосунків 6G заявлені вимоги. Виділені вимоги до 

мереж зв'язку п'ятого покоління для розподіленої обробки та аналізу великих даних разом з кешуванням контенту та 

доставкою на мобільні пристрої; підтримки наднизької затримки, а також масивів, що масштабуються; управління мобільними 

комунікаціями. Проведено їх порівняння із плануємими  характеристиками мереж зв'язку шостого покоління. Висновки. 

Перехід до 6G у будь-якому разі посилить вимоги до мереж зв'язку п'ятого покоління та додасть нові, що забезпечать 

функціонування систем, які вимагають надвисокої надійності, високою доступності і наднизького часу відгуку. 

Ключові  слова:  телекомунікаційна мережа, мережа зв’язку, наземна мережа, літаюча мережа, мережа 

радіодоступу, стандарт 5G, стандарт 5G, мережа SDN. 
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БІОІНСПІРОВАНА ОПТИМІЗАЦІЯ НЕДВІЙКОВИХ КОДІВ 

З МАЛОЮ ЩІЛЬНІСТЮ ПЕРЕВІРОК НА ПАРНІСТЬ 
 

Анотація .  У роботі запропоновано біоінспірований підхід до оптимізації недвійкових кодів з малою щільністю 

перевірок на парність. На першому етапі розробленого методу оптимізації задаються характеристики передавання 

інформації та параметри обраної процедури біоінспірованої оптимізації. Ключовий етап методу полягає у 

ітеративному пошуку перевірочної матриці з використанням обраної біоінспірованої процедури оптимізації із 

застосуванням комп’ютерного моделювання. Моделювання процесу передавання інформації проводиться для 

заданого методу модуляції та обраних параметрів каналу зв’язку. Побудова наборів перевірочних матриць 

недвійкових кодів з малою щільністю перевірок на парність здійснюється на основі методу progressive edge growth. 

Оцінювання ефективності кожної згенерованої перевірочної матриці засновано на обчисленні коефіцієнту 

помилок за результатами ітеративного декодування на основі розповсюдження довіри. Для програмної реалізації 

запропонованого підходу розроблено алгоритм біоінспірованої оптимізації недвійкових кодів з малою щільністю 

перевірок на парність. Представлений метод оптимізації даних недвійкових кодів доцільно використовувати для 

підвищення ефективності систем радіозв’язку нового покоління. 

Ключові  слова :  біоінспірована оптимізація, ефективність, коди з малою щільністю перевірок на парність, не-

двійкові коди, системи радіозв’язку. 
 

Вступ 

Постановка проблеми. Технології радіозв’яз-

ку нового покоління передбачають надання сучас-

них послуг електронних комунікацій, серед яких 

можна виділити Інтернет речей, віртуальну та допо-

внену реальність тощо. Впровадження цих послуг 

висуває підвищенні вимоги до достовірності пере-

давання інформації, затримки обробки даних у вуз-

лах мережі та досягнення високої пропускної спро-

можності [1, 2]. З метою забезпечення даних вимог 

пропонуються новітні методи оброблення інформа-

ції, зокрема, методи завадостійкого кодування. Се-

ред наявних завадостійких кодових конструкцій 

важливу роль у сучасних засобах радіозв’язку відіг-

рають коди з малою щільністю перевірок на пар-

ність (МЩПП-коди). Дані коди характеризуються 

високою ефективністю методів кодування та деко-

дування з прийнятною обчислювальною складністю 

[3]. Довгі випадкові двійкові МЩПП-коди дозволя-

ють практично досягти меж пропускної спроможно-

сті для деяких моделей каналу зв’язку при викорис-

танні методу ітеративного декодування на основі 

розповсюдження довіри. З іншого боку, на практиці 

у сучасних технологіях радіозв’язку застосовуються 

відносно короткі МЩПП-коди. Перевірочні матриці 

даних кодів характеризуються наявністю коротких 

циклів, що значно погіршує ефективність декоду-

вання за розповсюдженням довіри. Для подолання 

цього обмеження застосовуються різноманітні про-

цедури, спрямовані на оптимізацію структури пере-

вірочної матриці МЩПП-коду з обраними парамет-

рами. Відомо, що недвійкові МЩПП-коди мають 

кращу корегувальну здатність порівняно з еквівале-

нтними двійковими кодами, тому актуальним за-

вданням є розширення їх застосування у системах 

радіозв’язку нового покоління [4]. 

Аналіз останніх досліджень і публікацій. 

У [5] запропоновано новітній підхід до побудови 

МЩПП-кодів на базі схеми передавання зовнішньої 

інформації протографу для систем радіозв’язку з 

рознесеними передавальними та приймальними ан-

тенами. Отримані у роботі коди мають вищу енерге-

тичну ефективність та кращі показники у діапазоні 

високого відношення сигнал/завада.  

У сучасних системах радіозв’язку застосову-

ються різні типи просторовозв’язаних МЩПП-

кодів, що потребують оптимізації для заданих умов 

застосування. Наприклад, у [6] побудова та оптимі-

зація усічених кільцевих МЩПП-кодів даного кла-

су, що декодуються за розповсюдженням довіри з 

перетасуванням, здійснюється на основі адаптованої 

схеми передавання зовнішньої інформації. Подаль-

ший розвиток оптимізації просторовозв’язаних 

МЩПП-кодів та підвищення їх ефективності при 

застосуванні віконного декодування засновано на 

впровадженні нової метрики – віконного середнього 

параметру [7]. Для обґрунтування, отриманих у ро-

боті результатів, додатково було визначено структу-

рні характеристики оптимізованих кодів.  

У [8] запропоновано підхід до побудови квазі-

циклічних регулярних МЩПП-кодів на базі еврис-

тичної процедури імітації відпалу, що дозволяє 

отримати коди з покращеними характеристиками у 

діапазоні високого відношення сигнал/завада.  

У [9] представлена біоінспірована оптимізація 

нерегулярних двійкових МЩПП-кодів з викорис-

танням процедури кажанів, що ґрунтується на сфо-

рмульованій оптимізаційній задачі нелінійного про-

грамування.  

Оптимізація недвійкових МЩПП-кодів для сис-

тем радіозв’язку з рознесеними передавальними та 

приймальними антенами високої розмірності, що 

базується на запропонованій символьній схемі пере-

давання зовнішньої інформації, дозволяє підвищити 

їх ефективність для циклічного симетричного каналу 

зв’язку з адитивним білим гаусовим шумом [10]. У 

[11] представлено підхід до оптимізації недвійкових 

МЩПП-кодів з використанням методології матриці 

узгодження ваги для спеціальних моделей каналу 
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зв’язку та систем збереження інформації. У роботі 

запропоновано новітнє представлення загальних по-

глинальних наборів, що відіграють критичну роль у 

даній методології, та проведено алгебраїчний аналіз 

характеристик отриманих недвійкових МЩПП-кодів. 

Застосування алгебраїчного підходу до оптимізації 

недвійкових МЩПП-кодів має ряд обмежень, тому 

доцільно розглянути можливість біоінспірованої оп-

тимізації даного класу кодів, що можуть бути запро-

ваджені у системах радіозв’язку нового покоління. 

Мета статті: розроблення методу біоінспіро-

ваної оптимізації недвійкових МЩПП-кодів. 

Виклад основного матеріалу 

Розглянемо етапи оптимізації недвійкових 

МЩПП-кодів на основі біоінспірованого підходу. 

Етап 1. Встановлення параметрів недвійкового 

МЩПП-коду, методу модуляції, каналу зв’язку та 

біоінспірованої процедури оптимізації. 

На даному етапі обирається швидкість коду, 

довжина кодового слова, довжина інформаційного 

повідомлення, а також задається метод модуляції та 

значення відношення сигнал/завада для обраних 

умов передавання інформації. Крім того, обирається 

біоінспірована процедура для здійснення оптиміза-

ції та задаються її параметри. 

Етап 2. Біоінспірована оптимізація перевіроч-

ної матриці недвійкового МЩПП-коду. 

На цьому етапі спочатку застосовується обрана 

процедура біоінспірованої оптимізації спільно з ме-

тодом progressive edge growth (PEG) для формування 

набору перевірочних матриць недвійкового коду із 

заданими параметрами. Далі для кожної з отрима-

них перевірочних матриць генеруються кодові слова 

та здійснюється комп’ютерне моделювання переда-

вання інформації через канал зв’язку з використан-

ням відповідного методу модуляції. Для декодуван-

ня прийнятої з каналу інформації застосовується 

класичний метод ітеративного декодування на осно-

ві розповсюдження довіри. В якості критерію ефек-

тивності сформованої перевірочної матриці МЩПП-

коду використовується підрахований коефіцієнт 

помилок. Далі до початкових перевірочних матриць 

застосовуються міграційні оператори, які визнача-

ються обраною біоінспірованою процедурою, та 

формується новий набір перевірочних матриць, для 

якого даний процес повторюється. Проведення мо-

делювання завершується при досягненні заданого 

числа ітерацій біоінспірованої оптимізації.  

Етап 3. Формування оптимізованої перевіроч-

ної матриці недвійкового МЩПП-коду. 

Даний етап передбачає визначення перевіроч-

ної матриці, для якої забезпечується найменше зна-

чення коефіцієнту помилок за результатами етапу 2. 

Отримана перевірочна матриця розглядається як 

близька до оптимальної для обраних параметрів пе-

редавання інформації. 

Ключова особливість представленого методу 

оптимізації недвійкових МЩПП-кодів полягає у 

застосуванні деякої біоінспірованої процедури для 

визначення оптимальної перевірочної матриці за 

критерієм мінімізації коефіцієнту помилок для об-

раних умов передавання інформації. Алгоритм ме-

тоду наведений на рис. 1.  
 

 

Рис. 2. Схема алгоритму біоінспірованої оптимізації 

недвійкових МЩПП-кодів 
 

У даному алгоритмі вхідними даними є характе-

ристики передавання інформації (параметри недвій-

кового МЩПП-коду, методу модуляції та каналу 

зв’язку) та параметри обраної процедури біоінспіро-

ваної оптимізації. Відповідно до алгоритму створю-

ється початковий набір перевірочних матриць, що 

будуються з використанням методу PEG, для заданих 

параметрів недвійкового МЩПП-коду (довжини ко-

дового слова, довжини інформаційного повідомлення 

та швидкості кодування). Отримані перевірочні мат-

риці недвійкового МЩПП-коду використовуються 
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при проведенні комп’ютерного моделювання переда-

вання інформації з обраним методом модуляції через 

канал зв’язку у заданому діапазоні сигнал/завада. За 

результатами проведеного моделювання обчислюєть-

ся коефіцієнт помилок, що досягається при викорис-

танні кожної перевірочної матриці МЩПП-коду, при 

застосуванні ітеративного декодування на основі 

розповсюдження довіри. Якщо максимальна кількість 

ітерацій оптимізації не досягнута, то застосовуються 

міграційні оператори обраної біоінспірованої проце-

дури для формування нового набору перевірочних 

матриць недвійкового МЩПП-коду та наведені вище 

кроки алгоритму повторюються. У результаті роботи 

алгоритму визначається перевірочна матриця недвій-

кового МЩПП-коду, для якої забезпечується най-

менша величина коефіцієнту помилок для заданих 

умов передавання інформації. 

Для програмної реалізації представленого ал-

горитму оптимізації можуть бути використані стан-

дартні мови програмування або спеціалізовані про-

грамні середовища моделювання. 

 

Висновки 

Недвійкові МЩПП-коди різних типів викорис-

товуються у технологіях радіозв’язку нового поко-

ління. Структура перевірочної матриці коротких 

МЩПП-кодів потребує оптимізації при використанні 

ітеративного декодування на основі розповсюджен-

ням довіри. У роботі запропоновано біоінспірований 

підхід до оптимізації недвійкових МЩПП-кодів. 

Ключовою особливістю даного підходу є ітеративний 

пошук перевірочної матриці з використанням біоінс-

пірованої процедури оптимізації та методу побудови 

PEG шляхом комп’ютерного моделювання для зада-

них умов передавання інформації. В якості критерію 

ефективності обрано коефіцієнт помилок, що визна-

чається для кожної згенерованої перевірочної матриці 

МЩПП-коду. Також для практичної реалізації пред-

ставленого підходу розроблено алгоритм біоінспіро-

ваної оптимізації. Запропонований метод може бути 

використано для підвищення ефективності переда-

вання інформації у новітніх системах радіозв’язку. 
 

CПИСОК ЛІТЕРАТУРИ 

1. Aslam A. M., Chaudhary R., Bhardwaj A., Kumar N., Zeadally S. Metaverse for 6G and beyond: the next revolution and deploy-

ment challenges. IEEE Internet of Things Magazine. 2023. Vol. 6. No. 1. P. 32-39. https://doi.org/10.1109/IOTM.001.2200248. 

2. Zhang H., Tong W. Channel coding for 6G extreme connectivity – requirements, capabilities, and fundamental tradeoffs. 

IEEE BITS the Information Theory Magazine. 2023. Vol. 3. No. 1. P. 54-66. https://doi.org/10.1109/MBITS.2023.3322978. 

3. Geiselhart M., Krieg F., Clausius J., Tandler D., Ten Brink S. 6G: a welcome chance to unify channel coding? IEEE BITS 

the Information Theory Magazine. 2023. Vol. 3. No. 1. P. 67-80. https://doi.org/10.1109/MBITS.2023.3322974. 

4. Noor-A-Rahim M., Liu Z., Guan Y. L., Hanzo L. Finite-length performance analysis of LDPC coded continuous phase modula-

tion. IEEE Trans. on Vehicular Techn. 2020. Vol. 69. No. 10. P. 12277-12280. https://doi.org/10.1109/TVT.2020.3012727. 

5. Vu H. D., Nguyen T. V., Nguyen D. N., Nguyen H. T. On design of protograph LDPC codes for large-scale MIMO systems. 

IEEE Access. 2020. Vol. 8. P. 46017-46029. https://doi.org/10.1109/ACCESS.2020.2979156. 

6. Yang Z., Fang Y., Cai G., Zhang G., Chen P. Design and optimization of tail-biting spatially coupled protograph LDPC 

codes under shuffled belief-propagation decoding. IEEE Communications Letters. 2020. Vol. 24. No. 7. P. 1378-1382. 

https://doi.org/10.1109/LCOMM.2020.2985773. 

7. Kwak H.-Y., Kim J.-W., Park H., No J.-S. Optimization of SC-LDPC codes for window decoding with target window sizes. 

IEEE Trans. on Communications. 2022. Vol. 70. No. 5. P. 2924-2938. https://doi.org/10.1109/TCOMM.2022.3158307. 

8. Sariduman A., Pusane A. E., Taskin Z. C. On the construction of regular QC-LDPC codes with low error floor. IEEE Com-

munications Letters. 2020. Vol. 24, No. 1. P. 25-28. https://doi.org/10.1109/LCOMM.2019.2953058. 

9. Shtompel M., Prykhodko S., Shefer O., Halai V., Zakharchenko R., Topikha B. Performance analysis of the bioinspired 

method for optimizing irregular codes with a low density of parity checks. Eastern-European Journal of Enterprise Technolo-

gies. 2020. 6(9 (108)). P. 34-41. https://doi.org/10.15587/1729-4061.2020.216762. 

10. Liu Q., Feng Z., Xu J., Zhang Z., Liu W., Ding H. Optimization of non-binary LDPC coded massive MIMO systems with partial 

mapping and REP detection. IEEE Access. 2022. Vol. 10. P. 17933-17945. https://doi.org/10.1109/ACCESS.2022.3147273. 

11. Hareedy A., Lanka C., Guo N., Dolecek L. A combinatorial methodology for optimizing non-binary graph-based codes: theo-

retical analysis and applications in data storage. IEEE Transactions on Information Theory. 2019. Vol. 65. No. 4. P. 2128-

2154. https://doi.org/10.1109/TIT.2018.2870437. 

Received (Надійшла) 00.00.2024 

Accepted for publication (Прийнята до друку) 00.00.2024 
 

Bio-inspired optimization of non-binary low-density parity-check codes 

M. Shtompel 

Abstract .  The paper proposes a bio-inspired approach to the optimization of non-binary low-density parity-check codes. 

At the first stage of the developed optimization method, the characteristics of information transmission and the parameters of the 

selected bio-inspired optimization procedure are set. The key stage of the method consists in iterative search of the parity-check 

matrix using the selected bio-inspired optimization procedure based on computer simulation. Modeling of the information trans-

mission process is carried out for a given modulation method and selected parameters of the communication channel. The con-

struction of sets of parity-check matrices of non-binary low-density parity-check codes is based on the progressive edge growth 

method. The evaluation of the performance of each generated parity-check matrix is used the calculation of the error rate based 

on the results of iterative belief propagation decoding. For the software implementation of the proposed approach, an algorithm 

of bio-inspired optimization of non-binary low-density parity-check codes has been developed. The presented method of optimiz-

ing these non-binary codes is advisable to use to improve the efficiency of new generation radio communication systems. 

Key word s:  bio-inspired optimization, efficiency, low-density parity-check codes, non-binary codes, radio communica-

tion systems. 
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