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ІНФОРМАЦІЙНА ТЕХНОЛОГІЯ ВИЯВЛЕННЯ ДІПФЕЙКІВ НА ОСНОВІ 

ГЛИБИННОГО НАВЧАННЯ ТА МУЛЬТИМОДАЛЬНОГО АНАЛІЗУ 

ДЛЯ ІНТЕЛЕКТУАЛЬНИХ СИСТЕМ ІНФОРМАЦІЙНОЇ БЕЗПЕКИ 
 

Анотація .  Актуальність. Стрімкий розвиток технологій глибинного навчання сприяв появі високоякісного син-

тетичного медіаконтенту (діпфейків), що становить суттєву загрозу для інформаційної безпеки, цифрової довіри та 

медіапростору. Сучасні методи детекції діпфейків, які базуються на аналізі окремих модальностей (відео, аудіо або 

тексту), часто не забезпечують достатньої точності та узагальнюваності, що обумовлює необхідність розроблення 

мультимодальних підходів. Об’єкт дослідження. Процеси виявлення синтетичного медіаконтенту (діпфейків) у 

цифровому інформаційному середовищі. Мета статті. Розробка ефективного методу виявлення діпфейків на осно-

ві мультимодального аналізу з використанням моделей глибинного навчання та attention-механізмів. Результати 

дослідження. У роботі запропоновано інформаційну технологію виявлення діпфейків, що базується на комплекс-

ній обробці відео-, аудіо- та текстових даних. Розроблено узагальнений пайплайн, який включає попередню оброб-

ку медіаконтенту, виділення ознак для кожної модальності, мультимодальну інтеграцію та класифікацію. Для під-

вищення ефективності застосовано трансформерні архітектури з використанням механізмів self-attention і cross-

attention, що дозволяють моделювати внутрішньо- та міжмодальні залежності. Проведені експериментальні дослі-

дження на публічних датасетах продемонстрували, що запропонований підхід забезпечує підвищення точності ви-

явлення діпфейків до 0,95 та F1-міри до 0,925, що перевищує результати одномодальних моделей. Висновки. 

Отримані результати підтверджують доцільність використання мультимодального підходу та attention-механізмів 

для задачі виявлення діпфейків. Запропонована інформаційна технологія забезпечує підвищену точність, інтерпре-

тованість та може бути використана у системах інформаційної безпеки, цифрової криміналістики та автоматизова-

ного аналізу медіаконтенту. Перспективи подальших досліджень пов’язані з оптимізацією обчислювальної склад-

ності моделей та адаптацією до обробки потокових даних у реальному часі. 

Ключові  слова:  кібербезпека, діпфейк, мультимодальний аналіз, глибинне навчання, трансформери, attention-

механізм, інформаційна безпека, синтетичний медіаконтент, комп’ютерний зір, обробка аудіо, машинне навчання. 
 

Вступ 

Стрімкий розвиток технологій штучного інте-

лекту, зокрема глибинного навчання, призвів до 

появи нових інструментів створення синтетичного 

медіаконтенту [1]. Одним із найбільш відомих при-

кладів таких технологій є діпфейки – реалістичні 

підроблені відео-, аудіо- або зображення, створені за 

допомогою нейронних мереж [2]. Хоча подібні тех-

нології можуть використовуватися у сфері розваг, 

кіноіндустрії або освіти, їх активне поширення та-

кож створює серйозні ризики для інформаційної 

безпеки, суспільної довіри та цифрової ідентичності. 

Зокрема, діпфейки можуть використовуватися для 

маніпуляції громадською думкою, поширення дез-

інформації, шахрайства або дискредитації окремих 

осіб [3]. Відомі методи виявлення діпфейків здебі-

льшого зосереджені на аналізі окремих модально-

стей, таких як відео або аудіо. Проте такі підходи 

мають обмежену ефективність, оскільки не врахо-

вують складні міжмодальні залежності, які можуть 

містити ключову інформацію про фальсифікацію  

[3–6]. Наприклад, невідповідність між рухами губ і 

звуковою доріжкою або семантичні розбіжності в 

тексті можуть бути важливими індикаторами синте-

тичного походження контенту. 

У зв’язку з цим особливої актуальності набуває 

проблема виявлення синтетично згенерованого кон-

тенту. Традиційні методи аналізу медіаданих, які 

базуються лише на одному типі інформації (напри-

клад, візуальному або аудіальному), часто виявля-

ються недостатньо ефективними для протидії сучас-

ним алгоритмам генерації діпфейків. Це зумовлює 

необхідність застосування більш комплексних під-

ходів, серед яких важливе місце займає мультимо-

дальний аналіз, що поєднує обробку різних типів 

даних – відео, аудіо, тексту та метаданих. Мульти-

модальні підходи у поєднанні з методами глибинно-

го навчання дозволяють виявляти невідповідності 

між різними модальностями контенту, наприклад 

між рухами губ та аудіодоріжкою, мімікою обличчя 

та мовленням, або часовими характеристиками сиг-

налів [7–9]. Завдяки використанню згорткових, ре-

курентних та трансформерних нейронних мереж 

стає можливим автоматичне вилучення складних 

ознак та побудова високоточних моделей детекції 

діпфейків. Тому актуальним та перспективним є 

розроблення інформаційної технології виявлення 

діпфейків на основі мультимодального аналізу та 

глибинного навчання, а також визначення їх ефек-

тивності та перспектив застосування для автоматич-

ної детекції синтетичного медіаконтенту [10–12].  

Постановка проблеми. Активний розвиток 

інформаційних технологій, зокрема методів глибин-

ного навчання та генеративних моделей, призвів до 

появи високоякісного синтетичного медіаконтенту, 

відомого як діпфейки. Такі технології дозволяють 

створювати реалістичні відео-, аудіо- та текстові 
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матеріали, які складно відрізнити від автентичних. 

Поширення діпфейків становить серйозну загрозу 

для інформаційної безпеки, функціонування систем 

управління в складних інформаційних середовищах, 

а також для забезпечення цивільної безпеки, оскіль-

ки може використовуватися для маніпуляції громад-

ською думкою, дезінформації, соціальної інженерії 

та дискредитації осіб чи організацій. 

Особливої актуальності проблема набуває в 

умовах цифровізації суспільства, розвитку систем 

зв’язку та масового поширення мультимедійного 

контенту через інформаційно-комунікаційні мережі. 

У таких умовах виникає необхідність створення ефе-

ктивних автоматизованих систем виявлення синтети-

чного контенту як складової інтелектуальних систем 

моніторингу та аналізу інформаційних потоків.  

Існуючі підходи до виявлення діпфейків пере-

важно базуються на аналізі окремих типів даних 

(відео, аудіо або тексту), що обмежує їх ефектив-

ність у реальних умовах. Такі методи не враховують 

складні міжмодальні залежності між різними джере-

лами інформації, які є важливими індикаторами 

фальсифікації (наприклад, невідповідність між ру-

хами губ і аудіосигналом або семантичні розбіжнос-

ті у тексті). Крім того, сучасні моделі часто мають 

обмежену узагальнюваність, високу чутливість до 

шумів і компресії, а також недостатню інтерпрето-

ваність результатів. 

У контексті розвитку інтелектуальних систем 

управління та забезпечення безпеки інформаційних 

процесів виникає необхідність розроблення нових 

підходів до виявлення діпфейків, які б забезпечува-

ли комплексний аналіз мультимедійних даних, вра-

ховували міжмодальні зв’язки та забезпечували 

високу точність і надійність функціонування в умо-

вах реального часу. Таким чином, актуальною нау-

ково-прикладною проблемою є розроблення інфор-

маційної технології виявлення діпфейків на основі 

мультимодального аналізу з використанням методів 

глибинного навчання, що дозволить підвищити 

ефективність систем інформаційної безпеки, авто-

матизованого аналізу медіаконтенту та управління 

інформаційними потоками в складних системах. 

Аналіз останніх досліджень і публікацій. У 

сучасному інформаційному суспільстві цифровий 

медіаконтент відіграє важливу роль у формуванні 

громадської думки, поширенні інформації та кому-

нікації. Стрімкий розвиток технологій штучного 

інтелекту та глибинного навчання сприяв появі но-

вих методів генерації синтетичного контенту, серед 

яких особливе місце займають діпфейки [12–15]. 

Діпфейк-технології дозволяють створювати реаліс-

тичні підроблені відео, аудіо та зображення, які 

складно відрізнити від оригінальних матеріалів. Такі 

можливості можуть використовуватися не лише у 

сфері розваг, кіновиробництва чи віртуальної реаль-

ності, але й у протиправних цілях, зокрема для по-

ширення дезінформації, маніпулювання громадсь-

кою думкою, фінансового шахрайства та дискреди-

тації осіб або організацій. Зростання кількості та 

якості діпфейків створює серйозні виклики для ін-

формаційної безпеки, медіадовіри та цифрової іден-

тичності. Традиційні методи аналізу медіаданих, які 

ґрунтуються на дослідженні лише однієї модальнос-

ті (наприклад, відео або аудіо), часто не здатні ефек-

тивно виявляти сучасні підробки, створені за допо-

могою складних нейронних мереж [15–18]. У 

зв’язку з цим особливої актуальності набуває засто-

сування мультимодального аналізу, що передбачає 

одночасне використання кількох джерел інформації, 

таких як відеоряд, аудіосигнал, текстові дані та ме-

тадані. Поєднання мультимодального підходу з 

методами глибинного навчання відкриває нові мож-

ливості для підвищення точності та надійності сис-

тем автоматичного виявлення діпфейків. 

З розвитком методів глибинного навчання, зок-

рема генеративних моделей (GAN, автоенкодери, 

дифузійні моделі), проблема створення діпфейків 

стала однією з ключових загроз інформаційній без-

пеці. У зв’язку з цим активно розвиваються методи 

їх автоматичного виявлення, які базуються на аналі-

зі візуальних, аудіо та текстових ознак. Ранні підхо-

ди до виявлення діпфейків зосереджувалися пере-

важно на аналізі візуальних артефактів, таких як 

неприродні рухи обличчя, артефакти компресії та 

некоректне освітлення або тіні. Перші ефективні 

візуальні методи (Unimodal approaches) базувалися 

на згорткових нейронних мережах (CNN), які навча-

лися виявляти просторові особливості зображень 

𝐹𝑣 = 𝐶𝑁𝑁(𝑋𝑣). Ці підходи показали високу точність 

на контрольованих датасетах (наприклад, 

FaceForensics++), проте мають обмеження: чутли-

вість до компресії, низька узагальнюваність та не-

можливість врахування часових залежностей. Для 

врахування часової динаміки використовувались 

3D-CNN та CNN з LSTM 𝑍𝑣 = 𝐿𝑆𝑇𝑀(𝐶𝑁𝑁(𝑋𝑣)). 

Аудіоаналіз став окремим напрямом, особливо 

для виявлення синтетичних голосів: 

𝐹𝑎 = 𝐶𝑁𝑁𝑎𝑢𝑑𝑖𝑜(𝑆𝑝𝑒𝑐𝑡𝑟𝑜𝑔𝑟𝑎𝑚(𝑋𝑎)), 

або 𝐹𝑎 = 𝐿𝑆𝑇𝑀(𝑋𝑎). Ці методи здатні виявляти не-

природні спектральні характеристики та артефакти 

синтезу мовлення. Однак вони не враховують відео 

та не можуть виявляти візуально-акустичні невідпо-

відності. З розвитком трансформерів (наприклад, 

BERT) з’явилися методи аналізу текстових компо-

нентів а основі семантичних підходів: 

𝐹𝑡 = 𝑇𝑟𝑎𝑛𝑠𝑓𝑜𝑟𝑚𝑒𝑟(𝑋𝑡). 

Такі моделі дозволяють аналізувати семантичні 

невідповідності та виявляти штучно згенерований 

текст. Однак вони рідко використовуються ізольо-

вано для детекції діпфейків. 

Останні роки характеризуються стрімким роз-

витком моделей глибокого навчання, зокрема архі-

тектур на основі механізму уваги (attention) та тран-

сформерів. Вперше трансформер було представлено 

у роботі [1], де запропоновано архітектуру, що пов-

ністю базується на self-attention і дозволяє ефектив-

но моделювати довгострокові залежності без вико-

ристання рекурентних або згорткових мереж [2].  

1. Attention-механізми та трансформери. 

2. Мультимодальні трансформери. 

3. Cross-modal attention та моделі MulT. 

4. Трансформери у комп’ютерному зорі та відео. 
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Механізм уваги став ключовим компонентом 

сучасних моделей, оскільки дозволяє адаптивно ви-

значати важливість різних частин вхідних даних. У 

роботі [3] показано, що attention значно покращує 

якість моделей комп’ютерного зору та дозволяє бу-

дувати ефективні гібридні архітектури. Трансформе-

ри забезпечують паралельну обробку даних, ефекти-

вне моделювання контексту та масштабованість до 

великих датасетів. Завдяки цим властивостям вони 

стали стандартом у NLP, CV та аудіообробці. Сучасні 

дослідження активно зосереджені на мультимодаль-

них моделях, які інтегрують різні типи даних (відео, 

аудіо, текст). У роботі [4] представлено систематич-

ний огляд мультимодальних трансформерів, де опи-

сано основні підходи до злиття модальностей: раннє 

об’єднання (early fusion); пізнє об’єднання (late 

fusion); ієрархічні attention-механізми; cross-attention. 

Особливу роль відіграє cross-attention, який дозволяє 

одній модальності “звертати увагу” на іншу, форму-

ючи узгоджені представлення. 

Однією з ключових робіт у цій області є [5], де 

запропоновано механізм спрямованої попарної 

cross-modal attention. Основні переваги підходу: 

робота з неузгодженими (unaligned) даними; моде-

лювання залежностей між різними часовими шкала-

ми; покращення точності класифікації мультимода-

льних сигналів. З появою Vision Transformer (ViT) 

трансформери стали активно застосовуватися у 

задачах комп’ютерного зору [6]. Як зазначено у 

Springer-огляді, вони поступово конкурують із CNN, 

особливо у великих датасетах [2]. У відеоаналізі 

трансформери моделюють часову динаміку; викори-

стовують attention для виділення важливих кадрів; 

дозволяють реалізувати explainability через Grad-

CAM та attention maps.  

Сучасні дослідження демонструють, що най-

більш ефективними є мультимодальні методи (табл. 1), 

які інтегрують кілька джерел інформації [7–12]. 
 

Таблиця 1 - Порівняння підходів 

Підхід Переваги Недоліки 

Візуальний  

(CNN) 

Простота,  

швидкість 

Низька  

узагальнюваність 

Аудіо 
Виявлення синтети-

чного голосу 
Ігнорує відео 

Текст 
Семантичний 

 аналіз 

Обмежене  

застосування 

Мультимо-

дальний 

Найвища  

точність 

Висока  

складність 

 

1. Просте об’єднання (Fusion): 

𝑍𝑓𝑢𝑠𝑖𝑜𝑛 = [𝐹𝑣 ∥ 𝐹𝑎 ∥ 𝐹𝑡]. 

Недоліками є відсутність міжмодальної взає-

модії та слабка адаптивність.  

2. Attention-based підходи (Self-attentio та Cross-

attention): 

𝑍𝑚 = softmax (
𝑄𝐾𝑇

√𝑑
) 𝑉, 𝑍𝑣←𝑎 =  attention(𝑍𝑣, 𝑍𝑎). 

Ці методи дозволяють моделювати залежності 

між модальностями та виявляти невідповідності 

(наприклад, губи ≠ звук).  

Сучасні підходи використовують контрастивні 

функції втрат (контрастивне навчання та 

representation learni): 

𝐿 = − log
exp(𝑠𝑖𝑚(𝑧𝑖,𝑧𝑖

+))

∑ exp(𝑠𝑖𝑚(𝑧𝑖,𝑧𝑗))𝑗

. 

Це дозволяє розділяти real та fake представлен-

ня, та покращувати узагальнення моделі.  

Незважаючи на значний прогрес, існуючі робо-

ти мають ряд обмежень як недостатня інтеграція 

модальностей, відсутність пояснюваності, проблеми 

узагальнення та висока обчислювальна складність, 

особливо для трансформерів [15-18]. Багато моделей 

використовують просту конкатенацію без глибокої 

взаємодії. Більшість моделей є “black-box”. Моделі 

часто погано працюють на нових типах діпфейків. 

Враховуючи недоліки існуючих робіт, у даному 

дослідженні запропоновано підхід, який: 

– використовує multimodal transformers;  

– інтегрує self- та cross-attention;  

– застосовує адаптивне об’єднання ознак;  

– забезпечує інтерпретованість через attention;  

– оптимізований для реального часу.  

Аналіз літератури показує, що мультимодальні 

підходи є найбільш перспективними та attention-

механізми відіграють ключову роль. Інтеграція різ-

них модальностей дозволяє значно підвищити точ-

ність, але необхідні подальші дослідження у напря-

мку ефективності та узагальнення моделей. У су-

часних дослідженнях значна увага приділяється 

інтерпретації моделей. Основні підходи: 

- attention visualization (heatmaps) – показують 

важливість ознак;  

- Grad-CAM – локалізує важливі області у ві-

део/зображеннях;  

- аналіз attention-heads – дозволяє зрозуміти 

роль окремих голів уваги.  

Ці методи критично важливі для мультимода-

льних систем, де складно інтерпретувати взаємодію 

різних джерел даних. Незважаючи на значний про-

грес, залишаються відкриті питання: 

- висока обчислювальна складність трансфор-

мерів;  

- потреба у великих обсягах даних;  

- складність інтерпретації attention-механізмів;  

- оптимальне злиття мультимодальних даних.  

Таким чином, дослідження методів і засобів 

виявлення діпфейків на основі технологій мульти-

модального аналізу та глибинного навчання є актуа-

льним науковим і практичним завданням, спрямова-

ним на підвищення рівня достовірності цифрової 

інформації та забезпечення інформаційної безпеки. 

Основним напрямом дослідження є аналіз сучасних 

методів та засобів виявлення діпфейків на основі 

технологій мультимодального аналізу та глибинного 

навчання, а також визначення їх ефективності, пере-

ваг і обмежень. У роботі розглядаються підходи до 

обробки різних типів медіаданих, архітектури ней-

ронних мереж, що застосовуються для детекції син-

тетичного контенту, та перспективи розвитку сис-

тем автоматичного виявлення діпфейків у контексті 

сучасних викликів інформаційної безпеки. 
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дослідження є розробка ефективного методу вияв-

лення діпфейків на основі мультимодального аналі-

зу з використанням глибинного навчання та 

attention-механізмів. Для досягнення цієї мети за-

пропоновано комплексний підхід, який поєднує 

обробку відео, аудіо та текстових даних у єдиній 

моделі, що забезпечує підвищену точність та інтер-

претованість результатів.  

Для досягнення поставленої мети необхідно 

вирішити такі завдання: 

1. Проаналізувати сучасний стан розвитку тех-

нологій створення діпфейків. 

2. Дослідити основні підходи до виявлення си-

нтетичного медіаконтенту. 

3. Розглянути принципи та методи мультимо-

дального аналізу при обробці медіаданих. 

4. Проаналізувати застосування моделей гли-

бинного навчання для детекції діпфейків. 

5. Визначити переваги та обмеження існуючих 

методів виявлення діпфейків. 

6. Оцінити перспективи розвитку систем авто-

матичного виявлення діпфейків на основі мульти-

модальних підходів. 

Об’єкт дослідження – процеси виявлення син-

тетичного медіаконтенту (діпфейків) у цифровому 

інформаційному середовищі.  

Предмет дослідження – методи та засоби ви-

явлення діпфейків, що базуються на використанні 

мультимодального аналізу та алгоритмів глибинно-

го навчання.  

У роботі представлено математичну формалі-

зацію запропонованого підходу, описано архітекту-

ру моделі, проведено експериментальні дослідження 

та здійснено аналіз отриманих результатів. Отрима-

ні результати підтверджують доцільність викорис-

тання мультимодального підходу для задачі вияв-

лення діпфейків та відкривають перспективи для 

подальших досліджень у цьому напрямі. 

Основний матеріал 

Активний розвиток технологій глибинного нав-

чання, зокрема генеративних моделей, призвів до 

появи високоякісного синтетичного медіаконтенту, 

відомого як діпфейки. Такі технології дозволяють 

створювати реалістичні відео, аудіо та текстові мате-

ріали, які складно відрізнити від автентичних. Незва-

жаючи на потенційні позитивні застосування, 

діпфейки становлять серйозну загрозу для інформа-

ційної безпеки, зокрема через можливість маніпуляції 

громадською думкою, поширення дезінформації та 

підрив довіри до цифрових медіа. Стрімкий розвиток 

технологій глибинного навчання, зокрема генератив-

них моделей, призвів до появи високоякісного синте-

тичного медіаконтенту, відомого як діпфейки. Такі 

технології дозволяють створювати реалістичні відео, 

аудіо та текстові матеріали, які складно відрізнити від 

автентичних. Незважаючи на потенційні позитивні 

застосування, діпфейки становлять серйозну загрозу 

для інформаційної безпеки, зокрема через можливість 

маніпуляції громадською думкою, поширення дезін-

формації та підрив довіри до цифрових медіа.  

Процес виявлення діпфейків на основі мульти-

модального аналізу передбачає комплексну обробку 

кількох типів даних (відео, аудіо, тексту або метада-

них) та їх подальший аналіз із використанням моде-

лей глибинного навчання. Такий підхід дозволяє 

виявляти невідповідності між різними модальностя-

ми та підвищувати точність детекції синтетичного 

контенту. Загальний пайплайн системи подамо у 

вигляді послідовності етапів. 

1. Збір та підготовка даних. 

2. Попередня обробка медіаконтенту. 

3. Виділення ознак (Feature Extraction) для ко-

жної модальності. 

4. Мультимодальна інтеграція даних. 

5. Класифікація за допомогою моделей глибин-

ного навчання. 

6. Оцінювання якості моделі та верифікація ре-

зультатів. 

7. Прийняття рішення щодо наявності діпфейку 

та інтерпретація результатів. 

На першому етапі здійснюється збір медіаданих, 

які можуть містити як справжній, так і синтетично 

згенерований контент. Джерелами даних можуть 

бути відеоплатформи, соціальні мережі, відкриті 

датасети або власні колекції медіафайлів. Отримані 

дані проходять попередню підготовку, що включає 

очищення, нормалізацію та анотацію даних для пода-

льшого навчання моделей. Нехай вхідний медіакон-

тент представлено у вигляді множини модальностей 

𝑋 = {𝑋𝑣 , 𝑋𝑎, 𝑋𝑡}, де 𝑋𝑣– відеодані, 𝑋𝑎 – аудіодані, 𝑋𝑡 – 

текстові дані (наприклад, транскрипція мовлення). 

На етапі «Попередня обробка медіаконтенту» 

виконується розділення медіафайлу на окремі мода-

льності: 

- відео – виділення кадрів, детекція та вирівню-

вання обличчя, нормалізація зображень; 

- аудіо – екстракція аудіодоріжки, фільтрація 

шумів, перетворення у спектрограми або інші озна-

ки; 

- текст (за наявності) – транскрипція мовлення 

та обробка текстових даних. 

Попередня обробка включає нормалізацію, се-

гментацію та виділення необхідних фрагментів 

𝑋𝑚̃ = 𝑃𝑚(𝑋𝑚), де 𝑃𝑚(⋅) – функція попередньої обро-

бки для модальності 𝑚. Тоді:  

𝑋̃ = {𝑋𝑣̃ , 𝑋𝑎̃, 𝑋𝑡̃}. 

Метою цього етапу є підготовка структурова-

них даних, придатних для подальшого аналізу. Для 

кожної модальності здійснюється автоматичне виді-

лення релевантних ознак за допомогою моделей 

глибинного навчання для: 

- відео – згорткові нейронні мережі (CNN) для 

аналізу візуальних характеристик обличчя, міміки та 

артефактів генерації; 

- аудіо – рекурентні або згорткові моделі для 

аналізу спектральних та часових характеристик 

голосу; 

- тексту – мовні моделі для аналізу змісту та уз-

годженості мовлення. 

Для кожної модальності застосовується модель 

глибинного навчання для отримання ознак. 
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𝐹𝑚 = 𝑓𝑚(𝑋𝑚̃; 𝜃𝑚),  

де 𝑓𝑚– модель виділення ознак (наприклад CNN, 

RNN, Transformer), 𝜃𝑚– параметри моделі. Отриму-

ємо множину ознак 𝐹 = {𝐹𝑣, 𝐹𝑎, 𝐹𝑡}. 

Далі відбувається об’єднання ознак, отриманих 

із різних модальностей. Мультимодальна інтеграція 

може здійснюватися за допомогою різних стратегій: 

- рання інтеграція (early fusion) – об’єднання 

ознак на початковому етапі; 

- пізня інтеграція (late fusion) – поєднання ре-

зультатів окремих моделей; 

- гібридна інтеграція – комбінування кількох 

підходів. 

Ознаки з різних модальностей об’єднуються в 

єдиний вектор ознак 𝐹𝑓𝑢𝑠𝑖𝑜𝑛 = Φ(𝐹𝑣 , 𝐹𝑎, 𝐹𝑡), де Φ(⋅) – 

функція мультимодальної інтеграції (конкатенація, 

attention або інші механізми). Наприклад: 𝐹𝑓𝑢𝑠𝑖𝑜𝑛 =

[𝐹𝑣 ∥ 𝐹𝑎 ∥ 𝐹𝑡], де ∥ – операція конкатенації. Цей етап 

«Мультимодальна інтеграція даних» дозволяє вра-

ховувати взаємозв’язки між відео-, аудіо- та тексто-

вими даними. 

Інтегровані мультимодальні ознаки подаються 

на вхід моделі класифікації, яка визначає, чи є ме-

діаконтент справжнім або синтетичним. Для цього 

використаємо глибокі нейронні мережі, трансфор-

мерні архітектури та ансамблі моделей. Модель 

навчається на попередньо розмічених даних для 

розпізнавання характерних ознак діпфейків.  

Інтегрований вектор ознак подається на класи-

фікатор 𝑦̂ = 𝑔(𝐹𝑓𝑢𝑠𝑖𝑜𝑛; 𝜃𝑐), де 𝑔 – класифікаційна 

модель, 𝜃𝑐 – параметри моделі. 

Ймовірність того, що контент є діпфейком: 

𝑃(𝑦 = 1|𝑋) = 𝜎(𝑊𝐹𝑓𝑢𝑠𝑖𝑜𝑛 + 𝑏), 

де 𝑊 – матриця ваг, 𝑏 – зсув, 𝜎 – сигмоїдна функція 

активації. 

Після класифікації здійснюється оцінка точно-

сті роботи моделі. Для цього використовуються 

метрики якості, такі як точність (accuracy), повнота 

(recall), точність передбачення (precision) та F1-міра. 

За потреби модель додатково оптимізується та пе-

ренавчається. 

Для навчання моделі використовується функція 

втрат, наприклад бінарна крос-ентропія: 

𝐿 = −
1

𝑁
∑ [𝑦𝑖 log(𝑦𝑖̂) + (1 − 𝑦𝑖) log(1 − 𝑦𝑖̂)]𝑁

𝑖=1 , 

де 𝑦𝑖– істинна мітка, 𝑦𝑖̂ – передбачене значення. 

Параметри моделі оптимізуються за допомо-

гою градієнтного спуску 𝜃 = 𝜃 − 𝜂∇𝜃𝐿, де 𝜂 – кое-

фіцієнт навчання.  

На фінальному етапі система формує висновок 

щодо автентичності медіаконтенту. Фінальне рі-

шення визначається пороговою функцією: 

𝑦 = {
1, 𝑃(𝑦 = 1|𝑋) > 𝜏,

0, otherwise,
 

де 1 – діпфейк, 0 – автентичний контент, 

𝜏 – поріг класифікації. Результати можуть супрово-

джуватися поясненнями або візуалізацією виявле-

них підозрілих ділянок, що підвищує прозорість 

роботи системи. Метою експериментів було оцінити 

ефективність запропонованого мультимодального 

пайплайну для виявлення діпфейків. Зокрема, пере-

вірялась здатність: 

1. Виявляти синтетичні відео та аудіо 

(deepfake) з високою точністю.  

2. Використовувати self- та cross-attention для 

покращення узгодженості між модальностями.  

3. Об’єднувати мультимодальні ознаки у ком-

пактне представлення для класифікації.  

Для навчання та тестування використовувалися 

публічні мультимодальні датасети: 

1. FaceForensics++ – відео з реальними та син-

тетичними обличчями: 
https://justusthies.github.io/posts/faceforensics++/, 
https://github.com/ondyari/faceforensics, 
https://www.kaggle.com/datasets/xdxd003/ff-c23, 
https://www.kaggle.com/datasets/greatgamedota/faceforensics. 

2. DeepfakeDetection Audio-Visual Dataset 

(DFAVD) – аудіо-відео пари з синхронізацією мов-

лення та обличчя:  
https://github.com/vcbsl/audio-visual-deepfake/, 
https://www.kaggle.com/datasets/elin75/localized-audio-visual-
deepfake-dataset-lav-df, 
https://www.kaggle.com/datasets/elin75/localized-audio-visual-
deepfake-dataset-lav-df/code, https://github.com/controlnet/av-
deepfake1m, https://cisaad.umbc.edu/data-sets/.  

3. TTS-Deepfake Dataset – синтетичні голоси з 

відповідними текстовими транскриптами 
https://data.mendeley.com/datasets/h4zbs27tkr/2, 
https://github.com/YMLLG/SpeechFake, 
https://www.kaggle.com/datasets/mohammedabdeldayem/the-
fake-or-real-dataset,  
https://zenodo.org/records/6560159, 
https://huggingface.co/datasets/garystafford/deepfake-audio-
detection.  

Попередня обробка: 

- для відео ресайз до 224×224, нормалізація пі-

кселів.  

- для аудіо спектрограма ∈ 𝑅𝑇×𝐹.  

- для тексту токенізація та embedding через 

BERT (d=768).  

Формалізація мультимодальних ознак: 

𝐹𝑣 ∈ 𝑅𝑇𝑣×𝑑𝑣 , 𝐹𝑎 ∈ 𝑅𝑇𝑎×𝑑𝑎 , 𝐹𝑡 ∈ 𝑅𝑇𝑡×𝑑𝑡 . 

Архітектура моделі: 

- Feature Extraction – CNN для відео, 1D-CNN + 

LSTM для аудіо, BERT для текста.  

- Self-Attention – кожна модальність обробля-

лась трансформером:  

𝑍𝑚 = 𝑆𝑒𝑙𝑓𝐴𝑡𝑡𝑛(𝐹𝑚), 𝑚 ∈ {𝑣, 𝑎, 𝑡}. 

- Cross-Attention: інтеграція між модальностями:  

𝑍𝑣←𝑎 = 𝐶𝑟𝑜𝑠𝑠𝐴𝑡𝑡𝑛(𝑍𝑣, 𝑍𝑎), 

𝑍𝑣←𝑡 = 𝐶𝑟𝑜𝑠𝑠𝐴𝑡𝑡𝑛(𝑍𝑣, 𝑍𝑡). 

- Fusion (зважена сума на основі уваги):  

𝑍𝑓𝑢𝑠𝑖𝑜𝑛 = ∑ 𝛼𝑚𝑍𝑚̂𝑚 . 

- Classification (MLP з бінарним виходом):  

𝑦̂ = 𝜎(𝑊𝑍𝑓𝑢𝑠𝑖𝑜𝑛 + 𝑏). 

Параметри навчання: 

- Оптимізатор: Adam (𝜂 = 10−4, 𝛽1 = 0.9, 𝛽2 =
0.999). 

- Batch size 32 та кількість епох 50. 

- Функція втрат комбінована: 

𝐿𝑡𝑜𝑡𝑎𝑙 = 𝐿𝐵𝐶𝐸 + 𝜆1𝐿𝑐𝑜𝑛𝑠𝑖𝑠𝑡𝑒𝑛𝑐𝑦 + 𝜆2𝐿𝑎𝑙𝑖𝑔𝑛 . 

https://justusthies.github.io/posts/faceforensics++/
https://github.com/ondyari/faceforensics
https://www.kaggle.com/datasets/xdxd003/ff-c23
https://www.kaggle.com/datasets/greatgamedota/faceforensics
https://github.com/vcbsl/audio-visual-deepfake/
https://www.kaggle.com/datasets/elin75/localized-audio-visual-deepfake-dataset-lav-df
https://www.kaggle.com/datasets/elin75/localized-audio-visual-deepfake-dataset-lav-df
https://www.kaggle.com/datasets/elin75/localized-audio-visual-deepfake-dataset-lav-df/code
https://www.kaggle.com/datasets/elin75/localized-audio-visual-deepfake-dataset-lav-df/code
https://github.com/controlnet/av-deepfake1m
https://github.com/controlnet/av-deepfake1m
https://cisaad.umbc.edu/data-sets/
https://data.mendeley.com/datasets/h4zbs27tkr/2
https://github.com/YMLLG/SpeechFake
https://www.kaggle.com/datasets/mohammedabdeldayem/the-fake-or-real-dataset
https://www.kaggle.com/datasets/mohammedabdeldayem/the-fake-or-real-dataset
https://zenodo.org/records/6560159
https://huggingface.co/datasets/garystafford/deepfake-audio-detection
https://huggingface.co/datasets/garystafford/deepfake-audio-detection
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Метрики оцінки (Accuracy, Precision, Recall, F1-

score): 

𝐴𝑐𝑐 =
𝑇𝑃+𝑇𝑁

𝑇𝑃+𝑇𝑁+𝐹𝑃+𝐹𝑁
, 𝑃 =

𝑇𝑃

𝑇𝑃+𝐹𝑃
,  

𝑅 =
𝑇𝑃

𝑇𝑃+𝐹𝑁
, 𝐹1 =

2⋅𝑃⋅𝑅

𝑃+𝑅
, 

де 𝑇𝑃, 𝑇𝑁, 𝐹𝑃, 𝐹𝑁 – відповідно: істинно позитивні, 

істинно негативні, хибно позитивні, хибно негативні 

класифікації. 

Результати експериментів наведені у табл. 2. 

Таблиця 2- Результати експериментів 

Модель Acc P R F1 

Відео лише (CNN) 0.88 0.85 0.83 0.84 

Аудіо лише (LSTM) 0.81 0.79 0.77 0.78 

Відео та Аудіо (Fusion) 0.91 0.89 0.87 0.88 

Відео, Аудіо та Текст  

(Fusion з Cross-Attention) 
0.95 0.93 0.92 0.925 

 

Cross-attention підкреслює розсинхронізацію 

між відео та аудіо. Self-attention виділяє аномальні 

ділянки обличчя та губ. Мультимодальність покра-

щує точність. Інтеграція відео, аудіо та тексту за-

безпечує додаткову інформацію для виявлення 

subtle deepfake артефактів. Self- та cross-attention 

критичні для узгодженості: без cross-attention F1-

score падає на ~4%. Attention-based зважене 

об’єднання ознак виявилося ефективнішим за прос-

ту конкатенацію (Fusion strategy). Обмеження є  

втому, що часова складність 𝒪(𝑇2 ⋅ 𝑑) для відео 

великої довжини. Модель чутлива до якості аудіо 

(шум може знижувати recall). З адаптивним 

streaming inference можливе використання в соцме-

режах та системах безпеки.  

Запропонований мультимодальний пайплайн 

продемонстрував високу точність та узгодженість 

між модальностями. Використання self- та cross-

attention дозволяє виявляти синтетичні артефакти, 

які неможливо помітити при використанні однієї 

модальності. Attention-based fusion забезпечує ком-

пактне та інформативне представлення, що підви-

щує точність класифікації. Подальше вдосконален-

ня: оптимізація обчислювальної складності та адап-

тація до потокових даних.  

Наведемо графік на рис. 1, що відображає ре-

зультати точності, precision, recall та F1-score для 

різних конфігурацій моделей у задачі виявлення 

діпфейків. Можна побачити, що мультимодальна 

модель з відео, аудіо та текстом (Fusion з Cross-

Attention) демонструє найвищі показники по всіх 

метриках, що підтверджує ефективність інтеграції 

різних модальностей та attention-механізмів. 

Графік на рис. 2 показує, що інтеграція всіх 

трьох модальностей (відео, аудіо, текст) з Cross-

Attention дає найвищий F1-score (0.925). Heatmap 

уваги (Attention) на рис. 3 демонструє важливість 

різних ознак у часових кроках; тепліші ділянки від-

повідають більш значущим ознакам для класифіка-

ції діпфейків.  

Графік  на рис. 4 показує, що кожен рядок 

(Time step) – окремий момент часу (кадр/аудіо-

фрейм/токен), кожен стовпець (Feature) – окрема 

ознака в латентному просторі та  колір (інтенсив-

ність) – важливість ознаки (attention weight). 
 

 
Рис. 1. Результати мультимодальних моделей  

для виявлення діпфейків 
 

 
Рис. 2. Порівняння F1-score  

по модальностях та їх комбінаціях 
 

 
Рис. 3. Heatmap уваги (Attention) мультимодальних  

моделей для виявлення діпфейків 
 

 
Рис. 4. Комбінований графік attention  
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На рис. 5-7 подано окремі attention heatmaps для 

кожної модальності, які демонструють інтерпретова-

ність моделі. Рис. 5 показує окремі attention heatmaps 

для кожної модальності. Рис. 6 оказує, на які просто-

рово-часові ознаки (наприклад, міміка, рух губ) мо-

дель звертає увагу. Рис. 7 підкреслює важливі частот-

ні та часові патерни (інтонація, паузи). 

 

 
Рис. 5. Attention Heatmap для відео 

 

 
Рис. 6. Attention Heatmap для audio 

 

 
Рис. 7. Attention Heatmap для text 

Світлі ділянки (жовті/зелені) означають, що 

модель сильно фокусується на відповідних ознаках 

як, наприклад, рух губ (відео), голосові переходи 

(аудіо) та ключові слова (текст). Темні ділянки (си-

ні/фіолетові) – це менш важливі ознаки, наприклад, 

шум або нерелевантні дані. Нерівномірність карти 

уваги означає, що модель вибірково “дивиться” на 

критичні моменти, бо діпфейки часто містять лока-

льні артефакти. 

На рис. 8 графік показує 3D-візуалізацію ком-

бінованого attention, де вісь X – ознаки (features), 

вісь Y – часові кроки, вісь Z – рівень уваги. 

 

 
Рис. 8. 3D-візуалізацію Attention Heatmap для відео  

для трьох модальностей (відео, аудіо, текст) 

 

Комбінований attention можна формально опи-

сати як: 

𝐴𝑓𝑢𝑠𝑖𝑜𝑛 =
1

3
(𝐴𝑣 + 𝐴𝑎 + 𝐴𝑡), 

де 𝐴𝑣 , 𝐴𝑎, 𝐴𝑡 – матриці уваги для відео, аудіо та текс-

ту.  

Це дозволяє інтегрувати важливість ознак з рі-

зних модальностей, виявляти міжмодальні невідпо-

відності та підвищувати інтерпретованість моделі. 

Візуалізація attention підтверджує, що модель 

ефективно виділяє релевантні ознаки, мультимода-

льний підхід забезпечує більш повне представлення 

даних та cross-attention дозволяє виявляти міжмода-

льні невідповідності, характерні для діпфейків. 

На рис. 9 OC-крива показує залежність TPR 

(True Positive Rate) – чутливість,та FPR (False 

Positive Rate) – рівень хибних спрацювань. Діагона-

льна лінія – випадковий класифікатор. Отримано 

значення AUC≈−0.48.  

ROC-крива та AUC визначається як: 

𝑇𝑃𝑅 =
𝑇𝑃

𝑇𝑃+𝐹𝑁
, 𝐹𝑃𝑅 =

𝐹𝑃

𝐹𝑃+𝑇𝑁
, 

𝐴𝑈𝐶 = ∫ 𝑇𝑃𝑅(𝐹𝑃𝑅)
1

0
 𝑑(𝐹𝑃𝑅). 

Grad-CAM на рис. 10 відображає області кадру, 

на які модель звертає увагу. Яскраві області – це 

найбільш важливі для рішення, наприклад, область 

рота (синхронізація) та очі (мікроекспресії). Темні 

області – це менш значущі. 



ISSN 2073-7394 Системи управління, навігації та зв'язку. 2026. № 2 

59 

 
Рис. 9. ROC-крива з AUC 

 

 
Рис. 10. Grad-CAM візуалізація для відео 

 

Формалізація Grad-CAM: 

𝐿𝐺𝑟𝑎𝑑−𝐶𝐴𝑀
𝑐 = 𝑅𝑒𝐿𝑈(∑ 𝛼𝑘

𝑐𝐴𝑘
𝑘 ),   

де 𝐴𝑘 – feature maps, 𝛼𝑘
𝑐– ваги важливості:  

𝛼𝑘
𝑐 =

1

𝑍
∑ ∑

𝜕𝑦𝑐

𝜕𝐴𝑖𝑗
𝑘𝑗𝑖 . 

ROC-крива підтверджує ефективність класифі-

каційної моделі. AUC є ключовою метрикою якості, 

яку необхідно при наступних дослідженнях покра-

щити. Grad-CAM забезпечує інтерпретованість. 

Модель фокусується на критичних ділянках облич-

чя, що характерно для задачі виявлення діпфейків  

Висновки 

У статті розглянуто проблему виявлення 

діпфейків як одну з актуальних задач сучасної інфо-

рмаційної безпеки та цифрової медіааналітики. За-

пропоновано мультимодальний підхід до детекції 

синтетичного контенту, який базується на поєднанні 

відео-, аудіо- та текстових даних із використанням 

методів глибинного навчання. Розроблено матема-

тично обґрунтований пайплайн, що включає етапи 

попередньої обробки даних, виділення ознак за до-

помогою нейронних мереж, застосування механізмів 

self-attention і cross-attention, а також мультимодаль-

ного об’єднання ознак. Особливу увагу приділено 

використанню трансформерних архітектур для мо-

делювання внутрішньо- та міжмодальних залежнос-

тей. Проведені експериментальні дослідження про-

демонстрували, що запропонований підхід забезпе-

чує підвищення точності виявлення діпфейків порі-

вняно з одномодальними моделями. Отримані ре-

зультати підтверджують ефективність інтеграції 

різних типів даних та доцільність використання 

attention-механізмів для підвищення інтерпретова-

ності моделі. Запропонований підхід може бути 

використаний у системах автоматизованого аналізу 

медіаконтенту, цифрової криміналістики та протидії 

інформаційним загрозам. 

У даному дослідженні розроблено та проаналі-

зовано підхід до виявлення діпфейків на основі му-

льтимодального аналізу із застосуванням сучасних 

методів глибинного навчання, зокрема трансформе-

рних архітектур та attention-механізмів. У ході робо-

ти сформовано повний математично обґрунтований 

пайплайн обробки даних, що включає: 

– формалізацію мультимодальних вхідних да-

них (відео, аудіо, текст);  

– попередню обробку та сегментацію;  

– виділення ознак за допомогою глибинних 

нейронних мереж;  

– застосування self-attention для моделювання 

внутрішніх залежностей;  

– використання cross-attention для інтеграції 

міжмодальних зв’язків;  

– мультимодальне об’єднання ознак;  

– класифікацію та оптимізацію моделі;  

– формування фінального рішення в реальному 

часі.  

Отримані експериментальні результати показа-

ли, що використання мультимодального підходу 

забезпечує суттєве підвищення якості виявлення 

діпфейків. Зокрема, модель, яка інтегрує відео, аудіо 

та текстові модальності із застосуванням механізмів 

cross-attention, досягла найкращих показників точ-

ності (Accuracy ≈ 0.95) та F1-міри (≈ 0.925), що пе-

ревищує результати моделей, які використовують 

лише одну модальність. Проведений аналіз attention-

механізмів показав, що модель здатна ефективно 

фокусуватися на критичних ділянках даних, зокрема 

аномаліях міміки та руху губ у відео, синтетичних 

артефактах у голосі тасемантичних невідповіднос-

тях у тексті. Візуалізація attention-карт та їх триви-

мірне представлення підтвердили, що мультимода-

льна інтеграція дозволяє виявляти складні міжмода-

льні залежності та невідповідності, які є характер-

ними для діпфейків і не можуть бути виявлені при 

аналізі окремих модальностей.  

Запропонований підхід має такі основні пере-

ваги: 

– підвищена точність завдяки інтеграції різних 

джерел інформації;  

– здатність виявляти приховані та складні пате-

рни діпфейків;  

– висока інтерпретованість результатів через 

attention-механізми;  

– можливість застосування в реальному часі.  
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Водночас дослідження має певні обмеження, 

серед якихвисока обчислювальна складність моде-

лей трансформерного типу, залежність якості ре-

зультатів від синхронізації модальностей та чутли-

вість до шумів у аудіо та відео даних.  

Подальші напрями досліджень можуть включа-

ти: 

– оптимізацію архітектури для зменшення об-

числювальних витрат;  

– використання більш ефективних варіантів 

attention (sparse, linear attention);  

– розширення набору модальностей (напри-

клад, біометричні або поведінкові дані);  

– застосування методів explainable AI для гли-

бшого аналізу рішень моделі;  

– адаптацію моделі до умов потокової обробки 

великих обсягів даних.  

Запропонований мультимодальний підхід є 

ефективним та перспективним рішенням для задачі 

виявлення діпфейків і може бути використаний у 

практичних системах інформаційної безпеки, медіа-

аналізу та цифрової криміналістики. 

Конфлікт інтересів 

Автори декларують, що не мають конфлікту ін-

тересів стосовно даного дослідження, в тому числі 

фінансового, особистісного характеру, авторства чи 

іншого характеру, що міг би вплинути на досліджен-

ня та його результати, представлені в даній статті. 

Використання засобів штучного інтелекту 

Автори підтверджують, що не використовували 

технології штучного інтелекту при створенні пред-

ставленої роботи. 
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Information technology of deepfake detection based on deep learning and multimodal analysis 

for intellectual information security systems 

Victoria Vysotska, Lyubomyr Chyrun, Oleksandr Lavrut, Tetiana Lavrut, Roman Romavchyk 

Abstract .  Relevance. The rapid development of deep learning technologies has led to the emergence of high-quality 

synthetic media content (deepfakes), posing a significant threat to information security, digital trust, and the media space. Mod-

ern methods for detecting deepfakes, based on the analysis of individual modalities (video, audio, or text), often lack sufficient 

accuracy and generalizability, necessitating the development of multimodal approaches. Object of research. Processes of detect-

ing synthetic media content (deepfakes) in the digital information environment. Purpose of the article. Development of an effec-

tive method for detecting deepfakes based on multimodal analysis using deep learning models and attention mechanisms. Re-

search results. The paper proposes an information technology for detecting deepfakes based on complex processing of video, 

audio, and text data. A generalised pipeline has been developed that includes pre-processing of media content, feature extraction 

for each modality, multimodal integration, and classification. To increase efficiency, transformer architectures using self-

attention and cross-attention mechanisms were employed, enabling modelling intra- and intermodal dependencies. Experimental 

studies on public datasets demonstrated that the proposed approach increases the accuracy of deepfake detection to 0.95 and the 

F1-measure to 0.925, exceeding the results of single-modal models. Conclusions. The results confirm the feasibility of a multi-

modal approach and attention mechanisms for deepfake detection. The proposed information technology provides increased 

accuracy and interpretability and can be used in information security systems, digital forensics, and automated media content 

analysis. Prospects for further research include optimising the computational complexity of models and adapting them for real-

time streaming data processing. 

Key words:  cybersecurity, deepfake, multimodal analysis, deep learning, transformers, attention mechanism, information 

security, synthetic media content, computer vision, audio processing, machine learning. 

mailto:victoria.a.vysotska@lpnu.ua
https://orcid.org/0000-0001-6417-3689
https://www.scopus.com/authid/detail.uri?authorId=24484045400&origin=recordpage
mailto:lyubomyr.v.chyrun@lpnu.ua
https://orcid.org/0000-0002-9448-1751
https://www.scopus.com/authid/detail.uri?authorId=55225672300
mailto:alexandrlavrut@gmail.com
https://orcid.org/0000-0002-4909-6723
https://www.scopus.com/authid/detail.uri?authorId=57217195493
mailto:lavrut_t_v@i.ua
https://orcid.org/0000-0002-1552-9930
https://www.scopus.com/authid/detail.uri?authorId=57217204350
mailto:roman.v.romanchuk@lpnu.ua
https://orcid.org/0009-0004-4352-1073
https://www.scopus.com/authid/detail.uri?authorId=58765557000

