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СРАВНИТЕЛЬНАЯ ХАРАКТЕРИСТИКА ВОЗМОЖНОСТЕЙ  
ПРОГРАММНЫХ ПЛАТФОРМ И ЯЗЫКОВ ПРОГРАММИРОВАНИЯ  

С ТОЧКИ ЗРЕНИЯ РЕАЛИЗАЦИИ КРИПТОАЛГОРИТМОВ 
 

 Проанализированы одни из наиболее популярных программных платформ и языков программиро-
вания в отношении возможностей реализации криптографических алгоритмов обеспечения конфиден-
циальности (симметричные и несимметричные алгоритмы шифрования), целостности и аутентично-
сти данных (ключевые и бесключевые хеш-функции и алгоритмы цифровой подписи), а также прото-
колов формирования сеансовых ключей пользователей. Результаты сравнительного анализа  могут 
служить основой для принятия  решения пользователю в отношении создания собственной подсисте-
мы криптозащиты данных. 
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Введение 
Постановка задачи. С увеличением объёма 

циркулирующей в открытых сетях информации, а 
также информации, хранящейся на жёстком диске 
пользователя, возрастает актуальность задачи её за-
щиты.  

Часто данная задача решается  преимущест-
венно за счёт применения  программно-реализован-
ных криптографических алгоритмов, позволяющих 
обеспечить такие свойства защищаемых данных, как 
конфиденциальность, целостность и аутентичность.  
К числу  других важных задач, решаемых крипто-
графическими алгоритмами,  относится задача фор-
мирования сеансовых ключей удалённых пользова-
телей. 

Существующие программные платформы и 
языки программирования позволяют пользователю 
реализовать подсистему криптозащиты данных на 
основе встроенных библиотек криптоалгоритмов 
(криптопримитивов). Так, в [1, 2] приводятся дан-
ные об используемых  в  одних из наиболее попу-
лярных платформ (MS .Net Framework и Java) алго-
ритмов шифрования.  

Что же касается языков программирования, то 
в данной работе  рассматриваются, PHP, Python, 
С++, Delphi. При этом, хотя Delphi никак нельзя от-
носить к числу наиболее популярных языков, он 
выбран для сравнительного анализа с точки зрения 
широты рассмотрения вопроса.  

В [7, 8] содержится перечень криптоалгорит-
мов, используемых в некоторых из вышеперечис-
ленных языков программирования.  

 Целью работы является анализ упомянутых 
программных платформ и языков программирова-
ния с точки зрения возможности реализации крип-
топримитивов. 

1. Возможности  
программных платформ 

Возможности программных платформ по реа-
лизации криптопримитивов представлены в табл. 1 
[3, 4].      

Таблица 1  
Возможности платформ .Net Framework и Java 

Программная платформа Криптоприми-
тивы .Net Framework Java 

Симметричное 
шифрование 

AES, DES, 
3DES, RC2, 

RC4 

AES, DES, 
DESede, 

RC2, RC5, 
RC4, IDEA, 

Blowfish 
Несимметричное 

шифрование RSA RSA, 
El-Gamal 

Цифровая 
подпись 

RSA, DSА, 
ECDSA 

RSA, DSA, 
ECDSA 

Бесключевые 
хеш-функции 

MD5, SHA-1, 
SHA256, 
SHA384, 
SHA512 

MD2, MD5, 
SHA-1, 

SHA-256 
SHA-384 
SHA-512 

Ключевые хеш-
функции 

MACTrileDES, 
HMAC 

HMAC-
SHA1 

  
Как видно из табл. 1, наибольшим набором 

криптопримитивов среди программных платформ  
обладает Java. В частности, что касается симмет-
ричных алгоритмов шифрования, в Java, помимо ал-
горитмов, реализованных в  .Net Framework, присут-
ствуют блочные криптоалгоритмы RC5 и Blowfish, а 
также потоковые алгоритмы RC4 и Arcfour (в .Net 
Framework потоковые алгоритмы отсутствуют). 
Кроме того, в Java имеется возможность реализации 
несимметричного алгоритма шифрования Эль-
Гамаля (кроме RSA), в то время как в .Net Frame-
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work несимметричное шифрование представлено 
только алгоритмом RSA. Помимо этого Java позво-
ляет реализовать гибридную схему шифрования на 
основе эллиптических кривых  ECIES. Криптопри-
митивы цифровой подписи в платформах .Net 
Framework и Java представлены одним и тем же на-
бором алгоритмов. 

Что касается бесключевых хеш-функций, то их 
набор в программной платформе Java является 
практически идентичным набору в .Net Framework, 
за исключением того, что в Java реализована хеш-
функция MD2 (не используется, как криптоприми-
тив). В отношении ключевых хеш-функций плат-
форма .Net Framework обладает такими алгоритма-
ми хеширования, как MACTripleDES и HMAC, в то 
время как в Java используется лишь криптоприми-
тив HMAC-SHA1. 

Также следует отметить, что рассматриваемые 
платформы позволяют реализовать протокол Диф-
фи-Хеллмана формирования общего секретного 
ключа пользователей на основе эллиптических кри-
вых (ECDiffieHellman).  

2. Возможности  
языков программирования 

Возможности языков программирования по 
реализации криптопримитивов представлены в 
табл. 2. 

Как видно из табл. 2, наибольшим набором 
криптопримитивов  среди рассмотренных языков 
программирования  обладает язык C++.  

В отличие от других языков программирова-
ния, несимметричное шифрование в нём представ-
лено не только алгоритмом RSA, но и алгоритмом 
шифрования Эль-Гамаля. Возможность реализации 
данного алгоритма присутствует и в платформе 
Java.  Особенностью языка С++ с точки зрения сим-
метричного блочного шифрования  является то, что 
в нём, помимо множества алгоритмов семейства RC 
(автор – всемирно известный криптолог Рональд 
Райвест),  представлены оба алгоритма ещё одного 
всемирно известного криптолога Брюса Шнайера 
Blowfish и Twofish. В то же время, в С++ отсутству-
ет реализация симметричного поточного шифрова-
ния, представленного в языках Delphi и PHP алго-
ритмом RC4.  

Также в языках С++ и  Python, в отличие от 
других языков,  имеется реализация гибридной схе-
мы шифрования ECIES, использующей математиче-
ский аппарат эллиптических кривых.   

Если говорить о цифровой подписи, то набор 
криптопримитивов в языке программирования С++ 
идентичен языку Delphi, и содержит, помимо реали-
зованных в других языках (за исключением PHP) 
алгоритмов RSA и DSA, алгоритм на эллиптических 
кривых ECDSA.      

Таблица 2  

Возможности языков программирования 

Языки программирования Криптопримитивы Delphi PHP C++ Python 

Симметричное  
шифрование 

AES, 
DES, 3DES, IDEA, 

RC2, RC4, RC5, 
RC6, XOR 

AES, DES, 
Blow-fish, 

RC4 

AES DES, 3DES, 
IDEA, RC2, RC5, RC6, 

Blowfish, Twofish 

AES, DES, 3DES, 
XOR 

Несимметричное  
шифрование RSA RSA RSA, ElGamal, ECIES RSA ECIES 

Цифровая 
подпись 

RSA, DSA, 
ECDSA RSA RSA, DSA,     ECDSA RSA, DSA 

Бесключевые  
хеш-функции 

MD4, MD5, SHA-1, 
SHA256 
SHA384 
SHA512 

MD5 
SHA-1 

SHA-256 

MD2, MD4, MD5, 
SHA-1  SHA-224 SHA-
256 SHA-384  SHA-512 

SHA-3 

MD2, MD4, MD5, 
SHA-1, SHA-256, 

SHA-384, 
SHA-512 

Ключевые хеш-
функции 

HMAC-SHA-1, 
HMAC-SHA256 

HMAC-
MD5 HMAC HMAC 

       
Что касается бесключевых  хеш-функций, то во 

всех рассмотренных языках, помимо практически 
вышедших из употребления алгоритмов   семейства 
MD и SHA-1, реализовано семейство хеш-функций 
SHA-2 с длиной дайджеста 224, 256, 384 и 512 би-
тов. Однако в языке программирования С++ также 
поддерживается и бесключевая хеш-функция SHA-
3. Ключевые хеш-функции во всех рассматриваемых 
языках представлены схемой  HMAC на основе раз-

ных бесключевых хеш-функций.  
В целом же, что касается языков программиро-

вания, важно заметить тот факт, что реализация 
протокола Диффи-Хеллмана формирования общего 
секретного ключа пользователей на основе эллипти-
ческих кривых (ECDiffieHellman), присутствует не 
только в языке программирования С++, но и в прак-
тически вышедшем из употребления языке Delphi, 
который, как можно видеть, почти не уступает С++ 
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с точки зрения разнообразия реализованных крип-
топримитивов.  

Следует отметить, что возможность реализации 
протокола Диффи-Хеллмана присутствует и в плат-
формах .Net Framework и Java.  

Заключение 
Результаты проведенного анализа позволяют 

пользователю, желающему реализовать собствен-
ную подсистему криптозащиты данных, иметь пред-
ставление о возможностях программных платформ и 
языков программирования с точки зрения реализа-
ции базовых криптопримитивов и осуществлять вы-
бор программной системы на основе собственных 
предпочтений и навыков программирования.  В ча-
стности, что касается производительности крипто-
алгоритмов реализованных в .Net Framework, ре-
зультаты соответствующих  исследований, опубли-
кованы в [7, 8]. 
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ПОРІВНЯЛЬНА ХАРАКТЕРИСТИКА МОЖЛИВОСТЕЙ ПРОГРАМНИХ ПЛАТФОРМ І МОВ  

ПРОГРАМУВАННЯ З ТОЧКИ ЗОРУ РЕАЛІЗАЦІЇ КРИПТОАЛГОРИТМІВ 
І.В. Лисенко, Ю.В. Трегуб  

Проаналізовано деякі найбільш популярні програмні платформи і мови програмування щодо можливостей реаліза-
ції криптографічних алгоритмів забезпечення конфіденційності (симетричні і несиметричні алгоритми шифрування), 
цілісності й автентичності даних (ключові і бесключові хеш-функції та алгоритми цифрового підпису), а також про-
токолів формування сеансових ключів користувачів. Результати порівняльного аналізу можуть бути основою   для 
прийняття рішення користувачеві з питання  створення власної підсистеми криптографічного захисту даних. 

Ключові слова: криптоалгоритми, програмні платформи, мови програмування. 
 

COMPARATIVE CHARACTERISTICS OF OPPORTUNITIES SOFTWARE PLATFORMS AND  
PROGRAMMING LANGUAGES IN TERM OF IMPLEMENTATION OF CRYPTOGRAPHIC ALGORITHMS 

I.V. Lysenko, J.V. Tregub 
Some of the most popular software platform and programming language were analyzed regarding the feasibility of crypto-

graphic algorithms ensure confidentiality (symmetric encryption and asymmetric encryption algorithms), the integrity and au-
thenticity of data (key hash, keyless hash function, and digital signature algorithms), and protocols form of session keys of users. 
Results of comparative analysis can serve as the basis for a user who makes a decision regarding the establishment of its own 
data encryption subsystem. 

Keywords: cryptographic algorithms, software platforms, programming languages . 


