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КЛАСИФІКАЦІЯ МЕРЕЖЕВИХ АТАК МЕТОДАМИ МАШИННОГО НАВЧАННЯ 

В УМОВАХ ДИСБАЛАНСУ ТРЕНУВАЛЬНИХ ДАНИХ 
 

Анотація .  Об'єктом дослідження є процес виявлення мережевих вторгнень. Предметом дослідження є методи 

класифікації мережевих вторгнень. Метою дослідження є підвищення якості та швидкості ансамблевих класифіка-

торів в задачах класифікації мережевих вторгнень в умовах дисбалансу тренувальних даних. Методи, що викорис-

товуються: методи машинного навчання, методи попередньої обробки даних, ансамблеві класифікатори, метод пе-

ребалансування шляхом синтетичного збільшення меншості (SMOTE). Отримані результати: досліджено ефекти-

вність використання різних підходів для класифікації мережевих вторгнень в умовах дисбалансу класів у тренуваль-

ній вибірці. Запропоновано комплексний підхід, що передбачає попередню обробку даних за допомогою методу 

SMOTE для синтетичного балансування навчальної вибірки, а також його подальший аналіз з використанням анса-

мблевих моделей машинного навчання, що дало змогу покращити показники класифікації міноритарних класів. Най-

кращі результати отримано при поєднанні SMOTE з ансамблевими моделями, зокрема Bagging, Gradient Boosting та 

AdaBoost. Висновки. За результатами дослідження запропоновано удосконалений підхід до класифікації мережевого 

трафіку, який поєднує попереднє балансування вибірки методом SMOTE з ансамблевими алгоритмами беггінг та 

бустинг. Комплексне використання цих методів дозволило покращити значення метрики Recall для міноритарних 

класів. Загалом запропонований підхід забезпечив покращення якості класифікації: 18% для атак типу Infiltration, 

33% для атак з використанням SQL-ін’єкцій та до 53% для атак XSS у порівнянні з базовими моделями машинного 

навчання без додаткового перебалансування вхідних даних. 
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Вступ  

Інформаційні системи давно стали невід’ємним 

атрибутом майже усіх сфер людського життя: від ви-

рішення інженерних задач до обробки банківських 

транзакцій та зберігання медичних відомостей. При 

цьому будь-які потенційні або реальні загрози їх цілі-

сності можуть спричинити значні підвищення витрат 

на їх обслуговування. Незважаючи на це, питання 

безпеки інформаційних систем залишається досить 

актуальним з урахуванням великої кількості кібератак 

за останні роки. Це підтверджується статистичними 

даними [1] та пояснюється тим фактом, що більшість 

з них працює в мережі та постійно обмінюється вели-

кими об’ємами інформації, що дозволяє зловмисни-

кам легше отримувати до них доступ та швидше ви-

конувати протиправні дії по відношенню до інфра-

структури та даних. Крім цього, при роботі з 

комп’ютерними мережами необхідно враховувати 

апаратні збої, перевантаження та ризики, незалежні 

від зовнішніх чинників. 

Задача також ускладняється наявністю великої 

кількості складників та параметрів, якими характери-

зується функціонування комп’ютерної мережі. Через 

це традиційні аналітичні методи або не дозволяють 

отримати бажаної точності виявлення вторгнень, або 

не можуть впоратися з їх якісним розрізненням, або 

працюють надто довго, що робить неможливим їх ви-

користання у динамічних системах, де необхідно 

приймати рішення в режимі реального часу. Завдяки 

цьому постає нагальна потреба в удосконаленні існу-

ючих підходів та у створенні нових, які б могли задо-

вольнити сучасним потребам. 

Об'єктом дослідження є процес виявлення ме-

режевих вторгнень. Предметом дослідження є ме-

тоди класифікації мережевих вторгнень. 

Огляд пов'язаних наукових публікацій. Вияв-

лення мережевих вторгнень представляє собою ком-

плексний процес збору та обробки інформації про по-

точні події в мережі. Одним з класичних підходів є 

сигнатурна група методів [2-3], які полягають у дос-

лідженні відомих закономірностей та в пошуку схо-

жих елементів з відомими загрозами. До них відно-

сять [4] алгоритми порівняння шаблонів, хешей та ви-

користання Yara-правил [5]. Основним недоліком цієї 

групи методів є фактична неможливість виявлення 

раніше невідомих загроз, адже спостереження та ана-

ліз ведуться з урахуванням вже досліджених вторг-

нень на основі виявлення точних або часткових спів-

падінь. Навіть якщо шаблони певної атаки існують, 

але зловмисники внесли деякі зміни в алгоритм своїх 

дій, то їх буде дуже складно виявляти подібними ме-

тодами. Це обмеження також стосується обфускова-

них даних. 

Альтернативним підходом, який може вирішити 

ці проблеми, є використання евристичних методів які 

полягають в аналізі поведінки процесів. Фактично, 

фокус зміщується з зовнішнього вигляду подій та їх 

структури на аналіз того, що саме відбувається та які 

закономірності з цим пов’язані. Найпростішими 

представниками цієї групи є статистичні методи, що 

використовують різні математичні критерії для вияв-

лення нестандартної поведінки мережі чи окремих 

процесів в ній для виявлення аномалій та вторгнень. 

До евристичних підходів також можна віднести ме-

тоди аналізу часових рядів та контрольні карти, які 

дозволяють побудувати шаблони нормальної поведі-

нки середовища на основі наявних даних про його ро-

боту в різних режимах для подальшого виявлення по-

дій виходу за ці встановлені обмеження. Зазначені 

підходи дозволяють працювати з загрозами незале-

жно від того, який алгоритм чи програмний код  
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використовувався в процесі їх виконання, адже увага 

зосереджується саме на подіях.  

Незважаючи на очевидні переваги класичні ев-

ристичні методи досить важко працюють зі склад-

ними закономірностями, які передбачають аналіз ве-

ликого набору даних, наприклад, мережевих пакетів з 

десятками атрибутів. Розглянуті підходи також потре-

бують постійного оновлення статистичних показни-

ків для адаптації до змінюваних умов та режимів ро-

боти мережі. Крім того, зазвичай навчальні дані для 

аналізу різного роду реальних мереживах атак обме-

жені та мають значний дисбаланс класів, а розглянуті 

методи при недостатній кількості прикладів зразків 

атак можуть давати велику кількість хибних спрацьо-

вувань або пропускати складні аномалії.  

Саме тому для вирішення цих проблем необхі-

дно застосовувати більш складні підходи, зокрема ме-

тоди машинного навчання, які у задачах виявленні 

мережевих вторгнень [6] мають низку ключових пе-

реваг: вони здатні автоматично виявляти складні за-

кономірності у великих обсягах даних, адаптуватися 

до нових типів атак, забезпечують високу точність 

класифікації та масштабованість для роботи з різно-

манітними мережевими середовищами.  

Для досягнення більш стабільних і точних ре-

зультатів використання машинного навчання за 

умови дисбалансу класів необхідно застосовувати до-

даткові підходи, зокрема методи перебалансування 

даних, до яких належать SMOTE [7], а також ансамб-

леві алгоритми [8], які дозволяють покращити узага-

льнюючу здатність моделей і підвищити якість кла-

сифікації міноритарних класів. 

Постановка проблеми. Основна мета поточ-

ного дослідження полягає в аналізі ефективності ви-

користання різних методів підвищення якості класи-

фікації мережевих вторгнень за умови обмежених та 

незбалансованих вхідних даних, коли кількість 

об’єктів одного класу значно переважає інші. Завдяки 

цьому стає нагальною потреба в розробці та вдоско-

налені такого методу, який би дозволив розрізняти як 

об’єкти мажоритарного класу, так і об’єкти мінорита-

рного класу. Для виконання поставленої мети необхі-

дно дослідити наступні напрямки підвищення ефек-

тивності роботи методів машинного навчання в умо-

вах дисбалансу в навчальних даних: 

1) використання підходів попередньої обробки 

даних, що полягають у перебалансуванні наявних ек-

земплярів; 

2) застосування ансамблевих методів з метою 

підвищення стабільності моделі та покращення її зда-

тності розрізняти об’єкти міноритарних класів за-

вдяки окремим спеціалізованим класифікаторам, які 

об’єднуються у групи; 

3) комплексне використання зазначених підходів.  

Для вирішення сформульованих задач необхідно 

діяти таким чином: 

1) дослідити обраний набір даних, розподіл 

класів, розкид значень та інші статистичні характери-

стики; 

2) розглянути ефективність роботи класичних 

методів машинного навчання в здачі бінарної (норма-

льний і аномальний стан мережі) та мультикласової 

класифікації (нормальний стан та декілька видів ме-

режевих атак); 

3) перевірити здатність методу перебалансу-

ваня даних та підходу з використанням ансамблів 

впливати на якість виявлення окремих класів в обох 

підзадачах; 

4) використати обидві стратегії в комплексі для 

оцінки їх ефективності підвищення якість класифікації; 

5) сформувати висновки стосовно виявлення 

мережевих вторгнень в умовах незбалансованих тре-

нувальних наборів. 

Виконання поставлених кроків дозволить отри-

мати набір рекомендацій для подальших досліджень 

з комплексним використанням спеціалізованих мето-

дів попередньої обробки даних та ансамблевих кла-

сифікаторів. 

Огляд підходів та методів 

В узагальненому вигляді проблему класифікації 

мережевих вторгнень можна представити у вигляді 

задачі пошуку вирішального правила, яке дозволяє 

зв’язати набір ознак з певною результуючою міткою. 

В такому випадку з метою формалізації представимо 

f(x) як модель класифікації, яка дозволяє отримати 

вхідний вектор ознак x і повернути значення відпові-

дного класу. В такому випадку саме вирішальне пра-

вило набуває наступного вигляду: 

 𝑦̂ = arg max
𝑐∈𝐶

𝑃 (𝑐| 𝑥),  (1) 

де 𝑦̂  – передбачений клас; C – множина можливих 

класів; x – об’єкт, представлений множиною вхідних 

ознак; 𝑃 (𝐶 | 𝑥) – ймовірність належності об'єкта x до 

класу c; arg max – функція вибору мітки класу з най-

більшою ймовірністю. 

Якщо множина C містить більше двох елементів 

(наприклад, види атак: "SQL Injection", "Bruteforce", 

"XSS" тощо), то в такому випадку низька вірогідність 

приналежності до одного з класів не дає відповіді на 

запитання, до якої категорії віднести той чи інших 

об’єкт, бо є ще мінімум два варіанти. Задачі такого 

роду особливо ускладняються при наявності дисбала-

нсу класів у використовуваних наборах даних. 

Першим кроком вирішення цієї проблеми може 

бути використання спеціалізованих методів поперед-

ньої обробки незбалансованих даних. Одним з найпо-

пулярнішою у цій категорії є SMOTE, який передба-

чає генерацію. нових екземпляри шляхом інтерполя-

ції між випадковими точками меншості та їхніми най-

ближчими сусідами того ж класу. Цю процедуру мо-

жна формалізувати наступним чином: 

 𝑥̃ = 𝑥𝑖 + 𝛿 ∙ (𝑥𝑁𝑁 − 𝑥𝑖), (2) 

де 𝑥̃ – новий синтетичний екземпляр класу; 𝑥𝑖 – існу-

ючий зразок міноритарного класу; один із 𝑥𝑁𝑁 k-най-

ближчих сусідів 𝑥𝑖 того ж класу; δ – коефіцієнт інтер-

поляції (зазвичай випадковий) на інтервалі від 0 до 1. 

Наступним важливим кроком підвищення ефек-

тивності роботи з незбалансованими даними є вико-

ристання ансамблевих методів. Вони дозволяють об'-

єднувати прогнози кількох базових моделей, зменшу-

ючи ймовірність помилки, покращуючи стійкість до 

шуму та підвищуючи загальну точність класифікації. 

Завдяки різноманітності підходів до формування  
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ансамблю (наприклад, беггінг, бустинг), ці методи 

здатні краще виявляти складні шаблони навіть за 

умов дисбалансу. 

Узагальнений процес об’єднання декількох мо-

делей машинного навчання в ансамбль формалізу-

ється наступним виразом: 

 𝑓(𝑥) = ∑ 𝛼𝑚𝑓𝑚(𝑥)𝑀
𝑚=1 , (3) 

де 𝑓𝑚(𝑥)  – прогноз m-ї базової моделі; 𝛼𝑚  – не-

від’ємна вага моделі m, що відображає її вплив у ан-

самблі; M – кількість моделей в ансамблі. 

Ідея беггінг-ансамблів [9] полягає у навчанні ко-

жної моделі 𝑓𝑚
∗ (𝑥) на випадковій вибірці з повторами. 

Ця процедура отримала назву бутстреп. В подаль-

шому прогнози цих моделей об’єднуються за допомо-

гою рівноважного голосування, що формалізується 

наступним виразом: 

 𝑓𝑏𝑎𝑔𝑔𝑖𝑛𝑔(𝑥) =
1

𝑀
∑ 𝑓𝑚

∗ (𝑥)𝑀
𝑚=1 ,  (4)  

де 𝑓𝑚
∗ (𝑥) – прогноз m-ї базової моделі; M – кількість 

моделей в ансамблі. 

Однією з варіацій беггінг-ансамблів є метод ви-

падкового лісу (Random Forest), який об’єднує дерева 

рішень та при навчанні кожного з них додатково ви-

падково вибирає підмножину ознак 𝜃𝑚. В такому ви-

падку процес формування результуючого прогнозу 

формалізується наступним виразом: 

 𝑓𝑅𝐹(𝑥) =
1

𝑀
∑ 𝑓𝑚

∗ (𝑥, 𝜃𝑚)𝑀
𝑚=1 ,  (5) 

де 𝑓𝑚
∗ (𝑥; 𝜃𝑚) – прогноз m-ї базової моделі, що навча-

лася з випадковою підмножиною ознак 𝜃𝑚; M – кіль-

кість моделей в ансамблі. 

З іншого боку ідея бустинг ансамблів полягає у 

почерговому покращенні наступних моделей з враху-

ванням помилок попередніх. AdaBoost [10] створює 

ансамбль послідовно навчених слабких моделей 𝑓𝑚
∗  , 

кожна з яких приділяє більше уваги прикладам, важ-

ким для попередніх моделей. В такому випадку фіна-

льне прогнозування представляється таким виразом: 

 𝑓𝐴𝑑𝑎(𝑥) = 𝑠𝑖𝑔𝑛(∑ 𝛼𝑚 ∙ 𝑓𝑚
∗ (𝑥)𝑀

𝑚=1 ),  (6) 

де 𝑓𝑚
∗ (𝑥) – прогноз m-ї базової моделі; 𝛼𝑚 – вага ба-

зової моделі в ансамблі; M – кількість моделей в ан-

самблі. 

Ваговий коефіцієнт відображає, наскільки анса-

мбль довіряє конкретній моделі. Він розраховується 

за наступним виразом на основі похибки конкретного 

базового класифікатора: 

 𝛼𝑚 =
1

2
ln (

1−𝜀𝑚

𝜀𝑚
),     (7) 

де 𝜀𝑚– зважена помилка класифікатора 𝑓𝑚
∗  та відобра-

жає частку об’єктів, які були класифіковані неправи-

льно з урахуванням поточних ваг 𝑤𝑖  прикладів.  

Зважена помилка розрахується таким чином: 

 𝜀𝑚 = ∑ 𝑤𝑖 ∙ 𝐼(𝑓𝑚
∗ (𝑥𝑖) ≠ 𝑦𝑖),𝑁

𝑖=1   (8) 

де N – кількість прикладів; 𝑤𝑖   – ваговий коефіцієнт 

прикладу; I – індикаторна функція (1, якщо класифі-

ковано неправильно, 0 – в зворотному випадку); 

𝑓𝑚
∗ (𝑥) – прогноз m-ої базової моделі 

Іншій ансамблевий метод градієнтного бустингу 

[11] будує модель поступово, додаючи на кожному 

кроці наступну слабку модель 𝑓𝑚
∗ , яка апроксимує не-

гативний градієнт функції втрат L. Для цього за на-

ступним виразом обчислюється негативний градієнт 

функції втрат за прогнозом попередньої моделі (псе-

вдо-резидуал): 

 𝑟𝑖𝑚 = − [
𝜕ℓ (𝑦𝑖,𝐹(𝑥𝑖))

𝜕𝐹 (𝑥𝑖)
]

𝐹(𝑥𝑖)=𝐹𝑚−1(𝑥𝑖)
,  (9) 

де  𝑟𝑖𝑚 – псевдо-резидуал для об’єкта i на ітерації m; 

ℓ (𝑦𝑖 , 𝐹(𝑥𝑖))  – функція втрат між справжнім значен-

ням 𝑦𝑖   та прогнозом 𝐹(𝑥𝑖) ; 𝐹𝑚−1(𝑥𝑖)  – прогноз мо-

делі на попередній ітерації. 

На кожному кроці алгоритму побудована модель 

апроксимує псевдо-резидуали та додається до поточ-

ного ансамблю з відповідним коефіцієнтом масшта-

бування. Цей процес в градієнтному бустингу можна 

формалізувати у вигляді наступного виразу: 

 𝐹𝑚(𝑥) = 𝐹𝑚−1(𝑥) + 𝛾𝑚 ∙ ℎ𝑚(𝑥),  (10) 

де 𝐹𝑚(𝑥) – оновлений прогноз після m ітерацій; 𝛾𝑚 – 

коефіцієнт, який визначає вагу нової моделі; ℎ𝑚(𝑥) – 

слабка модель, побудована для апроксимації 𝑟𝑖𝑚 ; 

𝐹𝑚−1(𝑥) – прогноз попередньої моделі. 

Після завершення всіх ітерацій, фінальний про-

гноз моделі є сумою початкового припущення та всіх 

побудованих слабких моделей, що відображається у 

наступному виразі: 

 𝑓𝐺𝑟𝑎𝑑𝑖𝑒𝑛𝑡(𝑥) = 𝑓0(𝑥) + ∑ 𝛾𝑚 ∙ 𝑓𝑚
∗ (𝑥)𝑀

𝑚=1 ), (11) 

де 𝑓𝐺𝑟𝑎𝑑𝑖𝑒𝑛𝑡(𝑥) – фінальний прогноз ансамблю; 𝑓0(𝑥) 

– початкове значення (наприклад, середнє по y); M – 

кількість ітерацій (слабких моделей); 𝛾𝑚  – ваговий 

коефіцієнт окремої моделі; 𝑓𝑚
∗ (𝑥)  – прогноз окремої 

моделі на ітерації m. 

Формулювання теоретичних очікувань 

Існує багато різних метрик для оцінювання яко-

сті класифікації, проте в умовах дисбалансу класів, 

коли цільовий (наприклад, тип мережевої атаки) є 

менш представленим, доцільно використовувати 

Recall як основну метрику, оскільки вона фокусує 

увагу на здатності моделі виявляти саме важливий мі-

норитарний клас [12]. 

Використання методу синтетичного збільшення 

(передискретизації) вибірки меншості (SMOTE) дозво-

лить зменшити вплив дисбалансу класів у тренувальній 

вибірці, підвищити Recall для міноритарних класів, зо-

крема таких атак, як XSS, SQL Injection або Infilteration, 

які у початковому датасеті представлені значно меншою 

кількістю прикладів, а також покращити стійкість кла-

сифікаторів до хибних негативних рішень.  

Використання ансамблів, в свою чергу, має за-

безпечити підвищення точності та стабільності ре-

зультатів класифікації завдяки поєднанню рішень ба-

гатьох слабких моделей, а також має забезпечити 

кращу здатність до узагальнення та зниження ймові-

рності перенавчання, яке часто виникає при викорис-

танні одиночних моделей на складних даних, особ-

ливо за умови значної переваги одного з класів. 

Комплексне застосування SMOTE та ансамблів 

не лише має покращити окремі аспекти якості класи-

фікації, а й створити надійнішу, збалансованішу та 

практично орієнтовану модель, здатну до ефективного 

виявлення як поширених, так і рідкісних атак в умовах 
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аналізу реального мережевого трафіку. Очікується зро-

стання показника Recall для міноритарних класів, без 

істотного погіршення точності для мажоритарного 

класу. При цьому прогнозується отримання кращої 

здатності розрізняти близькі за характеристиками типи 

атак, що є слабким місцем при використанні окремих 

моделей без попереднього перебалансування. 

Експериментальні дослідження 

Перша етап експерименту полягає у аналізі на-

бору даних та виявленні основних його характеристик. 

В рамках дослідження було використано публічний да-

тасет мережевого трафіку CIC-IDS2017 [13], який був 

створений Канадським інститутом кібербезпеки (CIC) 

для дослідження виявлення вторгнень, що містить як 

нормальну активність, так і різноманітні типи мереже-

вих атак у контрольованому середовищі. З нього було 

взято два набори даних, кожен з яких відповідає за пе-

вний день тижня та час, а також за конкретний вид за-

грози. Для підвищення об’єктивності дослідження 

було прийнято рішення обрати дослідження стану ме-

режі у четвер, а саме набори Thursday-WorkingHours-

Morning-WebAttacks та Thursday-WorkingHours-After-

noon-Infilteration. Перший набір даних є багатокласо-

вим та зберігає дані як нормально стану мережі, так і 

опис характеристик мережі під час 3-х видів веб-атак, 

а саме: Bruteforce (метод атаки, при якому зловмисник 

випробовує всі можливі комбінації логінів і паролів 

для отримання несанкціонованого доступу до сис-

теми), XSS (міжсайтовий скриптинг, що дозволяє ви-

конати шкідливий код на вебсторінці) та SQL Injection 

(використання шкідливих SQL-запитів). Цей датасет 

дозволяє дослідити особливості багатокласової класи-

фікації в предметній галузі. Другий набір містить дані, 

що відповідають нормальному стану мережі, а також 

окремі приклади атаки Infilteration (проникнення, при 

якому дії зловмисника спрямовані на отримання неса-

нкціонованого доступу до окремої комп’ютерної сис-

теми або мережі). Таким чином, цей датасет дозволяє 

дослідити особливості бінарної класифікації в предме-

тній галузі. 

Для дослідження характеристик наборів даних 

було виконано аналіз розподілу міток, а також роз-

киду значень атрибутів та оцінки кореляції між ними. 

Для останнього показника використовувалось зна-

чення сумарного показника кореляції. 

На рис. 1–3 представлені результати дослі-

дження характеристик набору даних, що відповідає 

за атаку типу Infiltration. На рис. 4–6 представлені ре-

зультати дослідження характеристик набору даних, 

що відповідає за декілька видів вебатак. 

Таким чином, як видно з наведених графічних 

залежностей, обидва набори даних мають певні вади: 

в першу чергу велику кореляцію окремих атрибутів, 

широкий розкид значень, а також дисбаланс у мітках. 

В такому разі за результатами першого етапу експе-

риментального дослідження можна стверджувати, 

що для вдалого виконання як бінарної, так і багато-

класової класифікації необхідно буде застосувати ро-

зглянуті раніше підходи для підвищення ефективно-

сті класифікації з використанням даних, що мають за-

значені вади. 

 

Рис. 1. Сумарний показник кореляції з-поміж атрибутів 

в наборі даних, що відповідає за атаку типу Infiltration 

 

 

Рис. 2. Розкид значень атрибутів набору даних,  

що відповідає за атаку типу Infiltration 

 

 

Рис. 3. Розподіл міток класів набору даних, 

що відповідає за атаку типу Infiltration  

 

 

Рис. 4. Розподіл міток класів набору даних, 

що відповідає за декілька видів вебатак 
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Рис. 5. Сумарний показник кореляції з-поміж атрибутів 

в наборі даних, що відповідає за декілька видів вебатак 

 

 

Рис. 6. Розкид значень атрибутів набору даних,  

що відповідає за декілька видів вебатак 

 

Другий етап експериментального досліджен-

ня полягав у оцінці ефективності класифікації різ-

ними методами машинного навчання без викорис-

тання додаткових технік зі стандартними налашту-

ваннями. Для цього були відібрані класифікатори, що 

працюють на принципах логістичної регресії, методу 

опорних векторів, методу К-найближчих сусідів та з 

використанням дерев рішення. Для кожного з них 

було використано два раніше розглянутих наборів да-

них, а також за результатами навчання та тестування 

побудовано графіки, що відображають основні пока-

зники якості, а саме Recall та F1-Score. На рис. 7 пред-

ставлено результати оцінки якості класифікації з ви-

користанням методів машинного навчання для на-

бора даних, що відповідає за атаку типу Infiltration 

або «проникнення» та за декілька видів вебатак. 

 

 

Рис. 7. Значення метрики Recall для результатів класифікації методами машинного навчання для набору даних,  

що відповідає за атаку типу Infiltration (зліва) та за декілька видів вебатак (справа) 

 

За результатами дослідження отримано, що для за-

дачі виявлення атаки типу Infiltration усі базові моделі, 

зокрема Logistic Regression, SVC, KNN та Decision Tree, 

досягають максимального значення метрики Recall для 

нормального трафіку. Проте значення цього показника 

якості для класу атаки суттєво нижчі: моделі Logistic 

Regression та KNN продемонстрували результат 0.36, 

Decision Tree – 0.73 (найкращий показник), а SVC вза-

галі не зміг побудувати модель. У випадку мультикласо-

вої задачі спостерігається ще помітніше падіння Recall 

для міноритарних класів. Наприклад, для атаки типу 

SQL Injection 3 з 4 моделей не змогли отримати зна-

чення, більше за 0, а модель Decision Tree продемон-

струвала результат на рівні 0.67 (найкращий результат). 

Для атаки типу XSS жодна з моделей не продемонстур-

вала результат більший за 0.43. Трішки кращі резуль-

тати були отримані при класифікації атаки Brute Forece 

– до 0.83, що пов’язано з більшою кількістю екземпля-

рів навчальної вибірки. Лише для класу Benign (норма-

льний стан мережі) усі моделі досягають стабільно ви-

соких значень. Такі результати свідчать про те, що в 

умовах суттєвого дисбалансу в датасеті базові методи 

машинного навчання неспроможні ефективно виявляти 

малочисельні класи атак, а тому навіть незначна зміна в 

їхньому характері може спричинити істотне зниження 

якості виявлення. Таким чином, для досягнення при-

йнятної якості класифікації атак потрібно впроваджу-

вати стратегії перебалансування вибірки та вдоскона-

лення архітектури моделей. 

Третій етап дослідження полягав у дослі-

дження ефективності методів підвищення якості бі-

нарної та багатокласової класифікації з використан-

ням деяких підходів в умовах дисбалансу набору да-

них. Перший підхід полягав у використані поперед-

ньої обробки даних з перебалансуванням, що перед-

бачало застосування методу SMOTE. Результати оці-

нки якості класифікації для обох наборів даних пред-

ставлені на рис. 8. 

Наступний підхід полягав у використання анса-

мблевих класифікаторів, що об’єднують в собі прості 

моделі машинного навчання. На рис. 9 представлені 

результати оцінки якості класифікації з використан-

ням ансамблевих методів машинного навчання для 

обох наборів даних. 
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Рис. 8. Значення метрики Recall для результатів класифікації методами машинного навчання з застосуванням методу 

SMOTE для набору даних, що відповідає за атаку типу Infiltration (зліва) та за декілька видів атак (справа)  
 

  
Рис. 9. Значення метрики Recall для результатів класифікації ансамблевими методами машинного навчання 

для набору даних, що відповідає за атаку типу Infiltration (зліва) та за декілька видів атак (справа) 

 

Отримані результати продемонстрували, що ба-

лансування вибірки з використанням методу SMOTE 

для задач бінарної та мультикласової класифікації до-

зволяє збільшити значення метрики Recall для атаки 

типу Infiltration: Logistic Regression до 0.73, KNN до 

0.64, Decision Tree до 0.82. Водночас Recall для класу 

Benign залишився стабільно високим для всіх моде-

лей. У випадку мультикласової задачі також спостері-

гається покращення результатів для класів мережевих 

атак. Наприклад, для XSS метрика Recall зросла із 

майже нульового значення до 0.76, а для Brute Force – 

до 0.86 та 0.92 у випадку Bagging та Gradient Boosting 

відповідно. Проте не вдалося отримати кращих резуль-

татів для SQL Injection. Застосування ансамблевих ме-

тодів класифікації, що поєднують кілька простих мо-

делей машинного навчання при виявленні атаки типу 

Infiltration продемонструвало високі значення метрики 

Recall, наприклад 0.86 для Bagging та 0.91 для Ada-

Boost при еталонних показниках для нормального тра-

фіку. У задачі мультикласової класифікації  ансамблеві 

моделі також продемонстрували кращі результати по-

рівняно з базовими: для атак типу XSS та Brute Force 

Recall зріс до 0.63 та 0.92 відповідно, проте залишився 

низьким для атаки SQL Injection. 

Отже, обидва підходи забезпечили збільшення 

обраної метрики якості для більшості класів атак, 

проте не вдалося досягти таких результатів для SQL 

Injection класу. Саме тому було прийнято рішення пе-

ревірити, наскільки їх комбінація може вплинути на 

якість класифікації. 

На рис. 10 представлені результати оцінки якості 

класифікації з комплексним використанням методу 

синтетичного перебалансування та ансамблевих кла-

сифікаторів. 

 

Рис. 10. Значення метрики Recall для результатів з комплексним використанням методу  

синтетичного перебалансування та ансамблевих класифікаторів для набору даних,  

що відповідає за атаку типу Infiltration (зверху) та за декілька видів атак (знизу) 
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Реалізація комплексного поєднання двох підхо-

дів (перебалансування даних методом SMOTE та по-

дальша класифікація з використанням ансамблевих 

моделей) дозволила отримати кращі показники якості 

для обох задач. Результати бінарної класифікації про-

демонстрували найкращі значення Recall для всіх мо-

делей для нормального трафіку – 1.00, а також від 0.82 

до 0.91 для атаки Infiltration, що призвело до отри-

мання найбільших значень Recall macro average на рі-

вні 0.91-0.95. У випадку мультикласової задачі спо-

стерігається вдосконалене загальне покриття для мі-

норитарних класів з атаками: Recall для SQL Injection 

досяг 1.00 (Bagging, AdaBoost, Gradient Boosting), 

Brute Force – до 0.74 (Bagging), а XSS – до 0.96 у мо-

делі AdaBoost. Крім того, вдалося досягти значення 

Recall macro avg на рівні 0.78 для моделі Bagging та 

0.81 для моделі Gradient Boosting. 

Ці результати підтверджують, що поєднання ме-

тодів синтетичного перебалансування з ансамбле-

вими класифікаторами є найбільш ефективною стра-

тегією, яка дозволяє досягти високої чутливості як 

для основного класу, так і для рідкісних типів атак, 

представлених міноритарними екземплярами. Такий 

підхід забезпечує загальну стабільність і узгодже-

ність результатів. Це критично важливо в умовах ви-

сокої варіативності та дисбалансу мережевих атак, 

особливо коли система має бути чутливою до декіль-

кох рідкісних сценаріїв з обмеженим представленням 

у тренувальних даних. 

Оцінка результатів та формування 

рекомендацій для подальших досліджень 

Проведений аналіз показав, що при значному 

дисбалансі даних традиційні алгоритми машинного 

навчання втрачають здатність ефективно розпізнавати 

рідкісні типи мережевих атак. Це особливо помітно у 

випадку з класами, які представлені мінімальною кі-

лькістю прикладів у навчальній вибірці. Початкове 

значення метрики Recall для Infiltration для деяких 

методів становило лише 0.36 та 0.73 для дерев рі-

шення, тоді як для XSS цей показник не перевищував 

0.43, а для SQL Injection 0.67. Більш високі результати 

було отримано для Brute Force атаки, де максимально 

значення Recall склало 0.83. 

Застосування методу SMOTE для штучного збі-

льшення обсягу даних міноритарних класів дало від-

чутний ефект. Recall для Infiltration підвищився до 

0.73 у Logistic Regression та до 0.82 у Decision Tree. 

Для XSS показник зріс до 0.76, а для Brute Force – до 

0.92 у моделі Gradient Boosting. При цьому значення 

для класу SQL Injection також значно збільшилося, а 

для класу Benign залишилося стабільно високим, що 

свідчить про відсутність негативного впливу переба-

лансування на основний клас. 

Покращення результатів також вдалося досягти 

завдяки поєднанню SMOTE з ансамблевими підхо-

дами. У задачі бінарної класифікації Recall для нор-

мального трафіку досягав 1.00, а для Infiltration коли-

вався в межах 0.82-0.91, що забезпечило Recall macro 

average на рівні 0.91-0.95. У мультикласовій класифі-

кації також спостерігалося помітне зростання показ-

ників: Recall для SQL Injection піднявся до 1.00 (у мо-

делях Bagging, AdaBoost та Gradient Boosting), для 

XSS – до 0.96 (AdaBoost), для Brute Force – до 0.74 

(Bagging). Значення Recall macro average при цьому 

становили 0.78–0.81, що є істотним покращенням у 

порівнянні з базовими моделями. 

Отримані результати свідчать, що поєднання си-

нтетичного перебалансування та ансамблевих мето-

дів є дієвою стратегією для задач виявлення мереже-

вих атак в умовах дисбалансу класів. Подальші дослі-

дження доцільно спрямувати на глибше вивчення по-

ведінки таких моделей у сценаріях зі змінними харак-

теристиками мережевого трафіку та у випадках, коли 

нові типи атак з’являються в процесі або після нав-

чання класифікаційної системи. Окрему увагу варто 

приділити оптимізації параметрів SMOTE для кож-

ного конкретного класу. Також перспективним є за-

стосування гібридних ансамблів, що поєднують си-

льні сторони різних алгоритмів, аби зменшити ризик 

падіння якості для окремих класів при загальному 

зростанні середніх показників. 

Зрештою, метою подальших робіт має бути ство-

рення систем, здатних підтримувати високу точність і 

стабільність результатів навіть у складних умовах, 

коли розподіл даних є нерівномірним, а характер атак 

постійно змінюється. 

Висновки  

В рамках дослідження було перевірено декілька 

способів покращення роботи класифікаторів для ви-

явлення різних мережевих атак. Для цього використо-

вувалися набори даних з дисбалансом класів-атак, а 

також методи попередньої обробки з перебалансуван-

ням та різні методи машинного навчання, у тому числі 

ансамблеві алгоритми. Найкращі результати дало по-

єднання синтетичного балансування (SMOTE) з анса-

мблевими моделями, такими як чистий Bagging, 

Random Forest і Gradient Boosting. Це дозволило зна-

чно підвищити чутливість до рідкісних атак, зокрема 

XSS та SQL Injection, а також утримати високу точ-

ність для нормального трафіку. 

Порівняно з базовими моделями без перебалан-

сування, запропонований комплексний підхід покра-

щив значення метрики Recall на 18% для атаки Infil-

tration, на 33% для атаки SQL Injection та до 53% для 

атаки XSS у порівнянні з базовими моделями машин-

ного навчання без додаткового перебалансування вхі-

дних даних. Отримані результати підтверджують, що 

комбінування спеціалізованих методів обробки даних 

із сучасними ансамблевими алгоритмами є ефектив-

ним рішенням для виявлення мережевих атак у реаль-

них умовах, де дані по різним станам часто є нерівно-

мірно розподіленими. 
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Classification of network attacks using machine learning methods 

in conditions of training data imbalance 

Oleksii Hornostal, Viktor Chelak 

Abstract .  The object of the research is the process of detecting network intrusions. The subject of the research is 

methods for classifying network intrusions. The aim of the research is to improve the quality and speed of ensemble classifiers in 

network intrusion classification problems under conditions of imbalance in training data. Methods used: machine learning meth-

ods, data preprocessing methods, ensemble classifiers, rebalancing method by synthetic minority augmentation. Results obtained: 

the effectiveness of using various approaches for classifying network intrusions under conditions of class imbalance in the training 

sample was investigated. A comprehensive approach was proposed, which involves preprocessing data using the SMOTE method 

for synthetic balancing of the training sample, as well as its subsequent analysis using ensemble machine learning models, which 

made it possible to improve the classification performance of minority classes. The best results were obtained when combining 

SMOTE with ensemble models, in particular Bagging, Gradient Boosting and AdaBoost. Conclusions. Based on the results of the 

study, an improved approach to network traffic classification was proposed, which combines pre-sampling by the SMOTE method 

with ensemble algorithms bagging and boosting. The combined use of these methods allowed to improve the value of the Recall 

metric for minority classes. Overall, the proposed approach provided an improvement in the classification quality: 18% for the 

Infiltration attack, 33% for the SQL Injection attack and up to 53% for the XSS attack compared to basic machine learning models 

without additional rebalancing of input data. 

Key words:  network attacks, classification, machine learning, ensembles, bagging, boosting, quality metrics, SMOTE.  
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