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МЕТОД ФОРМУВАННЯ ПІДСИСТЕМИ ОБРОБКИ 

ОПЕРАТИВНИХ ТРАНЗАКЦІЙ ІНТЕРНЕТУ РЕЧЕЙ 
 

Анотація .  Актуальність. Транзакції Інтернету речей зазвичай оброблюються у хмарних центрах обробки даних. 

Але при необхідності обробляти оперативні транзакції виникають часові затримки, що пов’язані з передачею даних 

у хмарне середовище. Дану проблему можна вирішити за рахунок перенесення обчислень до шарів, що наближені 

до датчиків ІоТ. Мета статті – розробити метод формування підсистеми обробки оперативних транзакцій Інтернету 

речей, орієнтований на граничний та туманний шари хмарного середовища. Результати дослідження. Запропоно-

вана математична модель процесу обробки оперативних транзакцій. На основі моделі розроблений метод, котрий 

дозволяє врахувати специфічні особливості нижніх шарів хмарного середовища підтримки Інтернету речей та об-

рати найбільш прийнятний варіант побудови підсистеми обробки оперативних транзакцій Інтернету речей. Висно-

вок. Розроблений метод дозволяє виконати вимоги QoS для оперативних транзакцій Інтернету речей. 
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Вступ 

На сьогодні парадигма Інтернету речей набула 

бурхливого розвитку у багатьох галузях [1–4]. Відпо-

відно розвивається і оточуюча інфраструктура Інтер-

нету речей [5, 6]. Зокрема, тепер пристрої граничного 

та туманного шарів інфраструктури можуть прово-

дити обробку інформаційних потоків. Це надало 

змогу перенести обробку транзакцій Інтернету речей, 

які потребують швидкої відповіді, тобто оператив-

них транзакцій [7]. Але при цьому для виконання ча-

сових вимог QoS потрібно враховувати особливості 

таких мережних вузлів, які мають обмежені обчис-

лювальні ресурси  та орієнтовані на розподілену об-

робку [8]. Мета роботи – розробити метод форму-

вання підсистеми обробки оперативних транзакцій 

Інтернету речей, орієнтований на граничний та ту-

манний шари хмарного середовища. 

Результати досліджень 

Для визначення ефективності виконання опера-

тивних транзакцій Інтернету речей (ІоТ) у розподіле-

ному туманному шарі хмарного середовища (ХС) за-

стосовують такі технічні критерії:  

показники завадостійкості (відношення сиг-

нал/шум, імовірність помилкового прийому та ін.),  

пропускна здатність,  

надійність,  

комбінації різних технічних параметрів.  

Вони характеризують якість системи, її техніч-

ний рівень. Однак, використовуючи тільки технічні 

показники, ми тільки локально оцінюємо ефектив-

ність процесу проходження транзакції, не врахову-

ючи особливості мережних вузлів як граничного, так 

і туманного шарів, які, зазвичай, мають досить обме-

жені обчислювальні ресурси. Тому при формуванні  

підсистеми обробки оперативних транзакцій варто 

враховувати й наявні ресурси мережних вузлів ниж-

ніх шарів. 

Виходячи з цього, сформулюємо принципи мі-

німуму ресурсних витрат і максимуму ефекту, на ос-

нові яких можуть формуватися критерії ефективності 

виконання оперативних транзакцій ІоТ 9. Принцип 

мінімуму витрат використовують у тих випадках, 

коли при заданому ефекті потрібно визначити варі-

ант z  Z, при якому забезпечуються мінімально мо-

жливі ресурсні витрати. Якщо необхідно досягти цілі 

при виконанні існуючих обмежень на ресурсні ви-

трати обчислювальних вузлів, є прийнятним другий 

принцип. Висока швидкість обробки інформації до-

сягається за рахунок застосування розподілених об-

числень, що є характерним для нижніх шарів хмар-

ного середовища підтримки ІоТ. Використання в та-

кому випадку тільки першої вирішальної схеми пов'-

язано із значними ресурсними витратами, необхід-

ними для забезпечення необхідного значення обра-

них показників завадостійкості. Тому цю задачу 

краще вирішити, застосувавши другу вирішальну 

схему, що гарантує необхідні показники якості при 

виконанні низки обмежень 10.  

Методологічною основою рішення задач опти-

мізації підсистеми обробки оперативних транзакцій 

(ПООТ) є теорія дослідження операції. Опишемо 

ПООТ і представимо задачу її оптимізації в узагаль-

неному виглядlі 11:  

 extr (X) = (x1, x2, …, xn); (1) 

 ( ) 0
kx X = , ( ) 0

lx X  ; (2)  

 ( ) 0
ky X = , ( ) 0

iy X  ; (3) 

Сформулюємо задачу: знайти вектор внутріш-

ніх параметрів Хопт, що задовольняє рівностям і нері-

вностям (2), (3) і доставляючим мінімум цільової фу-

нкції (X). 

Якщо на змінні накладені обмеження типу фун-

кціональних нерівностей, точку екстремального зна-

чення функції знаходимо методом їхнього вилучення 

або методом множників Лангранжа, коли перемінні 

неможливо або важко представити в вигляді  

 extr v(X), X = (x1, x2, …, xn); (4) 

 i(X) = 0, i = 1, 2, …, m; m < n. (5) 
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При виборі параметрів для оцінки ефективності 

ПООТ відповідно до системного підходу в загаль-

ному випадку варто було б враховувати усі види ви-

трат, що мають місце при обробці інформації. Так як 

проектується оптимальна підсистема, що забезпечує 

потрібний час та необхідну завадостійкість потр
еP  

при мінімальних витратах Спотр, показником порівня-

льної ефективності всіх допустимих підсистем буде 

час отримання відповіді на транзакцію Т1. Очевидно, 

у цільову функцію повинен входити тільки цей пара-

метр, оскільки у будь-якому разі для оперативної тра-

нзакції бажано його зменшувати. У результаті маємо 

таке завдання вибору оптимальної підсистеми в ма-

тематичному вигляді:  

задані множини векторів внутрішніх і зовнішніх 

параметрів плануємої підсистеми:  

X = (x1, x2); Y = (y1, y2),  

компоненти яких x1 = m, де m – кількість незадіяних 

обчислювальних вузлів при розпаралелюванні за-

вдання; m = 2, 3, 4, …, M; x2 – ймовірнісний параметр; 

y1 – ресурсний параметр, y2 –параметр, що характери-

зує завадостійкість підсистеми. 

Сформуємо компоненти за допомогою системи 

таких обмежень: 

1

2

1

2

2 ;

0 1;

;

,

x

потр

y потр
e

x M

x

y C

y P

 
 → 

 


 → 



 

де M – максимально можлива кількість мережних ву-

злів нижніх шарів хмарного середовища підтримки 

ІоТ, які можуть бути задіяні для функціонування пі-

дсистеми обробки оперативних транзакцій.  

Розглянемо рівняння зв'язку зовнішніх і внутрі-

шніх параметрів: 

 ( ) ( )1 1 2i jy A h A m= +


 ; i = 1, 2; j = 1, 2, 3; (6) 

 ( )2 0
m

ky m P=  ; k = 1, 2; (7) 

 ( )
( )

2

1 1 2 2
1 2

4
i i тр

R
C A h dP D h P

G G F

 
 = = =
 
 



  


, (8) 

де d,  – постійні коефіцієнти, що характеризують 

тип мережних вузлів, Ртр – узагальнена характерис-

тика оперативної транзакції, ih  – середнє значення 

відношення сигнал-перешкода 12. 

У загальному вигляді визначимо завадостій-

кість ПООТ, використовувавши формулу для серед-

ньої імовірності помилки при n-кратному розпарале-

люванні завдання 12: 

( ) ( )( ) ( )( )0 !/ 2 1 / 2 2 / 2 ... / 2
n

P h n h h n h= + + + . 

При n = 1, тобто при задіянні тільки двох вузлів 

ПООТ отримаємо: 

( )0 1/ 2P h= + ; 1 01/h P ; 

при n = 2;  

( ) ( )0 1/ 1 / 2 2 / 2P h h= + + ; 2 02 /h P . 

Підставивши у вираз (8) значення для ih  отри-

маємо при  = 1 такі значення: 

( )1 1 01/C A P=


;  

( )1 1 02C A P =


.  

У той же час  

C2 = A2j(m),  

де A1, A2 – нормовані коефіцієнти, а j(m) – функція, 

що визначає складність другої вирішальної схеми, 

1(m) = 2(m – 1);  

2(m)) = log2(m + 1);  

3(m) = 2 + log2(m + 1); 

( )

( )

( ) ( )( )

1
2 1

0,5

0,5

1/ 2 1
1/ 2 2 ;

1 / 2 1

m
m

mm

m

m c

m m

m m

−

−− −

− +

= 

 − 
 
 
 − − 



 

2(m) = 3m–2 + 1. 

Введемо дані рівняння в цільову функцію й об-

меження і запишемо задачу оптимального математи-

чного програмування з нелінійним функціоналом, 

одним нелінійним обмеженням у виді рівності і 

двома обмеженнями у виді нерівностей: 

 ( ) ( )1 1 2 mini jy A h A m= + →


 ; (9) 

 ( ) 0
m потр

к eM P P ; (10) 

 2  m  М; (11) 

 0 < P0 << 1. (12) 

Таким чином, розглянута задача зводиться до 

знаходження значень змінних m і P0, що задовольня-

ють рівнянням (10) – (12) і мінімізують функціонал 

(9).  

Пропонується вирішення задачі класичним ме-

тодом множників Лагранжа.  

Підставляємо функцію  

( ) ( )( )0 0m потр
к eX m P P= − =    

з невідомим множником  у цільову функцію трьох 

змінних x1, x2, : 

(X, ) = (X) + (X) 

одержуємо задачу оптимального математичного про-

грамування без обмежень 
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( )

( ) ( )

,

1 2
,

min ,

min ,

X

i j
X

X

A h A m X

=

 = + + 





 

 
. (13) 

звідки оптимальні значення незалежних перемінних 

знаходимо рішенням системи з трьох рівнянь: 

( )

1

,
0

X

x

   
=



 
;  

( )

2

,
0

X

x

   
=



 
;  

(Х) = 0. 

Варіанти рішення цієї системи для різних зна-

чень ih , j(m), k(m) зведені в табл. 1, де  

( )
( )( )

2 – 0,5
;

– 1 2 – 1

m   m  
m   

m m  m  

+
 =  

( )
2

2

3 3
.

3 1

m

m

ln
K m   

  

−

−
=

+
  

Шукане оптимальне рішення Хопт одержуємо 

шляхом ітераційного процесу. Підставляючи у фор-

мулу (7) значення mопт.i, Pо.опт.i, знаходимо мініма-

льне значення цільової функції. 

На рис. 1 показана залежність цільової функції 

від Р0 при значеннях m, що задовольняють умові (7). 

 
Таблиця 1 – Варіанти рішень оптимізаційної задачі (9) – (12) 

ih  j k(m) Система рівнянь для Хопт 

1/Р0 

2(m – 1) 2 1
m
mC −  ( ) ( ) 10

0 2 0 1 2 1ln 2 / ; 10m m
m oP m A mP A C P −
− = −  + =   

log2(m + 1) 2 1
m
mC −  ( ) ( ) ( ) 10

0 2 0 1 2 1ln / 1 ln 2 ; 10m m
m oP m A mP A m C P −
− = −  + + =   

2 + log2(m + 1) 3m-2 + 1 ( ) ( ) ( )( ) ( )2 10
0 2 0 1ln / 1 ln 2 ; 3 1 10m m

oP K m A mP A m P− − = − + + + =   

02 / P  

2(m – 1) 2 1
m
mC −  ( ) ( )1/2 10

0 2 0 1 2 1ln 2 / ; 10m m
m oP m A mP A C P −
−

 = −  + =
  

 

log2(m + 1) 2 1
m
mC −  ( ) ( ) ( )1/2 10

0 2 0 1 2 1ln / 1 ln 2 ; 10m m
m oP m A mP A m C P −
−

 = −  + + =
  

 

2 + log2(m + 1) 3m-2 + 1 ( ) ( ) ( )( ) ( )1/2 2 10
0 2 0 1ln / 1 ln 2 ; 3 1 10m m

oP K m A mP A m P− − = − + + + =
  

 

 

 
Рис. 1. Залежність цільової функції від Р0 при різних значеннях m 
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Аналітичні записи побудованих кривих зведені 

в табл. 2.  

 
Таблиця 2 – Аналітичні записи кривих на рис. 1 

Функ-

ція 
Аналітичний запис № кривої 

y2 10
2 1 10m m

m oC P −
− =  1 

y2 ( )2 103 1 10m m
oP− −+ =  

2 

y1 A1(1/P0) + A22(m – 1) 3 

y1 A1(1/P0) + A2log2(m + 1) 4 

y1 A1(1/P0) + A22 + log2(m + 1) 5 

 

Відхилення значень параметрів від оптималь-

них приводить до помітного збільшення обсягу пот-

рібного обчислювального ресурсу мережних вузлів 

граничного і туманного шарів. 

У той же час застосування в другій вирішальній 

схемі розподіленої схеми підвищує ефективність 

ПООТ (рис. 1, криві 4, 5), що працює на обмежених 

ресурсах мережних вузлів та каналах низької якості. 

У результаті порівняльного аналізу можливих варіа-

нтів розподіленої схеми можна обрати найбільш зру-

чний варіант формування ПООТ, зменшуючи час до-

ведення інформації до одержувача. 

Висновки 

У статті запропонована математична модель 

процесу обробки оперативних транзакцій.  

На основі моделі розроблений метод, котрий до-

зволяє врахувати специфічні особливості нижніх ша-

рів хмарного середовища підтримки Інтернету речей 

та обрати найбільш прийнятний варіант побудови пі-

дсистеми обробки оперативних транзакцій Інтернету 

речей.  

Розроблений метод дозволяє виконати вимоги 

QoS для оперативних транзакцій Інтернету речей. 
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Method for forming a subsystem for processing operative transactions of the ІоТ 

Sergii Klivets, Alexander Kuleshov, Roman Zubko 

Abstract .  Topicality. Internet of Things transactions are usually processed in cloud data centers. However, when it is 

necessary to process operational transactions, there are time delays associated with data transfer to the cloud environment. This 

problem can be solved by transferring calculations to layers close to IoT sensors. The purpose of the article is to develop a method 

for forming a subsystem for processing operational transactions of the Internet of Things, focused on the boundary and fog layers 

of the cloud environment. Research results. A mathematical model of the process of processing operational transactions is proposed. 

Based on the model, a method has been developed that allows taking into account the specific features of the lower layers of the 

cloud environment supporting the Internet of Things and choosing the most appropriate option for building a subsystem for pro-

cessing operational transactions of the Internet of Things. Conclusion. The developed method allows you to meet the QoS require-

ments for operational transactions of the Internet of Things. 

Key words:  Internet of Things, operational transaction, fog layer, network node. 
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