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ПІДХІД ДО ФОРМУВАННЯ МУЛЬТИХМАРНОГО СЕРЕДОВИЩА НА ОСНОВІ 

БАГАТОКРИТЕРІАЛЬНОГО АНАЛІЗУ ТА ОНТОЛОГІЧНОГО МОДЕЛЮВАННЯ  
 

Анотація .  На сьогоднішній день використання декількох хмар для збереження і обробки даних вже є розповсю-

дженою практикою по всьому світу. Кожний постачальник хмарних ресурсів пропонує для цього різні рішення, що 

ускладнює вибір користувачеві постачальника послуг, адже він, у свою чергу, прагне досягти максимальної ефекти-

вності за найменших витрат. У даній роботі досліджуються багатохмарні парадигми: мультихмарні шлюзи збері-

гання даних, платформи керування даними та хмарно-незалежні бібліотеки. В даному дослідженні пропонується на 

основі багатокритеріального аналізу (MCDA) методами AHP і TOPSIS обрати кращий підхід для корпоративних і 

академічних рішень. Критеріями слугують вартість, зусилля щодо впровадження, безпека і продуктивність. Крім 

того, запропоновано онтологічну модель для формування гнучкого сценарію вибору мультихмарних підходів, ори-

гінальність якої полягає у використанні вагових коефіцієнтів отриманих з практичних експериментів із застосуван-

ням AHP та TOPSIS методів, та сфокусованих на специфіці використання мультихмарних середовищ у корпоратив-

ному та академічному середовищах. Це дозволяє отримати найбільш ефективні способи поєднання хмарних сервісів 

для конкретного сценарію застосування. Проведені експериментальні дослідження дозволяють зробити висновок, 

що для академічних задач найбільше підходять мультихмарні шлюзи зберігання даних, проте для корпоративних 

середовищ - хмарно-незалежні бібліотеки і платформи керування даними. 

Ключові  слова :  хмарні обчислення, мульти-хмара, сумісність даних, MCDA, онтологічна модель. 
 

Вступ 

У сфері хмарних обчислень багатохмарна архіте-

ктура є ефективним рішенням для компаній, які праг-

нуть отримати вигоду, суміщаючи переваги різних по-

стачальників хмарних послуг. Відповідно до звіту 

Flexera 2024, спостерігається зростання інтеграції да-

них між хмарами до 45% з 37% у 2023-2024 роках, 

оскільки організації шукають найкращий варіант для  

прикладних програмних систем та аналізу даних [1]. У 

цьому звіті підкреслюється тенденція до зростання 

впровадження багатохмарних стратегій, а також вка-

зується на вирішальну роль взаємодії даних у повному 

використанні потенціалу багатохмарних архітектур. 

Зростання впровадження мультихмарних техно-

логій разом із зростаючим попитом на ефективну сумі-

сність даних створює складну проблему для організа-

цій. Різноманітність хмарних платформ, кожна з яких 

має специфічні для постачальника API, служби та меха-

нізми безпеки, збільшує складність мультихмарних ар-

хітектур [2]. Ця складність вимагає структурованого та 

стратегічного підходу до прийняття рішень. Рішення 

щодо сумісності мають не тільки відповідати технічним 

вимогам інтеграції, але й відповідати ширшим організа-

ційним цілям щодо масштабованості, продуктивності 

та вартості [3]. Використання багатохмарного підходу 

потребує методів, які дозволяють організаціям застосо-

вувати найбільш ефективні стратегії. Серед доволі ве-

ликої кількості підходів мультихмарної взаємодії [4-6] 

організаціям необхідно обрати саме ті, які найкращим 

чином відповідають їхнім потребам. Основними крите-

ріями, які можуть бути важливі на етапі вибору тих чи 

інших засобів можна назвати такі: швидкодія, безпека, 

складність впровадження, вартість. Якщо швидкодію та 

вартість простіше розрахувати, то такі параметри як 

безпека та складність впровадження є доволі непрос-

тими з точки зору їх визначення, для чого застосовують 

різноманітні інтелектуальні методи. Такі обчислення в  

реальних умовах є затратними. 

Таким чином, метою даної роботи є створення 

онтологічної моделі на основі багатокритеріального 

аналізу, яка дозволить визначитися з гнучким сцена-

рієм формування набору інструментарію для реаліза-

ції мультихмарного доступу в конкретній організації. 

Онтологічна модель визначає оптимальний за компле-

ксним критерієм набір технологій для академічних і 

корпоративних рішень. У якості методів багатокрите-

ріального аналізу використано метод TOPSIS, резуль-

тати якого порівняно з аналогічним  методом AHP. У 

якості досліджуваних підходів обрано мультихмарні 

шлюзи зберігання даних (на прикладі S3Proxy), плат-

форми керування даними (Apache NiFi) та хмарно-не-

залежні бібліотеки (Apache Libcloud). 

Огляд сучасного стану підходів  

мультихмарної взаємодії 

В даний час роль мультихмарних технологій 

продовжує зростати. Чисельні статті говорять про 

значні переваги їх використання [7–9]: незалежність 

від постачальника; економічна ефективність; покра-

щена безпека. Але разом з тим, перш ніж розгортати 

мультихмарну стратегію, організація має врахувати 

такі фактори: вибір інструментарію; підготовку пер-

соналу; моніторинг і оновлення налаштувань. 

Наразі існує досить багато мультихмарних під-

ходів. Розглянемо деякі з них. 

Інструменти стандартизації API. Це група рі-

шень, які дозволяють приховати відмінності API різ-

них хмарних постачальників, тобто використовувати 

той самий робочий процес для керування декількома 

провайдерами, полегшуючи керування хмарами [10, 

11]. До вказаних інструментів можна віднести 

JClouds, Pulumi, Apache Libcloud, Terraform та інші. 

Мультихмарні шлюзи зберігання (Multi-Cloud 

Storage Gateways (MSG)). Дозволяють отримати дос-

туп до хмарного сховища між різними постачальни-

ками через єдиний інтерфейс, тобто діють як міст між 

локальними програмами та віддаленими хмарними 
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центрами зберігання [12]. Окрім ліквідації розриву 

між застарілими рішеннями для зберігання даних і 

хмарними технологіями вони надають низку додатко-

вих переваг. Серед таких –  спрощений доступ до фай-

лів для користувачів, спрощене керування сховищем і 

зниження витрат [13]. Лідерами на ринку MSG можна 

назвати: web-сервіси Amazon, Microsoft, Oracle, 

NetApp, Inc, Dell EMC. Серед прикладів можна виді-

лити MinIO, S3Proxy, Hitachi Content Platform 

Anywhere Edge, AWS Storage Gateway та інші. 

Контейнерізація та оркестровка контейнерів. 

Оркестровка хмарних ресурсів (процес автоматизо-

ваного керування кількома робочими навантажен-

нями в кількох хмарних рішеннях) стосується склад-

них операцій, таких як вибір, розгортання, моніто-

ринг і керування ресурсами під час виконання [14]. 

Контейнеризація дозволяє програмам працювати уз-

годжено в різних хмарних середовищах. Інструменти 

оркестровки контейнерів додатково полегшують ке-

рування цими контейнерами в хмарах. Представни-

ками даного підходу є Docker Swarm, Google 

Kubernetes, Apache Mesos, тощо. 

Платформи керування даними (Data 

Management Platform (DMP)). Такі платформи дозво-

ляють переміщувати, перетворювати та керувати да-

ними в кількох хмарних середовищах без прив’язки 

до певного постачальника хмарних технологій [15]. 

Підходять для організацій, яким необхідно оброб-

ляти велику кількість різнорідних даних. Прикла-

дами є Azure Synapse Analytics, Google Cloud 

BigQuery, Talend, Apache NiFi. 

Також серед менш поширених підходів мульти-

хмарної взаємодії можна назвати Multi-Cloud Service 

Mesh, Гібридну хмару та багатохмарну мережу 

(Hybrid Cloud and Multi-Cloud Networking), Міжхма-

рні конвеєри CI/CD (Cross-Cloud CI/CD Pipelines).  

Але разом з тим, вибір конкретного технічного 

рішення в конкретних умовах їх застосування вима-

гає окремих досліджень через різноманітність вимог 

до продуктивності, безпеки та витрат, а також необ-

хідність враховувати попередній досвід викорис-

тання аналогічних рішень у подібних середовищах. 

В дослідженні зосередимось на прикладах Apache 

Libcloud (хмарно-незалежна бібліотека), S3Proxy 

(MSG) та Apache NiFi (DMP), тому що дані технології є 

open-source, тобто доступні для безкоштовного викори-

стання, є гнучкими – дозволяють адаптувати програмне 

забезпечення кінцевого користувача до структури му-

льтиклаудного середовища під різні потреби і націлені 

на автоматизацію бізнес-процесів в ньому. 

Вибір методу багатокритеріального аналізу 

При виборі мультихмарної стратегії організацію 

цікавить ефективність, яку можливо від цього отри-

мати, а це безпосередньо пов’язано з вартістю обслу-

говування, швидкістю обробки даних, безпечністю, а 

також складністю налаштувань системи [16]. Таким 

чином, кожен з цих підходів оцінюватиметься за кри-

теріями продуктивності, вартості, зусиль впрова-

дження і безпеки. 

Розглянемо чотири критерії, за якими необхідно 

обрати той підхід, який найкраще задовольнить  

потреби організації. Кожна організація ставить свої 

вимоги, тому необхідно створити модель, яка б врахо-

вувала специфічні потреби конкретного користувача.  

Розглянемо побудову такої моделі на прикладі 

потреб академічних і корпоративних організацій. 

Очевидно, що у бюджетних організацій типу навча-

льних і медичних закладів будуть інші пріоритети, 

ніж у великих корпорацій, тому пропонується засто-

сувати ранжування означених критеріїв. 

З огляду на звіт [1] вартість є найбільш вагомим 

фактором для організацій різних типів, щодо інших 

параметрів запропоновано на основі практичного 

досвіду таку послідовність від найвищого до найни-

жчого пріоритетів.  

Академічні рішення: вартість, зусилля впрова-

дження, безпека і продуктивність. 

Корпоративні рішення: вартість, безпека, проду-

ктивність, зусилля впровадження. 

У дослідженні [17] було використано метод 

AHP для створення моделі вибору мультихмарного 

підходу, проте не було розділення пріоритетів для ко-

рпорації і академії. Крім того, у поточному дослі-

дженні розглянуто додатковий метод для порівняння 

отриманих теоретичних результатів та гарантування 

їх достовірності. Виходячи з огляду джерел [18-21] 

обрано метод TOPSIS. Його суть полягає у виборі тієї 

альтернативи, яка є найближчою до ідеальної. Також 

він дозволяє враховувати важливість кожного крите-

рію, так само як і метод  AHP. 

Постановка задачі 

Серед підходів мультихмарної взаємодії необхі-

дно обрати найбільш оптимальний для академічних і 

корпоративних задач, спираючись на критерії вартості, 

продуктивності, безпеки і зусиль щодо впровадження. 

Вхідні дані: 

Альтернативи: А={CAL, SG, DMP},  

де SG – мультихмарні шлюзи зберігання даних, DMP 

– платформи керування даними, CAL –  хмарно-неза-

лежні бібліотеки. 

Критерії: CR={C, P, S, IE}, 

де C – вартість, P – продуктивність (у значенні шви-

дкості доступу до файлів), S – безпека, IE – зусилля 

щодо впровадження. 

Вартість С може бути обчислена на основі таких 

складових: витрати на зберігання, витрати на екзем-

пляр віртуальної машини та витрати на запити: 

 С = ∑ С𝑖
𝐾
𝑖=1 ,  (1) 

де K – кількість цінових факторів.  

Продуктивність P у нашому випадку – це серед-

ній час передавання файлів різного розміру:  

 𝑃 =
∑ 𝑇𝑖𝑆𝑖

𝑛
𝑖=1

∑ 𝑆𝑖
𝑛
𝑖=1

,  (2) 

де 𝑆𝑖 – розмір i-го файлу, 𝑇𝑖  – час доступу до i-го 

файлу, n – кількість файлів. 

Для оцінки безпеки варто врахувати такі аспе-

кти як автентифікація та авторизація, шифрування 

даних, забезпечення відмовостійкості. У дослідженні 

використано ваги для таких параметрів безпеки S: 

𝑊𝑎 – керування ідентифікацією та доступом, 𝑊𝑠 – 

шифрування, 𝑊𝑙 – логування та моніторинг. 
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 𝑆 = 𝑊𝑎 + 𝑊𝑠 + 𝑊𝑙. (3) 

Ваги безпекових параметрів наведені в табл. 1. 

Пропонується призначити ваги таким чином: 1 – базо-

вий рівень безпеки, 2 – середній рівень, 3 – розшире-

ний. Зусилля впровадження IE – це час і ресурси, не-

обхідні для розгортання рішення у мільтихмарному 

середовищі. Для визначення критерію складності роз-

гортання було залучено три провідні консалтингові 

компанії з розробки хмарних технологій: Crayon [22], 

Nordcloud [23] і Tech5 [24].  

Їх оцінка представлена у табл. 2 у вигляді витра-

чених людино-годин. 
 

Таблиця 1 – Ваги параметрів безпеки 

Параметр безпеки 
Хмарно-незалежні  

бібліотеки (вага) 

Мультихмарні шлюзи 

зберігання даних (вага) 

Платформи керу-

вання даними (вага) 

Керування ідентифікацією та доступом 1 1 3 

Шифрування 1 1 2 

Логування та моніторинг 1 1 3 

 

Таблиця 2 – Оцінка зусиль впровадження 

Консалтінгова 

компанія 

Хмарно-незалежні бібліо-

теки (людино-години) 

Мультихмарні шлюзи збері-

гання даних (людино-години) 

Платформи керування да-

ними (людино-години) 

Nordcloud 30 - 50 40 - 60 40 - 60 

Crayon 40 - 50 50 - 60 50 - 60 

Tech-5 50 - 70 30 - 40 30 - 40 

 

Для академічних і корпоративних задач вказані 

критерії мають різні пріоритети. Так, вартість є най-

важливішим параметром для обох видів задач. Проте, 

для академічних установ наступним за важливістю 

параметром є зусилля впровадження через обмеже-

ність доступу до необхідних спеціалістів або їх нав-

чання. Для корпоративних установ цей фактор не є 

проблематичним, тому має найменшу вагу. Наступ-

ним параметром обрано безпеку, так як в академіч-

ному середовищі також можливо обробляти досить 

вагомі дані, проте вимоги до безпеки є менш жорст-

кими, ніж у корпораціях. В той же час останні мають 

високі вимоги до стандартів безпеки і по пріоритету 

дана характеристика буде займати наступне місце пі-

сля вартості. Продуктивність для академічних задач 

опиняється на останньому місті, для корпорації – зай-

має місце після безпеки.  

Таким чином отримуємо таку пріоритетність 

критеріїв: 

- Для академічних рішень від найбільш ваго-

мого: C, IE, S, P. 

- Для корпоративних рішень від найбільш ва-

гомого: C, S, P, IE. 

Вихідні результати: 

Для визначення оптимального підходу обчис-

лити загальну оцінку для академічних і корпоратив-

них рішень:  

 𝐸𝑗 = ∑ 𝑤𝑖 ∗ 𝑥𝑖𝑗𝑖 , (4) 

де 𝑤𝑖  – вага критерію 𝐶𝑅𝑖, 𝑥𝑖𝑗  – оцінка альтернативи 

𝐴𝑗 за критерієм  𝐶𝑅𝑖 

Вибираємо підхід з максимальною оцінкою для 

кожної категорії задач. 

 Optkorp= max Ej,  Optakad= max Ej . (5) 

Оптимальний підхід пропонується обирати за 

допомогою методів багатокритеріального аналізу 

AHP і TOPSIS. 

Для обох методів першим кроком є створення 

таблиці (табл. 1) з альтернатив (рядки таблиці) і кри-

теріїв (стовбці таблиці). 

Алгоритм методу AHP: 

1. Для кожного критерію створюється матриця 

попарних порівнянь альтернатив, де кожний елемент 

набуває значення від 1 до 9, причому однакові альте-

рнативи приймають значення 1. Іншими цифрами по-

казано перевагу однієї альтернативи над іншою. Чим 

більше число, тим більша перевага. Так як критеріїв 

чотири, має бути чотири матриці. 

2. Далі створюється матриця попарного порів-

няння критеріїв, де аналогічно оцінюється перевага 

одного критерія над іншим. Для корпоративного і 

академічного підходів ці матриці будуть різними. 

3. Нормалізація матриць. 

4. Обчислення вектору пріоритетів, який по-

каже ранжування альтернатив (найбільшому зна-

ченню відповідає краща альтернатива). 

5. Перевірка чутливості отриманих параметрів. 

Якщо значення не задовольняють певному порого-

вому значенню, необхідно провести корегування ма-

триць попарного порівняння. 

Алгоритм методу TOPSIS: 

1. Нормалізація початкової матриці. 

2. Розподілення значень ваги пріоритетів у від-

повідності до важливості критеріїв. 

3. Обчислення нормалізованої зваженої мат-

риці. У нашому випадку їх буде дві: для корпорації і 

академії. 

4. Вибір найкращих і найгірших рішень з отри-

маних таблиць. 

5. Обчислення відстані до найкращого і найгі-

ршого значення для кожної альтернативи. 

6. Визначення близькості кожної альтернативи 

до ідеального значення. Найбільше значення дає най-

вищий пріоритет. 

Використання методу TOPSIS 

для аналізу мультихмарних підходів  

Для кожного підходу були визначені параметри, 

наведені у табл. 3. Параметр продуктивності визначено 

як середній час доступу до файлів різного розміру. 
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Таблиця 3 – Загальна таблиця критеріїв 

Підхід 
Середня про-

дуктивність, с 

Середня вартість 

за TB, USD 

Зусилля впровадження, 

людино-години 

Безпека (вагові 

коефіцієнти) 

Хмарно-незалежні бібліотеки 0,27 117,3 48 3 

Мультихмарні шлюзи зберігання даних 0,34 121,7 47 3 

Платформи керування даними 7,24 126,1 87 8 

 
У табл. 3 представлено середньозважене зна-

чення часу передавання для файлу розміром 1 МБ. 

Вартість розраховано на основі моделі ціноутво-

рення AWS [25], де було враховано витрати на збері-

гання, на екземпляри та на запити. У таблиці предста-

влено середньозважене значення за 1 ТБ. Зусилля 

впровадження визначено на основі думки експертів з 

області розробки. Даний параметр визначено як кіль-

кість годин, необхідних розробникам для розгор-

тання даного підходу. Безпековий параметр визначе-

ний як сума ваг, які було призначено кожній техно-

логії на основі параметрів управління ідентифікацією 

та доступом, шифрування, логування та моніторингу. 

Суть методу TOPSIS полягає у виборі тієї альте-

рнативи, яка є найближчою до ідеальної. Першим кро-

ком для цього є побудова матриці на основі результа-

тів описаних вище експериментів. Маємо три альтер-

нативи (Apache Libcloud, S3Proxy, Apache NiFi) і чо-

тири критерії (Середня продуктивність, Середня вар-

тість за TБ, Зусилля впровадження і Безпека), тобто 

початкова матриця матиме вигляд табл. 3. 

Наступний крок – нормалізація матриці 

(табл. 4), наведеної у табл. 3: 

 𝑟𝑖,𝑗 =
𝑎𝑖,𝑗

√∑ 𝑎𝑖𝑘
2𝑚

𝑘=1

  (6) 

де 𝑎𝑖𝑗  – значення елементів початкової матриці, 𝑟𝑖𝑗  – 

нормалізоване значення. 

Призначаємо ваги критеріїв у відповідності до 

визначених раніше пріоритетів: найвищому пріори-

тету буде відповідати вища вага. Наприклад, для ака-

демії вартість є найбільш важливою, тому 𝑊𝐶=0,4. 

Найменш важливою є продуктивність, тому  𝑊𝑃=0,1. 

При цьому сума ваг має дорівнювати 1. Розподілимо 

ваги таким чином.  

Для академічних рішень: 𝑊𝑃=0,1; 𝑊𝐶=0,4; 

𝑊𝐼𝐸=0,3; 𝑊𝑆=0,2 (табл. 5). 

Для корпоративних рішень: 𝑊𝑃=0,2; 𝑊𝐶=0,4; 

𝑊𝐼𝐸=0,1; 𝑊𝑆=0,3 (табл. 6). 

Обчислюємо значення нормалізованої зваженої 

матриці за формулою: 

 𝑣𝑖𝑗 = 𝑊𝑖 ∗ 𝑟𝑖𝑗, (7) 

Таблиця 4 – Нормалізовані  параметри 

Підхід 
Середня про-

дуктивність, с 

Середня вартість 

за TB, USD 

Зусилля впровадження, 

людино-години 

Безпека (вагові 

коефіцієнти) 

Хмарно-незалежні бібліотеки 0,037 0,556 0,437 0,331 

Мультихмарні шлюзи зберігання даних 0,047 0,577 0,428 0,331 

Платформи керування даними 0,998 0,598 0,791 0,883 

 

Таблиця 5 – Нормалізована зважена матриця для академічного підходу 

Підхід 
Середня про-

дуктивність, с 

Середня вартість 

за TB, USD 

Зусилля впровадження, 

людино-години 

Безпека (вагові 

коефіцієнти) 

Хмарно-незалежні бібліотеки 0,004 0,222 0,131 0,066 

Мультихмарні шлюзи зберігання даних 0,005 0,231 0,128 0,066 

Платформи керування даними 0,100 0,239 0,237 0,177 

 

Таблиця 6 – Нормалізована зважена матриця для корпоративного підходу 

Підхід 
Середня про-

дуктивність, с 

Середня вартість 

за TB, USD 

Зусилля впровадження, 

людино-години 

Безпека (вагові 

коефіцієнти) 

Хмарно-незалежні бібліотеки 0,007 0,222 0,044 0,099 

Мультихмарні шлюзи зберігання даних 0,009 0,231 0,043 0,099 

Платформи керування даними 0,200 0,239 0,079 0,265 

 

Далі визначаємо за формулою 8 найкраще і най-

гірше рішення (табл. 7).  
 

Таблиця 7 – Значення кращого і гіршого варіантів 

Підхід P C IE S 

𝑉𝑎𝑐𝑎𝑑
+  0,004 0,224 0,128 0,177 

𝑉𝑎𝑐𝑎𝑑
−  0,100 0,237 0,237 0,066 

𝑉𝑐𝑜𝑟𝑝
+  0,007 0,224 0,043 0,265 

𝑉𝑐𝑜𝑟𝑝
−  0,200 0,237 0,079 0,099 

Для параметру швидкодії, вартості і зусиль впро-

вадження обираємо найменше значення, для безпеки – 

найбільше.  

Вибір значень робимо з табл. 5 і 6.   

𝑉+ = (𝑣1
+, 𝑣2

+, … , 𝑣𝑛
+) , 𝑉− = (𝑣1

−, 𝑣2
−, … , 𝑣𝑛

−).     (8) 

Відстань до найкращого і найгіршого рішення 

визначається за формулами: 

 𝐸𝑖
+ = √∑ (𝑣𝑖𝑗 − 𝑣𝑗

+)2𝑛
𝑗=1   ; (9) 
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 𝐸𝑖
− = √∑ (𝑣𝑖𝑗 − 𝑣𝑗

−)2𝑛
𝑗=1   . (10) 

Визначаємо відносну близькість кожної альтер-

нативи до ідеального рішення: 

 𝑅𝑖
∗ =

𝐸𝑖
−

𝐸𝑖
++𝐸𝑖

−  (11) 

Чим більше значення 𝑅𝑖
∗, тим краще альтерна-

тива. Отримуємо значення, наведені у табл. 8. 

 
Таблиця 8 – Результати 

Підхід 𝑹𝒂𝒄𝒂𝒅
∗  Ранг 𝑹𝒄𝒐𝒓𝒑

∗  Ранг 

Хмарно-незалежні бібліотеки 0,566 2 0,542 1 

Мультихмарні шлюзи  

зберігання даних 
0,567 1 0,539 2 

Платформи керування даними 0,431 3 0,458 3 

 

З табл. 8 видно, що для академічних рішень му-

льтихмарні шлюзи зберігання даних мають найбі-

льше значення, тому їм надається перший пріоритет, 

на другому місці – хмарно-незалежні бібліотеки і 

останнє місце залишається за платформами керу-

вання даними. Для корпоративних рішень бачимо, 

що найкращий результат мають хмарно-незалежні бі-

бліотеки, далі мультихмарні шлюзи зберігання даних 

і найгірший результат знову показали платформи ке-

рування даними. 

Результати експерименту 

Аналіз отриманих результатів. Отримані ре-

зультати методом TOPSIS показують, що для акаде-

мічних рішень найкращим підходом є мультихмарні 

шлюзи зберігання даних. Для корпоративних рішень 

це хмарно-незалежні бібліотеки. Втім, обидва ці під-

ходи мають зовсім невеликий розрив. Найгірший по-

казник мають платформи керування даними. 

У дослідженні [17] вже було розглянуто ство-

рення багатокритеріальної моделі методом AHP – 

аналітичний процес ієрархії, тому нижче наведено 

дані, необхідні для побудови моделі для академічних 

і корпоративних рішень. У цьому методі для кожного 

критерію необхідно створити порівняльні матриці. 

Для цього використовується шкала від 1 до 9. Чим 

краща альтернатива, тим більшу вагу вона отримує. 

Рівні альтернативи отримують 1 [26]. Наприклад, ма-

триця порівнянь продуктивності для наведених да-

них має вигляд, наведений у табл. 9. Для корпорати-

вних і академічних рішень визначимо матриці альте-

рнатив (табл. 10, 11). Після цього розраховуємо век-

тор пріоритетів для визначення рангу підходів. 
 

Таблиця 9 – Матриця порівнянь для продуктивності 

Підхід 
Хмарно-незалежні 

бібліотеки 

Мультихмарні шлюзи 

зберігання даних 

Платформи керування 

даними 

Хмарно-незалежні бібліотеки 0,007 0,222 0,044 

Мультихмарні шлюзи зберігання даних 0,009 0,231 0,043 

Платформи керування даними 0,200 0,239 0,079 

 

Таблиця 10 – Матриця альтернатив для академічних рішень 

Критерій Продуктивність Вартість Зусилля впровадження Безпека 

Продуктивність 1 1/4 1/3 1/2 

Вартість 4 1 2 3 

Зусилля впровадження 3 1/2 1 2 

Безпека 2 1/3 1/2 1 

 

Таблиця 11 – Матриця альтернатив для корпоративних рішень 

Критерій Продуктивність Вартість Зусилля впровадження Безпека 

Продуктивність 1 1/3 2 1/2 

Вартість 3 1 4 2 

Зусилля впровадження 1/2 1/4 1 1/3 

Безпека 2 1/2 3 1 

 

Таблиця 12 – Вектори пріоритетів для академічних і корпоративних рішень 

Підхід Академічне рішення Ранг Корпоративне рішення Ранг 

Хмарно-незалежні бібліотеки 0,3132 3 0,3058 3 

Мультихмарні шлюзи зберігання даних 0,3715 1 0,3072 2 

Платформи керування даними 0,3153 2 0,3869 1 

 
На основі проведеного аналізу методом AHP 

кращим вважається варіант із найвищим балом. Згі-

дно з оцінками, вектор пріоритету для академічних 

завдань становить [0,3132 0,3715 0,3153]. Таким чи-

ном, багатохмарні шлюзи сховищ стають оптималь-

ним вибором для академічних установ. Вектор пріо-

ритету для корпоративних завдань становить [0,3058 

0,3072 0,3869], що вказує на те, що DMP є кращим 

варіантом для таких середовищ. 

Порівняння результатів  

MCDA/AHP і MCDA/TOPSIS 

Зведемо ранжування за обома методами у 

табл. 13, 14. 
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Таблиця 13 – Порівняння результатів ранжування 

підходів для академічних рішень за 

методами TOPSIS та AHP 

Підхід 
Ранг 

TOPSIS 

Ранг 

AHP 

Хмарно-незалежні бібліотеки 2 3 

Мультихмарні шлюзи зберігання даних 1 1 

Платформи керування даними 3 2 

 
Таблиця 14 – Порівняння результатів ранжування 

підходів для корпоративних рішень за 

методами TOPSIS та AHP 

Підхід 
Ранг 

TOPSIS 

Ранг 

AHP 

Хмарно-незалежні бібліотеки 1 3 

Мультихмарні шлюзи зберігання даних 2 2 

Платформи керування даними 3 1 

 

З табл. 13 видно, що обидва методи показали  

мультихмарні шлюзи зберігання даних як найкращий 

результат для академічних рішень, щодо ранжування 

інших підходів – результати розійшлися. 

Для корпоративних рішень підхід хмарно-неза-

лежних бібліотек методом TOPSIS показав найкра-

щий результат, в той час як за AHP варто надати пе-

ревагу платформам керування даними. Друге місце 

за обома методами посідають мультихмарні шлюзи 

зберігання даних. 

Згідно з [19] AHP має досить великий час розра-

хунків і сильний суб’єктивний вплив, у той час як 

TOPSIS простіший у реалізації і має менший 

суб’єктивний вплив на результати. Практичні дослі-

дження підтверджують це, створюючи відповідні мо-

делі для корпоративних і академічних рішень. 

Маючи набір альтернатив А={CAL, SG, DMP} і 

критеріїв CR={C, P, S, IE}, формалізуємо дану пред-

метну область, запропонувавши онтологічну модель 

для формування найкращих стратегій вибору муль-

тихмарних підходів. 

Побудова онтологічної моделі  

Дослідивши різні методи мультихмарної 

взаємодії, побудуємо онтологічну модель [27, 

28], яка дозволить наочно показати основні по-

няття і зв’язки вказаної предметної області, та 

спростити процес формування сценарію вибору 

найкращого стеку технологій для побудови му-

льтихмарного середовища під умови конкрет-

ного підприємства. 

Онтологія має різноманітні форми предста-

влення, при цьому складається з ієрархічного 

опису концептів [29]. Представлення онтології у 

вигляді орієнтованого графа дозволяє одноча-

сно відображати велику кількість об’єктів і 

зв’язків між ними [30]. 

Вузли графа представляють ключові концеп-

ції або сутності, зокрема багатохмарні підходи, 

критерії, значення векторів пріоритетів. Стрілки 

вказують на зв’язки або взаємодію між поняттями.  

Кожен вузол перетікає від однієї сутності 

до іншої. Параметри утворюють ієрархію оціню-

вання, де підходи знаходяться на одному рівні, а 

критерії і очікувана оцінка на інших. 

Виходячи з отриманих моделей багатокри-

теріального аналізу для корпоративних і акаде-

мічних рішень у зв’язках онтології проставлено 

ваги пріоритетів критеріїв.  

Представимо онтологію у вигляді:  

 O=<C, A, V, I, R>,  (9) 

де C – набір усіх ключових сутностей або конце-

пцій (концептуальні класи), залучених до про-

цесу прийняття рішень щодо вибору багато- 

хмарного підходу; у розглядуваному випадку це  

мультихмарні шлюзи зберігання даних, платфо-

рми керування даними та хмарно-незалежні біб-

ліотеки: 

 C={CAL, SG, DMP},  (10) 

де SG – мультихмарні шлюзи зберігання даних, 

DMP – платформи керування даними, CAL –  

хмарно-незалежні бібліотеки; при використанні 

інших підходів мультихмарної взаємодії набір С 

може бути розширено; 

A – набір атрибутів і характеристик, що 

описують класи понять:  

 A={C, P, S, IE },  (11) 

де C – вартість, P – продуктивність, S – безпека, 

IE – зусилля щодо впровадження; 

V – результуючі значення у вигляді рангу 

пріоритетів:  

 V={V1, V2,...,Vn},  (12) 

де V1 – найвищий пріоритет, а Vn – найнижчий; 

I – множина екземплярів класів, представ-

ляють набір варіантів мульти-хмарної взаємодії:  

I={ S3Proxy, Apache NiFi, Apache Libcloud}; (13) 

R – набір відношень між класами, які вказу-

ють на зв’язки або взаємодію між поняттями.  

Кожен підхід оцінюється на основі його 

ефективності щодо кожного критерію, пов’язу-

ючи їх із потенційними результатами.  

У представленій онтології можна виділити 

такі зв’язки: 

1. Відношення між концепціями та екземп-

лярами R(Ci, Ij),  де кожен екземпляр Ij пов’яза-

ний з концепцією  Ci. 

2. Відношення між екземплярами та атри-

бутами R(Ii, Aj)→Vk, де для кожного екземпляра 

Ii (наприклад, S3Proxy) існує відношення з атри-

бутами Aj (наприклад, вартість C, продуктив-

ність P тощо), що призводить до оцінки Vk (ре-

зультуючого значення). 

3. Відношення між атрибутами та резуль-

татами R(Ai, Vj) відображають зв’язок між кри-
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теріями та відповідними результатами ранжу-

вання або пріоритетами. 

На рис. 1 представлена описана онтологія у 

вигляді орієнтованого графу. Верхній рівень ву-

злів являє собою класи мультихмарних підходів. 

Наступний рівень відображає конкретні техно-

логії. Далі йде рівень оціночних критеріїв. 

Останній рівень відображає результати. 

 
Рис. 1. Онтологічна модель  

вибору мультихмарного підходу 

 
Таким чином, дана модель узагальнює відомо-

сті, необхідні для вибору мультихмарного підходу. 

Більш того, дану модель можна розширити на кож-

ному ієрархічному рівні, де можна додати інші муль-

тихмарні стратегії та критерії. 

Бізнес-процес оцінки альтернативних рішень на 

основі онтологічної моделі можна розділити на такі 

етапи: 

1. Визначення мети і вибір концепцій під конк-

ретний сценарій. 

2. Визначення критеріїв оцінки. В описаній мо-

делі - це продуктивність, безпека, зусилля впрова-

дження і вартість. 

3. Ранжування альтернатив на основі оцінок. 

4. Для кожної альтернативи проводиться оці-

нка по вказаним критеріям. 

5. Ранжування альтернатив на основі оцінок. 

6. Прийняття рішення щодо впровадження кон-

кретного підходу. 

Використання онтології дозволяє охопити важ-

ливі аспекти прийняття рішення, спрощено і наочно 

візуалізувати  процес оцінки, а також визначитися з 

гнучким сценарієм формування набору інструмента-

рію для реалізації мультихмарного доступу в конкре-

тній організації. 

Висновки 

Дана робота аналізує методи мультихмарної 

взаємодії з метою побудови гнучкого сценарію фор-

мування набору інструментарію для реалізації муль-

тихмарного доступу в конкретній організації, для 

чого застосовано методи багатокритеріальної опти-

мізації та онтологічна модель.  

Виходячи з результатів багатокритеріального 

аналізу на основі методів AHP і TOPSIS, отримано 

такі результати: мультихмарні шлюзи зберігання да-

них найкраще підходять для академічних рішень, в 

той час як для корпоративних рішень більше підхо-

дять хмарно-незалежні бібліотеки і платформи керу-

вання даними.  

Визначено групу технологій для мультихмарної 

взаємодії на основі  методів TOPSIS і AHP, що дозво-

ляє зробити висновки:  

– метод AHP є більш трудомістким (потрібен ве-

ликий час для побудови і розрахунків) і дуже чутли-

вим до користувацьких налаштувань,  

– метод TOPSIS набагато простіший в реаліза-

ції, при цьому результати набагато менш чутливі до 

користувацьких рішень.  

У подальших дослідженнях планується зробити 

аналогічний аналіз для динамічного розподілу обчи-

слювального навантаження у мульти-клауд систе-

мах. 

Підсумком роботи є узагальнення мультихмар-

них підходів і зв’язків з їх параметрами, представ-

лене у вигляді онтологічної моделі, що дозволяє під-

приємствам підвищити ефективність отриманих тех-

нічних рішень щодо мультихмарної взаємодії, дає 

можливість автоматизованим шляхом проводити оці-

нку альтернативних рішень на основі статистичної 

інформації, яка визначає наявний досвід роботи в рі-

зних хмарних середовищах. 
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A multi-criteria and ontology-based approach to multi-cloud environment selection 

Anton Caseres, Larysa. Globa 

Abstract .  Today, multi-cloud environments for data storage and processing have become a standard practice worldwide. 

Each cloud provider offers own unique solutions, making it challenging for end users to select a service provider, as they aim to 

maximize efficiency while minimizing costs. This paper explores multi-cloud paradigms, including multi-cloud storage gateways, 

data management platforms, and cloud-agnostic libraries. The study uses multicriteria decision analysis (MCDA) with AHP and 

TOPSIS methods to identify the optimal approach for corporate and academic applications, based on criteria such as cost, imple-

mentation effort, security, and performance. Additionally, an ontological model is proposed to create a flexible framework for 

selecting multi-cloud approaches. This model leverages weighting factors derived from practical experiments using AHP and 

TOPSIS, focusing on the specific requirements of multi-cloud environments in corporate and academic contexts. The model pro-

vides the most effective strategies for combining cloud services based on particular application scenarios. 

Key words:  cloud computing, multi-cloud, data interoperability, MCDA, ontological model. 
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