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ОГЛЯД ПІДХОДІВ ДО ЗАХИСТУ ТРИВИМІРНИХ МОДЕЛЕЙ 

ВІД НЕСАНКЦІОНОВАНОГО РОЗПОВСЮДЖЕННЯ 
 

Анотація .  Стаття присвячена огляду сучасних підходів до захисту тривимірних (3D) моделей від несанкціоно-

ваного розповсюдження. У зв'язку з розвитком технологій тривимірного моделювання та широким використанням 

3D моделей у різних галузях, питання захисту інтелектуальної власності набуває особливої актуальності. Розгля-

нуто основні методи захисту, включаючи криптографічні техніки, цифрові водяні знаки, стеганографію та методи 

машинного навчання. Проведено аналіз переваг та недоліків кожного підходу, а також їх ефективності в різних 

контекстах застосування. Особлива увага приділена новітнім розробкам у сфері захисту 3D моделей та перспекти-

вам їх подальшого розвитку. На основі проведеного аналізу запропоновано рекомендації щодо вибору найбільш 

оптимальних методів захисту в залежності від специфіки використання тривимірних моделей. 
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Вступ 

Тривимірні графічні моделі знаходять широке 

застосування в кіно, архітектурі, іграх, віртуальній 

реальності, автоматизованому проєктуванні (САПР), 

симуляції органів у медицині, військовій справі та 

біоінформатиці - і це лише деякі зі безлічі сфер засто-

сування. З появою 3D-телевізорів та доступних висо-

копродуктивних 3D-відеокарт для настільних комп'-

ютерів, 3D-моделі стають ще більш розповсюджени-

ми. А з перспективою використання 3D-принтерів у 

побуті ринок створення цифрового 3D-контенту пе-

ретворився на багатомільярдну індустрію. Існують 

веб-сайти [1, 2], які дозволяють художникам заван-

тажувати свої роботи і продавати ці 3D-моделі. Існу-

ють пошукові системи [3] для пошуку 3D-моделей, а 

також низка інструментів для створення таких 3D-

моделей, зокрема [4–6]. Однак проєктування та ство-

рення високоякісних 3D-графічних моделей вимагає 

значних навичок та використання спеціалізованого 

програмного забезпечення та/або обладнання, напри-

клад, лазерних сканерів. Зважаючи на високий попит 

і популярність 3D-моделей, а також враховуючи вар-

тість, час і зусилля, необхідні для створення таких 

моделей, виникає загроза широкого розповсюдження 

незаконного копіювання 3D-моделей. Водяні знаки - 

метод, який запобігає нелегальному копіюванню шля-

хом вставки прихованого повідомлення в 3D-модель. 

Методи управління цифровими правами 

(DRM), засновані на технологіях шифрування, в 

минулому використовувалися для запобігання копі-

юванню цифрових мультимедійних матеріалів, які 

потрібно було розшифровувати і розблоковувати 

протягом декількох місяців, якщо не тижнів або 

днів. Алгоритми шифрування не залежать від фор-

мату мультимедіа, чи то аудіо, відео, пісні з альбо-

мів, фільмів, електронних книг або 3D-моделей. Чи-

сленні копії 3D-моделей Шрека (з фільму "Шрек"),  

3D-модель Голлума з фільму "Володар перснів" мо-

жна знайти в Інтернеті. Голлівуд щорічно втрачає 

мільйони доларів через піратські фільми, які іноді 

розповсюджуються ще до того, як вони вийшли в 

кінотеатрах. Запобігти копіюванню мультимедійних 

матеріалів не лише важко, але й важко відстежити 

піратів або походження порушення в ланцюжку 

дистрибуції. Незважаючи на суворе законодавство 

навіть в США, яке було прийнято Законом про за-

хист авторських прав у цифрову епоху (DMCA), та 

судові позови Американської асоціації звукозапис-

ної індустрії (RIAA), незаконне копіювання муль-

тимедійних матеріалів продовжується й досі. Сис-

теми DRM намагаються забезпечити антипіратські 

рамки, які обмежують використання контенту його 

законним користувачем. Провал DRM, що базується 

на шифруванні, можна підкреслити тим, що Apple 

відмовилася від свого FairPlay DRM в iTunes у січні 

2009 року [7].  

Водяні знаки - це технологія, яка вставляє пові-

домлення або код у цифровий контент. Ініціатива із 

захисту цифрової музики (Secure Digital Music 

Initiative, SDMI), консорціум компаній музичної індус-

трії, у 2000 році провела змагання, щоб перевірити 

надійність їхніх технологій нанесення водяних знаків. 

Едвард Фелтон (Edward Felton) та його команда з 

Прінстонського та Райсського університетів [8] пере-

могли всі чотири алгоритми водяних знаків, тим самим 

довівши, що самі по собі водяні знаки є неефективни-

ми. Однак, з 2000 року було проведено значну кіль-

кість важливих досліджень. У 2008 році Fox Studios 

почала використовувати систему водяних знаків на 

вимогу для автоматичного і безперешкодного вбудо-

вування непомітної інформації в кожен кадр відеокон-

тенту з метою захисту від піратства. Хоча методи ши-

фрування і водяних знаків, коли вони використову-

ються окремо, виявилися неефективними, коли вони 

використовуються разом в рамках DRM, вони можуть 

стати потужним підходом для виявлення незаконного 

копіювання. Наприклад, фільм "Люди Ікс: Росомаха" у 

квітні 2009 року незаконно розповсюджувався з види-

мими водяними знаками "Rising Sun Pictures" у пірин-

гових мережах (P2P), і врешті-решт було заарештовано 

особу, яка завантажила цей фільм на сайт 

megaupload.com [9]. Хоча наявність водяного знаку, 

очевидно, не сприяла арешту, тим не менш, він дав 

змогу локалізувати джерело витоку інформації. Для 

кіностудій стало звичайною практикою додавати во-

дяні знаки до своїх попередніх версій фільмів, щоб 

відстежити первісного завантажувача. 
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Стан досліджень у сфері нанесення водяних 

знаків на 3D-моделі (3D стеганографія) все ще пере-

буває на початковому етапі порівняно з опублікова-

ними роботами у сфері нанесення водяних знаків на 

зображення та відео. Однак досвід, отриманий в 

кіноіндустрії, свідчить про те, що водяні знаки є 

життєздатною технологією, яка залишиться в тренді 

і може бути поширена на 3D-моделі. Сьогодні для 

художників-аматорів не є звичайною практикою 

вставляти водяні знаки під час продажу свого оригі-

нального 3D-контенту продавцю, і вони довіряють 

продавцю, що той не порушить права власності ху-

дожника. Хоча продавці 3D-моделей виплачують 

художникам роялті за право власності на 3D-моделі, 

не існує бізнес-моделей для підтримки перерозподі-

лу 3D-моделей, які б захищали інтелектуальні права 

художників. Небагато роботи було зроблено щодо 

нанесення декількох водяних знаків для підтримки 

такої бізнес-моделі розповсюдження через торгових 

посередників. Таким чином, існує бізнес-потреба в 

надійних алгоритмах нанесення 3D водяних знаків. 

Загальний принцип нанесення цифрових 

водяних знаків на 3D-моделі 

Полігональна сітка (англ. Polygon mesh) — це 

набір вершин, ребер, та граней, що описують форму 

багатогранного об'єкта в тривимірній графіці та твер-

дотілому моделюванні. Грані зазвичай складаються з 

трикутників (сітка з трикутників), чотирикутників, чи 

інших опуклих многокутників, що спрощує їх ренде-

ринг, хоча можуть використовуватись і загальніші, 

неопуклі многокутники, чи багатокутники з дірками. 

Список вершин містить координати у тривимірному 

просторі кожної вершини моделі, а список граней 

описує, як вершини з'єднані одна з одною. Список 

ребер може бути отриманий шляхом обходу списку 

граней і списку вершин. Рис. 1 є прикладом каркасної 

сітки. 

 
Рис. 1. Приклад трикутної сітки,  

яка використовується для зображення дельфіна 

 

Технології водяних знаків вбудовують непомітні 

дані в мультимедійний контент. Приховані дані нази-

ваються цифровими водяними знаками і можуть 

складатися з унікального ідентифікатора користува-

ча, криптографічних ключів, повідомлень про автор-

ські права, умов доступу до контенту, логотипів, зо-

бражень, біометричних даних або інформації, що 

базується на контенті. Процес вбудовування та пошу-

ку цифрових водяних знаків відбувається за допомо-

гою секретного ключа, в якому міститься інформація 

про те, де і в якій мірі оригінальний контент був змі-

нений для розміщення водяного знаку. Непомітність 

є важливою вимогою до кожної схеми нанесення ци-

фрових водяних знаків, оскільки водяний знак не по-

винен спотворювати оригінальний вміст або заважати 

його використанню за призначенням чи виконанню 

функцій. Надійність необхідна для того, щоб гаран-

тувати, що звичайна обробка сигналів, геометричні 

операції та зловмисні модифікації не вплинуть на 

виявлення або відновлення водяного знаку. Мета по-

лягає в тому, щоб полегшити власникам контенту 

довести своє право власності шляхом вилучення во-

дяного знаку з піратського носія, а потім подати по-

зов проти порушника. На рис. 2 та 3 показано два 

компоненти системи захисту водяними знаками: вбу-

дований пристрій та детектор. 
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Рис. 2. Технологія нанесення цифрового водяного знаку 
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Рис. 3. Технологія виявлення цифрового водяного знаку 

 

Процес виявлення водяних знаків може бути не-

сліпим (процес пошуку вимагає доступу до повного 

оригінального вмісту), напівсліпим (детектору потрі-

бен доступ до деякої побічної інформації та/або циф-

рового водяного знаку, але не до оригінального вміс-

ту) або сліпим (виявлення виконується без доступу до 

оригінального вмісту). Несліпі методи виявлення є 

більш надійними, але непрактичними для викорис-

тання в системах DRM. Оскільки несліпі методи ви-

магають, щоб оригінальний контент був доступний 

детектору, це призводить до необхідності доступу до 

оригінального контенту з боку програмного забезпе-

чення системи DRM, що створює діру в безпеці сис-

теми. Напівсліпі методи є найбільш придатними для 
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використання в цьому контексті, оскільки сліпі мето-

ди не відповідають вимогам надійності. 

Алгоритми водяних знаків також можна умовно 

поділити на перше, друге та третє покоління водяних 

знаків. Існуючі алгоритми водяного маркування в цій 

статті були класифіковані на два покоління алгорит-

мів водяного маркування. Покоління класифіковано 

на основі можливостей алгоритмів. З кожним наступ-

ним поколінням алгоритми водяних знаків мають 

більші можливості при вбудові, не спричиняючи при 

цьому помітних спотворень і залишаючись стійкими. 

На рис. 4 показано класифікацію алгоритмів за поко-

ліннями на основі домену вставки.  
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Рис.4. Класифікація алгоритмів  

за поколіннями на основі домену вставки 
 

Методи третього покоління ґрунтуються на іс-

нуючих алгоритмах першого і другого поколінь, а 

також включають гібридні домени, що дозволяють 

об'єднувати інформацію з різних доменів. Запропо-

новані алгоритми третього покоління досліджують 

використання методів обчислювального інтелекту 

для вставки водяних знаків високої ємності як у 

просторову область, так і в область перетворення. 

Більш детальний опис алгоритмів нанесення 

цифрових водяних знаків був висвітлений в огляді 

методів нанесення 3D водяних знаків [10], тому тут 

буде представлено лише короткий огляд. 

Перше покоління методів нанесення 

цифрових водяних знаків 

Алгоритми першого покоління вставляють во-

дяний знак у просторову область, змінюючи поло-

ження вершин або змінюючи зв'язність вершин. На 

рис. 5 показано схему алгоритмів нанесення водяних 

знаків першого покоління. Ознаки витягуються з 

просторової області. Схеми 3D-водного маркування, 

які вбудовують дані в просторову область, можна 

розділити на дві основні категорії: схеми водяних 

знаків, що базуються на зв'язках, і схеми водяних 

знаків, що базуються на геометрії. Схеми просторо-

вих водяних знаків зазвичай менш стійкі до таких 

атак, як стиснення і додавання шуму. Однак вони 

витримують атаки обрізання і є менш складними. 

Алгоритми накладання водяних знаків на основі зв'я-

зності - це алгоритми, які явно використовують зв'яз-

ність сітки (деякі автори також називають їх тополо-

гічними особливостями). Ці схеми, як правило, базу-

ються на обході всіх трикутників сітки. 
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Рис. 5. Загальна схема алгоритмів нанесення водяних знаків першого покоління 
 

Для кожного трикутника, що задовольняє фун-

кції допустимості, в локальні інваріанти вносяться 

невеликі модифікації шляхом зміни положення су-

сідніх точок. Як наслідок, вони є чутливими до мо-

дифікацій з додаванням шуму. Серед цього класу 

схем водяних знаків було запропонували чотири 

різні алгоритми водяних знаків у першій опубліко-

ваній роботі, присвяченій 3D-водяним знакам. Ці 

схеми відповідно називаються Triangle Similarity 

Quadruple (TSQ), Tetrahedral Volume Ratio (TVR), 

Triangle Strip Peeling Sequence (TSPS) та Macro 

Density Pattern (MDP) [11, 12]. В статті [13] автори 

вставляють випадковий водяний знак на основі кое-

фіцієнта маскування у вершинах. Коефіцієнт маску-

вання базується на оцінці середньої різниці між по-

зицією та з'єднаними вершинами. Розрядність вста-

вленого водяного знаку становить 100 біт, алгоритм 

було протестовано на двох моделях з кількістю гра-

ней від 3 500 до 5 000 граней. Алгоритм несліпого 

нанесення водяних знаків виявився стійким до ади-

тивного шуму, стиснення MPEG4 та атак спрощення 

сітки. Однак стійкість алгоритму була зумовлена 

багаторазовим вставлянням водяного знаку та вико-

ристанням кодів з надлишковою стійкістю до поми-

лок, а отже, низькою здатністю до вбудовування. 

Алгоритми накладання водяних знаків на основі 

зв'язності - це алгоритми, які явно використовують 

зв'язність сітки (деякі автори також називають їх топо-

логічними особливостями). Ці схеми, як правило, ба-

зуються на обході всіх трикутників сітки. Для кожного 

трикутника, що задовольняє функції допустимості, в 

локальні інваріанти вносяться невеликі модифікації 

шляхом зміни положення сусідніх точок. Як наслідок, 

вони є чутливими до модифікацій з додаванням шуму. 

Серед цього класу схем водяних знаків було запропо-

нували чотири різні алгоритми водяних знаків у пер-

шій опублікованій роботі, присвяченій 3D-водяним 

знакам. Ці схеми відповідно називаються Triangle 

Similarity Quadruple (TSQ), Tetrahedral Volume Ratio 

(TVR), Triangle Strip Peeling Sequence (TSPS) та Macro 

Density Pattern (MDP) [11, 12]. В статті [13] автори 

вставляють випадковий водяний знак на основі коефі-

цієнта маскування у вершинах. Коефіцієнт маскування 

базується на оцінці середньої різниці між позицією та 
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з'єднаними вершинами. Розрядність вставленого водя-

ного знаку становить 100 біт, алгоритм було протесто-

вано на двох моделях з кількістю граней від 3 500 до 5 

000 граней. Алгоритм несліпого нанесення водяних 

знаків виявився стійким до адитивного шуму, стис-

нення MPEG4 та атак спрощення сітки. Однак стій-

кість алгоритму була зумовлена багаторазовим встав-

лянням водяного знаку та використанням кодів з над-

лишковою стійкістю до помилок, а отже, низькою зда-

тністю до вбудовування. 

Друге покоління методів нанесення 

цифрових водяних знаків 

Порівняно з першим поколінням було зроблено 

кілька удосконалень, які покращили характеристики 

з точки зору ємності, невидимості та стійкості водя-

ного знаку. На рис. 6 показано блок-схему алгорит-

мів водяних знаків другого покоління. 

Алгоритми другого покоління використовують 

різні перетворення для вставки водяного знаку в кое-

фіцієнти області перетворення для підвищення стій-

кості. У другому поколінні для декомпозиції 3D-

моделі до більш низької роздільної здатності викори-

стовуються спектральна декомпозиція та методи з 

декількома роздільними здатностями, такі як вейвлет-

перетворення та прогресивні сітки, а водяний знак 

вставляється в бітовий потік. Таким чином, алгорит-

ми другого покоління дозволяють застосовувати під-

хід до нанесення водяних знаків до потокових сіток і 

підвищують надійність алгоритму, вставляючи водя-

ний знак з різною роздільною здатністю. Вейвлет-

перетворення дає багаторівневе представлення 3D-

моделі. На кожному рівні вейвлет-перетворення в 

3D-модель вставляється водяний знак. 
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Рис. 6. Загальна схема алгоритмів нанесення водяних знаків другого покоління 

 

Таким чином, водяний знак існує навіть при 

більш низькій роздільній здатності 3D-моделі. Це дає 

дві основні переваги над традиційними підходами: 

По-перше, це допомагає захиститися від атаки мето-

дом зниженої вибірки. При атаці з використанням 

низхідної дискретизації зловмисник знижує роздільну 

здатність 3D-моделі і, таким чином, зменшує її роз-

дільну здатність, щоб видалити водяний знак. Але 

оскільки водяний знак вставляється навіть у нижчу 

роздільну здатність 3D-моделі, він не знищується. 

Таким чином, підхід з використанням декількох роз-

дільних здатностей робить водяний знак стійким до 

атак. По-друге, оскільки водяний знак додається на-

віть при низькій роздільній здатності, кількість дода-

ного водяного знаку є більшою, ніж водяний знак, 

доданий без аналізу з декількома роздільними здат-

ностями. Це збільшує ємність водяного знаку, що 

підвищує стійкість до таких атак, як згладжування, 

обрізання та додавання шуму. Обмеженням вейвлет-

методів є те, що сітка повинна мати зв'язність від 1 до 

4 підрозділів. Вейвлет-перетворення можна застосо-

вувати лише до сіток з напіврегулярною зв'язністю 

через процес четвертинного поділу/спрощення.  

Третє покоління методів нанесення 

цифрових водяних знаків 

Методи нанесення водяних знаків третього по-

коління базуються на методах першого і другого 

поколінь, додаючи інтелектуальний рівень оптимі-

зації для вставки водяних знаків високої щільності. 

Таким чином, ці алгоритми можуть бути розширені 

для використання на потокових сітках. На рис. 7 

показано блок-схему алгоритмів накладання водя-

них знаків третього покоління.  
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Рис. 7. Загальна схема алгоритмів нанесення водяних знаків другого покоління 
 

Нанесення водяних знаків можна розглядати як 

оптимізаційну задачу, де метою є максимізація кіль-

кості вершин для нанесення водяних знаків, а також 

максимізація кількості водяних знаків, які можна 

вставити, не спричиняючи помітних спотворень. Ме-

тоди третього покоління також поширюються на ал-

горитми для крихких водяних знаків. Новизна цієї 

роботи полягає в оцінці методів обчислювального 

інтелекту для вирішення проблеми вставки водяних 

знаків високої щільності як оптимізаційної задачі. 

Еволюційні методи, такі як генетичні алгоритми, бу-

ли включені в це покоління. Алгоритми на основі 

нечіткої логіки та нейронних мереж також входять до 

цієї нової генерації алгоритмів. Як приклад в роботі 

[14], в якій автори використовували квадратичне про-

грамування (QP) для обмеженої оптимізації 3D-сіток. 

Було запропоновано метод на основі гістограми для 

нанесення водяних знаків на 3D полігональні сіті за 

допомогою квадратичного програмування для мінімі-

зації середньоквадратичної похибки між вихідною 

сіткою та сіткою з водяними знаками. Однак цей ме-

тод має труднощі в роботі з великими сітками через 
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обмеження складності існуючих QP-розв'язувачів. Не 

існує жодної опублікованої роботи, яка б досліджу-

вала використання генетичних алгоритмів, нечіткої 

логіки або штучних нейронних мереж для нанесення 

3D водяних знаків. Однак генетичні алгоритми (ГА), 

нечітка логіка (НЛ) і штучні нейронні мережі (ШНМ) 

з частковим успіхом використовувалися для нанесен-

ня водяних знаків на зображення і відео. 

Висновки 

3D стеганографія є відносно новою та перспек-

тивною галуззю досліджень, що об'єднує аспекти 

комп'ютерної графіки, криптографії та інформаційної 

безпеки. У ході огляду було виявлено кілька ключо-

вих напрямів та тенденцій розвитку цієї сфери: 

– використання 3D моделей для приховування 

інформації забезпечує вищий рівень захисту порів-

няно з традиційними 2D методами. Це обумовлено 

складністю та багатовимірністю 3D об'єктів, що 

ускладнює виявлення і витяг прихованих даних; 

– існує багато методів 3D стеганографії, таких 

як методи на основі геометричних властивостей, 

спектрального аналізу, топологічних змін та методи 

з використанням текстур і матеріалів. Кожен з мето-

дів має свої переваги та недоліки, що робить їх при-

датними для різних застосувань; 

– 3D стеганографія знаходить застосування в ба-

гатьох галузях, включаючи захист інтелектуальної 

власності, безпечний обмін медичними даними, вій-

ськові технології та розваги. Це свідчить про широку 

корисність та потенціал для подальших досліджень; 

– попри численні переваги, 3D стеганографія 

стикається з певними технічними викликами, таки-

ми як необхідність високих обчислювальних потуж-

ностей, складність у створенні стійких до атак мето-

дів, а також питання стандартизації та сумісності; 

– подальші дослідження в цій сфері можуть зо-

середитися на розвитку більш стійких алгоритмів 

стеганографії, інтеграції з іншими технологіями за-

хисту даних, а також на вирішенні проблем сумісно-

сті та стандартизації. 

Загалом, 3D стеганографія є перспективною те-

хнологією, що має потенціал для значного впливу на 

галузь інформаційної безпеки. Подальші досліджен-

ня та розвиток у цій сфері можуть сприяти створен-

ню більш ефективних та безпечних методів захисту 

даних, а також розширенню можливостей викорис-

тання 3D технологій у різних галузях. 
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Review of approaches to protecting 3D models from unauthorized distribution 
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Abstract .  The article is devoted to a review of modern approaches to protecting three-dimensional (3D) models from unau-

thorized distribution. In connection with the development of three-dimensional modeling technologies and the widespread use of 3D 

models in various industries, the issue of intellectual property protection is of particular relevance. Basic security methods are covered, 

including cryptographic techniques, digital watermarks, steganography and machine learning methods. The advantages and disad-

vantages of each approach, as well as their effectiveness in different application contexts, are analyzed. Particular attention is paid to the 

latest developments in the field of protecting 3D models and prospects for further development. Based on the analysis, recommendations 

are proposed for choosing the most optimal protection methods depending on the specific use of three-dimensional models. 
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