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Анотація .  Актуальність. Штучні імунні системи, завдяки своїй здатності працювати в розподіленому середо-

вищі, можуть бути ефективно використані для виявлення та запобігання вторгненням у мережі. Штучні імунні сис-

теми здатні адаптуватися до змінюваних умов та нових загроз. Це особливо актуально в умовах швидких технологі-

чних змін, де традиційні методи часто вимагають тривалого перенавчання. Вони активно використовуються для ви-

явлення та запобігання кіберзагрозам. Вони можуть аналізувати мережевий трафік, виявляти аномальні дії та забез-

печувати захист у режимі реального часу. Таким чином, актуальність використання штучних імунних систем для 

обробки та класифікації даних полягає у їх унікальних властивостях адаптивності, здатності до розпізнавання скла-

дних патернів та аномалій, а також ефективній роботі в розподілених системах. Метою даної роботи є дослідження 

існуючих методів обробки та штучного аналізу даних з використанням штучних імунних систем. Об’єктом дослі-

дження є інтелектуальний аналіз даних штучними імунними системами. Предметом дослідження є методи інтеле-

ктуального аналізу даних штучними імунними системами. Результати. Проведено аналіз існуючих методів обробки 

та інтелектуального аналізу даних з використанням штучних імунних систем. Імунні алгоритми кластеризації є по-

тужним інструментом для аналізу та обробки даних. Вони дозволяють ефективно групувати дані, виявляти аномалії 

та адаптуватися до змін у середовищі даних, що робить їх цінними для широкого спектра застосувань, від маркети-

нгу та медицини до фінансів і промисловості.  Артилерійні алгоритми є потужними інструментами для інтелектуа-

льного аналізу даних, які пропонують ефективні, точні та продуктивні методи оптимізації та аналізу. Вони знаходять 

застосування у багатьох галузях, від фінансів і логістики до медицини та кібербезпеки, забезпечуючи вирішення 

складних задач обробки даних і прийняття рішень. Дендритні клітинні алгоритми є потужним інструментом для 

інтелектуального аналізу даних, зокрема для виявлення аномалій і класифікації даних. Їх здатність агрегувати різні 

типи сигналів і приймати рішення на основі загального рівня небезпеки робить їх особливо ефективними в складних 

і динамічних середовищах, таких як кібербезпека та біоінформатика. вони забезпечують високу чутливість і адапти-

вність, що дозволяє їх успішно застосовувати у різних сферах для вирішення задач обробки та аналізу даних. 
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Вступ 

Штучні імунні системи (ШІС) – це обчислюва-

льні моделі, натхнені біологічною імунною систе-

мою, які використовуються для вирішення різнома-

нітних задач, включаючи обробку та класифікацію 

даних. Основними компонентами ШІС є імунні алго-

ритми [1], які імітують процеси розпізнавання і ада-

птації, що відбуваються в імунній системі живих ор-

ганізмів. Методами ШІС є імунні алгоритми негати-

вного відбору (ІАНВ), імунні алгоритми кластериза-

ції (ІАК), артилерійні алгоритми (АА), дендритні клі-

тинні алгоритми (ДКА) [2]. 

ІАНВ імітують процес видалення незрілих Т-лі-

мфоцитів, які розпізнають власні клітини організму 

(self-cells). У контексті обробки даних використову-

ються для виявлення аномалій та невідомих даних. 

ІАНВ є однією з ключових технік штучних імунних 

систем, що моделюють механізм негативного від-

бору в біологічній імунній системі. Вони призначені 

для виявлення аномалій або невідомих патернів у да-

них шляхом навчання системи розрізняти "свої" (но-

рмальні) дані від "чужих" (аномальних) даних. 

ІАК базуються на процесі клонального відбору 

та афінної зрілості В-лімфоцитів. Ці алгоритми ство-

рюють та зберігають популяцію антитіл, що розпі-

знають специфічні антигени (патогени). ІАК також є 

частиною штучних імунних систем, які моделюють 

процес клонального відбору та афінної зрілості в бі-

ологічній імунній системі. Ці алгоритми викорис-

товуються для кластеризації даних, оптимізації та ін-

ших задач, що вимагають розпізнавання патернів та 

адаптації. 

АА моделюють взаємодію між антитілами у ме-

режі [3]. AIN використовуються для кластеризації да-

них, де мережа антитіл саморегулюється та адапту-

ється до вхідних даних. АА, або штучні імунні ме-

режі (Artificial Immune Networks, AIN), моделюють 

взаємодію між антитілами в біологічній імунній сис-

темі, створюючи мережу антитіл, яка здатна до само-

організації та адаптації. Ці алгоритми використову-

ються для кластеризації даних, виявлення схожих 

структур і патернів у даних, а також для оптимізації 

та прогнозування [4, 5]. 

ДКА моделюють роботу дендритних клітин [6], 

які відповідають за презентацію антигенів Т-лімфо-

цитам. DКА використовуються для виявлення анома-

лій та класифікації даних. ДКА [7] – це інноваційний 

підхід у сфері штучних імунних систем, який моде-

лює роботу дендритних клітин у біологічній імунній 

системі. Ці алгоритми розроблені для виявлення ано-

малій і класифікації даних, зокрема у сфері кібербез-

пеки та біоінформатики [8–10]. 

Отже, метою цієї роботи є дослідження існую-

чих методів обробки та штучного аналізу даних з ви-

користанням штучних імунних систем. 

Основна частина 

Штучні імунні системи –  це інноваційна мето-

дологія, що базується на принципах біологічної 
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імунної системи для вирішення складних задач обро-

бки даних. Вони використовуються для класифікації, 

кластеризації, виявлення аномалій, оптимізації та 

прогнозування. Основні типи алгоритмів ШІС вклю-

чають негативний відбір, клональний відбір, штучні 

імунні мережі та дендритні клітинні алгоритми [11]. 

ІАНВ є важливою складовою ШІС і моделюють 

процеси, що відбуваються у біологічній імунній сис-

темі. Основна мета цих алгоритмів – виявлення ано-

малій шляхом навчання на нормальних даних і пода-

льшої перевірки нових даних на предмет їх відповід-

ності.  

У біологічній імунній системі негативний відбір 

відбувається в тимусі, де Т-клітини, які реагують на 

власні антигени організму, видаляються. Аналогічно, 

в NSA створюється набір детекторів, які навчаються 

на нормальних даних і не реагують на них. Ці детек-

тори потім використовуються для виявлення анома-

лій у нових даних.   

На першому етапі створюється набір детекторів, 

які представляють випадкові можливі стани системи. 

Ці детектори проходять процес навчання, під час 

якого вони перевіряються на відповідність "своїм" 

даним (нормальним зразкам). Детектори, які реагу-

ють на нормальні дані, відсіюються (негативний від-

бір). Це означає, що лише ті детектори, які не реагу-

ють на нормальні дані, залишаються в системі. 

У біологічній імунній системі негативний відбір 

відбувається в тимусі, де Т-клітини, які реагують на 

власні антигени організму, видаляються. Аналогічно, 

в ІАНВ створюється набір детекторів, які навчаються 

на нормальних даних і не реагують на них. Ці детек-

тори потім використовуються для виявлення анома-

лій у нових даних. Після процесу навчання детектори 

використовуються для моніторингу нових даних. 

Якщо детектор реагує на нові дані, ці дані вважа-

ються аномальними або підозрілими. Процес моніто-

рингу може відбуватися в режимі реального часу, що 

дозволяє швидко виявляти аномалії. 

Алгоритм ІАНВ передбачає ініціалізацію (ство-

рення початкового набору випадкових детекторів), 

негативний відбір (перевірка кожного детектора на 

відповідність нормальним даним та відсіювання де-

текторів, які розпізнають нормальні дані), а також 

моніторинг (застосування детекторів до нових даних 

та ідентифікація аномальних даних на основі реакції 

детекторів). Таким чином, ІАНВ є порівняно прос-

тими у реалізації, що робить їх доступними для ши-

рокого кола застосувань. Також вони можуть бути 

адаптовані для роботи з великими обсягами даних і в 

умовах розподілених систем. Алгоритм може навча-

тися новим патернам і адаптуватися до змін у даних. 

Можливе застосування ІАНВ в кібербезпеці (ви-

явлення вторгнень і аномалій у мережевому трафіку, 

моніторинг активності користувачів для виявлення 

підозрілих дій), моніторингу систем (виявлення не-

справностей у промисловому обладнанні, аналіз ло-

гів систем для виявлення аномалій у роботі програм-

ного забезпечення) та медичній діагностиці (вияв-

лення, наприклад, аномалій у кардіограмах або рако-

вих клітин у зображеннях). Імунні алгоритми класте-

ризації використовують принципи біологічної імун-

ної системи для групування подібних даних. Ці алго-

ритми особливо корисні для обробки великих обсягів 

даних, виявлення патернів та аномалій, і є потужним 

інструментом для аналізу даних у різних сферах. 

ШІС для кластеризації використовують механізми 

самоорганізації та адаптації для створення мережі ан-

титіл (або агентів), що представляють кластери да-

них. Основні принципи роботи включають ініціаліза-

цію мережі антитіл, клонування та мутацію, взаємо-

дію між антитілами, і самоорганізацію мережі. 

Алгоритм ІАК містить ініціалізацію мережі ан-

титіл, коли ініціалізується початкова популяція анти-

тіл (або агентів), кожна з яких представляє потенцій-

ний кластер, обчислення афінності (афінність анти-

тіла до антигену (даних) визначається на основі відс-

тані або подібності між ними), клонування та мутації 

(антитіла з високою афінністю клонуються і мутують 

для створення нових варіантів, що можуть краще від-

повідати даним), взаємодію та самоорганізацію ме-

режі (антитіла взаємодіють між собою та з даними, 

утворюючи мережу, яка самоорганізується та адапту-

ється до нових даних), а також оновлення мережі (ме-

режа антитіл постійно оновлюється на основі нових 

даних та взаємодій у мережі).  

Під час дії цього алгоритму відбувається генера-

ція початкової популяції антитіл, кожне з яких пред-

ставляє можливе рішення або центр кластера. Потім 

визначеається ступінь відповідності (афінності) між 

антитілами та антигенами (даними). Висока афін-

ність вказує на добру відповідність даним. Антитіла 

з високою афінністю проходять процес клонування, 

створюючи копії з невеликими мутаціями. Це дозво-

ляє досліджувати простір можливих рішень навколо 

антитіла з високою афінністю. Також проходить від-

бір кращих клонів на основі їх афінності до антиге-

нів. Цей процес повторюється до досягнення оптима-

льного розподілу клонів, що представляють центри 

кластерів. Дані кластеризуються на основі близькості 

до обраних центрів кластерів (антитіл). 

Перевагами використання ІАК є адаптивність, 

коли алгоритми можуть адаптуватися до нових даних 

та змін у даних; гнучкість, при якій ІАК можуть вико-

ристовуватися для різних задач кластеризації та опти-

мізації та пошук глобальних оптимумів, що, в свою 

чергу, дозволяє ІАК ефективно знаходити глобальні 

оптимуми в просторі рішень. Також слід відзначити, 

що можливе застосування ІАК для кластеризації різ-

них типів даних, включаючи текстові, числові та зо-

браження; вирішення задач оптимізації аких як опти-

мізація розкладів, маршрутів та ресурсів; а також для 

виявлення схожих структур у великих обсягах даних, 

що корисно для аналізу трендів та патернів. ІАК є по-

тужним інструментом для кластеризації та оптимізації 

даних завдяки своїй здатності до адаптації, гнучкості 

та ефективному пошуку глобальних оптимумів. Вони 

знаходять застосування у різних сферах, включаючи 

аналіз даних, медицину, промисловість та маркетинг, 

забезпечуючи ефективні рішення для задач кластери-

зації та розпізнавання патернів. 

Артилерійні алгоритми – це специфічний підхід 

до інтелектуального аналізу даних, який може викори-

стовуватися для оптимізації та покращення продук-
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тивності в завданнях обробки великих даних. Цей тер-

мін може відноситися до різних алгоритмічних страте-

гій, але в основному має на увазі точні, ефективні та 

добре структуровані методи, які застосовуються до ро-

зв'язання складних задач у галузі штучного інтелекту 

та машинного навчання. АА зазвичай включають ме-

тоди оптимізації, такі як генетичні алгоритми, рій час-

тинок, алгоритми мурашиних колоній, які дозволяють 

ефективно знаходити найкращі рішення серед вели-

кого простору можливих варіантів. Ці алгоритми ма-

ють високу продуктивність, що досягається через па-

ралельні обчислення, ефективні структури даних і спе-

ціалізовані методи обробки. Точність і надійність є 

ключовими характеристиками артилерійних алгорит-

мів, що дозволяє їм успішно застосовуватися в крити-

чних додатках, таких як фінансове моделювання, кібе-

рбезпека та медичний аналіз. 

Генетичні алгоритми (ГА) використовують 

принципи природного відбору та генетики для опти-

мізації і пошуку рішень. Процес роботи ГА наступ-

ний: ініціалізація популяції випадкових рішень, оці-

нка кожного рішення за допомогою функції придат-

ності, відбір кращих рішень для створення нового по-

коління через кросовер і мутацію, повторення про-

цесу до досягнення оптимального рішення. Застосо-

вуються ГА для оптимізація торгових стратегій на фі-

нансових ринках та розв'язання задач комівояжера. 

Алгоритми рою частинок моделюють поведінку 

зграї птахів або риби для пошуку оптимальних рі-

шень. Процес роботи включає ініціалізацію популя-

ції частинок з випадковими положеннями та швидко-

стями, оцінку кожної частинки на основі її поло-

ження, оновлення швидкостей і положень частинок 

на основі їхньої історії і найкращих положень сусідів, 

повторення процесу до досягнення оптимального рі-

шення. Застосовуються ці алгоритми для оптимізації 

параметрів машинного навчання,  а також розв'я-

зання задач оптимізації у виробництві. 

Алгоритми мурашиних колоній використову-

ють принципи поведінки мурах для знаходження 

найкоротших шляхів і оптимізації. Спочатку відбува-

ється ініціалізація мурах у випадкових позиціях, по-

тім моделюється рух мурах по графу на основі феро-

монових слідів і евристичної інформації, далі онов-

лення феромонових слідів на основі якості знайдених 

рішень. Застосовується даний тип алгоритмів для ро-

зв'язання задач маршрутизації, а також для оптиміза-

ції логістичних ланцюгів. 

Артилерійні алгоритми базуються на ідеях ство-

рення та підтримки мережі антитіл, яка може зміню-

вати свою структуру відповідно до вхідних даних. 

Основні процеси включають ініціалізацію мережі ан-

титіл, тобто створення початкової популяції антитіл, 

кожне з яких представляє можливе рішення або кла-

стер; афінну зрілість і вибір (антитіла взаємодіють з 

антигенами (даними) та з іншими антитілами в ме-

режі, що сприяє їх афінній зрілості. Антитіла з висо-

кою афінністю до антигенів залишаються в мережі, а 

антитіла з низькою афінністю видаляються); клону-

вання та мутацію (клонування антитіл з високою 

афінністю та їх мутація для створення нових антитіл, 

які можуть краще розпізнавати антигени); само-

організацію мережі. В даному випадку антитіла утво-

рюють мережу, яка самоорганізується на основі вза-

ємодій між антитілами та антигенами. Ця мережа 

адаптується до змін у вхідних даних.  

Перевагами використання АА є: самоорганіза-

ція, масштабованість та гнучкість. АА є потужним ін-

струментом для кластеризації, виявлення аномалій, 

оптимізації та прогнозування завдяки своїм власти-

востям самоорганізації та адаптивності. Вони знахо-

дять застосування в різних сферах, включаючи аналіз 

даних, кібербезпеку, медицину та промисловість, за-

безпечуючи ефективні рішення для складних задач у 

сучасному інформаційному середовищі. 

Дендритні клітини у біологічній імунній системі 

відіграють ключову роль у виявленні патогенів та іні-

ціації імунної відповіді. Вони збирають інформацію з 

навколишнього середовища і, на основі отриманих си-

гналів, активуються або залишаються неактивними. 

ДКА моделюють цей процес, використовуючи три 

типи сигналів: сигнали, що свідчать про наявність па-

тогенів (патоген-асоційовані молекулярні патерни), 

сигнали, що свідчать про нормальні, "безпечні" умови 

(безпечно-асоційовані молекулярні патерни, сигнали), 

що свідчать про стрес або пошкодження клітин (небе-

зпечно-асоційовані молекулярні патерни). Алгоритм 

ДКА включає в себе ініціалізацію, коли створюється 

популяція дендритних клітин; збір сигналів, при 

якому кожна клітина збирає сигнали з навколишнього 

середовища даних; агрегацію сигналів, при якій денд-

ритні клітини агрегують отримані сигнали, визнача-

ючи рівень "небезпеки"; розподіл сигналів, при якому 

клітини розподіляють зібрані сигнали і приймають рі-

шення про свою активацію на основі загального рівня 

небезпеки; активацію, якщо рівень небезпеки переви-

щує певний поріг, клітини активуються і сигналізують 

про наявність аномалій, та якщо рівень небезпеки ни-

зький, клітини залишаються неактивними, що свід-

чить про нормальні умови; класифікацію активованих 

клітин, які використовуються для класифікації даних 

як аномальні або нормальні. 

Перевагами ДКА є здатність до виявлення на-

віть незначних аномалій завдяки багаторівневій агре-

гації сигналів, можливість адаптуватися до змінюва-

них умов у середовищі даних, ефективна робота з ве-

ликими обсягами даних та у розподілених системах. 

Застосовують ДКА в кібербезпеці, моніторингу сис-

тем та біоінформатиці.  

Висновки 

Проведено аналіз існуючих методів обробки та 

інтелектуального аналізу даних з використанням 

штучних імунних систем. Імунні алгоритми негатив-

ного відбору є потужним інструментом для вияв-

лення аномалій та класифікації даних. Завдяки своїй 

здатності адаптуватися до змін та працювати у розпо-

ділених середовищах, вони залишаються актуаль-

ними в сучасних умовах, забезпечуючи ефективні рі-

шення для моніторингу та аналізу даних у різних сфе-

рах, від кібербезпеки до медичної діагностики. Імунні 

алгоритми кластеризації є потужним інструментом 

для аналізу та обробки даних. Вони дозволяють ефе-

ктивно групувати дані, виявляти аномалії та адап-
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туватися до змін у середовищі даних, що робить їх 

цінними для широкого спектра застосувань, від мар-

кетингу та медицини до фінансів і промисловості.  

Артилерійні алгоритми є потужними інструмен-

тами для інтелектуального аналізу даних, які пропо-

нують ефективні, точні та продуктивні методи опти-

мізації та аналізу. Вони знаходять застосування у ба-

гатьох галузях, від фінансів і логістики до медицини 

та кібербезпеки, забезпечуючи вирішення складних 

задач обробки даних і прийняття рішень. 

Дендритні клітинні алгоритми є потужним ін-

струментом для інтелектуального аналізу даних, зок-

рема для виявлення аномалій і класифікації даних. Їх 

здатність агрегувати різні типи сигналів і приймати 

рішення на основі загального рівня небезпеки робить 

їх особливо ефективними в складних і динамічних се-

редовищах, таких як кібербезпека та біоінформатика. 

ДКА забезпечують високу чутливість і адаптивність, 

що дозволяє їх успішно застосовувати у різних сфе-

рах для вирішення задач обробки та аналізу даних. 
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Methods of data processing and intellectual analysis using artificial immune systems 

Anatoly Burda, Nikita Prudius, Yaroslav Stefanyuk, Oleksandr Fomichev 

Abstract .  Relevance. Artificial immune systems, especially algorithms of negative selection and dendritic cells, demon-

strate high efficiency in detecting rare and unknown anomalies. Distributed computing systems and networks require effective 

monitoring and protection methods. Their ability to recognize specific patterns and classify medical images makes them indispen-

sable in these fields. They are also actively used to detect and prevent cyber threats. They can analyze network traffic, detect 

anomalous activity, and provide real-time protection. Thus, the relevance of using artificial immune systems for data processing 

and classification lies in their unique properties of adaptability, ability to recognize complex patterns and anomalies, as well as 

effective work in distributed systems. The purpose is to research existing methods of processing and artificial analysis of data 

using artificial immune systems. The object of the study is the intellectual analysis of data by artificial immune systems. The 

subject are the methods of intellectual analysis of data by artificial immune systems. Results an analysis of existing methods of 

data processing and intellectual analysis using artificial immune systems was carried out. Immune clustering algorithms are a 

powerful tool for data analysis and processing. They allow you to efficiently group data, detect anomalies, and adapt to changes in 

the data environment, making them valuable for a wide range of applications, from marketing and medicine to finance and industry. 

Artillery algorithms are powerful tools for intelligent data analysis, offering efficient, accurate and productive methods of optimi-

zation and analysis. They find applications in many industries, from finance and logistics to medicine and cyber security, providing 

solutions to complex data processing and decision-making tasks. Dendritic cell algorithms are a powerful tool for intelligent data 

analysis, particularly for anomaly detection and data classification. Their ability to aggregate different types of signals and make 

decisions based on the overall level of danger makes them particularly effective in complex and dynamic environments such as 

cyber security and bioinformatics. they provide high sensitivity and adaptability, which allows them to be successfully used in 

various fields to solve data processing and analysis problems. 

Key words:  artificial immune system, negative selection algorithms, immune clustering algorithms, artillery algorithms, 

dendritic cell algorithms, cyber security, affinity, clonal selection, pattern. 
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