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ОСОБЛИВОСТІ РОЗГОРТАННЯ ЗАСТОСУНКУ ESET MDM/MDС 

ДЛЯ ЗАБЕЗПЕЧЕННЯ БЕЗПЕКИ МОБІЛЬНИХ ПРИСТРОЇВ  
 

Анотація .  Предметом дослідження в статті є аналіз можливостей та процесу розгортання застосунку ESET Mobile 

Device Connector (MDC) з метою забезпечення безпеки та управління мобільними пристроями в корпоративних се-

редовищах. В статті вирішуються наступні завдання: розгляд структури та складових функцій MDC системи, ви-

значення основних проблем та недоліків під час активації продукту та конфігуруванні системи.. Отримано наступні 

результати: розглянута структура роботи системи MDC, порядок її розгортання, виявлено недоліки під час інсталяції 

та способи їх вирішення, заблоковано загрози системою MDM . Висновки: Дослідження підтвердило, що встанов-

лені політики та система MDM ефективно заблоковують вразливості та загрози на мобільних пристроях в корпора-

тивних мережах, але вимагають правильних налаштувань та досвіду для успішного розгортання.  

Ключові  слова:  MDM система, MDC система, віддалене керування мобільними пристроями, захист корпорати-

вної інформації, СУІБ. 
 

Вступ 

Постановка проблеми. Відомо, що мобільні 

пристрої принесли багато користі організаціям у ви-

гляді підвищення мобільності, доступу до інформації 

та зручності в роботі.  

В любому випадку співробітник за допомогою 

смартфону отримує доступ до інформації що оброб-

ляється в організації, починаючи від фотографій та 

клієнтів електронної пошти, закінчуючи застосун-

ками з одноразовими ключами для двофакторної ав-

тентифікації.  

Однак їхнє використання також вимагає ретель-

ного планування і управління, щоб забезпечити без-

пеку та ефективність бізнес-процесів. 

Крім того, користувачі мобільних пристроїв ча-

сто мають можливість пропускати оновлення додат-

ків та операційної системи, встановлювати сторонні 

програми та підключатися до особистих і загально-

доступних мереж Wi-Fi. Хоча ці функції і допомага-

ють користувачам, вони піддають дані на цих прист-

роях серйозному ризику витоку або крадіжки злов-

мисниками.  

Ці вразливості безпеки стають більш тривож-

ними, коли співробітники використовують власні 

смартфони, планшети та ноутбуки для доступу та об-

міну ІзОД не попереджуючи відділ інформаційної без-

пеки організації.  

Одне порушення призводить до того, що органі-

зація не дотримується державних стандартів, нормати-

вних документів і сплачує великі штрафи при першій 

же перевірці. Якщо, звісно, компанія не проводить 

внутрішній або зовнішній аудит інформаційної без-

пеки хоча б раз на рік та не виявляє дані порушення в 

ручному режимі [1].  

Тому, для забезпечення захисту інформації, кон-

тролю встановлених застосунків, керування антивіру-

сними системами та методами вводу, виводу інформа-

ції, використовують сервіси Mobile Device 

Management (далі - MDM). 

Метою даного дослідження є аналіз можливо-

стей та процесу розгортання застосунку ESET 

MDM/MDС для забезпечення безпеки мобільних 

пристроїв в корпоративних середовищах. 

Виклад основного матеріалу 

Структурна схема роботи MDC. Mobile Device 

Connector (далі - MDC) – це частина ієрархії ESET 

PROTECT, яка забезпечує зв’язок між мобільними 

пристроями та самого веб-серверу ESET для 

використання функцій MDM. MDM – системи 

повного контролю за мобільними пристроями, 

Device Loss Prevention та Mobile Application 

Management є невід’ємною його частиною [2, 3]. 

На рис. 1 наведено структурну схему обміну 

даними між продуктами ESET PROTECT та 

мобільними пристроями [2]. 
 

 

Рис. 1. Структурна схема роботи MDC 
 

MDC – це рішення яке дозволяє керувати мобі-

льним пристроями без агентів. Для збереження ресу-

рсів мобільних пристроїв, агенти не працюють на са-

мих пристроях.  

Сервіс є хостом з віртуальними агентами. Дані 

для керування пристроями зберігаються у БД SQL. 

Сертифікат HTTPS необхідний для автентифікації 

обміну даними між мобільним пристроєм і MDC. 

Сертифікат проксі-сервера використовується для ав-

тентифікації зв’язку між сервером ESET PROTECT 

та MDC [2]. 

До керування пристроями Apple застосовуються 

додаткові вимоги, такі як спеціалізовані сертифікати, 

які необхідно підписувати довіреними центрами сер-

тифікації Apple. На відміну від Apple, пристрої на  
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основі ОС Android не мають спеціальних умов до сер-

тифікатів [4]. Через це переведення таких пристроїв на 

керування є простішим та займає менше часу.   

Аналіз реагування системи MDM. Для аналізу 

реагування на вразливості, що виникають на 

мобільних пристроях підключених до мережі, були 

додані стандартні політики: 

- міжмережевий екран; 

- веб-захист; 

- антивірус. 

Всі вони спираються на існуючі правила і спис-

ки, які надає та оновлює в реальному часі репозито-

рій ESET. Ці правила і списки, можна створювати 

самостійно. В результаті проведених досліджень 

були отримані результати, що наведені на графіку 

реагування згідно встановленим політикам за період 

в 7 днів на 5 мобільних пристроях (рис. 2). 
 

 

Рис. 2. Графік кількості заблокованих вразливостей за 

тиждень. (Фіолетовий – Антивірусних захист, Червоний – 

Веб-захист, Блакитний – міжмережевий екран) 
 

На рис.3 можна переглянути результати дослі-

дження кількості виявлених і заблокованих спроб по-

рушення встановлених правил на мобільних прист-

роях за 31 день. 
 

 

Рис. 3. Статистика виявлення з сортуванням  

за категорією правил 
 

НСД, спроби доступу на небезпечні URL-ад-

реси, потенційно небажані та підозрілі застосунки, 

експлуатація вразливостей були успішно заблоковані 

встановленими політиками на мобільних пристроях.  

Але розгорнути ESET MDC адміністратору, 

який не мав досвіду з подібними сервісами, не так 

просто. При дослідженні були розроблені рекоменда-

ції щодо встановлення сервісу на Windows Server 

2016 та підключення його до Веб-додатку. Далі розг-

лянемо кроки інсталяції. 

Основні кроки інсталяції MDC. В консолі 

ESET PROTECT отримуємо посилання до офіційного 

репозицію, звідки можна завантажити інсталятор. За-

пускаємо інсталятор, ознайомлюємось з Ліцензійною 

угодою користувача та приймаємо її. 

Далі необхідно підкріпити HTTPS сертифікат 

підписаний власним центром сертифікації ESMS 

Certification Authorities. Для цього потрібно відкрити 

веб-застосунок ESET Protect, в меню Certification 

Authorities згенерувати сертифікат Агента (рис. 4). 
 

 

Рис. 4. Згенерований сертифікат 
 

Прикріплюємо сертифікат до інсталяції. В на-

ступному кроці адміністратори зазвичай стискаються 

з проблемою. Після першого налаштування основ-

ного серверу ESET Protect, який може налаштовувати 

інший адміністратор, рекомендується змінити стан-

дартні порти доступу до БД. Новий адміністратор, 

що розгортає MDC пробує підключитись до бази да-

них по стандартному порту і не отримує доступу. 

Саме тому рекомендується розгортати MDC на тій 

самій БД що й ESET Protect. era_db – стандартна на-

зва БД, а 1433 – стандартний порт підключення до 

неї. Замість цього, вам потрібно створити окрему 

базу даних під назвою era_mdb поруч з основною 

era_db, створити окремого адміністратора для цієї 

бази даних і змінити порт за замовчуванням для цієї 

нової бази даних. Також, необхідно замінити налаш-

тування localhost на ім’я серверу куди встановлю-

ється конектор, тобто, сервер ESET Protect. 

Отже, ці заходи забезпечують безпеку та опти-

мізацію роботи системи ESET Protect та бази даних 

MDC.  

На рис. 5 та 6 представлені налаштування за-за-

мовчуванням – перший та бажані – другий. 
 

 

Рис. 5. Налаштування за-замовчуванням 
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Рис. 6. Налаштування підключення до БД 
 

Наступним кроком підключення до веб-серверу, 

порти залишаємо без змін, замінюємо server host від-

повідно до назви серверу організації (рис. 7). 
 

 

Рис. 7. Підключення до веб-серверу 
 

На фінальному кроці треба надати облікові дані 

для підключення до веб-серверу. Проведені дослі-

дження виявили, що облікові дані, на яких налашто-

вано двофакторну автентифікацію, не підтримуються 

(рис. 8). Виробник програмного забезпечення реко-

мендує одразу включати її після створення аккаунту.  

 

 

Рис. 8. Помилка під час доступу до серверу 

Для подальшої інсталяції необхідно створити 

обліковий запис користувача для реєстрації на сер-

вері. Права доступу обов’язково повинні буди Адмі-

ністративні. Заходимо на веб-сервер, в даному випа-

дку https://WIN-NP85052ED13/era/# id=USERS, 

відкриваємо меню Користувачі та створюємо но-

вого користувача mdmuser з Наборами дозволів Ad-

ministration permission set без двофакторної автен-

тифікації. Використовуючи нові облікові дані, маємо 

фінальний крок та підтверджуємо місце інсталяції за-

стосунку. Після чого почнеться процес інсталяції 

(рис. 9). Після успішної інсталяції можна відкрити 

консоль віддаленого адміністрування. Переглянути 

сповіщення про стан системи (рис. 10).  

 

 

Рис. 9. Конфігурація підключення до веб-серверу та місця 

інсталяції 

 

 

Рис. 10. Важливі сповіщення системи безпеки 

 

Обов’язковою вимогою є активація продукту, 

окрема ліцензія не використовується, тільки основна, 

якою активовані інші продукти на даному сервері. 

Ліцензії купують на робочі станції або користувачів, 

їх можна перезначати на інші станції, уразі виходу з 

ладу або заміни. Тому купувати ліцензії з запасом не 

обов’язково, завжди можна докупити робочі місця 

або користувачів. 

Перед реєстрацією мобільних пристроїв необхі-

дно згенерувати сертифікати, що будуть відповідати 

критеріям Apple. Та доповнити ланцюжок сертифіка-

тів HTTPS [5]. 

https://win-np85052ed13/era/
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За даним методом інсталяції можна використову-

вати різні сертифікати: якщо організація має центр 

сертифікації, генерує та використовує власні сертифі-

кати для веб-серверів, то даний сервіс підтримує вико-

ристання сторонніх сертифікатів HTTPS. Але для при-

строїв Apple, обов’язково, повинні бути створені сер-

тифікати APN/ABM та підписані довіреним центром 

сертифікації Apple [5]. ESET має власний центр серти-

фікації ESET PROTECT, який може генерувати серти-

фікати однорангових вузлів для агентів [6].  

VPN – тунелювання. Однією з ключових скла-

дових мобільної безпеки є забезпечення безпечного 

з'єднання між мобільними пристроями та серверами 

організації. У цьому контексті, використання віртуа-

льної приватної мережі (VPN) виявляється дієвим ін-

струментом для забезпечення захищеного зв'язку, 

який дозволяє уникнути можливих атак і перехоп-

лення даних [7]. Завдяки використанню VPN, адміні-

стратори можуть забезпечити безпеку та конфіден-

ційність даних, що передаються між мобільними 

пристроями та серверами MDC [6]. VPN дозволяє 

створити захищене тунельне з'єднання, шифруючи 

дані та захищаючи їх від несанкціонованого доступу. 

Це особливо важливо в сферах, де зберігаються чут-

ливі корпоративні дані, такі як персональні дані клі-

єнтів, фінансові дані та інтелектуальна власність. 

Тому обов’язковою вимогою є підключення керова-

них мобільних пристроїв до корпоративної мережі та 

центру керування пристроями тільки через захищене 

тунельне з’єднання [7]. 

Додавання VPN до арсеналу заходів забезпе-

чення безпеки в MDC підвищує рівень надійності та 

довіри до системи управління мобільними пристро-

ями. Захищений зв'язок сприяє попередженню мож-

ливих атак і забезпечує безпеку даних під час їх пе-

редачі. Окремі системи також можуть використову-

вати автентифікацію при доступі до корпоративної 

мережі шифрування усього трафіку. Присутня мож-

ливість створювати для кожного додатка окремий 

VPN канал, що також забезпечує додаткову захище-

ність за умови використання загальнодоступних або 

ненадійних мереж [7]. 

Висновки 

У статті було розглянуто питання розгортання за-

стосунку ESET Mobile Device Connector (MDC) для за-

безпечення безпеки та управління мобільними прист-

роями в корпоративних середовищах. Дослідження 

показало, що ефективне розгортання MDC може зна-

чно підвищити рівень безпеки та продуктивності в ор-

ганізаціях, де мобільні пристрої використовуються 

для роботи та обміну даними. За допомогою правиль-

них налаштувань та практичних кроків, адміністра-

тори можуть успішно розгортати MDC, забезпечуючи 

відповідність стандартам безпеки та вимогам корпора-

тивних нормативних документів. Важливими етапами 

є створення окремої бази даних для MDC, налашту-

вання серверу та веб-серверу, а також генерація серти-

фікатів, що відповідають критеріям Apple. Додатково, 

активація продукту та належна конфігурація системи 

є важливими кроками для успішної роботи MDC. Ор-

ганізації повинні також враховувати можливість доку-

півлі ліцензій в разі необхідності розширення обсягу 

захисту мобільних пристроїв. Загалом, розгортання 

MDC може бути ефективним інструментом для управ-

ління мобільною безпекою та підвищення продуктив-

ності в сучасних корпоративних середовищах. Важ-

ливо дотримуватися найкращих практик та забезпечу-

вати відповідність стандартам безпеки для досягнення 

успішних результатів. 
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Deployment features of ESET MDM/MDC application for mobile device security 

D. Serdiukov, О. Sievierinov, Z. Sydorenko 

Abstract .  The article focuses on the analysis of capabilities and the deployment process of the ESET Mobile Device 

Connector (MDC) application with the aim of ensuring security and mobile device management in corporate environments. The 

following tasks are addressed in the article: an examination of the structure and components of the MDC system's functions, 

identification of key issues and drawbacks during product activation and system configuration. The following results have been 

obtained: the working structure of the MDC system is reviewed, the deployment process is outlined, installation issues are identi-

fied, and methods to address them are discussed. The MDM system effectively mitigates threats to mobile devices within corporate 

networks, although it requires proper configuration and experience for successful deployment. 

Key words:  MDM system, MDC system, remote mobile device management, corporate information protection, ISMS. 


