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ДИСКРЕТНО-КАЗУАЛЬНЕ ПРЕДСТАВЛЕННЯ МОДЕЛЕЙ  

ЕЛЕМЕНТАРНИХ ФУНКЦІЙ І СЕТ-ОПЕРАЦІЙ 
 

Анотація .  У статті запропоновано один з перспективних напрямків розвитку малоресурсної криптографії, а саме 

СЕТ-шифрування. Основною перевагою СЕТ- шифрування вважається можливість створення технології побудови 

шифрів з заданими характеристиками. Проведений огляд літературних джерел по тематиці статті. Обґрунтовано 

необхідність створення в СЕТ-операціях елементарних функцій, які забезпечують лінійне і нелінійне перетворення 

вхідних Сі-квантів в вихідні, що приводить до складності моделей операцій. Застосування дискретно-

алгебраїчного опису моделей забезпечує можливість однакового представлення, як лінійних так і нелінійних СЕТ-

операцій. Запропонований дискретно-казуальний опис забезпечує спрощення моделей СЕТ-операцій без втрати 

інформативності, а також забезпечує можливість моделювання багатооперандних СЕТ-операцій, які поєднують в 

собі як лінійні так і нелінійні однооперандні СЕТ-операції. Дискретно алгебраїчний опис моделей виявився громіз-

дким і не придатним для моделювання і дослідження багатооперандних СЕТ-операцій. 

Ключові  слова :  малоресурсна криптографія, СЕТ-шифрування, операції керовані інформацією, елементарні 

функції, дискретно-казуальні моделі, потокове шифрування. 

 

Вступ 

Постановка проблеми. На теперішній час в 

теорії СЕТ-шифрування класифіковано лише 3Сі-

квантові СЕТ-операції. Слід додатково відмітити, 

що класифіковані групи операцій, описуються за 

допомогою різного математичного представлення. 

Лише застосування дискретно-алгебраїчного пред-

ставлення забезпечує уніфікований опис СЕТ-

операцій, але приводить до збільшення складності 

моделей, складності реалізації, і ускладнює їх 

сприйняття. 
Класифікуються CET-операції по кількості 

операндів та по кількості Сi-квантів інформації, яка 

кодується. В даному дослідженні обмежимося 2 і 

3Сі-квантовими CET-операціями, операціями, які 

кодують 2 або 3 Сі-кванти інформації. 

Традиційно в криптографії використовується 

достатньо обмежений набір операцій криптографіч-

ного перетворення. Це операції додавання за моду-

лями, підстановки, перестановки та зсуви. Також 

перестановки, зсуви та операції які керуються інфо-

рмацією. Основною вимогою до можливості засто-

сування будь якої операції в крипто алгоритмі є ная-

вність операції оберненого перетворення. Застосу-

вання CET-операцій дозволяє значно збільшити кі-

лькість криптографічних перетворень на основі яких 

будуються крипто алгоритми. Крім того, в процесі 

побудови та дослідження CET-операцій виявляють-

ся нові принципи і підходи для побудови криптоал-

горитмів.  

Для сприйняття перелічених гіпотез та розу-

міння сутності CET-операцій розглянемо приклад з 

якого почалося їх дослідження. 

Всім відомо що традиційне потокове шифру-

вання полягає в послідовному побітовому додаван-

ню по модулю два інформації і псевдовипадкової 

(гамуючої) послідовності. В результаті виконання 

додаванню по модулю два, біт інформації, в залеж-

ності від значення біта псевдовипадкової послідов-

ності залишиться незмінним, або буде інвертований. 

Іншими словами, над бітом інформації можуть бути 

виконані дві операції: операція повтору, якщо біт 

псевдовипадкової послідовності рівний «0», або 

операція інверсії, якщо біт псевдовипадкової послі-

довності рівний «1». 

Аналіз останніх досліджень і публікацій. 

Основою СЕТ-шифрування є СЕТ-операції, які 

будуються з елементарних функцій криптографічно-

го перетворення [1]. Тому класифікація СЕТ-опера-

цій взаємопов’язана з класифікацією елементарних 

функцій [2]. Дослідження елементарних функцій і 

побудованих на їх основі 3Сі-кванових СЕТ-опера-

цій проводилось на основі класифікованих груп [2]. 

При цьому для кожної класифікованої групи визна-

чався математичний апарат, який дозволяє описува-

ти СЕТ-операції [3] – [4], а також моделювати групи 

класифікованих операцій [5] – [7]. На сьогоднішній 

день задача опису і моделювання СЕТ-операцій, 

побудованих на основі елементарних функцій з різ-

них класифікованих груп не розглядалася.  

Метою роботи є розробка спеціалізованої 

комп’ютерної системи, яка дозволить моделювати 

замкнені тонкостінні циліндричні оболонки та здій-

снювати розрахунок механічних характеристик за-

дач пружно-деформованого стану оболонкових кон-

струкцій із підвищеною точністю. 

Основний матеріал 

Відповідно до класифікації [2] група елемента-

рних функцій перестановок має самі прості моделі: 

 
15 1 51 2 85 3

240 1 204 2 170 3

; ; ;

; ; .

f x f x f x

f x f x f x

= = =

= = =
 (1) 

Нижні індекси в позначенні елементарних фун-

кцій відображають десяткову позначення двійкового 

коду, який відповідає результату перетворення, від-

повідно до таблиці істинності функції.  Нижні інде-
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кси в позначенні аргументу, відповідають порядко-

вому номеру Сі-кванта вхідної інформації. 

На основі елементарних функцій (1) будуються 

СЕТ-операції перестановок Сі-квантів [5]: 

 

( )

( ) ( )

2
;51,170,15 3

1

3/
.51,170,15 85,15,204 1

2

x

C x x

x

x

C x C x x

x

=

= =

 
 
  

 
 
  

 (2) 

Наведений приклад СЕТ-операцій (2), для пря-

мого і оберненого перетворення інформації показує 

простору представлення моделей даної групи. 

Розглянемо елементарні функції побудовані на 

основі додавання за модулем два [5]: 

60 1 2f x x=  ; 90 1 3f x x=  ; 102 2 3f x x=  ; 

 105 1 2 3f x x x=   ; 195 1 2 1f x x=   . (3) 

На основі даних елементарних функцій (3) бу-

дуються матричні СЕТ-операції. Наприклад:  

 ( )
2 3
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 (4) 

При використанні інверсних елементарних фу-

нкцій, також використовується матричне представ-

лення (лінійне), з додатковим гамуванням. Напри-

клад: 

 ( )
2 3
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При синтезі СЕТ-операцій одночасно можуть 

використовуватися елементарні функції перестано-

вок та елементарні функції побудовані на основі 

додавання за модулем два. Наприклад: 

 ( )
2 3

102,60,51 1 2

2

x x

C x x x

x



= 

 
 
  

;  

  ( ) ( )
2 3

/
3102,105,165 102,85,90
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x x
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= =



 
 
 
 
 

. (5) 

Побудова та використання моделей даних СЕТ-

операцій не викликає складності, тому що вони 

представляються матричними (лінійними) моделя-

ми, або матричними моделями з додатковим гаму-

ванням. Група елементарних функцій перестановок 

керованих інформацією забезпечує вибір Сі-кванта 

результату з двох вхідних Сі-квантів. Вибір зале-

жить від значення Сі-кванта управління [7]. Резуль-

туючий Сі-квант, може бути як прямим так і інвер-

тованим. Наприклад:  

 46 1 2 2 3f x x x x=    ; 53 1 2 2 3f x x x x=    ;  

 58 1 2 1 3f x x x x=    ; 71 2 3 1 2f x x x x=    . (6) 

На основі даних елементарних функцій буду-

ються СЕТ-операції перестановок керованих інфор-

мацією. Дані СЕТ-операції описуються дискретни-

ми, або дискретно-алгебраїчними моделями [4]. На-

приклад: 
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. (7) 

При синтезі СЕТ-операцій елементарних функ-

цій перестановок керованих інформацією можуть 

поєднуватися з елементарними функції перестано-

вок, або елементарними функціями побудованими 

на основі додавання за модулем два.  

Наприклад: 
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Розглянуті СЕТ-операції (7) – (9), включають в 

себе нелінійні елементарні функції перестановок ке-

рованих інформацією. Тому їх синтез і аналіз вима-

гають сумісного дослідження лінійних і нелінійних 

криптографічних перетворень [6]. На сьогоднішній 

день відсутні публікації про результати досліджень 

СЕТ-операцій, отримані на основі поєднання елемен-

тарних функцій перестановок керованих інформацією 

з елементарними функції перестановок (приклад (8)), 

або з елементарними функціями побудованими на 

основі додавання за модулем два (приклад (9)). 

Розглянемо групу елементарних функцій опе-

рацій керованих інформацією [2]. По аналогії з еле-

ментарними функціями перестановок керованих 

інформацією їх доцільно представляти дискретни-

ми, або дискретно-алгебраїчними моделями. 

Наприклад: 
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При побудові СЕТ-операцій дані елемента-

рні функції можуть поєднуватися з елементарними 

функціями перестановок керованих інформацією. 

Наприклад: 
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Представимо СЕТ-операції (10) і (11) дискрет-

но-алгебраїчними. 
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При синтезі СЕТ-операцій елементарні функцій 

операції керованих інформацією можуть поєднува-

тися з елементарними функціями розширеного мат-

ричного криптографічного перетворення. До групи 

елементарних функцій розширеного матричного 

криптографічного перетворення належать елемента-

рні функції отримані шляхом додавання по модулю 

два до елементарної функції перестановки неліній-

ного доданку. Наприклад:  

 ( )30 1 2 2f x x x=   ;  

 ( )57 2 1 3f x x x=   ;  

 ( )106 3 1 2f x x x=   .  
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Дискретно-алгебраїчні моделі СЕТ-операцій 

(14) і (15) можна представити. 
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x x если x

x x если x

x x если x

x x якщо x

x x якщо x

= =

  = 
 

 = 
 

 = 
=  

 = 
 

 = 
 

 = 

  (16) 

 ( )

02 3 1

12 3 1

02 3 1
30,77,120 12 3 1

02 3 1

12 3 1

x x якщо x

x x якщо x

x x якщо x
C x

x x якщо x

x x якщо x

x x якщо x

  = 
 

 = 
 

 = 
=  

 = 
  = 
  = 

;  

 

( ) ( )/
30,77,120 43,108,54

01 3 2

11 3 2

01 3 2
.

11 3 2

01 3 2

11 3 2

C x C x

x x якщо x

x x якщо x

x x якщо x

x x якщо x

x x якщо x

x x якщо x

= =

  =
 

 = 
 

 = 
=  

 = 
 

 = 
 

 = 

  (17) 

Моделі нелінійних СЕТ-операцій (10) -  (17) не 

забезпечують простоту взаємозв’язків між операці-

ями прямого і оберненого криптографічного перет-

ворення, що суттєво ускладнює їх застосування в 

криптографічних системах.  

Слід відмітити, що математичний опис даних 

моделей суттєво відрізняється від математичного 

опису моделей (2), (4) і (5). 

Дискретно-алгебраїчне представлення моделей 

СЕТ-операцій дозволяє описати як лінійні так і не-

лінійні криптографічні перетворення. Наприклад, 

елементарні функції перестановок (1) можна пред-

ставити: 

 

0;1 2
15 1 1;1 2

0;1 3

1;1 3

x якщо x
f x

x якщо x

x якщо x

x якщо x

=
= = =

=

=
= 

=

  

 

0;2 1
51 2 1;2 1

0;2 3

1;2 3

x якщо x
f x

x якщо x

x якщо x

x якщо x

=
= = =

=

=
= 

=

  

 

0;3 1
85 3 1;3 1

0;3 2

1;3 2

x якщо x
f x

x якщо x

x якщо x

x якщо x

=
= = =

=

=
= 

=

  

 

0;1 2
240 1 1;1 2

0;1 3

1.1 3

x якщо x
f x

x якщо x

x якщо x

x якщо x

=
= = =

=

=
= 

=

  

Елементарні функції побудовані на основі до-

давання за модулем два (3) можна описати наступ-

ним чином: 

 

0;2 1
60 1 2 1;2 1

0;1 2

1;1 2

x якщо x
f x x

x якщо x

x якщо x

x якщо x

=
=  = =

=

=
= 

=

  

 

0;3 1
90 1 3 1;3 1

0;1 3

1;1 3

x якщо x
f x x

x якщо x

x якщо x

x якщо x

=
=  = =

=

=
= 

=

  

 

03 2
102 2 3 13 2

02 3

12 3

x якщо x
f x x

x якщо x

x якщо x

x якщо x

=
=  = =

=

=
= 

=

  

 

105 1 2 3

0;2 3 1

1;2 3 1

0;1 3 2

1;1 3 2

0;1 2 3

1;1 2 3

f x x x

x x якщо x

x x якщо x

x x якщо x

x x якщо x

x x якщо x

x x якщо x

=   =

 =
= =

 =

 =
= =

 =

 =
= 

 =
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0;2 1
1195 1 2 1;2 1

0;1 2

1.1 2

x якщо x
f x x

x якщо x

x якщо x

x якщо x

=
=   = =

=

=
= 

=

  

Наведені моделі елементарних функцій свід-

чать про те що будь яку СЕТ-операцію дискретно-

алгебраїчною моделлю. Проте дискретно-

алгебраїчні моделі СЕТ-операцій достатньо громізд-

кі (складні) і ускладнюють пошук взаємозв’язків 

між прямими і оберненими операціями, а також вза-

ємозв’язків в групах СЕТ-операцій. 

Вирішити протиріччя між розширенням мож-

ливості однотипного опису СЕТ-операцій і змен-

шенням складності самих моделей полягає в пред-

ставлення СЕТ-операцій як адаптованого дискрет-

ного аналога опису системи ситуаційного управлін-

ня. 

В ситуаційному управління стан системи опи-

сується за допомогою трьох подій 

 ( ; ; )A B C ,   

де А – подія яка передувала події В, В – подія яка 

реалізується в даний час, С – подія яка буде реалізо-

вана лише після успішного завершення події В [8]. 

Опишемо стан дискретної системи управління на-

ступним чином: в залежності від результату завер-

шення події В буде реалізована подія А, або подія С. 

Нехай події А, В і С представляють собою реаліза-

цію дискретних функцій ( )1f x , ( )2f x  і ( )3f x . Для 

спрощення сприйняття дискретної функції як набо-

ру її трьох складових, доцільно кожну складову взя-

ти в дужки. В результаті отримаємо модель: 

 ( ) ( ( ))( ( ))( ( ))1 2 3f x f x f x f x=  (18) 

Модель (18) трактується наступним чином: в 

залежності від результату виконання функції ( )2f x  

буде реалізована функція ( )1f x , або ( )3f x . Для одно-

значного трактування моделі (18) будемо вважати, 

що за умови ( ) 02f x =  буде виконуватися функція 

( )1f x , інакше буде виконуватися функція ( )3f x . 

Модель (18) будемо називати дискретно-

казуальною моделлю.  

Слід відмітити що в дискретно-казуальній мо-

делі (18) функції ( )1f x , ( )2f x  і ( )3f x  можуть бути 

представлені дискретно-казуальними моделями. 

Дискретно-казуальний опис дає можливість 

спростити дискретно-алгебраїчні моделі елементар-

них функцій і СЕТ-операцій. 

Дискретно казуальний метод дозволяю опису-

вати розглянуті раніше моделі  СЕТ-операцій. 

СЕТ-операції з використанням елементарних 

функцій перестановок керованих інформацією. На-

приклад моделі (7) – (8).  

 ( )

( )( )( )2 3 1

( )( )( )39,58,116 2 1 3

( )( )( )3 2 1

x x x

C x x x x

x x x

 
 

=  
 
 

;  

 ( ) ( )

( )( )( )1 2 3
/ ( )( )( )1 3 239,58,116 46,27,92

( )( )( )3 1 2

x x x

C x C x x x x

x x x

 
 

= =  
 
 

;  

 ( )

( )( )( )2 3 1

( )( )( )39,85,27 3 1 3

( )( )( )1 3 2

x x x

C x x x x

x x x

 
 

=  
 
 

;  

 ( ) ( )

( )( )( )3 2 1
/ ( )( )( )1 2 339,85,27 71,29,51

( )( )( )2 1 2

x x x

C x C x x x x

x x x

 
 

= =  
 
 

.  

СЕТ-операції з використанням елементарних 

функцій операцій керованих інформацією. Напри-

клад моделі (12) і (13):  

 ( )

( )( )( )2 3 1 2 3

( )( )( )23,43,113 1 3 2 1 3

( )( )( )1 2 3 1 2

x x x x x

C x x x x x x

x x x x x

  
 

=   
   

;  

 

( ) ( )/
43,23,7723,43,113

( )( )( )2 3 1 2 3

( )( )( ) ;1 3 2 1 3

( )( )( )1 2 3 1 2

C x C x

x x x x x

x x x x x

x x x x x

= =

  
 

=   
   

  

 ( )

( )( )( )2 3 1 2 3

( )( )( )23,58,113 1 2 1

( )( )( )1 2 3 1 2

x x x x x

C x x x x

x x x x x

  
 

=  
   

;  

 

( ) ( )/
46,23,7723,58,113

( )( )( )2 1 3

( )( )( ) .1 3 2 1 3

( )( )( )1 2 3 1 2

C x C x

x x x

x x x x x

x x x x x

= =

 
 

=   
   

  

СЕТ-операції з використанням елементарних 

функцій розширеного матричного криптографічного 

перетворення. Наприклад моделі (16) і (17). 

 ( )

( )( )( )2 3 1 2 3

( )( )( )30,57,106 1 3 2 1 3

( )( )( )1 2 3 1 2

x x x x x

C x x x x x x

x x x x x

  
 
 =  
 

   

;  

 

( ) ( )/
45,54,10630,57,1063

( )( )( )2 3 1 2 3

( )( )( ) .1 3 2 1 3

( )( )( )1 2 2 1 2

C x C x

x x x x x

x x x x x

x x x x x

= =

  
 

=   
 

   

  

 ( )

( )( )( )2 3 1 2 3

( )( )( )30,77,120 2 3 1 2 3

( )( )( )2 3 1 2 3

x x x x x

C x x x x x x

x x x x x

  
 

=   
 

   

;  
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( ) ( )/
30,77,120 43,108,54

( )( )( )1 3 2 1 3

( )( )( ) .1 3 2 1 3

( )( )( )1 3 2 1 3

C x C x

x x x x x

x x x x x

x x x x x

= =

  
 

=   
 

   

  

Наведені дискретно-казуальні моделі СЕТ-

операцію підтверджують гіпотезу про можливість 

на їх основі уніфікувати опис лінійних і нелінійних 

операцій криптографічного перетворення інформа-

ції.  

Дані моделі спрощують подальший процес до-

слідження груп СЕТ-операцій.  

Необхідно відмітити, що дискретно-казуальне 

представлення дискретних функцій створює можли-

вість будувати багатооперандні СЕТ-операції, моде-

лі яких поєднують в собі кортежі нелінійних, або 

лінійних і нелінійних СЕТ-операцій.  

Дане застосування дискретно-казуального мо-

делювання є особливо перспективним.  

На сьогоднішній день відомі моделі багатоопе-

рандних операцій які реалізують кортежі лінійних 

однооперандних СЕТ-операцій. Моделі даних СЕТ 

операцій будуються на основі додавання за моду-

лем. 

 

Висновки 

В процесі дослідження класифікованих груп 

3Сі-кванових елементарних функцій було встанов-

лено що групи елементарних функцій і як наслідок 

групи СЕТ-операцій моделюються різним матема-

тичним апаратом.  

Поєднання в СЕТ-операціях елементарних фу-

нкцій, які забезпечують лінійне і нелінійне перетво-

рення вхідних Сі-квантів в вихідні приводить до 

складності моделей операцій. Застосування дискре-

тно-алгебраїчного опису моделей забезпечує мож-

ливість однакового представлення як лінійні так і 

нелінійні СЕТ-операцій. Дискретно алгебраїчного 

опису моделей виявився громіздким і не придатним 

для моделювання і дослідження багатооперандних 

СЕТ-операцій. Запропонований дискретно-

казуальний опис забезпечує спрощення моделей 

СЕТ-операцій без втрати інформативності, а також 

забезпечує можливість моделювання багатооперан-

дних СЕТ-операцій, які поєднують в собі як лінійні 

так і нелінійні однооперандні СЕТ-операції. Пода-

льші дослідження будуть направлені на  розробку 

методів  синтезу багатооперандних СЕТ-операцій і 

груп операцій з використанням дискретно-

казуального представлення моделювання. 
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Discrete-casual presentation of models of elementary functions and set operations 

V. Rudnitsky, V. Larin, O. Melnyk, D. Pidlasy 

Abstract .  The article proposes one of the promising directions for the development of low-resource cryptography, name-

ly SET-encryption. The main advantage of SET encryption is the possibility of creating a technology for building ciphers with 

specified characteristics. A review of literary sources on the topic of the article was conducted. The need to create elementary 

functions in SET operations that provide linear and non-linear transformation of input C-quants into outputs is substantiated, 

which leads to the complexity of operation models. The use of a discrete-algebraic description of models provides the possibility 

of the same presentation of both linear and non-linear SET operations. The proposed discrete-casual description provides simplifica-

tion of models of SET operations without loss of informativeness, and also provides the possibility of modeling multi-operand SET 

operations, which combine both linear and nonlinear single-operand SET operations. The discrete algebraic description of the mod-

els turned out to be cumbersome and not suitable for modeling and researching multi-operand SET operations. 

Key words:  low-resource cryptography, SET encryption, information-driven operations, elementary functions, discrete-

casual models, stream encryption. 
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