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ПЕРСПЕКТИВИ ВИКОРИСТАННЯ ЛІТАЮЧИХ ХМАРНИХ,  

ГРАНИЧНИХ ТА ТУМАННИХ ОБЧИСЛЕНЬ КОМПОНЕНТАМИ  

СИСТЕМИ МОНІТОРИНГУ ПОТЕНЦІЙНО НЕБЕЗПЕЧНИХ ОБ’ЄКТІВ 
 

Ан о т ац ія .  У статті проведено порівняльний аналіз технологій літаючих хмарних (ЛХО), граничних (ЛГО) та ту-
манних (ЛТО) обчислень. Показані особливості систем, побудованих з використанням цих технологій, визначені їх 
переваги та недоліки. Розглянуто варіанти схем організації ЛХО, ЛГО та ЛТО. Обґрунтовано доцільність та запро-
поновано варіант застосування ЛХО, ЛГО та ЛТО компонентами системи моніторингу (СМ) потенційно небезпеч-
ного об’єкту (ПНО) з використанням безпілотних літальних апаратів (БПЛА). Оцінено перспективи використання 
методів штучного інтелекту (ШІ) підсистемами компонентів СМ ПНО. Запропоновано варіант використання методів 

ШІ для розширення можливостей ЛХО, ЛГО та ЛТО під час виконання СМ ПНО завдань з розвантаження обчислень, 
розподілу ресурсів, підтримки прийняття рішень, забезпечення безпеки та планування маршрутів руху БПЛА. 

К лю чові  с ло ва :  хмарні обчислення, граничні обчислення, туманні обчислення, безпілотний літаючий апарат, 
хмарні технології, штучний інтелект, система моніторингу, потенційно небезпечний об’єкт. 

 

Мотивація 

Літаючі граничні обчислення (ЛГО) на основі 

БПЛА наразі розглядаються у якості життєво важли-

вої технології для впровадження багатьох методів 

для IoT-застосунків перспективних систем монітори-

нгу (СМ) потенційно небезпечних об’єктів (ПНО) на-

ступного покоління. Безумовно, для того, щоб архі-

тектура СМ ПНО було більш гнучкою, ресурсно- та 

енергоефективною, ця технологія може реалізовува-

тися у поєднанні з технологіями літаючих хмарних 

(ЛХО) та туманних (ЛТО) обчислень, а також назем-

них граничних (НГО), хмарних (НХО) та туманних 

(НТО) обчислень. При цьому можливості цих техно-
логій можуть бути значно розширені за рахунок ви-

користання ними для вирішення певних завдань ме-

тодів штучного інтелекту (ШІ). Завдяки своїй універ-

сальності та простоті розгортання, БПЛА  у такій ар-

хітектурі можуть відігравати різні ролі:  

− виступати у ролі мобільних пристроїв, які пе-

ревантажують свої обчислення на наземний сервер;  

− діяти як багатоцільова підсистема ЛГО 

(ЛХО, ЛТО), що відповідає за моніторинг групи 

мобільних кінцевих вузлів та може одночасно слу-

жити ретранслятором або шлюзом між мобільними 
кінцевими вузлами та наземним сервером. Тому, ак-

туальними є питання дослідження особливостей 

ЛГО, ЛХО та ЛТО в контексті їх застосування в інте-

ресах СМ ПНО.  
Метою статті є дослідити особливості застосу-

вання літаючих хмарних, граничних та туманних об-

числень та запропонувати рекомендації щодо їх ви-

користання компонентами системи моніторингу по-

тенційно небезпечних об’єктів. 

Задачі дослідження полягають у наступному:  

− провести порівняльний аналіз технологій 

ЛХО, ЛГО та ЛТО з визначенням особливостей си-
стем, побудованих на їх основі, а також основних пе-

реваг та недоліків таких технологій;  

− обґрунтувати доцільність та запропонувати 

варіант застосування ЛХО, ЛГО та ЛТО компонен-

тами СМ ПНО; 

− оцінити перспективи використання методів 

ШІ підсистемами компонентів СМ ПНО для розши-

рення можливостей ЛХО, ЛГО та ЛТО. 

Аналіз основних публікацій та досліджень 

У [1] ЛХО, ЛГО та ЛТО розглядаються як скла-

дові технології Інтернету літаючих речей (Internet of 

Flying Things (IoFT)), відомої також під назвою «Ін-

тернет дронів» (Internet of drones (IoD)).  IoFT (IoD) 

– це багатошарова архітектура, яка акумулює пере-

ваги бездротових динамічних (самоорганізованих) 

літаючих мереж (Flying Ad hoc Networks (FANET)) 

та Інтернету речей (Internet of Things (IoT)) і приз-

начена для управління літаючою мережею і надання 

швидкого доступу БПЛА до контрольованого прос-

тору, інтернет-ресурсів і хмарного середовища. Далі 
ми проведемо аналіз основних публікацій з питань 

використання ЛХО, ЛГО, ЛТО у різних доменах. 

Аналіз публікацій, присвячених ЛХО. Автори 

статті [2] запропонували ресурсно-орієнтовану архі-

тектуру, яка призначена для полегшення моделю-

вання ресурсів і послуг, що надаються БПЛА. БПЛА 

при цьому оснащені платою Arduino, бортовим  Wi-

Fi обладнанням та виступають у ролі серверів, дос-

туп до хмарних ресурсів яких можна отримати за 

допомогою інтерфейсів прикладного програму-

вання.  
У  [3] автори розширили можливості свого про-

тотипу, представленого у [2] за рахунок інтеграції 

плати Arduino з датчиками вимірювання вологості й 

температури повітря, а також створення можливості 

керування цими датчиками через інтерфейс за допо-

могою веб-служб RESTful.  

Автори [4] представили хмарну архітектуру, яка 

призначена для забезпечення ефективної взаємодії 

БПЛА та бездротових сенсорних мереж. У цій архі-

тектурі рівень фізичних ресурсів БПЛА є відокрем-

леним від рівня керування і включає програмне за-

безпечення,  програмно визначені мережі й мережеву 
функціональну віртуалізацію.  

У  [5] було розглянуто хмарну платформу для 

керування БПЛА, яка дозволяє користувачам і  
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хмарній платформі одночасно взаємодіяти з БПЛА. 

Користувачі вводять необхідні параметри, а хмарна 

платформа, яка має інтернет-зв’язок з наземною 

станцією управління (НСУ), бере на себе функції 

контролю БПЛА відповідно до вимог користувача.  

Автори [6] запропонували структуру, що до-

зволяє користувачам за допомогою хмарного сере-

довища отримати доступ до БПЛА, який  виступає у 
ролі постачальника комерційних послуг. За оптима-

льним використанням ресурсів БПЛА й забезпечен-

ням встановлених безпекових вимог у цій структурі 

слідкує хмарний координатор. Він забезпечує 

зв’язок між користувачами та БПЛА, керує розподі-

лом завдань і забезпечує доступ до БПЛА користу-

вачів різних категорій.  

У роботі [7] розглядається трирівнева хмарна 

архітектура, перший рівень якої представлено назе-

мними бездротовими датчиками, другий рівень фо-

рмують БПЛА з бортовою хмарною платформою, 

які отримують дані від датчиків і спрямовують їх до 
НСУ, а третій рівень — це центр керування хмарою, 

який відповідає за оброблення та аналізування зіб-

раних даних для прийняття рішення.  

У роботі [8] за допомогою мови Python реалізо-

вано хмарний сервер, здатний аналізувати дані по-

льоту БПЛА, а також дозволяє користувачам диста-

нційно керувати та візуалізувати БПЛА.  

Автори [9] запропонували хмарну систему, яка 

дозволяє одночасно керувати декількома БПЛА та 

використовувати їх у процесі збирання й оброб-

лення даних від наземних датчиків за допомогою 
хмарного середовища.  

Стаття [10] розглядає можливості викорис-

тання БПЛА разом з наземними серверами для реа-

лізації хмарних обчислень під час функціонування 

еластичної мережі, що відповідає за збирання, обро-

блення й доставляння кінцевим користувачам муль-

тимедійних файлів.  

У [11] авторами запропоновано базову й зага-

льну концептуальну модель хмарної платформи 

Cloud-SPHERE, яка здатна забезпечити безпечний 

канал зв’язку між БПЛА у складі флоту та між 
БПЛА та наземною інфраструктурою за рахунок ре-

алізації механізмів ідентифікації, автентифікації й 

захисту даних. 

Аналіз публікацій, присвячених ЛГО. Робота 

[12] була присвячена описанню особливостей функ-

ціонування архітектури ЛГО, де БПЛА забезпечу-

ють надання необхідних послуг користувачам у зо-

нах стихійних лих з пошкодженою наземною інфра-

структурою зв’язку.  

Також у цій роботі надано рекомендації щодо 

оптимізації кількості й місць розміщення БПЛА для 

більш ефективної реалізації граничних обчислень в 
інтересах користувачів.  

У роботі [13] запропоновано архітектуру для 

наземно-повітряної інтегрованої мобільної перифе-

рійної мережі з назвою AG630 MEN, у складі якої 

розгортаються БПЛА, які відіграють роль гранич-

них мережевих контролерів для ефективного розпо-

ділу обчислювальних ресурсів і ресурсів зберігання 

даних.  

Автори статті [14] демонструють можливості 

розробленого ними фреймворку, який поєднує в 

собі можливості наземних транспортних засобів і 

БПЛА щодо розгортання граничних серверів для ор-

ганізації зв’язку, проведення необхідних обчислень 

і забезпечення зберігання необхідної інформації. Ре-

зультати проведених авторами цієї статті експери-

ментів підтвердили, що застосування розробленого 
фреймворку забезпечує високу мобільність і пропу-

скну здатність, а також низьку затримку.  

Для гарантування високої якості обслугову-

вання для ресурсомістких та он-лайн застосунків у 

статті [15] запропонована гібридна модель хмарних і 

граничних обчислень для роїв БПЛА. Ця модель роз-

ширює ємність ресурсів БПЛА за рахунок викорис-

тання граничних серверів, які здатні обробляти дані з 

низькою затримкою. Також ця стаття описує алго-

ритм взаємодії граничних та хмарних обчислень для 

оброблення та зберігання великих даних у хмарі.  

Представлена у [16] бездротова мобільна сис-
тема використовує БПЛА для розвантаження обчи-

слювальних завдань, вирішуваних мобільними назе-

мними користувачами, а також дозволяє мінімізу-

вати енергоспоживання БПЛА шляхом спільної оп-

тимізації розвантаження обчислень та побудови 

траєкторії польоту БПЛА. Результати моделювання 

показали, що запропонована система перевершує 

інші еталонні схеми з точки зору конвергенції.  

У [17] ті ж автори розглянули можливість за-

стосування розробленої у [16] системи для максимі-

зації швидкості обчислень шляхом реалізації двох 
алгоритмів оптимізації граничних обчислень на бо-

рту БПЛА, його енергетичних ресурсів та траєкторії 

польоту.  

Алгоритм розвантаження завдань користувачів 

шляхом застосування граничних обчислень на 

БПЛА-серверах з подальшим обробленням резуль-

татів на визначених точках доступу представлено у 

[18]. Цей алгоритм також дозволяє оптимізувати 

розподіл обчислювальних ресурсів між БПЛА й ко-

ристувачами, а також оптимізувати розподіл смуги 

пропускання та траєкторію польоту БПЛА.  
У [19] було продемонстровано можливості ви-

користання технологій напівмарківського процесу 

прийняття рішень і глибокого навчання з підкріп-

ленням для максимізації пропускної здатності 

БПЛА-сервера, що виконує граничні обчислення в 

режимі реального часу в інтересах наземних корис-

тувачів.  

У [20] автори застосували методи теорії ігор 

для  вирішення проблеми розвантаження обчислень 

в літаючих бездротових мережах з одночасним зме-

ншенням витрат енергетичних ресурсів БПЛА та за-

тримки виконання завдань. Відповідно до запропо-
нованого підходу у якості гравців, що взаємодіють 

між собою під час виконання обчислювальних за-

вдань, розглядаються БПЛА, НСУ та граничний 

сервер. Завдання обробляється на борту БПЛА, пі-

сля чого розвантажується на найближчу НСУ або на 

граничний сервер.   

У статті [21] обговорені проблеми застосу-

вання багаторівневої архітектури мережі 5G, у якій 
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БПЛА виступають у ролі літаючих вузлів граничних 

обчислень.  

Робота [22] пропонує ітераційний алгоритм 

кластеризації з ефективним покриттям, який перед-

бачає застосування методів координатного та блоч-

ного спуску для вирішення задачі максимізації пок-

риття сенсорів БПЛА, що виконують граничні обчи-

слення, при обмеженнях на час затримки.  
Аналіз публікацій, присвячених ЛТО. Представ-

лені у [23] дослідження стосувалися проблеми за-

стосування ЛТО в інтересах Індустрії 4.0. У цій 

статті була детально описана структура, у якій 

БПЛА, що реалізують ЛТО, розвантажують за-

вдання, виконувані наземними датчиками, а також 

за допомогою жадібного алгоритму оптимізують 

розподіл таких завдань з метою максимізації їх ви-

конаної кількості за визначений проміжок часу.  

Представлена авторами [24] система ЛТО під 

назвою UAVFog, використовуючи туманні обчис-

лення та мобільність БПЛА, дозволяє забезпечити 
зберігання необхідної кількості даних, гнучкий 

зв’язок, низьку затримку для IoT-застосунків, а та-

кож постачає послуги Інтернету речей: брокерські 

послуги й послуги на основі  місцезнаходження.  

У роботі [25] досліджувалися аспекти розван-

таження завдань за допомогою БПЛА у ієрархічній 

системі туманних обчислень. Для ефективної взає-

модії БПЛА, де реалізуються ЛТО, і наземного хма-

рного середовища, де здійснюються основні обчис-

лення та зберігаються їх результати, використовува-

лася технологія множинних входів і множинних ви-
ходів (Multiple Input Multiple Output (MIMO)).  

У [26] авторами запропоновано підхід щодо ін-

теграції туманних обчислень із ройовою системою 

БПЛА для виконання обчислень на борту БПЛА з 

низькою затримкою й високим рівнем надійності. 

Крім того, автори продемонстрували можливості 

розробленого ними генетичного евристичного алго-

ритму для оптимізації розподілу завдань з метою 

максимально зменшення енергетичних ресурсів 

БПЛА.  

У роботі [27] детально розглянуто особливості 
реалізації ЛТО у FANET, а також описані послуги 

на основі ЛТО, що можуть постачатися такими ме-

режами. 

Таким чином, основними проблемними питан-

нями, які підіймаються у літературних джерелах, 

присвячених застосуванню ЛХО, ЛГО та ЛТО, є на-

ступні:  

− масштабованість, надійність, усталеність та 

безпека запропонованих архітектур;  

− розвантаження завдань;  

− мінімізація енергоспоживання;  

− розподіл ресурсів;  
− організація зв’язку та покриття;  

− затримки під час роботи в реальному часі;  

− особливості управління БПЛА, їх взаємодія, 

траєкторії руху та оптимізація маршрутів;  

− обробка та зберігання інформації у хмарному 

середовищі.  
Варто також відзначити, що у представлених 

джерелах дуже часто говорять про літаючі обчис-

лення лише у зв’язку з наявністю БПЛА у складі за-

пропонованих архітектур, хоча дуже часто ці архі-

тектури передбачають наявність компонентів, від-

повідальних за проведення аналогічних наземних 

обчислень (НХО, НГО, НТО).  

Саме поєднання наземної та літаючої обчислю-

вальної складової робить більшість таких аріхітек-

тур більш ефективними. 

Порівняльний аналіз  

технологій ЛХО, ЛГО та ЛТО 

На основі розглянутих вище основних публіка-

цій за цією тематикою авторами було проведено по-

рівняльний аналіз технологій ЛХО, ЛГО та ЛТО з ви-

значенням особливостей архітектури рішень на їх ос-

нові, а також основних переваг та недоліків. Резуль-

тати аналізу подані у табл. 1.  

Як ми можемо бачити з табл. 1, архітектури ЛГО 

та ЛТО мають переваги над архітектурами ЛХО у 

гнучкості та енергоефективності, однак поступа-

ються їм у потужності засобів оброблення та збері-
гання інформації. 

Варіанти схем організації літаючих  

хмарних, граничних та туманних обчислень 

Враховуючи підходи щодо організації ЛХО, 

ЛГО та ЛТО, розглянуті у проаналізованих джерелах 

і варіанти архітектур з реалізацією таких обчислень, 

поданих у [28], розглянемо приклади різних варіантів 

схем організації ЛХО, ЛГО та ЛТО (рис. 1-3).  

Запропонований на рис. 1 варіант схеми органі-

зації ЛХО може бути застосований у сценарії підтри-

мки прийняття рішень під час ліквідації надзвичай-

них ситуацій, коли всі кінцеві пристрої (КП) КП-1, 

КП-2, … КП-m  можуть обмінюватися інформацією 
один з одним, але не мають доступу до зовнішнього 

світу (немає Інтернету). Локальні послуги (напри-

клад, розвантаження завдань) надаються на рівні на-

земних граничних обчислень (шляхом застосування 

наземних вузлів граничних обчислень НВГО-1, 

НВГО-2,… НВГО-k) або на рівні наземних туманних 

граничних обчислень (шляхом застосування назем-

них вузлів туманних обчислень НВТО-1, НВТО-2, … 

НВТО-r).  

Глобальні ж послуги (наприклад, збирання да-

них, забезпечення безпекових функцій, застосування 
обчислювальних ресурсів, підтримка прийняття рі-

шень) надаються флотом БПЛА, який виступає у ролі  

підсистеми літаючих хмарних обчисень (ПсЛХО), а 

БПЛА флоту – у ролі літаючих вузлів хмарних обчи-

слень ЛВХО-1, ЛВХО-2, … ЛВХО-s.  

У варіанті схеми  ЛГО (рис. 2) флот БПЛА, який 

виступає у якості підсистеми літаючих граничних обчи-

слень (ПсЛГО), перебуває поблизу джерел даних (кін-

цевих пристроїв КП-1, КП-2, … КП-m), надає їм необ-

хідні послуги та здійснює необхідні для них обчислення 

на  літаючих вузлах граничних обчислень ЛВГО-1, 

ЛВГО-2, … ЛВХО-n. Близькість зазначених вузлів до 
джерел даних дозволяє зменшити час затримки, покра-

щити пропускну здатність, а також збільшити термін 

служби мережі за рахунок більш ефективного викорис-

тання ресурсу батареї кінцевих пристроїв. 
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Таблиця 1 – Порівняльний аналіз технологій літаючих хмарних, граничних та туманних обчислень 

Вид  Особливості архітектури Основні переваги Основні недоліки 

Літаючі 
хмарні 

обчис-
лення 

Централізована обробка. 
Швидкий доступ через Інтернет 

до великої кількості даних. 

Масштабованість. 
Економічна ефективність. 

Використання надійного 
TCP/IP протоколу. 

Великий час затримки. 
Обмежена пропускна здатність. 

Вразливості системи безпеки. 
Відсутність автономного режиму. 
Проблема обробки інформації у 
разі, якщо багато пристроїв надси-
лають дані одночасно. 
Обмежений ресурс батареї.  
Єдина точка відмови. 

Літаючі 
граничні 
обчис-

лення 

Немає потреби у стаціонарній 
комунікаційній інфраструктурі. 
Літаючий вузол діє як підсис-

тема комунікації та зв’язку. 
Літаючий вузол знаходиться 
ближче до кінцевих пристроїв. 

Гнучкість. 
Масштабованість. 
Енергоефективність. 

Здатність працювати з мобіль-
ними кінцевими пристроями. 
Можливість автономного вико-
нання процесів, правил та алго-
ритмів. 

Обмежений ресурс батареї літаю-
чого вузла. 
Єдина точка відмови. 

Літаючі 
туманні 
обчис-
лення 

Децентралізована обробка. 
Поширює можливості хмарного 
середовища до границі мережі. 
 

Гнучкість. 
Масштабованість. 
Енергоефективність. 
Низька затримка передачі да-

них та кращий взаємозв’язок з 
кінцевими пристроями. 
Поліпшені можливості викори-
стання технологій бездротового 
доступу. 
Розширені можливості для за-
стосунків, що працюють у реа-
льному часі. 

Обмежений ресурс батареї літаю-
чого вузла. 
Єдина точка відмови. 
Дані можуть надсилатися до літаю-

чого вузла складними маршрутами, 
що збільшує імовірність їхньої час-
ткової або повної втрати. 

 
Рис. 1. Варіант схеми організації  

літаючих хмарних обчислень 
 

Якщо ж підсистема літаючих граничних обчис-

лень не може надати необхідну послугу, вона  

створює можливість надання цієї послуги за допомо-

гою НХО.  

У варіанті схеми ЛТО (рис. 3) флот БПЛА, який 

виступає у ролі підсистеми літаючих туманних обчис-

лень (ПсЛТО), а БПЛА флоту – у ролі літаючих вузлів 

туманних обчислень ЛВTО-1, ЛВTО-2, … ЛВTО-p, 

поєднує за допомогою бездротових каналів наземні хма-

рні сервери та кінцеві пристрої КП-1, КП-2, … КП-m з 

метою забезпечення більш високої ємності зберігання, 
швидкості обчислень, а також невеликого часу затри-

мки для кінцевих пристроїв КП-1, КП-2, … КП-m. 
 

 
Рис. 2. Варіант схеми організації  
літаючих граничних обчислень 
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Рис. 3. Варіант схеми організації  

 літаючих туманних обчислень 

Компоненти перспективної системи  

моніторингу потенційно небезпечних 

об’єктів  та доцільність використання ними 

хмарних, граничних та туманних обчислень 

На думку авторів, ЛХО, ЛГО та ЛТО разом з на-

земними видами таких обчислень можуть бути затре-

бувані під час розробки перспективних СМ ПНО.  

Розглянемо перспективну СМ ПНО, до якої входять 

такі основні компоненти:  

− ПНО, який містить об’єкти контролю, до 

яких, як правило, належать критичні з точки зору без-

пеки технологічні установки;  

− кризовий центр (КЦ), призначений для 

відпрацювання рішень, спрямованих на попере-

дження та ліквідацію наслідків аварій на ПНО, а та-
кож прогнозування виникнення таких аварій і оцінки 

їх наслідків;  

− флот БПЛА, який здійснює функції збору, 

часткової обробки та передачі моніторингової інфор-

мації до КЦ;  

− пункт дистанційного пілотування (ПДП), який 

забезпечує здійснення зовнішнім пілотом (оператором) 

керування та контроль БПЛА на землі та в повітрі;  

− група зовнішніх експертів (ГЗЕ), які ди-

станційно беруть участь разом з відповідним персо-

налом КЦ у відпрацювання рішень, спрямованих на 
попередження та ліквідацію наслідків аварій на 

ПНО.  
Зважаючи на виконувані СМ ПНО завдання, ав-

тори пропонують використовувати компонентами 

СМ ПНО ті чи інші види літаючих та наземних обчи-

слень відповідно до таблиці 2. Для реалізації цих ви-

дів обчислень у складі компонентів СМ ПНО можуть 

розгортатися одна або декілька підсистем (табл. 3). 
 
Таблиця 2 – Варіант застосування хмарних, граничних та туманних обчислень компонентами СМ ПНО 

Види обчислень 
Компоненти СМ ПНО 

ПНО Флот БПЛА ПДП КЦ ГЗЕ 

Хмарні 

обчислення 

літаючі – + – – – 

наземні – – + + + 

Граничні 

обчислення 

літаючі – + – – – 

наземні + – – – – 

Туманні 

обчислення 

літаючі – + – – – 

наземні – – – – – 

 

З табл. 2 видно, що найбільш затребуваними є 

хмарні обчислення, які реалізуються як літаючим ком-

понентом (флотом БПЛА), так і трьома наземними 

компонентами (ПДП, КЦ, ГЗЕ), а найменш затребува-

ними – туманні обчислення, які реалізуються тільки 

літаючим компонентом (флотом БПЛА).  

Табл. 3 показує, що найбільша кількість підсис-
тем може бути розгорнута у складі флоту БПЛА, оскі-

льки на нього можуть бути покладені завдання з про-

ведення одразу трьох видів обчислень – ЛХО, ЛГО та 

ЛТО. 

Перспективи використання методів  

штучного інтелекту підсистемами СМ ПНО, 

що використовує ЛХО, ЛГО та ЛТО 

Застосування методів штучного інтелекту для 

мережевих завдань набуло популярності протягом 

останніх кількох десятиліть. Наприклад, штучний ін-
телект широко використовується в мережній сфері 

завдяки своїй здатності взаємодіяти зі складним се-

редовищем для інтелектуалізації процесу прийняття 

рішень.  

 
Таблиця 3 – Підсистеми у складі компонентів СМ ПНО, 

створювані для реалізації хмарних,  

граничних та туманних обчислень 

Компонент СМ ПНО Назва підсистеми 

ПНО ПсНГО-ПНО 

Флот БПЛА 

ПсЛХО-Ф 

ПсЛГО-Ф 

ПсЛТО-Ф 

ПДП ПсНХО-ПДП 

КЦ ПсНХО-КЦ 

ГЗЕ ПсНХО-ГЗЕ 
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Використання методів ШІ може покращувати 

продуктивність мережі в багатьох субдоменах, таких 

як розподіл ресурсів, прогнозування й класифікація 

мережевого трафіку, контроль перевантаження та ма-

ршрутизація. Підсистеми СМ ПНО, які формують як 

наземні, так і літаючі мережі на основі БПЛА, а та-

кож використовують ЛХО, ЛГО та ЛТО для розши-

рення своїх можливостей, повинні забезпечувати без-
перебійне з’єднання, відповідати вимогам якості об-

слуговування для багатьох кінцевих пристроїв, обро-

бляти величезний обсяг даних, створених фізичним 

середовищем. Методи ШІ, які пропонують надійний 

аналіз, навчання, оптимізацію та можливості інтеле-

ктуального розпізнавання, можуть бути інтегровані в 

підсистеми СМ ПНО для інтелектуальної оптимізації 

продуктивності, виявлення необхідної моніторинго-

вої інформації, розширеного навчання, організації 

структури та підтримки прийняття складних рішень 

щодо прогнозування наслідків аварій на ПНО та реа-

гування на такі аварії.  

На підставі проведеного аналізу авторами було 

сформовано перелік завдань, виконуваних підсисте-

мами СМ ПНО з використанням різних методів штуч-

ного інтелекту (табл. 4).  

Методами, що використовуються, є такі [29]:   

− DL – deep learning (глибоке навчання);  

− DSL – deep supervised learning (глибоке керо-

ване навчання);  
− DRL – deep reinforcement learning (глибоке 

навчання з підкріпленням);  

− FI – fuzzy inference (нечітке виведення);  

− FL – federated learning (федеративне нав-

чання);  

− GA – genetic algorithm (генетичний алго-

ритм);  

− RL – reinforcement learning (навчання з 

підкріпленням);  

− RL-ACO – reinforcement learning based on ant-

colony optimization (навчання з підкріпленням на ос-

нові алгоритму оптимізації мурашиної колонії).  
 

Таблиця 4 – Завдання, виконувані підсистемами СМ ПНО з використанням різних методів штучного інтелекту  

Завдання Метод ШІ 

Підсистеми СМ ПНО 

П
сЛ

Х
О

-Ф
 

П
сЛ

Г
О

-Ф
 

П
сЛ

Т
О

-Ф
 

П
сН

Г
О

-П
Н

О
 

П
сН

Х
О

-П
Д

П
 

П
сН

Х
О

-К
Ц

 

П
сН

Х
О

-Г
З

Е
 

Розвантаження 
обчислень 

RL + + + + + + + 

DRL + + + + + + + 

GA + + + + + + + 

DL + + + + + + + 

FI + + + + + + + 

Розподіл 
ресурсів 

RL + – – + + + + 

DRL + – – + + + + 

GA + – – + + + + 

RL-ACO + – – + + + + 

Підтримка прийняття 
рішень 

RL + – – – – + + 

DRL + – – – – + + 

GA + – – – – + + 

DL + – – – – + + 

FI + – – – – + + 

FL + – – – – + + 

Забезпечення безпеки 

RL + + + + + + + 

DRL + + + + + + + 

GA + + + + + + + 

DL + + + + + + + 

FL + + + + + + + 

Планування маршрутів 
руху БПЛА 

RL + – + – + – – 
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Як ми можемо бачити з табл. 4: 

− найбільш затребуваним є метод RL, який ви-

користовується для вирішення всього спектру пред-

ставлених завдань та в інтересах всіх підсистем СМ 

ПНО;  

− найменш затребуваним є метод RL-ACO, 

який використовується тільки для вирішення завдань 

розподілу ресурсів в інтересах п’яти із семи підси-
стем СМ ПНО; 

− найбільше методів штучного інтелекту (RL, 

DRL, GA, DL, FI, FL) використовується під час  

вирішення завдань, пов’язаних   з  підтримкою прий-

няття рішень; 

− найменше методів (RL) використовується 

для вирішення завдань, пов’язаних з плануванням 

маршрутів руху БПЛА. 

Висновки 

Представлено результати порівняльного аналізу 

технологій ЛХО, ЛГО та ЛТО з визначенням особли-

востей архітектури рішень на їх основі, а також осно-

вних переваг та недоліків. Зазначені результати пока-

зали, що архітектури ЛГО та ЛТО мають переваги 
над архітектурами ЛХО у гнучкості та енергоефекти-

вності, однак поступаються їм у потужності засобів 

оброблення та зберігання інформації. 

Розглянуто  варіанти багаторівневих схем орга-

нізації  ЛХО, ЛГО та ЛТО й показані особливості вза-

ємодії літаючих вузлів з кінцевими пристроями. 

Запропоновано варіант застосування ЛХО, ЛГО 

та ЛТО компонентами СМ ПНО. У цьому варіанті 

найбільш затребуваними є хмарні обчислення, які ре-

алізуються як літаючим компонентом (флотом 

БПЛА), так і трьома наземними компонентами (ПДП, 

КЦ, ГЗЕ), а найменш затребуваними – туманні обчи-

слення, які реалізуються тільки літаючим компонен-

том (флотом БПЛА). Показано, які підсистеми у 

складі компонентів СМ ПНО повинні бути створені 

для реалізації вказаних обчислень. Найбільшу кіль-

кість підсистем необхідно розгорнути у складі флоту 

БПЛА, оскільки на нього можуть бути покладені за-
вдання з реалізації одразу трьох видів обчислень – 

ЛХО, ЛГО та ЛТО.  

Запропоновано варіант використання методів 

ШІ для розширення можливостей ЛХО, ЛГО та ЛТО 

під час виконання СМ ПНО завдань з розвантаження 

обчислень, розподілу ресурсів, підтримки прийняття 

рішень, забезпечення безпеки й планування маршру-

тів руху БПЛА.  

Відповідно до цього варіанту найбільш затребу-

ваним є метод RL, який використовується для вирі-

шення всього спектру представлених завдань та в ін-

тересах всіх підсистем СМ ПНО, а найменш затребу-
ваним – метод RL-ACO, який використовується 

тільки для вирішення завдань розподілу ресурсів в ін-

тересах п’яти із семи підсистем СМ ПНО. Найбільше 

методів штучного інтелекту (RL, DRL, GA, DL, FI, 

FL) використовується під час  вирішення завдань, 

пов’язаних   з  підтримкою прийняття рішень,  а най-

менше  –  під час вирішення завдань, пов’язаних   з 

плануванням  маршрутів руху БПЛА. 

Подальші дослідження доцільно спрямувати на 

розроблення моделей оптимізації кількості літаючих 

вузлів (БПЛА) у складі підсистем ЛХО, ЛГО та ЛТО 
за критерієм швидкості обробки моніторингової ін-

формації. 
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Prospects for the use of flying cloud, boundary and fog computing by components  

of monitoring systems of potentially dangerouse objects 

S. Skorobohatko, H. Fesenko 

Ab s t ra c t .  The article provides a comparative analysis of the technologies of flying cloud computing (FCC), flying edge 
computing (FEC), and flying fog computing (FFC). Features of systems built using these technologies are shown and the ad-
vantages and disadvantages of the technologies are determined. Variants of FCC, FEC, and FFC organization schemes were con-
sidered. The expediency is substantiated and the option of utilizing FCC, FEC, and FFC by components of the monitoring system 

(MS) for the potentially dangerous object (PDO) with unmanned aerial vehicles (UAVs) is proposed. The prospects for using 
artificial intelligence (AI) methods by the subsystems of the components of the MS PDO were evaluated. A variant of using AI 
methods is proposed to expand the capabilities of FCC, FEC, and FFC during the execution of MS PDO tasks on offloading 
calculations, resource allocation, decision-making support, ensuring safety, and UAV path planning. 

K e y wo r ds : cloud computing, edge computing, fog computing, unmanned aerial vehicles, cloud technologies, artificial 
intelligence, monitoring system, potentially dangerous object. 


