
Системи управління, навігації та зв'язку, 2022, випуск 1(67)                                                     ISSN 2073-7394 

84 

УДК 004.056 doi: 10.26906/SUNZ.2022.1.084 
 

Т. В. Смірнова, Л. В. Константинова, С. А. Смірнов, Н. М. Якименко, О. А. Смірнов 
 

Центральноукраїнський національний технічний університет, Кропивницький, Україна 
 

ДОСЛІДЖЕННЯ СТІЙКОСТІ ДО ЛІНІЙНОГО КРИПТОАНАЛІЗУ 

ЗАПРОПОНОВАНОЇ ФУНКЦІЇ ГЕШУВАННЯ УДОСКОНАЛЕНОГО  

МОДУЛЯ КРИПТОГРАФІЧНОГО ЗАХИСТУ  

В ІНФОРМАЦІЙНО-КОМУНІКАЦІЙНИХ СИСТЕМАХ 

 

Анотація .  Об’єктом дослідження є процес забезпечення конфіденційності даних в інформаційно-комунікацій-

них системах управління технологічними процесами на базі хмарних технологій. Предметом дослідження є дослі-

дження стійкості до лінійного криптоаналізу запропонованої функції гешування удосконаленого модуля криптогра-

фічного захисту в інформаційно-комунікаційних системах. Мета роботи полягає у дослідженні стійкості до ліній-

ного криптоаналізу запропонованої функції гешування удосконаленого модуля криптографічного захисту в інфор-

маційно-комунікаційних системах управління технологічними процесами на базі хмарних технологій. У результаті 

дослідження удосконалено модуль криптографічного захисту інформації. Проведено дослідження стійкості до ліній-

ного криптоаналізу запропонованої функції гешування удосконаленого модуля криптографічного захисту в інформа-

ційно-комунікаційних системах. Проведене експериментальне дослідження підтвердило криптостійкість удосконале-

ного алгоритму до лінійного криптоаналізу. Висновки. Удосконалено модуль криптографічного захисту інформації, 

який за рахунок фіксування інформації про ідентифікатор користувача, ідентифікатор сесії, час відправлення, довжину 

повідомлення та його порядковий номер, а також використання нової процедури формування сеансового ключа для 

шифрування, дозволяє забезпечити конфіденційність і цілісність даних в інформаційно-комунікаційних системах уп-

равління технологічними процесами. Для ефективного використання цього модуля важливим є вибір криптостійких 

методів шифрування та гешування, а також синхронізація секретного ключа. У якості функцій можуть бути використані 

криптоалгоритми, стійкі до лінійного, диференціального, алгебраїчного, квантового та інших відомих видів криптоана-

лізу. Проведено дослідження стійкості до лінійного криптоаналізу запропонованої функції гешування удосконаленого 

модуля криптографічного захисту в інформаційно-комунікаційних системах. Проведене експериментальне дослі-

дження підтвердило криптостійкість удосконаленого алгоритму до лінійного криптоаналізу. 

Ключові  слова:  криптоаналіз, гешування, інформаційно-комунікаційні системи, захист інформації. 
 

Вступ 

На сучасному етапі розвитку хмарних техноло-

гій, існує завдання захисту даних, які зберігаються у 

відповідних інформаційно-комунікаційних системах. 

За останній час проти України було реалізовано декі-

лька криптоатак на різні хмарні сервіси, а саме: 

– 14 січня 2022 р. – масована кібератака, у ре-

зультаті якої постраждали 22 сайти органів держав-

ної влади. Шести сайтам було завдано значної 

шкоди, 70 – відключено за вказівкою Держс-

пецзв’язку та Служби безпеки України [1]. 

– 15 лютого 2022 року – DDoS-атака на низку 

інформаційних ресурсів України. Зокрема, було зафі-

ксовано перебої в роботі веб-сервісів Приватбанку та 

Ощадбанку. Також атаки зазнали сайти Міністерства 

оборони та Збройних Сил України [2]. 

Аналіз цих криптоатак показав, що потребу-

ється розроблення нових або удосконалення існую-

чих механізмів захисту інформації. Одними з таких 

механізмів є програмні модулі криптографічного за-

хисту даних, у яких необхідно реалізовувати вибір 

стійких методів шифрування та гешування, а також 

синхронізацію секретного ключа. У якості зазначе-

них процедур можуть використовуватись відомі кри-

птографічні методи і засоби, стійкі до лінійного, ди-

ференціального, алгебраїчного, квантового та інших 

відомих видів криптоаналізу. 

Аналіз останніх досліджень і публікацій. Сьо-

годні серед множини методів захисту інформації осо-

бливе місце займають криптографічні методи [3]. У 

теперішній час в хмарних сервісах використовуються 

такі відомі програмні модулі криптографічного захи-

сту даних:  

– MTProto 1.0 [4] – модуль, який використову-

ється для шифрування повідомлень при передаванні 

клієнтами Telegram;  

– Signal Protocol [5] – використовується для ши-

фрування миттєвих повідомлень Facebook 

Messenger;  

– TLS Skype [6] – для миттєвих повідомлень ви-

користовується TLS (безпека на рівні транспорту) 

для шифрування повідомлень між клієнтом Skype та 

службою чату, коли вони надсилаються безпосеред-

ньо між двома клієнтами Skype.  

Проведений порівняльний аналіз розглянутих 

модулів захисту інформації у сучасних інформа-

ційно-комунікаційних системах та мережах (ІКСМ). 

за такими критеріями, як використовувані криптоал-

горитми; швидкість роботи (ШР); зручність для ко-

ристувачів (ЗК); кросплатформеність (КП). Наведемо 

результати цього порівняльного аналізу. 

1. MTProto 1.0 [16]: 

– використовувані криптоалгоритми; SHA-256, 

AES-256. 

– швидкість роботи (ШР) – висока; 

– зручність для користувачів (ЗК) – висока; 

– кросплатформеність (КП) – присутня част-

ково. 

2. Signal Protocol [16]: 

– використовувані криптоалгоритми; Curve25519, 

AES-256, HMAC, SHA-256; 

– швидкість роботи (ШР) – середня; 

– зручність для користувачів (ЗК) – висока; 
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– кросплатформеність (КП) – присутня. 

3. TLS Skype [16]: 

– використовувані криптоалгоритми; AES-256, 

RSA; 

– швидкість роботи (ШР) – середня; 

– зручність для користувачів (ЗК) – низька; 

– кросплатформеність (КП) – присутня част-

ково. 

Таким чином з порівняльного аналізу розгля-

нутих модулів захисту інформації можливо зробити 

висновок, що розглянуті програмні модулі мають ни-

зку недоліків і можуть бути удосконалені за рахунок 

використання сучасних процедур безпеки [16].  

Зважаючи на зазначене, в роботі [16] був розро-

блений удосконалений модуль криптографічного за-

хисту інформації для забезпечення конфіденційності 

та цілісності даних у сучасних ІКСМ. Для викорис-

тання цього модуля на практиці потрібно визначитись 

з функціями гешування hashF  та шифрування encF .  

Удосконалений модуль криптографічного за-

хисту інформації, за рахунок фіксування інформації 

про ідентифікатор користувача; ідентифікатор сесії; 

час відправлення; довжину повідомлення; порядко-

вий номер повідомлення; використання нової проце-

дури формування сеансового ключа для шифру-

вання, дозволяє забезпечити конфіденційність і цілі-

сність даних в ІКСМ [16]. Для ефективного викорис-

тання цього модуля важливим є вибір: 

– криптостійких методів шифрування encF ; 

– криптостійких методів гешування hashF ; 

– синхронізація секретного ключа authKey .  

У якості функцій encF  та hashF  можуть бути 

використані зокрема й алгоритми, запропоновані ав-

торами у своїх попередніх роботах [8, 10-12, 16], або 

інші відомі криптоалгоритми [7, 9, 13-15], стійкі до 

лінійного, диференціального, алгебраїчного, кванто-

вого та інших відомих видів криптоаналізу. 

 Областю застосування запропонованих підхо-

дів є хмарні системи які описані у [19, 20]. 

Мета роботи полягає у дослідженні стійкості до 

лінійного криптоаналізу запропонованої функції ге-

шування удосконаленого модуля криптографічного 

захисту в інформаційно-комунікаційних системах 

управління технологічними процесами на базі хмар-

них технологій. 

Вимоги, особливості застосування і шляхи 

оптимізації  сучасних криптосистем 

Історично першими з'явилися симетричні крип-

тографічні системи. У симетричній криптосистемі 

шифрування використовується один і той же ключ 

для зашифрування і розшифрування інформації. Це 

означає, що будь-який, хто має доступ до ключа ши-

фрування, може розшифрувати повідомлення. 

Для забезпечення необхідного рівня захисту ін-

формації в інформаційних системах, до алгоритмів 

шифрування і системи ключів пред'являються деякі 

вимоги [4, 12, 16]:  

1) криптограма (шифротекст) повинна деши-

фруватися лише за наявності ключа; 

2) число операцій, необхідне для розтину 

ключа по відкритому тексту і відповідній йому крип-

тограмі, має бути не менше числа всіх можливих 

ключів; 

3) знання алгоритму шифрування не повинне 

спрощувати процедури дешифрування, що викону-

ється з метою розтину ключів і дешифровки крипто-

грам; 

4) незначна зміна ключа, з використанням 

якого шифрується від критий текст, повинна приво-

дити до істотної зміни відповідної криптограми; 

5) незначна зміна відкритого тексту при не-

змінному ключі повинна приводити до істотної зміни 

відповідної криптограми; 

6) структура алгоритму шифрування має бути 

постійною; 

7) в процесі шифрування має бути передбаче-

ний контроль за шифрованим відкритим текстом і 

ключем; 

8) довжина криптограми має дорівнювати до-

вжині відкритого тексту; 

9) складність розтину ключа, використовува-

ного для шифрування чергового відкритого тексту, 

по послідовності ключів, використаних для шифру-

вання попередніх текстів, має бути порівнянною із 

складністю розтину ключа по відкритому тексту і 

відповідній йому криптограмі; 

10) безліч всіх можливих ключів має бути од-

норідною і не повинно містити «слабких» ключів, 

стосовно яких процедури криптоаналізу відносно 

простіші і ефективніші; 

11) криптограма має бути однорідною, тобто 

не повинна ділитися на фрагменти (символи, біти), 

одні з яких апріорі (умоглядно або інтуїтивно) відомі 

як що відносяться до відкритого тексту, а інші – як 

включені в шифротекст в процесі шифрування; 

12) алгоритм шифрування повинен допускати 

як програмну, так і апаратну реалізацію; 

13) зміну довжини ключа не повинні погіршу-

вати характеристики алгоритму шифрування.  

Криптосистема, повинна задовольняти перера-

хованим вимогам, тільки тоді вона буде вважатися 

вважається криптостійкою і придатною для викорис-

тання та для захисту інформації в інформаційних си-

стемах.  

Умови перераховані вище є обов’язковими для 

надійних криптосистем. 

Криптоалгоритми поза сумнівом є ядром крип-

тографічних систем, але, як ми зараз побачимо, їх 

безпосереднє вживання без яких-небудь модифікацій 

для кодування великих об'ємів даних насправді не 

дуже підходить. 

Всі недоліки безпосереднього вживання крипто-

алгоритмів усуваються в криптосистемах.  

Криптосистема – це завершена комплексна мо-

дель, що здатна виробляти двосторонні криптопре-

творень над даними довільного об'єму і підтверджу-

вати час відправки повідомлення, володіє механіз-

мом перетворення паролів і ключів і системою тран-

спортного кодування.  

Таким чином, криптосистема виконує три осно-

вні функції [4, 12, 16]: 
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1. Посилення захищеності даних. 

2. Полегшення роботи з криптоалгоритмом з 

боку людини. 

3. Забезпечення сумісності потоку даних з ін-

шим програмним забезпеченням. 

Наступним удосконаленням, направленим на 

підвищення стійкості всієї системи в цілому є ство-

рення ключів сеансу.  

Ця операція необхідна в тих випадках, коли ви-

робляється часте шифрування схожих блоків даних 

одним і тим же ключем.  

Наприклад, це має місце при передачі інформа-

ції або команд в автоматизованих системах управ-

ління, в банківських операціях і багатьох інших ви-

падках передачі інформації, що має визначений за-

здалегідь відомий формат. 

В цьому випадку необхідне введення якої-не-

будь випадкової величини в процес шифрування. Це 

можна зробити декількома способами: 

1. Записом в початок файлу даних псевдовипа-

дкової послідовності байт заздалегідь обумовленої 

довжини з відкиданням її при дешифровці – цей ме-

тод працюватиме лише при вживанні алгоритмів 

створення ланцюжків з пам'яттю (CBC,CFB,OFB). 

2. Вживанням модифікованих алгоритмів ство-

рення ланцюжків, які при шифрування кожного 

блоку змішують з ним або а) фіксовану випадкову ве-

личину, прикріплену на початок зашифрованого 

файлу, або б) значення, що обчислюються за допомо-

гою того ж шифру і ключа від заздалегідь обумовле-

ної величини. 

Створенням спеціально для кожного файлу аб-

солютно випадкового ключа, так званого ключа се-

ансу, яким і шифрується весь файл (сам же ключ се-

ансу шифрується первинним ключем, званим в цьому 

випадку майстром-ключем і поміщається на початку 

зашифрованого файлу). 

Теоретичне обґрунтування  

удосконалення модуля захисту 

З огляду на результати проведеного аналізу, 

прототипом було обрано розглянутий модуль 

MTProto Mobile Protocol v.1.0 [4], порівняно з яким 

було змінено наступне [16]: 

1. Змінені вхідні та вихідні дані.  

На вході приймаються і обробляються такі дані: 

– повідомлення M ;  
– інформацію про ідентифікатор користувача та 

ідентифікатор сесії S ;  
– інформацію про час відправлення і довжину 

повідомлення ID ; 

– порядковий номер повідомлення PD . 

На виході отримуємо: 

– mHash  – геш значення: 

DB  ( ( ), ,DB S ID M= ); 

– EncP  – зашифроване повідомлення P  [16]. 

2. Замість використання геш функції SHA-1 

введено використання певної криптостійкої геш фу-

нкції hashF .  

Слід зауважити, що у якості hashF  може бути ви-

користана функція гешування, що побудована на ос-

нові одного із методів [7-9, 16]. 

3. Замість використання блокового шифру AES 

введено використання функції encF .  

Слід зауважити, що у якості encF  може бути ви-

користаний певний криптостійкий алгоритм шифру-

вання, побудований на основі блокових, потокових 

шифрів чи геш функцій тощо [10-12, 16]. 

4. У якості authKey , введено використання за-

здалегідь узгодженого секретного ключа користува-

чів, наприклад за допомогою протоколів асиметрич-

ної криптографії [16]. 

Для використання цього модуля на практиці по-

трібно визначитись з функціями гешування hashF  та 

шифрування encF . 

На рис. 1 наведена схема роботи удосконале-

ного модуля криптографічного захисту інформації, 

який описаний у роботі [16]. 

Дослідження стійкості запропонованої  

функції гешування удосконаленого модуля  

криптографічного захисту в інформаційно-

комунікаційних системах 

Експериментальне дослідження запропонованої 

функції гешування для забезпечення удосконаленого 

модуля криптографічного захисту в інформаційно-

комунікаційних системах включає у себе наступні 

етапи: 

 – Дослідження лінійних перетворень. 

– Дослідження стійкості до диференціального 

криптоаналізу. 

– Дослідження стійкості до лінійного крипто-

аналізу. 

– Дослідження статистичної стійкості. 

– Дослідження швидкісних характеристик. 

Розглянемо ці методи криптоаналізу. 

Дослідження лінійних перетворень. 

Багато видів криптоаналітичних атак засновані 

на лінійності більшості перетворень, що використо-

вуються у шифрах. Під лінійним перетворенням Т ві-

дносно деякої операції ⨁. розуміється перетворення, 

для якого справедливо 

𝑇(𝑋)⨁𝑇(𝑋′) = 𝑇(𝑋⨁𝑋′), 

де 𝑇(𝑋) – результат виконання перетворення 𝑇 для 

вхідного блоку X. 

Лінійні перетворення в БСШ вирішують за-

вдання розсіювання, тобто поширюють вплив кож-

ного вхідного біта на як можна більшу кількість ви-

хідних бітів.  

Основний показник, що характеризує якість ро-

зсіювання лінійного перетворення, це число галузей 

активізації (branch number) [7]. 

Дослідження стійкості до диференціального 

криптоаналізу. 

Диференціальний криптоаналіз – це спроба роз-

криття секретного ключа блокових шифрів, які за-

сновані на повторному застосуванні криптографічно 

слабкої цифрової операції шифрування r разів.  
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S (s біт) ID (id біт) M (m біт) PD (pd біт)

Fhash()
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Encrypted data
(p=s+id+m+pd біт)

m_hash
(mh біт)

Embedded into the transport protocol (TCP, HTTP)

sKey
(sk біт)

 
 

Рис. 1 . Схема роботи удосконаленого модуля криптографічного захисту інформації [16] 

 

При аналізі передбачається, що на кожному ци-

клі використається свій підключ шифрування. 

Диференціальний криптоаналіз може викорис-

товувати як обрані, так і відомі відкриті тексти. Кон-

кретний спосіб диференціального криптоаналізу за-

лежить від аналізованого алгоритму шифрування. 

Дослідження стійкості до лінійного крипто-

аналізу. 

Лінійний криптоаналіз винайшов японський 

криптолог М. Мацуі (Mіtsuru Matsuі) і з тих пір вва-

жається одним з найбільш ефективних для сучасних 

блокових симетричних шифрів. Цей метод викорис-

товує лінійні наближення перетворень, що викону-

ються алгоритмом шифрування. Даний метод дозво-

ляє знайти ключ, маючи досить велику кількість пар 

(незашифрований текст, зашифрована текст). Розгля-

немо основні принципи, на яких базується лінійний 

криптоаналіз. Лінійний криптоаналіз базується на 

тому, що існує можливість замінити нелінійну функ-

цію її лінійним аналогом. 

Дослідження статистичної стійкості. 

Для дослідження статистичної стійкості викори-

стовують тести NIST STS. Розглянемо опис тестів 

NIST STS. До них відносяться наступні тести: 

– Частотний (монобітний тест). 

– Частотний блоковий тест. 

– Тест на щонайдовшу послідовність одиниць в 

блоці. 

– Тест на послідовність однакових бітів. 

– Тест рангів бінарних матриць. 

– Спектральний тест. 

– Тест на збіг шаблонів, що перекриваються. 

– Універсальний статистичний тест Маурера. 

– Тест приблизної ентропії. 

– Тест на довільні відхилення. 

– Інший тест на довільні відхилення. 

– Тест на періодичність. 

– Тест кумулятивних сум. 

– Тест на збіг шаблонів, що не перекриваються. 

– Тест на лінійну складність. 

Дослідження швидкісних характеристик. 

Для проведення порівняльного аналізу швидкіс-

них характеристик прототипу (оригіналу криптоал-

горитму) та удосконаленого методу перетворення ін-

формації береться програмне забезпечення криптоа-

лгоритму та створюється програмне забезпечення 

його модифікації.  

Для проведення порівняльного аналізу швидкіс-

них характеристик розробленого генератора крипто-

графічних ключів з генератором ключів, що викори-

стовується в криптоалгоритму та лінійно конгруент-

ним генератором береться програмне забезпечення 

зазначених генераторів та створюється програмне за-

безпечення розробленого генератора криптографіч-

них ключів.  

Запускаючи програмне забезпечення оригіналу 

та його модифікації на одній платформі, з викорис-

танням одних й тих же системних параметрів відбу-

вається замір та порівняння відповідних швидкісних 

характеристик. 
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Дослідження стійкості до лінійного  

криптоаналізу запропонованої функції  

гешування удосконаленого модуля  

криптографічного захисту в інформаційно-

комунікаційних системах 

Дана робота присвячена дослідженню стійкості 

саме до лінійного криптоаналізу запропонованої фу-

нкції гешування удосконаленого модуля криптогра-

фічного захисту в інформаційно-комунікаційних си-

стемах. 

Для вираження результату проведення ліній-

ного криптоаналізу аналогічно диференціальному 

використовується критерій стійкості до лінійного 

криптоаналізу, який для r-циклічного SPN – шифру 

може бути представлений у вигляді такої нерівності: 

𝑃ДХ
(𝑟−1)

≤ 2
−𝑛
2 , 

де: число раундів; n – розмір блоку в бітах; 𝑃ДХ
(𝑟)

 – вер-

хня границя імовірності r-циклічної лінійної характе-

ристики. 

Традиційний підхід до оцінки стійкості БСШ до 

лінійного криптоаналізу схожий на стійкості БСШ до 

диференційного криптоаналізу і складається з таких 

дій: 

1. Розраховується таке мінімальне число акти-

вних підстановок у диференціальній характеристиці, 

яке буде покривати потрібне для організації ефекти-

вної атаки число циклів. 

2. Обчислюється верхня границя імовірності 

лінійної характеристики. Для цього використову-

ється два параметри: 

a. Кількість активних підстановок; 

b. Максимальна ймовірність лінійної апрокси-

мації окремої підстановки.  

Відбувається піднесення другого параметру до 

степеня першого, тобто: 

𝑃ДХ
(𝑟)

= (𝑃𝐿𝑚𝑎𝑥
)

𝑎(𝑟)

, 

де 𝑎(𝑟) – мінімальна кількість активних підстановок в 

𝑟 раундах шифру. 

Параметр підстановки 𝑃𝐿𝑚𝑎𝑥
 розраховується за 

таким алгоритмом: 

1. Побудова таблиці лінійних апроксимацій, 

що складається із значень: 

𝑠𝑠(𝑎, 𝑏) = #{𝑥 ∈ 𝐺𝐹(2𝑛)|(𝑊(𝑥&𝑎)

+ 𝑊(𝑆(𝑥)&𝑏))𝑚𝑜𝑑2 = 0} − 2𝑛−1 

для всіх варіантів 𝑎, 𝑏 ∈ 𝐺𝐹(2𝑛), де: 

– a – різниця між вхідними даними; 

– b – різниця між даними після проходження 

S-блоків; 

– & – побітова кон’юнкція; 

– 𝑊(𝑥) – вага Хемінга вектора x (кількість 

одиничних бітів у цьому векторі); 

– 𝑚𝑜𝑑2 – операція узяття за модулем 2. 

2. Розрахунок максимальної імовірності ліній-

ної апроксимації, 𝑃𝐿𝑚𝑎𝑥
 визначається за формулою: 

𝑃𝐿𝑚𝑎𝑥
=

| max
𝑎≠0;𝑏≠0

𝑐𝑠(𝑎, 𝑏)|

2𝑛−1
 . 

Провівши аналіз S-блоку алгоритму NRC21, по-

будована таблиця лінійних апроксимацій. 

За таблицею лінійних апроксимацій встанов-

лено, що для всіх підстановок, які використовуються 

у шифрі NRC21 𝑃𝐿𝑚𝑎𝑥
= 0,0234375. 

Для розрахунку верхньої границі ймовірності 

для багатоциклових лінійних характеристик для 

спрощеного шифру необхідно підставити у зазначену 

формулу 𝑃𝐿𝑚𝑎𝑥
= 0,0234375 та 𝑎(𝑟). 

У табл. 1 кольором показані осередки, які визна-

чають число циклів, при якому ймовірність диферен-

ціальної характеристики знаходиться нижче гранич-

ного значення. 

 
Таблиця 1 -- Визначення числа циклів, при якому  

ймовірність лінійної характеристики  

знаходиться нижче граничного значення 

Розмір 

блоку, біти 

Число циклів 

1 2 3 4 5 6 7 8 

128 2-6 2-50 2-56 2-149 2-154 2-198 2-209 2-297 

 

Дані, що наведені в табл. 1, дозволяють зробити 

висновок про стійкість до лінійного криптоаналізу 

шифру NRC21 з 128-бітним блоком, що містить 5 і 

більше циклів (10 і більше раундів). 

Висновки 

Удосконалено модуль криптографічного захи-

сту інформації, який за рахунок фіксування інформа-

ції про ідентифікатор користувача, ідентифікатор се-

сії, час відправлення, довжину повідомлення та його 

порядковий номер, а також використання нової про-

цедури формування сеансового ключа для шифру-

вання, дозволяє забезпечити конфіденційність і цілі-

сність даних в ІКСМ управління технологічними 

дуля важливим є вибір криптостійких методів шиф-

рування процесами.  

Для ефективного використання цього мо encF  

та гешування hashF , а також синхронізація секретного 

ключа authKey . У якості функцій encF  та hashF  мо-

жуть бути використані криптоалгоритми, стійкі до лі-

нійного, диференціального, алгебраїчного, кванто-

вого та інших відомих видів криптоаналізу.  

Проведено дослідження стійкості до лінійного 

криптоаналізу запропонованої функції гешування 

удосконаленого модуля криптографічного захисту в 

інформаційно-комунікаційних системах.  

Проведене експериментальне дослідження підт-

вердило криптостійкість удосконаленого алгоритму 

до лінійного криптоаналізу. 
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Study of resistance to linear cryptanalysis  

of the proposed hashing function of an improved  

cryptographic protection module in information and communication systems 

Tetiana Smirnova, Liliia Konstantynova, Serhii Smirnov, Nataliia Yakymenko, Oleksii Smirnov 

Abstract .  The object of research is to ensure the confidentiality of data in information and communication systems for 

managing technological processes based on cloud technologies. The subject of the research is the study of resistance to linear 

cryptanalysis of the proposed hashing function of an improved cryptographic protection module in information and communication 

systems. The purpose of the work is to study the resistance to linear cryptanalysis of the proposed hashing function of an improved 

model of cryptographic protection in information and communication process control systems based on cloud technologies. As a 

result of the research, the module of cryptographic protection of information has been improved. A study of resistance to linear 

cryptanalysis of the proposed hashing function of an improved cryptographic protection module in information and communication 

systems has been carried out. The conducted experimental study confirmed the cryptographic resistance of the improved algorithm 

to linear cryptanalysis. Conclusions. The cryptographic information protection module has been improved, which, by recording 

information about the user ID, session ID, sending time, message length and sequence number, as well as using a new procedure 

for generating a session key for encryption, makes it possible to ensure the confidentiality and integrity of data in information and 

communication systems process control. For the effective use of this module, it is important to choose cryptographically strong 

encryption and hashing methods, as well as synchronization of the secret key. As functions, cryptalgorithms resistant to linear, 

differential, algebraic, quantum and other known types of cryptanalysis can be used. A study of the resistance to linear cryptanalysis 

of the proposed hashing function of an improved cryptographic protection module in information and communication systems has 

been carried out. The conducted experimental study confirmed the cryptographic resistance of the improved algorithm to linear 

cryptanalysis. 
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