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Анотація .  Робота присвячена дослідженню множин несиметричних двооперандних дворозрядних криптоопера-
цій з подвійним циклом криптоперетворення для їх застосування в потокових і блокових шифрах. Серед множини 
несиметричних двохоперандних двохрозрядних операцій синтезованих за результатами обчислювального експериме-
нту визначено множини операцій, які включають в себе операції прямого і оберненого перетворення. Виходячи з вза-
ємозв’язків між кортежами однооперандних операцій прямого і оберненого криптоперетворення, дані множини і 
включені в них операції було названо операціями подвійного циклу перетворення. Запропоновано послідовність пе-
ретворень результатів експерименту, представленого парами кортежів однооперандних операцій кодування і декоду-
вання, яка забезпечує побудову математичних моделей операцій, придатних для практичної реалізації. 
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Вступ 
Постановка проблеми. Сучасні потреби якісної 

роботи таких організацій як ДСНС України вимага-
ють забезпечення захисту великих обсягів конфіден-
ційність інформації з максимальною швидкістю та 
максимальною надійністю. Одним з високоефектив-
них напрямів захисту інформації є криптографічний 
захист. Як відомо, сучасні криптосистеми використо-
вують потокове та блокове шифрування. Однією з 
головних переваг потокового шифрування над блоко-
вим є висока швидкість виконання операцій крипто-
перетворення, що досягається за рахунок застосуван-
ня симетричних операцій [1]. Проте застосування 
асиметричних алгоритмів блокового шифрування має 
в більшості випадків переваги по надійності та крип-
тостійкості, а значить несиметричні операції крипто-
перетворення також заслуговують необхідності до-
слідження. Виходячи з цього, актуальними стають 
завдання «інтеграції» принципів асиметричного бло-
кового шифрування в потокове на основі несиметри-
чних операцій криптоперетворення. 

Аналіз останніх досліджень і публікацій.  
За останні роки з’явилась значна кількість публі-

кацій присвячених криптографічному кодуванню, од-
ному з напрямів розвитку комп’ютерної криптографії 
[2-5]. В рамках даного напряму, особливої уваги заслу-
говують дослідження присвячені розширенню спектра 
операцій придатних до криптоперетворення, що базу-
ються не на класичному додаванню по модулю, а на 
різноманітних модифікаціях [6-8], а також на побудові 
операцій з заданими властивостями [9-11]. Проте, слід 
зазначити, що майже всі дослідження нових модифіко-
ваних операцій, таких як наприклад операції з точніс-
тю до перестановки зосереджені на симетричних опе-
раціях [12-14]. Дослідженню множин несиметричних 
операцій увага майже не приділялась.  

В роботі [15] для експериментального синтезу 
двохоперандних операцій криптографічного пере-
творення інформації була використана множина 
однооперандних операцій (табл. 1). В роботі [16] на 

основі обчислювального експерименту з синтезу 
двохоперандних дворозрядних криптооперацій на 
основі однооперандних були знайдені пари операцій 
прямого та коректного оберненого криптоперетво-
рення інформації на основі повного перебору. З цих 
пар було виділено 20 множин несиметричних дво-
операндних двохрозрядних операцій. Проведений в 
роботі [16] поділ на множини базувався на виокрем-
ленні двохоперандних операцій, таблиці істинності 
яких співпадають з точністю до перестановки.  

Метою роботи є дослідження множин несиме-
тричних двооперандних дворозрядних криптоопе-
рацій з подвійним циклом криптоперетворення для 
застосування в потокових і блокових шифрах. 

Основний матеріал 
Виходячи з того, що одним із шляхів вирішення 

проблеми підвищення якості криптосистем є збіль-
шення варіативності операцій придатних для крипто-
перетворення, можемо висунути гіпотезу, що  якість 
потокового шифрування може бути підвищена  за 
рахунок застосування в ньому несиметричних опера-
цій криптоперетворення. Проведемо аналіз отрима-
них множин. При проведенні дослідження виявилося, 
що множини несиметричних двооперандних операцій 
можна поділити на 2 групи. До першої групи відно-
сяться 6 множин, які умовно можна назвати множи-
нами несиметричних двооперандних операцій по-
двійного циклу криптоперетворення, тобто дана 
множина містить всі операції як для кодування так і 
для декодування (табл. 2). До другої групи належать 
14 множин потрійного циклу крипто перетворення. 

Аналіз даних множин (табл. 1) показав, що за 
алгоритмом проведення оберненого крипто пере-
творення можна утворити три математичні групи 
несиметричних двохоперандних двохрозрядних 
операцій. Отже були встановлені нові раніше неві-
домі взаємозв’язки між однооперандними та двох-
операндними операціями, що забезпечило синтез 
нових математичних груп несиметричних двохопе-
рандних операцій криптоперетворення. 

©   Лада С. В., 2020 
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Таблиця 1 – Однооперандні двохрозрядні операції криптографічного перетворення інформації 
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Таблиця 2 – Множини несиметричних двооперандних двохрозрядних операцій  

«подвійного циклу криптоперетворення» 

Множина 1 Множина 2 

1,20,13,8О  2,7,14,19О  18,21,12,3О  15,6,9,24О  1,7,21,15О  3,9,13,19О  20,2,17,11О  23,5,8,14О  

8,1,20,13О  7,14,19,2О  21,12,3,18О  24,15,6,9О  7,1,15,21О  9,3,19,13О  17,11,2,20О  14,8,23,5О  

13,8,1,20О  14,19,2,7О  4,23,10,17О  5,16,11,22О  15,21,1,7О  13,19,9,3О  4,16,24,12О  6,18,10,22О  

20,13,8,1О  19,2,7,14О  10,17,4,23О  11,22,5,16О  21,15,7,1О  19,13,3,9О  12,24,4,16О  10,22,18,6О  

3,18,21,12О  6,9,24,15О  17,4,23,10О  16,11,22,5О  11,17,20,2О  8,14,5,23О  16,4,12,24О  18,6,22,10О  

12,3,18,21О  9,24,15,6О  23,10,17,4О  22,5,16,11О  2,20,11,17О  5,23,14,8О  24,12,16,4О  22,10,6,18О  

Множина 3 Множина 4 

1,16,10,19О  4,7,13,22О  18,8,2,24О  14,6,12,20О  1,7,19,13О  3,9,15,21О  18,6,24,12О  16,4,10,22О  

10,1,19,16О  7,22,4,13О  24,2,8,18О  20,12,6,14О  7,1,13,19О  9,3,21,15О  24,12,18,6О  22,10,4,16О  

16,19,1,10О  13,4,22,7О  3,23,11,15О  5,9,21,17О  13,19,7,1О  15,21,3,9О  5,23,17,11О  2,20,8,14О  

19,10,16,1О  22,13,7,4О  11,3,15,23О  9,17,5,21О  19,13,1,7О  21,15,9,3О  11,17,23,5О  8,14,2,20О  

2,18,24,8О  6,20,14,12О  15,11,23,3О  17,21,9,5О  6,18,12,24О  4,16,22,10О  17,11,5,23О  14,8,20,2О  

8,24,18,2О  12,14,20,6О  23,15,3,11О  21,5,17,9О  12,24,6,18О  10,22,16,4О  23,5,11,17О  20,2,14,8О  

Множина 5 Множина 6 

1,13,7,19О  4,10,16,22О  14,2,8,20О  18,12,6,24О  1,19,13,7О  2,8,14,20О  18,24,12,6О  15,3,9,21О  

7,19,1,13О  10,4,22,16О  20,8,2,14О  24,6,12,18О  7,13,19,1О  8,2,20,14О  24,18,6,12О  21,9,3,15О  

13,1,19,7О  16,22,4,10О  3,21,9,15О  5,11,23,17О  13,7,1,19О  14,20,2,8О  5,17,11,23О  4,22,10,16О  

19,7,13,1О  22,16,10,4О  9,15,3,21О  11,5,17,23О  19,1,7,13О  20,14,8,2О  11,23,5,17О  10,16,4,22О  

8,20,14,2О  12,18,24,6О  15,9,21,3О  17,23,11,5О  6,12,24,18О  3,15,21,9О  17,5,23,11О  16,10,22,4О  

2,14,20,8О  6,24,18,12О  21,3,15,9О  23,17,5,11О  12,6,18,24О  9,21,15,3О  23,11,17,5О  22,4,16,10О  

 
Дослідимо для прикладу деякі операції четвер-

тої множини несиметричних двооперандних двороз-
рядних операцій подвійного циклу криптоперетво-
рення».  

Нехай буду вибрана операція 1,7,19,13O , тоді 
оберненою операцією буде операція 3,9,15,21O . Для 
взаємозв’язків прямої і оберненої операції введемо 
позначення:  

1,7,19,13
kO  – операція кодування,  

3,9,15,21
dO – операція декодування.   

Розглянемо більш детально операцію 1,7,19,13
kO .  

Якщо значення першого операнда позначити 
через x , а другого операнда через k , який одночас-
но є командою вибору перетворення першого опе-
ранда, тоді відповідно до табл. 1 отримаємо: 
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За результатами взаємоперетворення отримано: 
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x x k
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 буде опера-

цією декодування.  
Розглянуті послідовності взаємоперетворень 

дозволяють перейти від результатів обчислювально-
го експерименту по пошуку пар несиметричних 
операцій криптоперетворення подвійного циклу до 
математичних моделей даних операцій, що забезпе-
чує можливість практичного застосування їх в 

комп’ютерній криптографії як на апаратному так і 
програмному рівні. 

Висновки 
Серед множини несиметричних двохоперанд-

них двохрозрядних операцій синтезованих за ре-
зультатами обчислювального експерименту визна-
чено множини операцій, які включають в себе опе-
рації прямого і оберненого перетворення.  

Виходячи з взаємозв’язків між кортежами одно-
операндних операцій прямого і оберненого крипто-
перетворення, дані множини і включені в них опе-
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рації було названо операціями подвійного циклу 
перетворення. 

Запропоновано послідовність перетворень ре-
зультатів експерименту, представленого парами ко-

ртежів однооперандних операцій кодування і деко-
дування, яка забезпечує побудову математичних 
моделей операцій, придатних для практичної реалі-
зації. 
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Investigation of sets of asymmetric two-operate two-discharge operations 

with a double cycle of crypto transformation 
S. Lada 

The work is devoted to the study of sets of asymmetric two - operand two - bit cryptocurrencies with a double cycle of 
cryptocurrency for their application in stream and block ciphers. Among the set of asymmetric two-operand two-bit operations 
synthesized by the results of a computational experiment, many operations are defined, which include direct and inverse trans-
formation operations. Based on the relationships between tuples of single-operand direct and reverse cryptocurrency operations, 
these sets and the operations included in them have been called double-loop conversion operations. The sequence of transforma-
tions of results of the experiment presented by pairs of tuples of single-operand operations of coding and decoding which pro-
vides construction of the mathematical models of operations suitable for practical realization is offered. 

Keywords:  cryptographic coding, cryptocurrency conversion, asymmetric cryptocurrency operations, synthesis of opera-
tions. 


