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Анотація:  Завдання виявлення малорозмірних безпілотних літальних апаратів ускладнюється з причини їх ма-
лих габаритів, вживанню композитних матеріалів корпусів, що не відбивають радіохвилі РЛС і мінімальному теп-
ловому випромінюванню. Найбільшу уразливість обумовлює наявність у них джерел електромагнітного випромі-
нювання для передачі в реальному часі команд і обміну розвідувальною інформацією, у тому числі сигналами для 
передачі в реальному часі телевізійних зображень. Метою роботи є розробка технічних параметрів радіотехнічних 
комплексів для моніторингу електромагнітних випромінювань малорозмірних безпілотних літальних апаратів в 
радіочастотному, інфрачервоному та оптичному діапазонах і пеленгації джерел цих випромінювань з метою їх пе-
рехоплення, придушення або знищення. У роботі проведено аналіз методів виявлення малорозмірних безпілотних 
літальних апаратів в радіочастотному діапазоні. Зроблено висновок про доцільність використання пошукових ме-
тодів по частоті і безпошукових методів виявлення по напряму. Запропонована структура радіочастотного компле-
ксу виявлення малорозмірних безпілотних літальних апаратів. Розроблені макет одного каналу з пошуком сигналів 
по частоті та алгоритми первинної обробки радіосигналів, відображення результатів обробки сигналів у вигляді 
спектрограми та вводу цих результатів у комп’ютері. 
Ключові  слова:  малорозмірні безпілотні літальні апарати (МБПЛА), радіомоніторинг, мікроконтролер, радіо-
приймальний модуль, комп'ютер, імовірність виявлення радіовипромінювань МБПЛА. 
 

Вступ 
Значення безпілотних літальних апаратів 

(БПЛА), що зростає з кожним роком, сприяє безпе-
рервним роботам по їх удосконаленню. Нові за-
вдання, поліпшення тактико-технічних характерис-
тик БПЛА, у тому числі, зменшення їх розмірів, 
ускладнює задачу по їх виявленню. У зв'язку з чим, 
виявлення малорозмірних безпілотних літальних 
апаратів (МБПЛА) є пріоритетним завданням при 
створенні систем по протидії БПЛА. 

Метою роботи є розробка технічних параметрів 
радіотехнічних комплексів для моніторингу елект-
ромагнітних випромінювань малорозмірних безпі-
лотних літальних апаратів в радіочастотному, інф-
рачервоному та оптичному діапазонах і пеленгації 
джерел цих випромінювань з метою їх перехоплен-
ня, придушення або знищення. 

1. Класифікація БПЛА 
Відповідно до існуючої класифікації БПЛА за 

їх основними характеристиками, вони поділяються 
на дві групи:  

- малорозмірні безпілотні літальні апарати 
(МБЛА);  

- БПЛА середніх і великих розмірів.  
Боротьба з МБЛА є комплексом заходів по їх 

виявленню, розпізнаванню, прицілюванню і поразці. 
У зв'язку з малою помітністю МБЛА завдання по 
виявленню і розпізнаванню цих апаратів є найбільш 
складним і важливим. 

Класифікація МБЛА за розмірами та масою [1-
3]:  

- нано-БЛА масою менш одного кілограма, 
тривалістю польоту менш однієї години і висотою 
польоту до 300 м;  

- мікро-БЛА – масою до 10 кг, часом польоту 
біля однієї години і висотою польоту до 1 000 м;   

- міні-БЛА – масою до 50 кг, часом польоту 
до декількох годин і висотою польоту до 3000– 
5000 м. 

2. Огляд існуючих методів виявлення  
МБПЛА на основі аналізу  

електромагнітного спектру 
Сучасні легкі МБЛА роблять з композитних ма-

теріалів і пластика із спеціальним фарбуванням і з 
особливою комбінацією шарів. Їх невеликі бензинові 
і, тим більше, електричні двигуни мало випроміню-
ють тепло і працюють майже безшумно. Тому для 
ефективного виконання завдання виявлення МБЛА 
необхідне одночасне використання декількох мето-
дів. Найбільша уразливість МБЛА обумовлюється 
наявністю у них джерел електромагнітного випромі-
нювання (ЕМВ). До демаскуючих ЕМВ відносяться: 
сигнали бортового відповідача; команди і «доповіді» 
каналу управління між наземним пунктом управління 
і МБЛА, а також між МБЛА і супутником-ретран-
слятором системи навігації; сигнали бортової РЛС 
бічного огляду; канали обміну розвідувальною інфо-
рмацією, у тому числі сигнали телевізійних зобра-
жень, що передаються в реальному часі; сигнали сис-
теми автоматичної посадки на аеродром. 

Основними радіотехнічними засобами вияв-
лення МБЛА в електромагнітному спектрі є [1- 3]: 
використання тепловізора інфрачервоного діапазону 
ЕМ хвиль; використання камер оптичного діапазону 
ЕМ хвиль; використання радіолокаційних станцій; 
здійснення радіомоніторингу і пеленгування напря-
му на джерело ЕМ випромінювання. 

Для виявлення об'єктів з температурою, що ві-
дрізняється від довкілля, використовуються інфра-
червоні тепловізійні камери. Це дозволяє вести спо-
стереження за МБЛА навіть в умовах обмеженої 
видимості і в темний час доби.  

Для здобуття найбільш інформативних і надій-
них результатів можливе точне наведення і поєд-
нання зображень телевізійних камер по тепловізій-
ним зображенням. 

Використання для виявлення безпілотних лі-
тальних апаратів методів радіолокації є складним 
завданням для існуючих РЛС. МБЛА мають малу 
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ефективну площу розсіяння (ЕПР), через що їх ви-
явлення стає досить складним завданням. Зокрема, 
знижується максимальна дальність виявлення.  

Радіомоніторинг – є метод отримання інформа-
ції з використанням технічних засобів на ділянці її 
проходження по лініях радіозв'язку. 

Завданнями радіомоніторингу ефіру є:   
- панорамний спектральний аналіз у реаль-

ному часі;  
- пошук випромінювань від БПЛА або інших 

об’єктів, вимір їх параметрів та селекція сигналів від 
сторонніх джерел випромінювання,  

- порівняння з базою даних для визначення їх 
приналежності;  

- запис радіосигналів із службовими парамет-
рами (частота, час, рівень сигналу, спектрограма і т. 
п.) і подальше їх відтворення;  

- технічний аналіз радіосигналів в реальному 
часі і при відкладеній обробці;  

- визначення напряму на БПЛА (пеленгація). 

3. Комплексне використання заходів  
для виявлення МБЛА 

Найбільш ефективним рішенням є комбінуван-
ня основних способів виявлення: застосування засо-
бів радіолокації, використання радіомоніторингу, 
використання інфрачервоних і оптичних відеокамер. 

Незважаючи на значні матеріальні витрати, 
кожен з цих методів доповнює інший, і, таким чи-
ном, зменшується кількість неправдивих виявлень і 
збільшується загальна ефективність системи – збі-
льшується імовірність виявлення МБЛА на достат-
ній відстані для його перехоплення або знешко-
дження. 

Радар сантиметрового або міліметрового діапа-
зону хвиль виявляє МБПЛА, паралельно з цим уста-
ткування радіомоніторингу приймає сигнали в зада-
них діапазонах радіочастотних випромінювань, і 
шукає серед них підозрілі, далі інфрачервоні та ві-
деокамери наводяться на вірогідний об'єкт виявлен-
ня, і приймається рішення про передачу команди на 
придушення, перехоплення або знищення виявлених 
об'єктів. Комплекс із засобами радіомоніторингу 
виконує завдання виявлення передавачів, встанов-
лених на БПЛА, визначення їх типа і основних ха-
рактеристик (ідентифікацію) та збору інформації 
для здійснення перехоплення управління. 

Вибір методу радіомоніторингу – пошукового 
або безпошукового – є компромісом між зменшен-
ням імовірності пропуску сигналу і дальністю вияв-
лення мети (при допустимих економічних витратах).  

У безпошукових засобів виявлення по частоті у 
всьому діапазоні спостереження є широкі смуги 
пропускання сигналу і, як наслідок, збільшений рі-
вень шумів (завад). Це зменшує чутливість радіо-
приймальних пристроїв систем радіомоніторингу, 
обмежену шумами, і зменшує дальність виявлення 
радіовипромінювань БПЛА. Пошукові системи ра-
діомоніторингу по частоті мають невелику смугу 
пропускання, яка може оперативно змінюватися 
залежно від завдань пошуку радіосигналів конкрет-
них радіопередавальних пристроїв. Такі системи 

мають найкращу чутливість, обмежену шумами, і 
максимальну дальність виявлення об’єктів. 

Недоліком пошукових систем по частоті є під-
вищена імовірність пропуску коротких сигналів, які 
випромінюють БПЛА.   

Окрім пошуку по частоті обов'язковим засобом 
виявлення БПЛА є просторова селекція прийнятих 
радіосигналів для визначення напряму на об'єкт за-
грози (пеленгація радіопередавальних пристроїв 
БПЛА та радіопередавачів їх керування). 

Використання безпошукових антенних систем з 
широкою діаграмою спрямованості робить немож-
ливою пеленгацію джерел радіовипромінювань, а 
також супроводжується зменшенням коефіцієнта 
підсилення антени і, як наслідок, зменшенням даль-
ності виявлення об’єктів загроз в порівнянні з вузь-
конаправленими антенами.  

Як правило, в системах радіомоніторингу з од-
ночасним пошуком по частоті і по напряму (за до-
помогою керованих фазованих антенних грат – 
ФАГ) збільшується імовірність пропуску сигналу. 

Тому прийнятним компромісом є пошук по ча-
стоті і багатоканальна система з декількома антена-
ми і радіоприймальними модулями для паралельно-
го виявлення сигналів з декількох напрямів по ази-
муту і по куту місця (рис. 1).  

Ширина діаграми спрямованості антени в кож-
ному каналі визначається необхідною точністю ви-
значення напряму на джерело радіовипромінюван-
ня. Кількість каналів «n» залежить від ширини пов-
ного сектора спостереження і ширини діаграми 
спрямованості кожної антени. 

У кожному каналі є мікроконтролер, який: 
приймає команди від мінікомп'ютера, формує коди 
для вибору частоти в синтезаторі радіоприймально-
го модуля, встановлює часові затримки на час заве-
ршення перехідних процесів в синтезаторі радіо-
приймального модуля, приймає і зберігає сигнали з 
виходу радіоприймального модуля для кожної час-
тоти прийнятого сигналу, проводить первинну об-
робку прийнятих сигналів, передає в мінікомп'ютер 
результати радіочастотного сканування всього час-
тотного діапазону. Завдяки тому, що комплекс скла-
дається з блоків (каналів), можливе створення 
(конструювання) необхідної конфігурації для спе-
цифіки виконання конкретного завдання. 

Мінікомп’ютер (або ноутбук) проводить обро-
бку результатів радіочастотного сканування для ко-
жного каналу напряму.  

Після отримання результатів радіочастотного 
сканування всього частотного діапазону виявляє 
частоти спектра з максимальними прийнятими рів-
нями сигналів, порівнює їх з рівнями сигналів для 
тих же частот у сусідніх каналах напряму для розра-
хунку уточненого пеленгу на радіопередавальний 
пристрій МБПЛА. Враховуючи жорсткі міжнародні 
вимоги по електромагнітній сумісності і усуненню 
взаємних радіоперешкод, – радіочастотний обмін 
між МБПЛА і оператором здійснюється в більшості 
випадків в діапазонах частот для промислової, нау-
кової і медичної апаратури – Industrial, Scientific and 
Medical band (ISM діапазонах).  
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Рис. 1. Комплекс моніторингу радіовипромінювань по частоті і по напряму 

 
Радіопередавальні пристрої в цих діапазонах 

можливо використовувати без державного ліцензу-
вання, якщо дотримуватимуться норми, встановлені 
регулюючими органами для цієї частині радіочасто-
тного спектру (табл. 1). 

Для кожного ISM діапазону необхідно створю-
вати окремий комплекс моніторингу радіовипромі-
нювань по частоті і по напряму (див. рис. 1), оскіль-
ки універсальні антенні системи і універсальні ра-
діоприймальні модулі не забезпечують найкращі 
параметри для кожного діапазону.   

 
Таблиця 1 – Частоти ISM діапазонів 

Частота, МГц Ширина 
діапаз., МГц 

Макс. потуж-
ність, мВт 

2400 85 100 
5000 100 200 
5800 350 500 

 
Центральним вузлом функціонування інтегро-

ваної системи протидії БПЛА, на яку безперервно в 
автоматичному режимі по захищеним каналам 
зв’язку приходить вся оброблена інформація від 
окремих комплексів (див. рис 1), є комп'ютер зі 
встановленим на ньому спеціальним програмним 
забезпеченням, здатним приймати рішення в авто-
матичному режимі.   

Варіанти таких рішень: 
- передача команди про використання засобів 

інфрачервоних камер і камер оптичного діапазону 
для підтвердження виявлення цілей;  

- передача команди на уточнення інформації, 
яка отримана, іншому комплексу, що працює у 
складі інтегрованої системи протидії БПЛА;  

- передача команди на придушення, перехоп-
лення або знищення цілі засобам, що входять до 
складу системи придушення і знищення БПЛА; 

Для контролю за рішеннями, що приймаються 
інтегрованою системою протидії МБПЛА, і завдан-
ня необхідних параметрів – у роботі системи бере 
участь оператор. Наявність оператора є обов’язко-
вою на етапі наукових досліджень та вибору алгори-
тмів і параметрів обробки сигналів. 

4. Захист каналів зв’язку в системі  
протидії МБПЛА 

В інтегрованій системі протидії МБПЛА безпе-
рервно циркулює великий обсяг інформації, яку 
треба захищати від перехоплення та зміни. Важли-
вим завданням є аутентифікація джерел передачі 
інформації. Авторами запропоновані алгоритми і 
методи захисту інформації, які реалізуються з міні-
мальними апаратними затратами [4, 5]. На одній 
програмованій логічній інтегральній схемі (ПЛІС) 
можлива реалізація криптоалгоритмів, які за крип-
тостійкістю не поступаються відомим алгоритмам, 
що використовуються в системах стільникового 
зв’язку та інших потокових алгоритмах шифруван-
ня. Запропоновані авторами криптоалгоритми захи-
щені патентами України [6- 8]. 

5. Макетування каналу 
з пошуком сигналів по частоті 

З метою розробки та дослідження схемотехніч-
них рішень, розробки та налаштування програмного 
забезпечення мікроконтролера виготовлен макет 
каналу радіоприймального пристрою з пошуком 
сигналів по частоті в ISM діапазоні 2,4 ГГц (рис. 2). 

Спіральна антена забезпечує прийом радіосиг-
налів з вертикальною і горизонтальною поляризаці-
єю. Ця вимога обумовлена тим, що МБЛА під час 
польоту постійно змінює положення у просторі і, як 
наслідок, змінюється поляризація радіосигналів, що 
випромінюються 

Мікроконтролерна плата ARDUINO MEGA 
пов’язана з радіоприймальним модулем послідов-
ним інтерфейсом SPI.  

Легкість програмування плат ARDUINO від 
ПЕОМ через інтерфейс USB без додаткових про-
граматорів дозволяє змінювати межі діапазонів час-
тот радіоприймального модуля, на програмному 
рівні змінювати смугу частот радіоприймача, змі-
нювати алгоритми первинної обробки сигналів, на-
лаштовувати параметри алгоритмів, виводити ре-
зультати обробки сигналів на індикатор, та заванта-
жувати результати у ПЕОМ (ноутбук). 

Канал напряму 1 
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На рис. 2 (наверху праворуч) наведена спектро-
грама прийнятих радіосигналів в ISM діапазоні 
2,4 ГГц, яка відображається на 3,5 дюймовому TFT 
екрані з роздільною здатністю 480 на 380 пікселів.  

 

 
 

Рис. 2. Макет каналу з пошуком сигналів по частоті 
 
ей екран входить до екосистеми платформи 

ARDUINO та підключається до процесорної плати 
через рознімання (без використання паяльників – що 
дуже важливо на етапі макетування мікроконтроле-
рних систем). 

Під час програмування та налагодження про-
грам макет живиться від напруги +5 В інтерфейсу 
 

USB. В «польових умовах» макет живиться від зов-
нішнього акумулятора Power Bank з вихідною на-
пругою +5 В. Енергії акумулятора вистачає для без-
перервної роботи макета декілька десятків годин. 

Висновки 
Завдання виявлення МБЛА ускладнюється з 

причини їх малих габаритів, вживанню композитних 
матеріалів корпусів, що не відбивають радіохвилі 
РЛС і мінімальному тепловому випромінюванню. 

Найбільшу уразливість МБЛА обумовлює ная-
вність у них джерел електромагнітного випроміню-
вання для передачі в реальному часі команд і обміну 
розвідувальною інформацією, у тому числі сигнала-
ми для передачі в реальному часі телевізійних зо-
бражень. 

Запропоновано комплекс моніторингу радіови-
промінювань МБЛА в межах кожного ISM діапазо-
ну з пошуком по частоті і багатоканальна система з 
декількома радіоприймальними модулями і вузько-
направленими антенами для пеленгації по напряму.  

Розроблені макет одного каналу з пошуком си-
гналів по частоті та алгоритми первинної обробки 
радіосигналів, відображення результатів обробки 
сигналів у вигляді спектрограми та вводу цих ре-
зультатів у ПЕОМ. 
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Radio frequency complexes for detection of small dimensional aircraft 
A. Torba, M. Torba, O. Torba 

Abstract :  The task of detecting small unmanned aerial vehicles is complicated by their small size, the use of composite 
materials of the hulls that do not reflect the radio waves of the radar and the minimum thermal radiation. The greatest vulnerabil-
ity is due to the presence of sources of electromagnetic radiation for the transmission of real-time commands and the exchange of 
intelligence information, including signals for the transmission of real-time television images. The aim of the work is to develop 
technical parameters of radio complexes for monitoring electromagnetic radiation of small unmanned aerial vehicles in the radio 
frequency, infrared and optical ranges and direction finding of sources of these radiation in order to intercept, suppress or destroy 
them. The paper analyzes the methods of detecting small unmanned aerial vehicles in the radio frequency range. The conclusion 
on expediency of use of search methods on frequency and searchless methods of detection on a direction is made. The structure 
of the radio frequency detection complex of small unmanned aerial vehicles is proposed. The layout of one channel with search 
of signals on frequency and algorithms of primary processing of radio signals, display of results of processing of signals in the 
form of the spectrogram and input of these results in the computer is developed. 

Keywords:  small dimensional aircraft, radio monitoring, microcontroller, radio-receiving module, computer, radio 
monitoring of the small dimensional aircraft radio. 


