
Інформаційні технології 

 95 

УДК 004. 056.55:004.312.2 doi: 10.26906/SUNZ.2019.4.095 
 
І. М. Федотова-Півень1, Н. В. Лада1, Г. В. Канашевич1,  М. О. Пустовіт2 
 
1 Черкаський державний технологічний університет, Черкаси, Україна 
2 Черкаський інститут пожежної безпеки імені Героїв Чорнобиля, Черкаси, Україна 

 

ТЕХНОЛОГІЯ ПОБУДОВИ ДВОХОПЕРАНДНОЇ ЧОТИРЬОХРОЗРЯДНОЇ 
ОПЕРАЦІЇ МІНІМАЛЬНОЇ СКЛАДНОСТІ ДЛЯ СТРОГОГО  

СТІЙКОГО КРИПТОГРАФІЧНОГО КОДУВАННЯ 
 

Розвиток методів строгого стійкого криптографічного кодування як одного з напрямків криптографічного коду-
вання і декодування на основі логічних функцій є важливим, тому що приводить до значної невизначеності зна-
чення кожного біта незакодованого повідомлення при спробах декодування повідомлення. В статті для захисту ін-
формаційних ресурсів застосовано логічні функції в операції матричного криптографічного перетворення інфор-
мації на основі додавання за модулем два. Розроблено технологію побудови двохоперандної чотирьохрозрядної 
операції мінімальної складності з властивістю строгого стійкого криптографічного кодування. Таке строге стійке 
криптографічне кодування призводить до значної невизначеності значення кожного біта незакодованого повідом-
лення при спробах декодування закодованого повідомлення. Технологія перевірена шляхом створення однієї з 
двохоперандних чотирьохрозрядних операцій для потокового шифрування. 
 

Ключові  слова:  криптографічне перетворення, логічні функції, додавання за модулем два, строге стійке крип-
тографічне кодування. 
 

Вступ 
Постановка проблеми. Розробка нових швид-

кодіючих методів криптографічного кодування і 
декодування на основі логічних функцій над вели-
кою кількістю змінних і впровадження цих методів 
в цифрових пристроях важлива для криптографічної 
науки і практики криптографії. Розвиток методів 
строгого стійкого криптографічного кодування як 
одного з напрямків криптографічного кодування і 
декодування на основі логічних функцій є важли-
вим, тому що приводить до значної невизначеності 
значення кожного біта незакодованого повідомлен-
ня при спробах декодування повідомлення [1-8].  

Аналіз останніх досліджень і публікацій. В 
[1, 9-11] створені та частково досліджені одноопе-
рандні чотирьохрозрядні операції мінімальної скла-
дності з властивістю строгого стійкого криптографі-
чного кодування. Проте, залишається не вирішеною  
актуальна задача розробки методів створення дво-
хоперандних чотирьохрозрядних операцій мініма-
льної складності для строгого стійкого 
криптографічного кодування. 

Метою статті є розробка технології побудови 
двохоперандних чотирьохрозрядних операцій міні-
мальної складності для строгого стійкого крипто-
графічного кодування. 

Основний зміст 
Як відомо, транспозицією є перестановка, яка 

міняє місцями два елемента, а всі інші лишає неру-
хомими. Повний набір однооперандних чотирьохро-
зрядних операцій мінімальної складності містить 42 
операції в залежності від числа транспозицій [1]. Ці 
операції створено шляхом інверсії двох розрядів і 
транспозицій [1].  

Виберемо 16 операцій з 42 для створення чоти-
рьохрозрядної двохоперандної операції строгого 
стійкого криптографічного кодування з урахуванням 
таких вимог: 1) для 4-х розрядів операція з одним 

інвертованим переставленим розрядом і одним інвер-
тованим не переставленим іншим розрядом має влас-
тивість строгого стійкого криптографічного кодуван-
ня; 2) інверсія не переставленого розряду приводить 
до однозначного визначення біта, який інвертується 
не залежно від значення цього біта; 3) інверсія пере-
ставленого розряду робить невизначеним біт, який 
інвертується [1]; 4) збільшення кількості транспози-
цій елементів приводить до зменшення залежності 
результату шифрування від гамуючої послідовності 
і до збільшення складності реалізації алгоритму. 

Вимогам 1-4 задовольняють операції, які мож-
ливо отримати з базового набору операцій 4 4

1 6F F  
[1] шляхом однієї транспозиції елементів, наприклад 

4 4
7 22F F  з табл. 2 (верхній індекс для F означає роз-

рядність операції, а нижній – порядковий номер 
операції). Так, кожна результуюча операція (Р) з 
табл. 1 (П – початкова операція, Р – результуюча опера-
ція) отримана з відповідної початкової (базової) опе-
рації з допомогою вказаної транспозиції елементів з 
урахуванням вимог 1-4.  

 
Таблиця 1 –  Отримання операцій строгого стійкого 

криптографічного кодування з однією 
транспозицією елементів 

Р Т П Р Т П 
4

3F  2 4, 1x x   4
7F  4

2F  2 3, 1x x   4
15F  

4
1F  4 2, 1x x   4

8F  4
1F  2 31,x x  4

16F  
4

6F  2 4, 1x x   4
9F  4

6F  2 3, 1x x   4
17F  

4
4F  4 2, 1x x   4

10F  4
5F  2 31,x x  4

18F  
4

3F  3 4, 1x x   4
11F  4

4F  1 2, 1x x   4
19F  

4
2F  3 41,x x  4

12F  4
5F  1 2, 1x x   4

20F  
4

5F  3 4, 1x x   4
13F  4

2F  1 21,x x  4
21F  

4
4F  3 41,x x  4

14F  4
3F  1 21,x x  4

22F  
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Застосуванням двох транспозицій до кожної 
операції з базового набору 4 4

1 6F F  з урахуванням 

вимог 1-4 можливо отримати операції 4 4
31 42F F  

(табл. 2). 
 

Таблиця 2 – Чотирьохрозрядні однооперандні операції 
строгого стійкого криптографічного кодування 

Без транспозицій 
1

24
1

3

4

1
1

x
x

F
x
x

 
    
 
  

 

1

24
2

3

4

1

1

x
x

F
x
x

 
 
   
 
  

 

1

24
3

3

4

1

1

x
x

F
x
x

 
 
   
 

  

 

1

24
4

3

4

1
1

x
x

F
x
x

 
    
 
  

 

1

24
5

3

4

1

1

x
x

F
x
x

 
    
 

  

 

1

24
6

3

4

1
1

x
x

F
x
x

 
 
   
 

  

 

Одна транспозиція в наборі з чотирьох елементів 
1

44
7

3

2

1
1

x
x

F
x
x

 
    
 
  

 

1

44
8

3

2

1

1

x
x

F
x
x

 
 
   
 

  

 

1

44
9

3

2

1
1

x
x

F
x
x

 
    
 
  

 

1

44
10

3

2

1
1

x
x

F
x
x

 
 
   
 

  

 

1

24
11

4

3

1

1

x
x

F
x
x

 
 
   
 
  

 

1

24
12

4

3

1

1

x
x

F
x
x

 
 
   
 

  

 

1

24
13

4

3

1
1

x
x

F
x
x

 
    
 
  

 

1

24
14

4

3

1

1

x
x

F
x
x

 
    
 

  

 

1

34
15

2

4

1
1

x
x

F
x
x

 
    
 
  

 

1

34
16

2

4

1

1

x
x

F
x
x

 
 
   
 
  

 

1

34
17

2

4

1

1

x
x

F
x
x

 
    
 

  

 

1

34
18

2

4

1
1

x
x

F
x
x

 
 
   
 

  

 

2

14
19

3

4

1

1

x
x

F
x
x

 
 
   
 
  

 

2

14
20

3

4

1

1

x
x

F
x
x

 
 
   
 

  

 

2

14
21

3

4

1
1

x
x

F
x
x

 
    
 
  

 

2

14
22

3

4

1

1

x
x

F
x
x

 
    
 

  

 

3

24
23

1

4

1
1

x
x

F
x
x

 
    
 
  

 

3

24
24

1

4

1

1

x
x

F
x
x

 
 
   
 

  

 

3

24
25

1

4

1
1

x
x

F
x
x

 
    
 
  

 

3

24
26

1

4

1
1

x
x

F
x
x

 
 
   
 

  

 

4

24
27

3

1

1
1

x
x

F
x
x

 
    
 
  

 

4

24
28

3

1

1

1

x
x

F
x
x

 
 
   
 
  

 

4

24
29

3

1

1

1

x
x

F
x
x

 
    
 

  

 

4

24
30

3

1

1
1

x
x

F
x
x

 
 
   
 

  

 

Дві транспозиції в наборі з чотирьох елементів 
2

14
31

4

3

1

1

x
x

F
x
x

 
 
   
 
  

 

2

14
32

4

3

1

1

x
x

F
x
x

 
 
   
 

  

 

2

14
33

4

3

1
1

x
x

F
x
x

 
    
 
  

 

2

14
34

4

3

1

1

x
x

F
x
x

 
    
 

  

 

3

44
35

1

2

1
1

x
x

F
x
x

 
    
 
  

 

3

44
36

1

2

1

1

x
x

F
x
x

 
 
   
 

  

 

3

44
37

1

2

1
1

x
x

F
x
x

 
    
 
  

 

3

44
38

1

2

1
1

x
x

F
x
x

 
 
   
 

  

 

4

34
39

2

1

1
1

x
x

F
x
x

 
    
 
  

 

4

34
40

2

1

1

1

x
x

F
x
x

 
 
   
 
  

 

4

34
41

2

1

1

1

x
x

F
x
x

 
    
 

  

 

4

34
42

2

1

1
1

x
x

F
x
x

 
 
   
 

  

 

По аналогії з моделлю двохрозрядного двохопе-
рандного додавання за модулем два [12] використаємо 
операції О для всіх можливих наборів (k1–k4) значень 
чотирьох розрядів ( {0;1}, 1,4ik i  ) як керуючих 
сигналів для побудови двохоперандної 4-хрозрядної 
операції додавання за модулем 2, яка має властивість 
строгого стійкого криптографічного кодування: 

4
7 1 2 3 4
4

8 1 2 3 4
4

9 1 2 3 4
4

10 1 2 3 4
4

11 1 2 3 4
4

12 1 2 3 4
4

13 1 2 3 4
4

14

, 0; 0, 0; 0;
, 0; 0, 0; 1;
, 0; 0, 1; 0;
, 0; 0, 1; 1;
, 0; 1, 0; 0;
, 0; 1, 0; 1;
, 0; 1, 1; 0;
,

F для k k k k
F для k k k k
F для k k k k
F для k k k k
F для k k k k
F для k k k k
F для k k k k
FО

   
   
   
   
   
   
   

 1 2 3 4
4

15 1 2 3 4
4

16 1 2 3 4
4

17 1 2 3 4
4

18 1 2 3 4
4

19 1 2 3 4
4

20 1 2 3 4
4

21

0; 1, 1; 1;
, 1; 0, 0; 0;
, 1; 0, 0; 1;
, 1; 0, 1; 0;
, 1; 0, 1; 1;
, 1; 1, 0; 0;
, 1; 1, 0; 1;
,

для k k k k
F для k k k k
F для k k k k
F для k k k k
F для k k k k
F для k k k k
F для k k k k
F для k

   
   
   
   
   
   
   

1 2 3 4
4

22 1 2 3 4

1; 1, 1; 0;
, 1; 1, 1; 1

k k k
F для k k k k





















    
    

    (1) 

Створимо двохоперандні чотирьохрозрядні опе-
рації строгого стійкого криптографічного кодування 
на основі однооперандних операцій з їх почерговим 
додаванням за модулем два таким чином: 

*k k kO O O  ,                          (2) 
де kO – модель чотирьохрозрядної двохоперандної 
операції строгого стійкого криптографічного коду-
вання, *kO – модель спрощеної операції, без враху-
вання інверсій функцій, kO – модель обробки сиг-
налів інверсії функцій даної операції. 

Для створення *kO побудуємо таблиці істинно-
сті моделі даної спрощеної операції. Для цього ви-
користаємо матричне представлення операцій без 
врахування сигналів інверсії,  в поєднанні з дода-
ванням за модулем два до матриці інверсій (табл. 3). 

В результаті отримаємо таблицю істинності 
(табл. 4) враховуючи те, що кожній елементарній 
функції однооперандної операції відповідає змінна в 
моделі спрощеної операції, а узагальнена модель 
однооперандної операції визначається також відпо-
відним набором команд керування. Після мінімізації 
отримуємо наступні функції для спрощеної моделі: 

Для побудови 1( , )f x y  отримуємо: 

1 1 1 1 2( , ) ( )f x y x y y   ;  1 3( , ) 0f x y  ; 

1 2 2 1 2( , ) ( )f x y x y y   ;  1 4( , ) 0f x y  . 
В результаті об’єднання цих функцій з допомо-

гою додавання за модулем два маємо 1( , )f x y : 

1 1 1 2 2 1 2

1 1 2 2 1 2

( , ) ( ) ( )

( ) ( )

f x y x y y x y y

x y y x y y

      

     
        (3) 

або           1 1 1 2 2 1 2( , ) ( ) ( )f x y x y y x y y      . 



Інформаційні технології 

 97 

Таблиця 3 – Матричне представлення вибраних однооперандних операцій 

1

44
7

3

2

1 1 0 0 0 1
1 0 0 01 1

0 01 0 0
0 10 0 0

x
x

F
x
x

     
                 
     
      
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x
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x
x
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x
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                 
     

      

 

 
Таблиця 4 – Таблиця істинності для моделі спрощеної операції 

Параметри елементів спрощеної моделі Команди 
(аргумент y ) 1( , )f x y  2( , )f x y  3( , )f x y  4( , )f x y  Опера-

ція 
1y  2y  3y  4y  1x  2x  3x  4x  1x  2x  3x  4x  1x  2x  3x  4x  1x  2x  3x  4x  

4
7F  0 0 0 0 1 0 0 0 0 0 0 1 0 0 1 0 0 1 0 0 
4

8F  0 0 0 1 1 0 0 0 0 0 0 1 0 0 1 0 0 1 0 0 
4

9F  0 0 1 0 1 0 0 0 0 0 0 1 0 0 1 0 0 1 0 0 
4

10F  0 0 1 1 1 0 0 0 0 0 0 1 0 0 1 0 0 1 0 0 
4

11F  0 1 0 0 1 0 0 0 0 1 0 0 0 0 0 1 0 0 1 0 
4

12F  0 1 0 1 1 0 0 0 0 1 0 0 0 0 0 1 0 0 1 0 
4

13F  0 1 1 0 1 0 0 0 0 1 0 0 0 0 0 1 0 0 1 0 
4

14F  0 1 1 1 1 0 0 0 0 1 0 0 0 0 0 1 0 0 1 0 
4

15F  1 0 0 0 1 0 0 0 0 0 1 0 0 1 0 0 0 0 0 1 
4

16F  1 0 0 1 1 0 0 0 0 0 1 0 0 1 0 0 0 0 0 1 
4

17F  1 0 1 0 1 0 0 0 0 0 1 0 0 1 0 0 0 0 0 1 
4

18F  1 0 1 1 1 0 0 0 0 0 1 0 0 1 0 0 0 0 0 1 
4

19F  1 1 0 0 0 1 0 0 1 0 0 0 0 0 1 0 0 0 0 1 
4
20F  1 1 0 1 0 1 0 0 1 0 0 0 0 0 1 0 0 0 0 1 
4
21F  1 1 1 0 0 1 0 0 1 0 0 0 0 0 1 0 0 0 0 1 
4
22F  1 1 1 1 0 1 0 0 1 0 0 0 0 0 1 0 0 0 0 1 

 
Побудуємо 2 ( , )f x y :  

2 1 1 1 2( , ) ( )f x y x y y   ;  2 3 3 1 2( , ) ( )f x y x y y   ; 

2 2 2 1 2( , ) ( )f x y x y y   ;  2 4 4 1 2( , ) ( )f x y x y y   . 
В результаті об’єднання цих функцій з допо-

могою додавання за модулем два маємо 2 ( , )f x y : 

2 1 1 2 2 1 2

3 1 2 4 1 2

( , ) ( ) ( )
( ) ( )

f x y x y y x y y
x y y x y y
      

     
,       (4) 

або          2 1 1 2 2 1 2

3 1 2 4 1 2

( , ) ( ) ( )
( ) ( ).

f x y x y y x y y
x y y x y y

     

     
 

Побудуємо 3 ( , )f x y :  

3 1( , ) 0f x y  ; 3 2 2 1 2( , ) ( )f x y x y y   ; 

3 3 3 1 2( , ) ( 1)f x y x y y    ; 3 4 4 1 2( , ) ( )f x y x y y   . 
В результаті об’єднання цих функцій з допомо-

гою додавання за модулем два отримуємо 3 ( , )f x y :   

3 2 1 2 3 1 2

4 1 2

( , ) ( ) ( 1)
( )

f x y x y y x y y
x y y

      

  
      (5) 

або      3 2 1 2 3 1 2

4 1 2

( , ) ( ) ( 1)
( ).

f x y x y y x y y
x y y

      

  
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Побудуємо 4 ( , )f x y : 

4 1( , ) 0f x y  ;  4 2 2 1 2( , ) ( )f x y x y y   ; 

4 3 3 1 2( , ) ( )f x y x y y   ;  4 4 4 1( , )f x y x y  . 
В результаті об’єднання цих функцій з допо-

могою додавання за модулем два маємо 4 ( , )f x y : 

4 2 1 2 3 1 2 4 1( , ) ( ) ( )f x y x y y x y y x y           (6) 

або   4 2 1 2 3 1 2 4 1( , ) ( ) ( )f x y x y y x y y x y        . 
З допомогою формул (3) – (6) створимо модель 

спрощеної операції:  

1 1 2 2 1 2

1 1 2 2 1 2

* 3 1 2 4 1 2

2 1 2 3 1 2

4 1 2

2 1 2 3 1 2 4 1

( ) ( )
( ) ( )

( ) ( )
( ) ( 1)

( )
( ) ( )

k

x y y x y y
x y y x y y

x y y x y yO
x y y x y y

x y y
x y y x y y x y

     
       
      

  
       

   
 

       

.   (7) 

Для створення моделі обробки сигналів інвер-
сії функцій даної операції побудуємо таблицю іс-
тинності (табл. 5).  

 
Таблиця 5 – Таблиця істинності моделі обробки сигналів 

інверсії функцій для операції строгого стій-
кого криптографічного кодування 

Команди (аргумент y ) Параметри інверсії функцій 

1y  2y  3y  4y  1f  2f  3f  4f  
0 0 0 0 1 1 0 0 
0 0 0 1 1 0 0 1 
0 0 1 0 0 1 1 0 
0 0 1 1 0 0 1 1 
0 1 0 0 1 0 1 0 
0 1 0 1 1 0 0 1 
0 1 1 0 0 1 1 0 
0 1 1 1 0 1 0 1 
1 0 0 0 1 1 0 0 
1 0 0 1 1 0 1 0 
1 0 1 0 0 1 0 1 
1 0 1 1 0 0 1 1 
1 1 0 0 1 0 1 0 
1 1 0 1 1 0 0 1 
1 1 1 0 0 1 1 0 
1 1 1 1 0 1 0 1 

 
За результатами мінімізації маємо: 

1 3f y ;     2 2 3 2 4f y y y y    ; 

3 1 4 3 1 2 3 1 2 4f y y y y y y y y y         ; 

4 1 4 2 4 1 2 3f y y y y y y y       . 

3

2 3 2 4

1 4 3 1 2 3 1 2 4

1 4 2 4 1 2 3

k

y
y y y y

O
y y y y y y y y y
y y y y y y y

 
    
        
 

       

.    (8) 

Підставимо (7) і (8) у (2) і отримаємо чотирьо-
хрозрядну двохоперандну операцію строгого стій-
кого криптографічного кодування:  

1 1 2 2 1 2

1 1 2 2 1 2 3 1 2

4 1 2

2 1 2 3 1 2 4 1 2

2 1 2 3 1 2 4 1

3

2 3 2 4

1 4 3 1 2 3 1 2 4

1 4 2 4 1

( ) ( )
( ) ( ) ( )

( )
( ) ( 1) ( )
( ) ( )

k

x y y x y y
x y y x y y x y y

O x y y
x y y x y y x y y
x y y x y y x y

y
y y y y
y y y y y y y y y
y y y y y

     
          
     
 

         
        

  


       
    2 3

;

y y

 
 
 
 
   

 

1 1 2 2 1 2 3

1 1 2 2 1 2 3 1 2

4 1 2 2 3 2 4

2 1 2 3 1 2

4 1 2 1 4 3

1 2 3 1 2 4

2 1 2 3 1 2 4 1

1 4 2 4 1 2 3

( ) ( )
( ) ( ) ( )

( )
( ) ( 1)

( )

( ) ( )

k

x y y x y y y
x y y x y y x y y

x y y y y y y
x y y x y yO

x y y y y y
y y y y y y

x y y x y y x y
y y y y y y y

      
         
       

      


      
     

       
      






 
 
 
 
 
 
 
 

   (9) 

Операція (9) забезпечує оброблення чотирьох 
біт інформації за критерієм строгого стійкого крип-
тографічного кодування. Таким чином, дану уза-
гальнену модель можна розглядати як узагальнену 
двохоперандну чотирьохрозрядну операцію з влас-
тивістю строгого стійкого криптографічного коду-
вання. Запропоновану послідовність математичних 
перетворень, яка забезпечує побудову узагальненої 
моделі операцій можна розглядати як технологію 
побудови двохоперандної чотирьохрозрядної опе-
рації мінімальної складності з властивістю строгого 
стійкого криптографічного кодування. 

Висновки 
Запропонована технологія побудови двохопе-

рандної чотирьохрозрядної операції мінімальної 
складності з властивістю строгого стійкого крипто-
графічного кодування, яка перевірена шляхом ство-
рення однієї з двохоперандних чотирьохрозрядних 
операцій для потокового шифрування. 
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Технология построения двухоперандной четырехразрядной операции минимальной сложности 
для строгого устойчивого криптографического кодирования 

И. Н. Федотова-Пивень, Н. В. Лада, Г. В. Канашевич, М. О. Пустовит 
Развитие методов строгого устойчивого криптографической кодирования как одного из направлений криптографи-

ческой кодирования и декодирования на основе логических функций является важным, так как приводит к значительной 
неопределенности значение каждого бита незакодированный сообщение при попытках декодирования сообщения. В 
статье для защиты информационных ресурсов применены логические функции в операции матричного криптографиче-
ского преобразования информации на основе сложения по модулю два. Разработана технология построения двухопе-
рандной четырехразрядной операции минимальной сложности со свойством строгого устойчивого криптографического 
кодирования. Такое строгое устойчивое криптографическое кодирование приводит к значительной неопределенности 
значения каждого бита незакодированного сообщения при попытках декодирования закодированного сообщения. Тех-
нология проверена путем создания одной из двухоперандных четырехразрядный операций для потокового шифрования. 

Ключевые слова:  криптографическое преобразование, логические функции, сложение по модулю два, строгое 
устойчивое криптографическое кодирование. 

 
The technology of building a two-operand four-bit operation of minimal complexity 

for strictly sustainable cryptographic coding 
I. Fedotova-Piven, N. Lada, G. Kanashevych, M. Pustovit 

In the article were applied logical functions in the operation matrix cryptographic transformation of information based on 
addition modulo two for the protection of the confidential information resources. It was developed a construction technology of 
the two-operand four-bit operation of minimal complexity with a property of strictly sustainable cryptographic coding. This con-
struction technology consists in the fact that pair-wise inverting of a certain number of digits is performed and a half of digits of 
the input information is inverted, while taking into account the limitations that only one digit can be inverted in each transposi-
tion of the digits. Such strictly sustainable cryptographic coding leads to a large uncertainty in the value of each bit of the un-
coded message when attempting to decode the encoded message. The two-operand four-bit operation with the strictly sustainable 
cryptographic coding property is created on the basis of one-operand operations with their sequential addition modulo two. A 
complete set of one-operand four-bit operations of minimal complexity contains 42 operations depending on the number of trans-
positions (zero, one and two transpositions). For the construction of  this two-operand four-bit operation of minimal complexity 
with the strictly sustainable cryptographic coding property, 16 four-bit operations were chosen, obtained from the basic four-bit 
operations by one transposition in which only one bit is inverted. The truth tables were constructed for a simplified operation 
model without taking into account the signals of the inversion of functions, and then a model of a generalized operation was con-
structed taking into account the inversion of functions. The proposed technology for constructing a two-operand four-bit opera-
tion of minimal complexity with the strictly sustainable cryptographic coding property is verified by creating one of the two-
operand four-bit operations for stream encryption. 

Keywords:  cryptographic transformation, logical functions, addition modulo two, strictly sustainable cryptographic en-
coding, matrix operations, mathematical model. 


