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МАТЕМАТИЧНА МОДЕЛЬ ШВИДКОЇ ПЕРЕМАРШРУТИЗАЦІЇ 
З БАЛАНСУВАННЯМ НАВАНТАЖЕННЯ ТА ДИФЕРЕНЦІЙОВАНОГО  

ОБМЕЖЕННЯ ТРАФІКА В МЕРЕЖАХ SD-WAN 
 

У роботі запропоновано математичну модель швидкої перемаршрутизації із забезпеченням балансування наванта-
ження на принципах Traffic Engineering (TE) та диференційованого обмеження трафіка в територіально-
розподілених програмно-конфігурованих мережах. Основу моделі складають умови реалізації багатошляхової ма-
ршрутизації сумісно з модифікованими умовами збереження потоку, які враховують пріоритетне обмеження тра-
фіка на границі мережі у випадку її ймовірного перевантаження, викликаного, з одного боку, зростанням наванта-
ження, а з іншого – реалізацією схем захисту елементів мережі та її пропускної здатності в ході швидкої перемар-
шрутизації. Перевагою запропонованого рішення також є формулювання задачі швидкої перемаршрутизації як оп-
тимізаційної з критерієм, який орієнтує на мінімізацію, по-перше, верхнього порогу завантаженості каналів 
зв’язку, що відповідає вимогам концепції TE, а, по-друге, зважених відносно пріоритету відмов в обслуговуванні 
потоків пакетів на границі мережі. Дослідження процесів швидкої перемаршрутизації з використанням запропоно-
ваної моделі на ряді числових прикладів підтвердило адекватність і ефективність отриманих на її основі маршрут-
них рішень як щодо забезпечення їх відмовостійкості та балансування навантаження, так і щодо заснованого на 
пріоритетах обмеження трафіка. 

 

Ключові  слова:  SD-WAN, відмовостійкі мережі, управління трафіком, балансування навантаження, швидка 
перемаршрутизація, захист пропускної здатності. 
 

Вступ 
На сьогоднішній день впровадження територі-

ально-розподілених програмно-конфігурованих ме-
реж (Software-Defined Wide-Area Network, SD-WAN) 
є перспективним технологічним рішенням, яке до-
зволяє поєднати мережні функції та послуги разом зі 
спрощенням інфраструктури та управління нею [1-
3]. При цьому конфігурування мережі відокремлю-
ється від базових мережних функцій, які надаються 
постачальниками мережних послуг, тим самим до-
сягається більш ефективне використання пропускної 
здатності, а також забезпечується економія часу для 
розгортання та реконфігурації мережі під вимоги 
запитів користувачів. Різноманітні технологічні 
рішення, політики, інтелектуальні алгоритми марш-
рутизації, що можуть використовуватися в SD-
WAN, повинні допомагати адаптувати мережу щодо 
диференційованого обслуговування потоків [1-8]. 

У загальному випадку відповідно до вимог су-
часних додатків користувачів можуть бути сформу-
льовані наступні переваги SD-WAN: 

 більш ефективне використання мережного 
ресурсу, при якому SD-WAN обиратиме найбільш 
придатну транспортну технологію з наявних для 
того чи іншого додатка, який формує потік даних 
для передавання мережею; 

 краща керованість, яка дозволяє знизити ви-
трати на адміністрування та управління мережею 
порівняно з традиційними мережами; 

 високий рівень мережної безпеки, при якій 
шифрування потоків даних при їх передачі забезпе-
чує захист при використанні будь-якої транспортної 
технології; 

 гнучкість і масштабованість при перерозпо-
ділі пропускної здатності SD-WAN при диференці-
йованому обслуговуванні потоків користувачів, що 

генеруються відповідними додатками, в тому числі 
критичними, яким має бути гарантовано обслугову-
вання мережею. 

При цьому слід відзначити, що при виборі того 
чи іншого технологічного рішення, орієнтованого на 
розгортання SD-WAN, необхідно забезпечити висо-
кий рівень його відмовостійкості до можливих збоїв 
в апаратному чи програмному забезпеченні мереж-
ного обладнання, перевантаження або порушення 
рівня інформаційної безпеки тощо. Як показав про-
ведений аналіз, важливим технологічним інструмен-
том підвищення надійності мережних рішень є від-
мовостійка маршрутизація, яка на транспортному 
рівні реалізована з використанням протоколів швид-
кої перемаршрутизації (FastReRouting, FRR) [9-15]. 

Швидка перемаршрутизація заснована на тому, 
що одночасно з основним шляхом, розраховується і 
множина резервних маршрутів, на які майже миттє-
во (40-50 мс) перемикаються потоки пакетів при 
відмові основного шляху. Проте підтримка базових 
схем захисту елементів мережі (каналу / вузлу / 
шляху) та її пропускної здатності забезпечується за 
рахунок введення надмірності при використанні 
ресурс, що, в свою чергу, може негативно позначи-
тись на продуктивності та рівні якості обслугову-
вання (QualityofService, QoS) у цілому. Тому важли-
во, щоб, з одного боку, забезпечувалось ефективне 
(збалансоване) використання доступного мережного 
ресурсу, наприклад, на принципах TrafficEngineering 
(TE) [13-22], а з іншого боку, в разі ймовірного пе-
ревантаження мережі, варто застосовувати функції 
обмеження навантаження на мережу, наприклад, 
інструментарій Traffic Policing (TP) [11, 12].  

Слід зазначити, що забезпечення узгодженого 
вирішення завдань щодо відмовостійкої маршрути-
зації, балансування навантаження, обмеження тра-
фіка, як правило, супроводжується ускладненням 
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використовуваних математичних моделей та мето-
дів. Це в кінцевому випадку призводить як до під-
вищення рівня обчислювальної складності, так і до 
зниження масштабованості їх протокольної реаліза-
ції. Як показав аналіз [23], порядок FRR і TE визна-
чається в процесі розв’язання  оптимізаційних задач 
різного рівня складності. 

Основна частина 
1. Огляд рішень щодо швидкої перемаршру-

тизації з балансуванням навантаження в прог-
рамно-конфігурованих мережах Серед досліджень 
щодо відмовостійкості в SDN мережах можна виді-
лити роботи [24-27]. Так, наприклад, в [24] запропо-
новано алгоритм локальної швидкої перемаршрути-
зації (Local Fast Reroute, LFR) з агрегацією потоків в 
програмно-конфігурованих мережах. В алгоритмі 
LFR в разі виявлення відмови каналу зв’язку всі 
потоки трафіка, уражені відмовою, агрегуються у 
так званий «великий» потік. Далі контролером SDN 
розгортається локальний резервний шлях для дина-
мічної перемаршрутизації агрегованого потоку. 
Таким чином, алгоритм LFR зменшує кількість по-
точних операцій між контролером SDN і комутацій-
ним обладнанням. Проведені числові результати 
довели, що LFR забезпечує швидке відновлення 
працездатності SDN. 

Зростаюча складність сучасних мережних до-
датків та величезний попит на інтернет-ресурси 
вимагають від SDN здатності адаптуватися до вимог 
високого ступеню робастності та надійності. Як 
було сказано вище, в SDN надзвичайно актуальним 
є саме завдання підвищення відмовостійкості та 
своєчасне оновлення інформації про стан мережі, 
яким присвячено дослідження [25]. У ньому визна-
чені нові алгоритми, які спрямовані на покращення 
пошуку резервних шляхів у мережах великої розмі-
рності при поодиноких відмовах каналів зв’язку з 
мінімальними часовими витратами на оновлення 
інформації про стан мережі. Нове рішення спрямо-
ване на підвищення ефективності та зменшення 
операцій по обробці службової інформації під час 
відмов каналів зв’язку. 

В роботі [27] запропоновано схему адаптивного 
динамічного обчислення множини шляхів з метою 
забезпечення ефективного управління мережними 
ресурсами для організації маршрутизації та розподі-
лу ресурсів за умови централізованого управління 
програмно-конфігурованою мережею. Така система 
може забезпечити необхідну інфраструктуру для 
інтеграції збору даних та аналітики, оцінки продук-
тивності мережі при використанні різних алгоритмів 
оптимізації. 

З іншої сторони, як показано в роботах [28, 29], 
необхідність реалізації схеми захисту пропускної 
здатності мережі, особливо при реалізації багато-
шляхової стратегії маршрутизації, як правило, при-
зводить до нелінійної постановки оптимізаційної 
задачі швидкої перемаршрутизації, що негативно 
впливає на обчислювальну складність кінцевих 
протокольних рішень. Крім того, в цих роботах не 
запропоновано варіанти дій, коли задача не має 

рішень, що може бути викликане, наприклад, відсу-
тністю необхідного канального ресурсу для реаліза-
ції схем захисту пропускної здатності мережі, що 
має місце у випадку її перевантаження. Таким чи-
ном, актуальним науковим та прикладним завдан-
ням є формалізація та забезпечення узгодженого 
вирішення таких складних мережних завдань, як 
швидка перемаршрутизація (FRR), балансування 
навантаження на принципах TE та обмеження тра-
фіка (TP) у випадку ймовірного перевантаження 
мережі. Це завдання пропонується розв’язати на 
підставі розробки відповідної математичної моделі, 
яка, ґрунтуючись на досвіді розробки та досліджен-
ня моделей QoS маршрутизації з підтримкою TP [28, 
29], моделей і методів FRR і TE FRR [30-35], пови-
нна відповідати таким ключовим вимогам: 

 врахування особливостей структурної та 
функціональної побудови SD-WAN; 

 підтримка багатошляхової стратегії марш-
рутизації в мережі; 

 реалізація відомих схем забезпечення захис-
ту елементів мережі, а також їх пропускної здатності; 

 прийнятна обчислювальна складність та ма-
сштабованість кінцевих рішень, які підлягатимуть 
подальшій протокольній реалізації. 

2. Потокова модель швидкої перемашрути-
зації з балансуванням навантаження та підтрим-
кою диференційованого обмеження трафіка. При-
пустимо, що структура мережі зв'язку визначається  
графом ( , )G R E , де  ; 1,iR R i m   – це множи-

на маршрутизаторів,  , ; , 1, ;i jE E i j m i j    – 

множина каналів зв'язку (КЗ). Позначимо через 

 ,:i j j iR R E E     підмножину маршрутизаторів, 

які є суміжними для маршрутизатора iR . Тоді кіль-
кість каналів зв'язку в мережі визначимо через 
n E , де кожному з каналів зв’язку поставимо у 
відповідність його пропускну здатність ,i j . 

У моделі з кожним k-м потоком пов’язано ряд 
функціональних характеристик: sk – маршрутизатор-
відправник; dk – маршрутизатор-одержувач пакетів; 

k  – середня інтенсивність пакетів (пакетна швид-
кість) k -го потоку, що вимірюється в пакетах за 
секунду (1/с); K  – множина  потоків пакетів, що 
передаються мережею ( k K ). 

Результатом розв'язання задачі швидкої пере-
машрутізації з балансуванням навантаження на ос-
нові Traffic Engineering є обчислення двох типів 
маршрутних змінних ,

k
i jx  та ,

k
i jx , які характеризу-

ють частку інтенсивності k -го потоку пакетів, які 
передаються у каналі зв'язку ,i jE E , що входить 
до основного або резервного шляху відповідно. У 
випадку, коли в SD-WAN використовується багато-
шляхова стратегія, на маршрутні змінні цих двох 
типів накладаються обмеження вигляду [30, 31]: 

 ,0 1k
i jx 

 
та ,0 1k

i jx  . (1) 
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На маршрутні змінні накладаються обмеження, 
які представлені умовами збереження потоку [28, 
29]. Для основного шляху вони мають такий вигляд: 
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 (2) 

де k  є часткою інтенсивності k -го потоку, який 
при реалізації політики ТР отримує відмову в обслу-
говуванні (обмежується) на границі мережі при 
використанні основного шляху. На маршрутні змін-
ні резервного шляху також накладаються умови, 
подібні до (2) [28]: 
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(3) 

де k  є часткою інтенсивності k -го потоку, який 
обмежується на границі мережі при використанні 
вже резервного шляху. 

3. Умови захисту каналу, вузла та пропуск-
ної здатності при швидкій перемаршрутизації з 
балансуванням навантаження. У процесі швидкої 
багатошляховоїперемаршрутизації з балансуванням 
навантаження при реалізації схеми захисту каналу 

,i jE E  має місце таке обмеження [32] 

 , ,0 k k
i j i jx   , (4) 

де
 

,
,

0, при захисті канала зв'язку ;

1, в іншому випадку.
i jk

i j
E  

  
(5) 

Виконання лінійних умов (4) і (5) гарантує, що 
канал ,i jE E , який захищається, при багатошля-
ховій маршрутизації не буде використовуватисяре-
зервним маршрутом. 

У свою чергу, при реалізації схеми захисту ву-
зла iR R  умови (4) і (5) узагальнюються на випа-
док захисту вже множини каналів зв’язку, інцидент-
них вузлу, який захищається [32]. Тоді в разі вико-
ристання багатошляхової стратегії  повинні викону-
ватися такі обмеження: 

 , ,0 k k
i j i jx   , j iR R , 1,j m ,  (6) 

де значення ,
k
i j  визначаються відповідно до (5). 

Слід зазначити, що виконання зазначених вище 
умов (5) і (6) гарантує захист вузла iR R , заборо-
няючи використання резервним маршрутом усіх 
каналів, які виходять з даного вузла. Більш того, 
відповідно до умов (4), так як захисту підлягають 
лише транзитні маршрутизатори, заборона на вико-
ристання вихідних каналів зв’язку запобігає вклю-
ченню до резервного шляху і вхідних каналів. Так 
реалізується захист конкретного вузла iR мережі  в 
цілому. 

Умови захисту пропускної здатності SD-WAN 
фактично відповідають за своїм фізичним змістом 
умовам запобігання перевантаження каналів зв’язку 
при реалізації швидкої перемаршрутизації: 

 
, , ,maxk k k

i j i j i j
k K

x , x


      , ,i jE E . (7) 

Нелінійні умови (7) охоплюють самий загаль-
ний випадок, коли перемикатися на резервні марш-
рути можуть не всі потоки одночасно, а лише деякі з 
них, так як для різних потоків можуть резервуватись 
різні елементи (вузли або канали) мережі. 

Як показано в роботах [35, 36], в умовах реалі-
зації багатошляхової маршрутизації з метою запобі-
гання перевантаження та забезпечення балансування 
навантаження в мережі на принципах TE нелінійні 
умови (7) заміняються лінійними аналогами: 

 
, ,

k k
i j i j

k K
u


     , ,i jE E  (8) 

при
 , ,

k k
i j i jx u

 
та , ,

k k
i j i jx u  (9) 

з деяким розширенням множини керуючих змінних:  
по-перше, в (8) та (9) вводяться змінні ,

k
i ju , кожна з 

яких характеризує верхній поріг значень відповід-
них маршрутних змінних ,

k
i jx  та ,

k
i jx (9) для основ-

них та резервних шляхів та відповідає обмеженням 

 ,0 1k
i ju  ; (10) 

по-друге, вводиться керуюча змінна  , яка кількіс-
но визначає верхній поріг завантаженості каналів 
зв’язку мережі, відповідаючи наступним умовам 

 0 TH    , (11) 

де TH  – граничне значення верхнього порогу зава-
нтаженості каналів зв’язку мережі, величина якої 
попередньо задається на основі аналізу вимог щодо 
рівня якості обслуговування в мережі. 

Це обумовлено тим, що всі основні показники 
якості обслуговування – продуктивність мережі, 
середня міжкінцева затримка та ймовірність втрат 
пакетів є функцією від цього параметра. Чим вище 
рівень QoS-вимог в мережі, тим нижчим обирається 
значення порогу TH . 
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Введення умов (11) є новизною запропоновано-
го підходу в порівнянні з моделями, запропонова-
ними в роботах [34, 35].  

При цьому, збереження лінійності моделі  
(1)-(11) і орієнтація на забезпечення заданого рівня 
QoS можна віднести до основних переваг запропо-
нованого рішення. 

Критерієм оптимальності рішення завдання 
швидкої перемашрутизації з балансуванням наван-
таження з підтримкою обмеження трафіка буде ви-
ступати мінімум наступної цільової функції: 

 
mink k

k k
k K k K

J w w c
 

        , (12) 

де вагові коефіцієнти повинні відповідати таким 
умовам 

 k k p pw w w w с     , (13) 

де пріоритет пакетів k -го потоку ( kPR ) перевищує 
пріоритет пакетів p -го потоку( pPR ).  

Наприклад, в IP-мережі у разі використання 
трьох біт у заголовку пакета для кодування пріори-
тету його значення знаходиться в діапазоні від 0 до 
7, а при використанні політик DSCP (Differentiated 
Services Code Point) пріоритети змінюються від 0 до 
63. Тоді, згідно з (13) пропонується використовува-
ти в критерії (12) такі значення вагових коефіцієн-
тів: 

1k
kw PR  , 0,5k

kw PR  , 0, 25c  .      (14) 

Критерій оптимальності (12) фокусується на 
мінімізації умовних витрат, пов'язаних з погодже-
ним вирішенням завдань FRR, TE та TP. У цьому 
випадку перший член визначає умовну вартість 
відмов для підтримки потоків, що передаються за 
допомогою основних шляхів; другий – умовну вар-
тість відмов у обслуговуванні (обмеженні) потоків, 
що передаються через резервні шляхи; третій член в 
(12) описує зважений верхній поріг завантаженості 
каналів зв’язку мережі.  

Введена ієрархія значень вагових коефіцієнтів 
(14) продиктована тим, що на першому місці за 
важливістю є рішення задачі обмеження трафіка. 
При цьому, чим вище пріоритет пакетів потоку, тим 
вагові коефіцієнти повинні бути більшими.  

Варто зазначити, що для одного й того ж само-
го потоку умовна вартість обмеження трафіка при 
використанні основного шляху повинна бути вищою 
за подібну вартість при використанні цим же пото-
ком резервного маршруту.  

4. Дослідження запропонованої моделі шви-
дкої перемаршрутизації в мережі SD-WAN. Про-
ведено аналіз запропонованої моделі швидкої пере-
маршрутизації з балансуванням навантаження на 
різних мережних конфігураціях для різної кількості 
потоків та їх характеристик.  

Особливості моделі продемонструємо на роз-
рахункових прикладах. Структура досліджуваної 
мережі показана на рис. 1, а в розривах каналів 
зв’язку мережі вказані їх пропускні здатності. При-

пустимо, що існує необхідність у вирішенні задачі 
швидкої перемашрутизації із забезпеченням захисту 
пропускної здатності мережі та каналу E11,12 для двох 
потоків: 

 перший потік передається від вузла 1R  до 
вузла 16R  зі змінюваною інтенсивністю 

1 10 1100    1/с та пріоритетом 1 4PR  ; 
 другий потік передається від вузла 5R  до 

вузла 12R  зі змінюваною інтенсивністю 
2 10 1100    1/с та пріоритетом 2 1PR  . 

Таким чином, другий потік має нижчий пріори-
тет, ніж перший.  

Передбачається, що граничне значення верх-
нього порогу завантаженості каналів зв’язку мережі 
обрано таким: TH =0,75. 
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Рис. 1. Структура досліджуваної мережі 

Як показали результати досліджень, що пред-
ставлені на рис. 2, зі зростанням навантаження на 
мережу, верхній поріг завантаженості каналів 
зв’язку мережі також поступово зростав. Відсут-
ність різких коливань у значеннях   (рис. 2, а) по-
зитивно впливає на якість обслуговування в мережі 
в цілому. При цьому при невисокій завантаженості 
мережі, коли 1 900   1/с та 2 830   1/с, виконан-
ня умови (11) при 0 TH     не викликало обме-
ження інтенсивності потоків на границі мережі, 
тобто 1 1 2 2 0         (рис. 2). 

Проте, при надмірному навантаженні на мере-
жу виконання умови (11) забезпечувалось у спосіб, 
коли TH    (рис. 2 a) за рахунок обмеження інте-
нсивностей потоків, які протікали як за основними, 
так і за резервними шляхами. Як видно з рис. 2, 
обмеження трафіка відбувалось за двома основними 
принципами:  

 обмеження, перш за все, стосувались того 
потоку, який є джерелом перевантаження за умовою 
(11); 

 якщо перевантаження створювали декілька 
потоків, то обмеження, перш за все, стосувались 
потоку з меншим пріоритетом відповідно до умов 
(13) та (14). 
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Рис. 2. Результати дослідження для ТН = 0,75 
 
Підтвердженням цих принципів є те, що при 

зазначених вихідних даних перший (високопріори-

тетний) потік пакетів у ході використання основного 
маршруту за своєю інтенсивністю не обмежувався, 
тобто 1 0  .  

Раніше за всіх та з більшою інтенсивністю об-
межувався другий (низькопріоритетний) потік при 
використанні ним резервного шляху (рис. 2, г). Де-
що пізніше і з меншою інтенсивністю обмежувався 
другий потік при використанні ним основного шля-
ху (рис. 2, в). Перший потік, який мав високий пріо-
ритет, обмежувався лише у випадку створення ним 
перевантаження каналів, що входили до резервного 
шляху (рис. 2, б).  

Для наочності далі розглянемо більш детально 
отримані результати (рис.  2), коли 1 950   1/с та 

2 1000   1/с.  
У табл. 1, наведено результати розв’язання за-

дачі TE-FRR-TP для двох описаних потоків. Розра-
хунок коефіцієнту використання ,i j  для кожного 
каналу мережі можна провести, як зазначено в [35], 
за формулою: 

,

,
,

k k
i j

k K
i j

i j

u




 



.                       (15) 

В умовах перевантаження мережі для забезпе-
чення виконання умови (11) були отримані такі 
результати розрахунків: 

 перший потік, який мав високий пріоритет 
( 1 4PR  ), при використанні резервного шляху буде 
отримувати відмову обслуговування на границі 
мережі з інтенсивністю 50 1/с, що відповідає 

1 0,0526  ; 
 другий потік, який мав низький пріоритет 

( 2 1PR  ), при використанні основного шляху буде 
отримувати відмову обслуговування на границі 
мережі з інтенсивністю 100 1/с, яка відповідає 

2 0,1  ; 
 другий потік, який мав низький пріоритет 

( 2 1PR  ), при використанні резервного шляху 
отримує відмову обслуговування на границі мережі 
з інтенсивністю  y 325 1/с, яка відповідає 

2 0,325  . 
Як показали результати дослідження, модель 

дозволяє з одного боку забезпечити диференційова-
не обмеження трафіка на основі пріоритетів, а з 
іншого – можливість обмеження саме того потоку, 
який є джерелом перевантажень.  

Це проявляється в тому, що при перевантажен-
ні спільно використовуваних розглянутими двома 
потоками каналів (E5,4, E5,6, E5,8, E7,11 та E8,9) обмежу-
вався за своєю інтенсивністю саме другий (менш 
пріоритетний) потік (табл. 1).  

З огляду на ймовірне порушення умови (11), 
викликане перевантаженням невикористовуваних 
другим потоком каналів E1,2  та E14,15 (табл. 1), обме-
жувався і перший (високопріоритетний) потік, як це 
показано на рис. 2, б.  
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Таблиця 1 – Порядок багатошляхової маршрутизації двох потоків із застосуванням запропонованої моделі швидкої 
перемаршрутизації з балансуванням навантаження з підтримкою обмеження трафіка (захист каналу E11,12) 

Інтенсивність першого потоку  
в каналах зв’язку 

Інтенсивність другого потоку  
в каналах зв’язку Канал  

зв’язку 
Основний шлях Резервний шлях Основний шлях Резервний шлях 

,i j  

E1,2 788,17 900 0 0 0,75 
E2,3 592,87 675 0 0 0,74 
E1,4 161,83 0 0 0 0,68 
E2,5 195,30 225 0 0 0,69 
E3,6 406,66 449,18 0 0 0,73 
E5,4 0 0 300 225 0,75 
E5,6 113,98 129,87 320,13 320,13 0,75 
E4,7 161,83 0 300 225 0,73 
E5,8 81,32 95,13 279,87 129,87 0,75 
E6,9 86,95 129,87 320,13 320,13 0,72 
E7,8 0 0 189,75 225 0,75 
E8,9 52,59 95,13 96,84 129,87 0,75 
E7,10 161,83 0 110,25 0 0,71 
E8,11 28,73 0 183,03 0 0,71 
E9,12 66,14 126,71 416,97 450 0,74 
E10,11 161,83 0 110,25 0 0,69 
E11,12 190,56 0 293,28 0 0,71 
E3,13 186,21 225,82 0 0 0,72 
E13,14 186,21 225,82 0 0 0,71 
E6,14 27,03 0 0 0 0,66 
E14,15 619,90 675 0 0 0,75 
E9,15 73,40 98,29 0 0 0,67 
E15,16 693,30 773,29 0 0 0,74 
E12,16 256,70 126,71 0 0 0,69 

 
Далі розглянемо випадок, коли граничне зна-

чення верхнього порогу завантаженості каналів 
зв’язку мережі буде мати нижче значення 
ТН = 0,65. Відзначимо, що зниження порогового 
значення ТН може бути викликане, наприклад, 

підвищенням вимог до рівня якості обслуговуван-
ня.  

Результати розрахунків представлені на рис. 3 
при вихідних даних для двох потоків, які відповіда-
ли попередньому прикладу. 
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Рис. 3. Результати дослідження для ТН = 0,65 
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Отримані результати дослідження (рис. 3) під-
твердили попередній висновок, що зростання наван-
таження на мережу призводить до поступового збі-
льшення верхнього порогу завантаженості каналів 
зв’язку (рис. 3, а).  

Як і раніше, при невисокій завантаженості ме-
режі ( 0 TH    ), обмеження інтенсивності пото-
ків на границі мережі було відсутнє, тобто 

1 1 2 2 0        .  
Але завдяки тому, що граничне значення 

0,65TH   стало більш жорстким, обмеження тра-
фіка починалось при дещо менших значеннях інтен-
сивностей вхідних потоків: 1 780   1/с, 

2 720   1/с (рис. 3, a).  
При подальшому збільшенні навантаження на 

мережу умови (11) виконувались лише при TH    
(рис. 3, a) за рахунок обмеження інтенсивностей 
потоків, які протікали за основними і резервними 
шляхами. При цьому, як і в попередньому прикладі, 
обмеження трафіка (Traffic Policing) відбувалось 
диференційовано згідно до пріоритетів потоків (13) 
та залежно від того, який саме потік пакетів прово-
кував перевантаження мережі та невиконання умови 
(11).  

Як і в попередньому випадку (рис. 2), при за-
значених вихідних даних перший потік пакетів, 
який мав високий пріоритет, при використанні ос-
новного маршруту за своєю інтенсивністю не обме-
жувався ( 1 0  ). З більшою інтенсивністю обмежу-
вався другий потік, який мав низький пріоритет та 
передавався за резервним шляхом (рис. 3, г). Тоді як 
при використанні основного шляху другий потік 
обмежувався менш інтенсивно (рис. 3, в). Перший 
потік з високим пріоритетом обмежувався лише при 
перевантаженні каналів, що входили до резервного 
шляху (рис. 3, б). 

Висновки 
1. Рішення з підвищення відмовостійкості SD-

WAN на основі реалізації швидкої перемаршрутиза-
ції базуються на резервуванні її елементів та пропу-
скної здатності. Тобто введення ресурсної надлиш-
ковості є своєрідною платнею за підвищення надій-
ності мережних рішень. Проте резервування мереж-
ного ресурсу в ході реалізації тієї чи іншої схеми 
захисту завжди негативно впливає на продуктив-
ність мережі та рівень якості обслуговування в ці-
лому. Тобто з підвищенням навантаження на мере-
жу реалізація схем захисту елементів мережі, а осо-
бливо її пропускної здатності в ході швидкої пере-
маршрутизації може призвести до нестачі мережно-
го, перш за все, канального ресурсу та подальшого 
перевантаження.  

2. Встановлено, що ефективним проактивним 
засобом боротьби з перевантаженням мережі є за-
безпечення збалансованого використання доступно-
го мережного ресурсу на принципах концепції 
Traffic Engineering. Дієвим реактивним методом 
боротьби з перевантаженням є профілювання трафі-

ка, а зокрема обмеження його інтенсивності на гра-
ниці мережі відповідно до пріоритету обслугову-
вання пакетів. Тому для практики дуже затребува-
ними є теоретичні рішення щодо забезпечення по-
годженого розв’язання мережних задач зі швидкої 
перемаршрутизації на принципах TE та диференці-
йованого обмеження трафіка. 

3. У зв’язку з цим у роботі запропоновано ма-
тематичну модель швидкої перемаршрутизації з 
балансуванням навантаження на принципах TE та 
диференційованим обмеженням трафіка в SD-WAN 
(1)-(15). Основу моделі складають умови реалізації 
багатошляхової маршрутизації (1), модифіковані 
умови збереження потоку (2), (3), які враховують 
пріоритетне обмеження трафіка на границі мережі у 
випадку її ймовірного перевантаження, викликано-
го, з одного боку, зростанням навантаження, а з 
іншого – реалізацією схем захисту елементів мережі 
та її пропускної здатності в ході швидкої перемарш-
рутизації. У роботі адаптовані під нові вимоги умо-
ви забезпечення захисту (резервування) вузла, кана-
лу (4)-(6) та пропускної здатності мережі (8)-(10).  

4. Перевагою запропонованого рішення також є 
формулювання задачі TE-FRR-TP як оптимізаційно-
го завдання з критерієм оптимальності (12), який 
орієнтує на мінімізацію, по-перше, верхнього дина-
мічно керованого порогу завантаженості каналів 
зв’язку (α), що відповідає вимогам концепції TE, а, 
по-друге, відмов в обслуговуванні на границі мере-
жі, зважених відносно пріоритету та інтенсивності 
потоків. В ході пріоритезації потоків, які переда-
ються за основним або резервним шляхом (мульти-
шляхом), необхідно забезпечити виконання умови 
(13).  

5. Як обмеження при оптимізації виступати-
муть умови реалізації багатошляхової маршрутиза-
ції (1), збереження потоку (2), (3), а також захисту 
каналу (4), вузла (6) або пропускної здатності мере-
жі (8)-(10). Лінійність сформульованої оптимізацій-
ної задачі забезпечувалась шляхом деякого розши-
рення числа керуючих змінних (8)-(10), які визна-
чають верхній поріг для маршрутних змінних осно-
вного та резервного шляхів. Використання запропо-
нованого підходу дозволяє знизити обчислювальну 
складність розрахунку маршрутних змінних, що 
відповідають за формування основного та резервно-
го шляхів.  

Крім того, забезпечується збалансована заван-
таженість каналів зв’язку мережі, що відповідає 
вимогам концепції Traffic Engineering. 

6. Дослідження процесів швидкої перемаршру-
тизації з використанням запропонованої моделі (1)-
(15) на ряді числових прикладів (рис. 1 – рис. 3) 
підтвердило адекватність і ефективність отриманих 
на її основі маршрутних рішень як щодо забезпе-
чення їх відмовостійкості та балансування наванта-
ження, так і щодо обмеження трафіка. При цьому в 
ході обмеження трафіка реалізувались два важливі 
принципи: по-перше, обмеження, перш за все, сто-
сувались того потоку, який є джерелом переванта-
ження за умовою (11); по-друге, якщо переванта-
ження створювали декілька потоків, то обмеження, 



Системи управління, навігації та зв'язку, 2019, випуск 4(56)                                                     ISSN 2073-7394 

 70 

перш за все, стосувались потоку з меншим пріори-
тетом відповідно до умов (13). 

7. Запропонована модель може стати основою 
алгоритмічно-програмного забезпечення контроле-

рів SD-WAN, які відповідають за централізований 
розрахунок множин основних та резервних шляхів 
при реалізації швидкої перемаршрутизації потоків 
користувачів. 
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Математическая модель быстрой перемаршрутизации с балансировкой нагрузки  
и дифференцированного ограничения трафика в сети SD-WAN 

А. В. Лемешко, А. С. Шаповалова, А. С. Єременко, М. А. Евдокименко, А. М. Хайлан 
В работе предложена математическая модель быстрой перемаршрутизации с обеспечением балансировки на-

грузки на принципах Traffic Engineering (TE) и дифференцированного ограничения трафика в территориально-
распределенных программно-конфигурируемых сетях. Основу модели составляют условия реализации многопуте-
вой маршрутизации совместно с модифицированными условиями сохранения потока, которые учитывают приори-
тетное ограничения трафика на границе сети в случае ее возможнй перегрузки, вызванной, с одной стороны, рос-
том нагрузки, а с другой – реализацией схем защиты элементов сети и ее пропускной способности в ходе быстрой 
перемаршрутизации. Преимуществом предлагаемого решения также является формулировка задачи быстрой пере-
маршрутизации как оптимизационной с критерием оптимальности, который ориентирован на минимизацию, во-
первых, верхнего порога динамичного управления загруженностью каналов связи, который соответствует требова-
ниям концепции TE, а, во-вторых, отказов в обслуживании на границе сети, взвешенных относительно приоритета 
и интенсивности потоков. Исследование процессов быстрой перемаршрутизации с использованием предложенной 
модели на ряде числовых примеров подтвердило адекватность и эффективность полученных на ее основе мар-
шрутных решений как по обеспечению их отказоустойчивости и балансировки нагрузки, так и по основанному на 
приоритетах ограничениях трафика. 

Ключевые слова : SD-WAN, отказоустойчивость сетей, управление трафиком, балансировка нагрузки, бы-
страя перемаршрутизация, защита пропускной способности. 

 
Mathematical model of Fast ReRouting with load balancing and differentiated traffic policing 

in the SD-WAN network 

O. Lemeshko, A. Shapovalova, O. Yeremenko, M. Yevdokymenko, A. Hailan 

The article is proposed a mathematical model of Fast ReRoute with load balancing based on Traffic Engineering 
principles and differentiated traffic policing in SD-WAN architectures. The use of the proposed model allows reducing the 
computational complexity of calculating routing variables responsible for the formation of the primary and backup paths. 
In addition, this model provides load balancing of network communication links in accordance with the requirements of 
the Traffic Engineering concept. The study of Fast ReRoute processes using the proposed model on a number of numerical 
examples confirmed the adequacy and effectiveness of routing solutions derived from it, both in terms of their resiliency, 
load balancing, and on priority-based traffic policing. 

Keywords : SD-WAN, Network Resilience, Traffic Engineering, Fast ReRoute, Traffic Policing, Bandwidth Protection. 


