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МЕТОД РЕКОНФІГУРАЦІЇ МЕРЕЖІ ЗВ'ЯЗКУ  
З ВІРТУАЛІЗОВАНИМИ РЕСУРСАМИ 

 
З врахуванням величезного зростання мобільного трафіку даних, з одного боку, та помірного середнього доходу на 
кожного користувача, з іншого боку, оператори мобільного зв'язку вивчають технології мережевої віртуалізації та 
технології хмарних обчислень для побудови економічно ефективних та еластичних мобільних мереж та їх пропо-
нування як хмарних сервісів. Предметом вивчення в статті є процеси конфігурування  телекомунікаційної мережі 
для вирішення завдань обробки службового навантаження. Метою є підвищення ефективності роботи мережі шля-
хом здійснення реконфігурації топології. Завдання: розробити математичну модель та відповідну процедуру реко-
нфігурації ресурсів телекомунікаційної мережі при перевантаженнях або відмовах. Використовуваними методами 
є: графовий підхід та математичні моделі оптимізації для задачі  перерозташування мережевих функцій, імітаційне 
моделювання для дослідження роботи запропонованого методу реконфігурації ресурсів в мережах з віртуалізаці-
єю. Отримані такі результати. У статті представлено метод локальної реконфігурації обчислювальних ресурсів ві-
ртуальної мережі у випадку відмови або перевантаження. Висновки. Отриманий метод враховує динамічну зміну 
топології мережі обслуговування та на відміну від існуючих дозволяє гнучко визначати конфігурацію обчислюва-
льних ресурсів обслуговування, розміщати мережеві функції з мінімальними витратами та децентралізовано конт-
ролювати показники якості. Метод використовує евристичну модель для визначення оптимального місця міграції 
віртуалізованих мережевих функцій з фізичного вузла з відмовою або перевантаженням, а результати моделюван-
ня у системі Mathcad показують підвищення ефективності використання ресурсів. Проведені дослідження показали 
доцільність використання запропонованих рішень при вдосконаленні існуючих телекомунікаційних мереж та при 
побудові нових перспективних гнучких добре масштабованих мереж оператора зв’язку із повним або частковим 
застосуванням принципу віртуалізації мережевих функцій. 
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Вступ 
Очікується, що загальний трафік до 2022 року 

збільшиться до приблизно 77 екзабайтів [1], тому 
мобільні оператори шукають шляхи отримання еко-
номії від масштабування [2]. Віртуалізація мережевих 
функцій (Network Function Virtualization – NFV) до-
зволяє забезпечити економію за рахунок заміни вели-
кої кількості фізичних пристроїв програмним забез-
печенням, що працює на розподілених хмарних пла-
тформах, і стає ключовою технологією для надання 
мережевих сервісів, особливо останнім часом у 
зв’язку з таким  безпрецедентним зростанням трафіку 
та збільшення різноманіття та динамічності мереже-
вих сервісів, якими користуються абоненти [3]. 

Хмарні обчислення (Cloud Computing) – це мо-
дель забезпечення повсюдного та зручного доступу 
на вимогу через мережу до спільного пулу ресурсів, 
що підлягають налаштуванню і які можуть бути опе-
ративно надані та звільнені з мінімальними управлін-
ськими затратами та зверненнями до провайдера [4]. 
Для того, щоб розмістити віртуальний вузол, фізична 
машина повинна надати всі ресурси, які вимагає вір-
туальна машина, в тому числі використання процесо-
ра, пам'ять, сховище та пропускну здатність [5]. 

NFV пропонує численні переваги для провай-
дерів телекомунікаційних сервісів, включаючи зни-
ження вартості мережевого обладнання, мінімізацію 
споживання електроенергії, масштабованість, елас-
тичність, повторне використання обладнання, легку 
мультитенантність та швидку конфігурацію нових 

послуг [6]. NFV сервіси складаються з набору мере-
жевих функцій. Кожна така композиція називається 
ланцюжком сервісних функцій – service function 
chain (SFC). 

Ймовірним застосуванням концепції NFV є 
розгортання та масштабування таких вузлів мобіль-
ної мережі як MME, S/P-GW тощо, підтримуючи їх 
характеристики продуктивності на належному рівні 
економічно ефективним чином, на відміну від ста-
тичного варіанту, коли ресурси виділяються надмір-
но для найбільшого навантаження, а не на основі 
поточної ситуації у мережі. Крім того, важливим 
випадком використання є динамічна реконфігурація 
топології з метою реагування на зміни пов’язані з 
перевантаженням або відмовами. 

Надзвичайну увагу в будь-якій телекомуніка-
ційній системі приділяють стійкості обслуговуван-
ня, яка характеризується принципом надійності 
п'яти дев'яток. В свою чергу хмарна платформа не 
завжди може її гарантувати, що пов’язано з відмо-
вами на різних рівнях – апаратного забезпечення 
(наприклад, через помилки у масштабуванні), про-
грамних засобів, помилками в управлінні віртуалі-
зованими мережевими функціями, на рівні гіперві-
зора у зв’язку з неправильною конфігурацією, зме-
ншення продуктивності через вплив навантаження 
на вузол з інших мережевих функцій, злонавмисних 
атак, тощо [7]. Загалом відмови серверів мають ви-
щу інтенсивність відмов ніж телекомунікаційне 
апаратне забезпечення [8]. Крім того можуть вини-
кати випадки, коли провайдер інфраструктури буде 
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здійснювати задачі техобслуговування вузлів і це 
потребуватиме міграціїї вузлів або наявних на вуз-
лах ресурсів буде недостатньо для забезпечення 
заданого рівня якості обслуговування. 

Відображення SFC на фізичний субстрат є над-
звичайно активним напрямком досліджень. Напри-
клад, такі методи пропонуються у [9]. Проте мало 
уваги приділялося оптимальному здійсненню реко-
нфігурації віртуалізованих мобільних мереж. 

В існуючих роботах увага зосереджується на 
стратегіях розгортання [10] і механізмах міграції 
[11, 12]. Проте важливим фактором при здійсненні 
міграції витупають витрати пов’язані з нею, які 
повинні враховуватись при виборі цільового розта-
шування вузла та самого вузла, що мігрує. Хоча 
проблема адаптації шляхів у контексті віртуалізова-
них мереж розглядалась у ряді досліджень [13, 14], 
вирішення задачі відновлення роботи віртуалізова-
ного вузлі після відмови було висвітлено лише у [8], 
при цьому не було враховано витрати пов’язані з 
використанням ресурсів на вузлах та кінцева якість 
обслуговування. Невирішеними раніше залишались 
питання вибору вузлів, які будуть виступати мене-
джерами реконфігурації, а також не розглянуто 
випадок відмови вузла через надмірне навантажен-
ня, що надходить на нього, і задача вибору місць 
міграції віртуалізованих вузлів у разі глобальної 
реконфігурації мережі. 

Далі припускаємо, що оптимальне розміщення 
віртуалізованих мережевих функцій вже виконано 
(наприклад, відповідно до методу описаному у [15]), 
а оптимальне розміщення вузлів керування (мене-
джерів) у мережах, заснованих на NFV, здійснено 
відповідно до методу описаному у [16]. У даній робо-
ті представляється метод, який ефективно перерозпо-
діляє віртуальні вузли, на які впливає перевантажен-
ня на фізичному вузлі. Основна мета пропонованої 
роботи полягає в розробці механізму самовідновлен-
ня віртуальної мережі, який може мінімізувати період 
переривання обслуговування і вартість відновлення 
вузла після відмови, а також підтримувати високий 
рівень фізичної працездатності мережі, що, в свою 
чергу, збільшує прибуток провайдера. 

Модель мережі та постановка задачі 
Фізична мережа задана у вигляді графа SN = (N, 

L), де N є множиною фізичних вузлів і L – множи-
ною каналів. Кожен канал (n1, n2)L, n1,n2N має 
максимальну пропускну здатність cres(n1,n2) і мере-
жеву затримку L(n1, n2), а кожен вузол n  N пов'я-
заний з певними ресурсами cresn

i, iR, де R – мно-
жина типів ресурсів. Мережа зв'язку представлена 
множиною ланцюгів сервісів (або запитів віртуаль-
ної мережі) T, які вбудовуються в фізичну мережу. 
Запит віртуальної мережі t, tT, можна представити 
як зважений граф Gt = (Vt, Et), де Vt є множиною 
віртуальних вузлів, що містить ht елементів і позна-
чається як Vt = (vt,1, vt,2,..., vt,ht), де vt,j означає j-ту 
мережеву функцію у ланцюзі функцій t. Et є множи-
ною віртуальних каналів et(vt,j,vt,g)Et. Вимоги смуги 
пропускання каналу між двома функціями, j1 і j2, 
що відносяться до ланцюга сервісів tT позначаєть-

ся як dt
(j1,j2), dt

j,i – кількість ресурсу типу i, що виді-
ляється для мережевої функції j ланцюга t. Булеві 
змінні xn

t,j вказують, чи мережева функція j, пов'яза-
на з ланцюгом t  T, розташовується на фізичному 
вузлі n, змінні f(n1,n2)

t,(j1,j2) визначають, чи фізичний 
канал (n1, n2) використовується у шляху між j1 та j2 
для запиту t. Lt – максимальна затримка для запиту 
t  T. cos tN(i, n) – вартість зайнятої одиниці ресурсу 
i на фізичному вузлі n, і cos tL(n1,n2) – вартість за-
йнятої одиниці пропускної здатності на фізичному 
каналі (n1,n2)  L. suitn

t,j означає що функція j з запи-
ту t може бути розміщена на вузлі n. 

MN являє собою множину вузлів керування, де 
MN  N, які відповідають за функціонування пропо-
нованого механізму відновлення після відмови. 
Кожен керуючий вузол пов'язаний з одним або декі-
лькома вузлами фізичної мережі і виконує кроки, 
необхідні для відновлення після відмови мережі 
(рис. 1). Процес призначення вузлів керування і 
критерії, які враховуються при виборі вузлів керу-
вання, досліджені у [16]. 

 
Рис. 1. Система з вузлом з відмовою 

 
Процес відображення віртуальної мережі  

відбувається в два етапи: відображення вузлів  
(MN : Vt → N) і відображення каналів (ML : Et → L). 

Метод відновлення мережі  
після відмови або перевантаження 
Процес переміщення вузлів віртуальної мережі, 

розміщених на вузлі, який відмовив, vt,j
fail, запуска-

ється, коли система відправляє запит на відновлення 
відповідному вузлу-менеджеру. Процес відновлення 
для кожного вузла віртуальної мережі протікає в 
такий спосіб: менеджер направляє запит на віднов-
лення до всіх вузлів фізичної мережі, на яких роз-
міщаються віртуальні вузли, суміжні з ураженими 
віртуальними вузлами. Кожен з цих вузлів будує 
дерево найкоротших шляхів (Shortest Path Tree – 
SPT) до всіх вузлів фізичної мережі на відстані не 
більше l (поріг встановлюється провайдером послуг) 
від вузла, де коренем SPT виступає сам цей вузол. 
Менеджер використовує ці шляхи, щоб вибрати 
вузол з оптимальною відстанню до всіх вузлів фізи-
чної мережі, де розташовані вузли віртуальної ме-
режі прилеглі до несправного вузла. Цей вузол в 
кінцевому рахунку стає оптимальним кандидатом 
для розміщення ураженого віртуального вузла.  
Довжина результуючих шляхів з SPT буде не більше 
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l, максимальної відстані, дозволеної для шляху, який 
відображає канал віртуальної мережі. Крім того, 
ємність кінцевих вузлів шляхів з SPT повинна бути 
не менше ємності віртуального вузла, розміщеного 
на несправному фізичному вузлі. Обираємо вузол з 
мінімальною вартістю шляху до всіх кореневих 
вузлів у деревах SPT та мінімальною вартістю обчи-
слень. Рис. 2 містить опис псевдокоду алгоритму 
відновлення вузла після відмови і виконується для 
всіх {vt,j : xn

t,j=1 & n = failed}. 
xn

t,j←0 
S1 ← { m :  (et(j,m))} 
for all {mS1} do 
     ft,(j,m)←0 
     wm ← MN(vt,m) 
end for 
S2←⋃ ݉݉ݓ ∈ܵ1  
Менеджер направляє запит SPT всім фізичним вузлам у S2 
for all ݓ ∈ 2ܵ do 
     Виконати алгоритм SPT 
     S3,w ← {q : length(q,w)l} 
end for 
S4 ←  
for all ݍ ∈ ⋃ ݓݓ,3ܵ ∈ܵ2  do 
     for all {mS1} do 
          if  (et(j,m))} then 
ݍ݂)                     ݉ݓ, )

݆),ݐ ,݉)←1 
          end if 
     end for 

if (∑ ∑ (݂ܽ1 ,ܽ2 )
1ܾ),ݐ ,ܾ2 ) ∙ ,1ܽ)ܮ ܽ2) ≤ 1ܽ)ݐܮ ,ܽ 1ܾ)ܮ∋(2 ,ܾ2 ݐܧ∋( ݐ݀ && 

݆ ,݅ ≤ ݍݏ݁ݎܿ
݅  ∀݅ ∈ ܴ &&

ݐ݀
(݆ ,݉) ≤ ,ݍ)ݏ݁ݎܿ ݉ݓ ) ∀݉ ∈ 1ܵ) then 

ݍܮܰݐݏ݋ܥ ← 1ݐℎ݃݅݁ݓ ∙ ෍ ݀݅
݆,ݐ ∙ ,݅)ܰݐݏ݋ܿ (ݍ

݅∈ܴ

+ 2ݐℎ݃݅݁ݓ ∙ ෍ ,ݍ)ܮݐݏ݋ܿ ݉ݓ ) ∙ ݐ݀
(݆ ,݉ )

ݓ ∈ܵ2

 

          S4←S4q 
     end if 
     for all {mS1} do 
          ft,(j,m)←0 
     end for 
end for 
if S4= then 
     Виконати алгоритм Реконфігурації 
else 
     Обрати min CostNLq, q  S4 
     q*=argmin CostNL 
end if 
xq*

t,j←1 
for all {mS1} do 
     if  (et(j,m))} then 
݉ݓ,∗ݍ݂)                )

݆),ݐ ,݉ )←1 
     end if 
end for  

Рис. 2. Алгоритм відновлення вузла з відмовою 
 

У мережі існує ймовірність відмови вузла через 
перевантаження. Для виконання відновлення при 
відмові вузла в перевантаженій мережі, виконується 
процедура міграції віртуальних вузлів, розміщених 
на перевантаженому фізичному вузлі. 

Процес відновлення починається з сортування 
всіх віртуальних вузлів, розміщених на переванта-
женому фізичному вузлі. Критерієм (CRT на рис. 3) 
виступає ємність віртуальних вузлів. Потім викону-
ється процедура відновлення на першому відсорто-
ваному вузлі віртуальної мережі, що має ємність 
рівну перевантаженню, для переміщення на новий 
вузол фізичної мережі. 
n=перевантажений 
S1←Відсортувати віртуальні вузли, що розміщуються на n у зростаючому 
порядку на основі критерію CRT 
Вибрати з S1 перший віртуальний вузол vt,j, де ємність ресурсів не менше 
перевантаженої ємності ݀ݐ

݆ ,݅ ≥ ݊ݏ݁ݎܿ∆
݅   ∀݅ ∈ ܴ 

Виконати алгоритм Відновлення Вузла з Відмовою  
Рис. 3. Алгоритм відновлення вузла з перевантаженням 

 

За результатами моделювання (рис. 4) запропо-
нований метод показав до 27% менші умовні витра-
ти у порівнянні зі стратегією направленою на міні-
мізацію затримки, при цьому затримка знаходилась 
у допустимих межах але була на 20% більшою. 
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Рис. 4. Результати експерименту 

Реконфігурація перевантажених мереж 
Коли навантаження або ресурси змінюються, 

деякі віртуальні мережеві функції (VNF) можливо 
доведеться перемістити. Існує ймовірність того, що 
знайти новий вузол-кандидат для вузла віртуальної 
мережі, розміщеного на вузлі з відмовою, не вийде. 
В такому випадку виконується процедура реконфі-
гурації для міграції одного або декількох віртуаль-
них вузлів для переміщення розміщених вузлів вір-
туальної мережі. Розглянемо задачу міграції як за-
дачу оптимізації, яка спрямована на мінімізацію 
загальної вартості міграції при обмеженнях допус-
тимої затримки і обчислювальних ресурсів. 

Метою оптимізації є знаходження розташуван-
ня ланцюгів сервісів мережі (тобто розміщення ме-
режевих функцій та розподіл ресурсів, а також ви-
значення шляхів передачі трафіку між ними), так 
щоб мінімізувати витрати на зайняті ресурси каналів 
і вузлів у фізичній мережі, при цьому задовольняю-
чи вимоги трафіку. Сформулюємо цільову функцію 
у вигляді лінійної комбінації (з ваговими коефіцієн-
тами a, b, c, e) вартісних виразів. 

Визначимо бінарну змінну xn
t,j  {0, 1}, для по-

значення того, що VNF j пов'язана з ланцюгом сер-
вісу t розміщується на вузлі n після міграції. Індика-
тор xn

t,j = 0 означає, що VNF j не розміщується на 
вузлі n після міграції; в іншому випадку j розміщу-
ється на вузлі n після міграції. 

Введемо бінарну змінну yn
t,j для індикації стану 

мережі перед міграцією. Вона схожа зі змінною xn
t,j, 

yn
t,j = 0 означає, що VNF j ланцюга t не перебуває на 

вузлі n до міграції; в іншому випадку, j розташована 
на вузлі n до міграції. 

Таким чином, можемо використовувати інди-
катор It,j, щоб вказати чи VNF j ланцюга t було пе-
реміщено в поточному процесі міграції: 

, , ,t j t j t j
n nn NI x y   

It,j = 0 вказує, що VNF було переміщено в пото-
чному процесі міграції, і It,j = 1 вказує, що VNF не 
було переміщено. 

xn  {1, 0} позначає чи n-й фізичний сервер 
працює або ні після міграції. yn  {1,0} позначає чи 
n-й фізичний сервер працює або ні перед міграцією. 

Для того щоб розглянути ресурси, які спожи-
ваються при міграції та запуску серверів, вводимо 
такі вирази: 

 Bn позначає необхідні витрати bn для запус-
ку n-го серверу:  

Bn = bnxn(xn – yn); 
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 Li
t,j(n → n′) позначає використання ресурсу i 

для міграції VNF j з ланцюгу сервісу t з серверу n на 
сервер n'. 

Li
t,j(n → n′) = li(dt,j) + l′i(dt,j), 

де li(x) – функція використання ресурсу i для мігра-
ції з серверу, l'i(x) – функція використання ресурсу i 
для міграції на сервер. 

Цільова функція буде визначатися таким чи-
ном: 
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Використовуючи наведені вище міркування, 
формулюємо задачу таким чином. 
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Висновки 
У роботі встановлено, що динамічне надання 

віртуалізованих ресурсів у системах мобільного 
зв'язку ставить нові задачі, не вирішені у попередніх 
дослідженнях систем надання ресурсів. У статті 
представлено розподілений алгоритм відновлення 
вузла, який ефективно перерозподіляє віртуальні 
вузли, що постраждали від збою на фізичному вузлі 
через перевантаження або відмову. Запропонована 
схема спирається на співпрацю множини розподіле-
них керуючих вузлів – менеджерів, розміщених на 
ряді фізичних вузлів для виконання цього завдання. 
Процес запускається приходом повідомлення про 
відмову вузла фізичної мережі. Призначений керу-
ючий вузол посилає запити до фізичних вузлів, що 
містять сусідні вузли до постраждалих віртуальних 
вузлів для пошуку нового кандидати фізичного вуз-
ла. Пошук виконується шляхом побудови найкоро-
тшого шляху (Shortest Path Tree – SPT) від сусідніх 
вузлів для всіх вузлів-кандидатів в певних межах 
відстані в фізичній мережі. Розраховані SPT потім 
використовується для визначення оптимального 
вузла-кандидата. Пропонований метод ефективно 
зменшує вартість відновлення вузла після збоїв, 
зазнавану затримку і час переривання сервісу під 
час цього процесу, максимізуючи дохід телекомуні-
каційного провайдера. 

Метод може застосовуватись при управлінні 
функціонуванням віртуалізованої мережі зв’язку для 
мінімізації витрат оператора зв'язку та покращення 
якості обслуговування абонентів. 
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Метод реконфигурации сети связи с виртуализированными ресурсами 
Л. С. Глоба, А. И. Романов, С. В. Сулима 

С учетом огромного роста мобильного трафика данных, с одной стороны, и умеренного среднего дохода на каждо-
го пользователя, с другой стороны, операторы мобильной связи изучают технологии сетевой виртуализации и техноло-
гии облачных вычислений для построения экономически эффективных и эластичных мобильных сетей и их предостав-
ление как облачных сервисов. Предметом изучения в статье являются процессы конфигурирования телекоммуникаци-
онной сети для решения задач обработки служебной нагрузки. Целью является повышение эффективности работы сети 
путем осуществления реконфигурации топологии. Задача: разработать математическую модель и соответствующую 
процедуру реконфигурации ресурсов телекоммуникационной сети при перегрузках или отказах. Используемыми мето-
дами являются: графовый подход и математические модели оптимизации для задачи переразмещения сетевых функций, 
имитационное моделирование для исследования работы предложенного метода реконфигурации ресурсов в сетях с 
виртуализацией. Получены следующие результаты. В статье представлен метод локальной реконфигурации вычисли-
тельных ресурсов виртуальной сети в случае отказа или перегрузки. Выводы. Полученный метод учитывает динамиче-
ское изменение топологии сети обслуживания и в отличие от существующих позволяет гибко определять конфигурацию 
вычислительных ресурсов обслуживания, размещать сетевые функции с минимальными затратами и децентрализирова-
но контролировать показатели качества. Метод использует эвристическую модель для определения оптимального места 
миграции виртуализированных сетевых функций физического узла с отказом или перегрузкой, а результаты моделиро-
вания в системе Mathcad показывают повышение эффективности использования ресурсов. Проведенные исследования 
показали целесообразность использования предложенных решений при совершенствовании существующих телекомму-
никационных сетей и при построении новых перспективных гибких хорошо масштабируемых сетей оператора связи с 
полным или частичным применением принципа виртуализации сетевых функций.  

Ключевые слова : NFV, виделение ресурсов, мобильная сеть, реконфигурация, миграция узлов. 
 

Reconfiguration method for communication network with virtualized resources 
L. Globa, O. Romanov, S. Sulima 

Given the enormous growth in mobile data traffic, on the one hand, and moderate average revenue per user, on the other 
hand, mobile operators are exploring network virtualization technologies and cloud computing technologies to build cost-
effective and flexible mobile networks and offer them as cloud-based services. The subject of study in the article are the configu-
ration processes of the telecommunication network to solve the tasks of service load processing. The goal is to increase the effi-
ciency of the network by reconfiguring the topology. Objective: to develop a mathematical model and an appropriate procedure 
for reconfiguring the telecommunication network resources of the in case of overloads or failures. The methods used are: graph 
approach and mathematical optimization models for the task of reallocation of network functions, simulation for research of the 
proposed method of resources reconfiguration in networks with virtualization. The following results are obtained. The article 
presents a method of virtual network computing resources local reconfiguration in case of a failure or overload. Conclusions. 
Obtained method takes into account the dynamic change in the service network topology, and unlike the existing ones, allows 
flexible determination of the computing service resources configuration, placing network functions with minimal costs, and 
decentralized monitoring of quality indicators. The method uses a heuristic model to determine the optimal location for migration 
of virtualized network functions from a physical node with a failure or overload, and the simulation results in the Mathcad system 
show an increase in resource efficiency. The conducted studies have shown the expediency of using the proposed solutions in 
improving existing telecommunication networks and in the construction of new perspective flexible, well-scalable networks of 
the telecom operator with full or partial application of the network functions virtualization principle. 

Keywords : NFV, resource allocation, mobile network, reconfiguration, node migration. 


