
Інформаційні технології 

 135 

УДК 004.7 doi: 10.26906/SUNZ.2018.3.135 
 
А. C. Свиридов 
 

Харківський національний університет радіоелектроніки, Харків, Україна 
 

МЕТОД ПІДВИЩЕННЯ НАДІЙНОСТІ ПЕРЕДАЧІ ДАНИХ  
ПІД ЧАС ВИКОРИСТАННЯ ПРОТОКОЛУ TCP FREEZE  

ШЛЯХОМ ПІДВИЩЕННЯ ПРОПУСКНОЇ СПРОМОЖНОСТІ 
 

У даній статті розглянуто протокол TCP, розглянуті його недоліки, а, зокрема, розриви TCP з'єднань. Розглянуто 
існуючі модифікації, які дозволяють усунути такі недоліки. Виявлено недоліки існуючих методів. Запропоновано 
метод управління передачею даних, в протоколі TCP Freeze, що дозволяє підвищити надійність передачі даних. 
Такий метод заснований на динамічній зміні, в залежності від умов, параметрів протоколу, які в своїй незміненій 
версії задаються статично. Висновки. Ефективність методу управління передачею даних, що використовується в 
протоколі TCP Freeze, може бути поліпшена в бездротовому гетерогенному середовищі за допомогою варіювання 
параметрів. Виявлено, що за умови рівності параметрів і їх значенні близькому до 20 , пропускні спроможності 
протоколів TCP Freeze і TCP Reno будуть практично рівними. При більш низьких значеннях параметрів протокол 
TCP Reno показує кращу ефективність, ніж TCP Freeze, а при великих значеннях параметрів пропускна здатність 
протоколу TCP Freeze буде перевищувати таку у TCP Reno. Використання запропонованого методу дозволяє зме-
ншити час передачі даних в мережі внаслідок реалізації алгоритму управління розміром плаваючого вікна прото-
колу, що згладжує флуктуації останнього і приводить до меншого числа повторних передач пакетів даних, а також 
обробку події хендовера. 
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Вступ 
Постановка задачі та аналіз літератури. Мо-

більні користувачі втрачають TCP-з'єднання, коли 
вони переміщуються або їх IP-адреси змінюються, 
або деякі вузли вздовж шляху маршрутизації зазна-
ють невдачі. Крім того, мінливість якості бездротово-
го середовища може привести до тимчасової втрати 
з'єднання, що призведе до завершення з'єднання TCP. 
Проблеми такого ж характеру зустрічаються і в кабе-
льних мережах. Така поведінка мережі найчастіше 
для користувача буде досить незручною. Наприклад, 
після завантаження протягом 20 хвилин для користу-
вача було би краще, щоб FTP-клієнт продовжував 
завантажування після тимчасового відключення, а не 
запускав завантаження файлу спочатку. Іншим при-
кладом є випадок, коли користувачі роблять банків-
ський переказ або виведення коштів, а лінія зв’язку 
переривається на кілька секунд, після чого користу-
вачам необхідно виконувати всі дії спочатку. Таким 
чином, існує потреба підтримувати простими і ефек-
тивними способами роботу TCP з'єднань. 

Головні недоліки роботи ТСР-з’єднань. Першим 
недоліком є сталість TCP-з'єднання та причини його 
відключення. TCP-з'єднання переривається, якщо 
немає відповіді TCP keep-alive з іншого кінця в ме-
жах деякого порога. Тайм-аут Keep-alive – необов'яз-
ковий параметр, браузери, наприклад, Internet 
Explorer, часто встановлюють його на 1 секунду. 
Якщо відповіді не отримано протягом цього інтерва-
лу з'єднання закривається. Ще одним недоліком є 
тайм-аут з'єднання.  [1, 2] Як правило, цей коефіцієнт 
визначається розробником; немає деякого конкрет-
ного стандарту. Робота, пов'язана з проблемою по-
стійного зв'язку, була представлена Юнгуан Чжан і 
Сон Дао [3]. Вони запропонували зіставити логічні 
та фізичні кінцеві точки з точки зору віртуальної 
адреси. Ця віртуальна адреса повинна складатися  

з 3-х кортежів: дескриптор сокета, IP-адреса і номер 
порту TCP. Подібно концепції віртуальної адреси, 
був введений CID для однозначної ідентифікації 
з'єднання. CID може складатися з безлічі компонен-
тів, таких як випадкове число, інформація про стан 
сокета, IP-адреса і номер порту TCP [4]. Інший спо-
сіб – додати новий рівень поверх транспортного рів-
ня, щоб приховати відключення безпосередньо з 
програми. Замість цього може бути вставлений спе-
ціальний рівень під назвою Mobile Socket Layer [5]. 

Методи, описані вище, модифікують клієнт, або 
сервер, або обидва, для додавання додаткового рівня, 
який приховує відключення від TCP. Однак зміню-
вати всі вузли недоцільно. Ще однією з ідей було 
введення концепції, яка перенаправляє весь трафік 
через додатковий проксі-сервер [6]. Цей проксі-
сервер підтримує всі TCP-з'єднання для обох вузлів. 
Проксі-сервер може прозоро підключати з'єднання 
до альтернативних серверів, забезпечуючи при цьо-
му узгодженість з'єднань. 

Модифікація TCP Freeze, була вперше викорис-
тана щоб запобігти перериванню локального TCP-
сокета через збій з'єднання. Він також використову-
ється в бездротових мережах з метою виявлення 
втрат і перевантаження [7, 8]. Метод TCP Freeze реа-
лізований в стандартних реалізаціях TCP в тому сен-
сі, що, коли кінцевий хост-одержувач не має достат-
ньої кількості вільного простору, він повідомляє що 
треба припинити відправку більшої кількості пакетів. 

Основне призначення TCP Freeze – «заморози-
ти» всі таймери TCP, коли вікно прийому заповнене. 
На сьогоднішній день не існує однозначного рішен-
ня, що дозволяє одночасно зі спільним використан-
ням різних реалізацій транспортних протоколів в 
повному обсязі реалізувати потенціал пропускної 
здатності мережі. 

У статті проводиться детальний аналіз приведе-
них вище проблем і на його основі пропонується мо-
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дифікація методу управління передачею даних, що 
використовується в протоколі TCP Freeze, що дозво-
ляє у значній мірі більшість з них усунути. Ефектив-
ність пропонованої модифікації буде залежить від 
значень основних параметрів протоколу та від мето-
дів управління буферами, реалізованими в маршрути-
заторах [9]. Крім методу управління перевантажен-
нями, що відрізняється від методу, реалізованого в 
інших модифікаціях протоколу ТСР, дозволяє дося-
гати більшої ефективності внаслідок меншої кількос-
ті повторних передач пакетів для більш коректної 
обробки події хендовера [10]. Протокол ТСР Freeze 
реалізує метод, знижаючи вплив сполук з відносно 
більшої затримки поширення сигналу в з'єднанні. 

Модифікацію протоколу TCP Freeze можна ре-
алізувати, здійснивши декомпозицію методу управ-
ління передачею даних на різні фази функціонуван-
ня, визначивши характер їх впливу на основні хара-
ктеристики протоколу. Більш того, ефективність 
протоколу також залежить від дисципліни обслуго-
вування череди маршрутизаторів, через які прохо-
дить встановлений маршрут. Таким чином, завжди 
існує незбіжний компроміс між взаємною справед-
ливістю та ефективністю використовуваних прото-
колів транспортного рівня, який залежить, зокрема, 
від використовуваних дисциплін управління черга-
ми проміжних маршрутизаторів [11]. 

Таким чином, завдання створення та дослі-
дження методів, що дозволяють протоколам транс-
портного рівня сучасних мереж досягати більшої 
пропускної здатності в різноманітних мережевих 
сценаріях, є актуальним. 

Метою даної статті є розробка методу управ-
ління передачі даних для використання протоколом 
TCP Freeze з метою підвищення його пропускної 
здатності в сучасних мережах для підвищення на-
дійності передачі. 

Результати досліджень 
В даний час існує цілий ряд протоколів, які ке-

рують передачею даних. Більшість з них є байт-
орієнтованими протоколами з надійною доставкою 
даних і здійснюють доставку даних по маршруту з 
встановленням з'єднання. За останні роки були за-
пропоновані різні модифікації, спрямовані на по-
ліпшення протоколу ТСР, однак вони переважно 
стосувалися фази відновлення втрат (протоколи TCP 
Tahoe, TCP Reno, TCP NewReno, M-TCP, I-TCP, 
Soop-TCP і TCP SACK) [12]. Значною мірою меха-
нізм управління передачею даних був змінений ли-
ше в протоколі TCP Freeze. Це досягнуто викорис-
танням оцінки доступного розміру смуги пропус-
кання бездротового каналу, як ознаки переванта-
ження. Початок перевантаження визначається шля-
хом вимірювання різниці між поточним значенням 
часу передачі пакету даних в з'єднанні(Tп) і його 
мінімальним значенням, з подальшим коригуванням 
інтенсивності відправки пакетів в мережу (у відпо-
відності зі значенням цієї різниці). 

Реалізація механізму управління переванта-
женнями протоколу TCP Freeze зводиться до послі-
довного виконання наступних кроків: 

1)  обчислення очікуваної (теоретично) швид-
кості відправки пакетів джерелом в мережу, 

2)  обчислення реальної швидкості відправки 
пакетів джерелом в мережу, 

3)  оцінка джерелом кількості пакетів, що зна-
ходяться в черзі маршрутизатора, виконувана для 
кожного прийнятого пакета підтверджень, 

4)  обчислення чергового значення розміру пла-
ваючого вікна на підставі різниці швидкостей, отри-
маної на попередньому кроці та значення розміру 
плаваючого вікна в попередній момент часу [13]. 

При близькості значень, очікуваної та реальної 
швидкостей джерела, з'єднання не може використо-
вувати весь доступний розмір смуги пропускання 
каналу. Для збільшення коефіцієнта використання 
каналу необхідно збільшувати швидкість відправки 
даних джерелом. У разі, коли реальна швидкість зна-
чно нижче очікуваної, мережа стає перевантаженою 
та швидкість відправки даних джерелом потрібно 
знижувати. Після установки з'єднання, протокол TCP 
Freeze може перебувати в двох фазах: фазі повільного 
старту і в фазі запобігання перевантажень [14]. 

У фазі повільного старту, умовою входу в яку є 
успішне встановлення з'єднання, протокол TCP 
Freeze залишається до досягнення розміром плаваю-
чого вікна деякого порогового значення γ  (зазвичай 
рівного 1). Поки виконується умова Δ  < γ , відбува-
ється додавання обсягу плаваючого вікна на один 
пакет за кожен другий інтервал часу передачі паке-
ту. Отже, під час фази повільного старту, прово-
диться експоненціальне збільшення розміру плава-
ючого вікна протоколу TCP Freeze. Коли розмір 
плаваючого вікна W досягає порогового значення 
виходу з фази повільного старту, або починає до-
тримуватися умова Δ  > γ , протокол TCP Freeze 
увійде в фазу запобігання перевантажень. У фазі 
запобігання перевантажень протокол TCP Freeze 
функціонує на основі двох параметрів – α  та β  (за-
звичай рівних значень 1 і 3, відповідно), змінюючи 
розмір плаваючого вікна у відповідності з виразом: 

( 1) 1, ;
( ) ( 1) 1, ;

( 1), ,

W t якщо
W t W t якщо

W t в інших випадках

   
    
 


  

Втрата пакету може виявлятися внаслідок одні-
єї з двох подій: 

– закінчення часу таймера передачі пакета; 
– послідовне отримання трьох однакових паке-

тів-підтверджень. 
У першому випадку граничне значення для ви-

ходу з фази повільного старту встановлюється в 
значення половини значення поточного розміру 
плаваючого вікна, а розмір плаваючого вікна – в 1 
пакет (або 2 пакети в деяких реалізаціях) та потім 
протокол TCP Freeze знову входить у фазу повіль-
ного старту. У іншому випадку джерело виконує 
швидку повторну передачу та швидке відновлення. 
Фактично, протокол TCP Freeze реалізує покраще-
ний механізм швидкої повторної передачі, заснова-
ний на більш точному внутрішньому таймері прото-
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колу. Після виходу з фази, протокол TCP Freeze 
встановлює значення розміру свого плаваючого вік-
на в 3/4 його поточного значення і знову входить в 
фазу запобігання перевантажень. 

У гетерогенних мережевих сценаріях втрати 
пакетів можуть відбуватися при перевищенні сума-
рної кількісті трафіку (як переданого, так і службо-
вого) ємності сполуки (С), що є критичною ділян-
кою на встановленому маршруті. Відсутності втрат, 
за такої умови буде виглядати таким чином: 

1( )( )
( ) ( )оч оч

W tW t C
T t T t

  , 

тобто у стаціонарній точці  
( ) ( ) ( )очW t T t C K p t   . 

Таким чином, обчислення розмірів плаваючого 
вікна для TCP Freeze гетерогенного мережного се-
редовища буде виглядати таким чином. 

 ( ) ( ) 1pW t t T C K p t      

У методі управління передачею даних, який ви-
користовується в протоколі TCP Freeze, величини α  
та β  є константами. Завданням є таке управління 
розміром плаваючого вікна, при якому число пакетів, 
що знаходяться в буферній пам'яті вузлів на встанов-
леному маршруті з'єднання, буде знаходитися в ін-
тервалі між значеннями α  та β . Керуючись таким 
принципом, в пропонованому методі реалізовано ди-
намічна зміна значень параметрів α  та β . Методи, 
що використовуються в фазі повільного старту та 
відновлення від перевантажень, залишаються незмін-
ними (аналогічними оригінальним протоколом 
TCP Freeze), а змінам піддається тільки метод, який 
використовується в фазі запобігання перевантажень. 

Протокол TCP Freeze виробляє обчислення дій-
сної швидкості кожен раз при успішній передачі 
плаваючого вікна. Функціонування запропоновано-
го алгоритму, можна описати наступним чином. 
Відразу після встановлення з'єднання параметрам α  
та β  присвоюються деякі початкові значення, 0α  та 

0β . Після успішної передачі кожного плаваючого 
вікна даних, проводиться динамічна зміна значень 
α  та β  на одиницю, відповідно до таких умов: 

– якщо Tп(t) > Tп(t-1) и W(t) ≤ W(t-1), то прово-
диться инкрементування значень α  та β ; 

– якщо Tп(t) ≤ Tп(t-1) и W(t) > W(t-1), то прово-
диться декрементування значень α  та β . 

У разі виникнення втрат пакетів, значенням па-
раметрів присвоюються їх початкові значення, після 
чого виконання алгоритму починається знов.  

Для перевірки роботи методу була порівняна 
робота звичайного TCP Freeze, з конкурентоспро-
можним TCP Reno, та їх взаємодія. Моделювання 
протоколів TCP Freeze та TCP Reno в гетерогенному 
мережному середовищі показало, що протокол TCP 
Reno здатний досягати приблизно на 45% більше 
пропускної здатності, ніж TCP Freeze. Протокол 
TCP Freeze проявляє кращу пропорційність при роз-

поділі вільних ресурсів мережі, ніж TCP Reno, в од-
норідних мережних середовищах, але поводиться 
набагато гірше ніж TCP Reno в гетерогенних. 

Запропонований метод дозволяє дістатися ди-
наміки протоколу TCP Freeze, порівнянної з такою 
для TCP Reno, в разі гетерогенного мережного сере-
довища, в той же час зберігаючи її незмінною в разі 
гомогенного мережного середовища. 

Даний метод також має ряд таких переваг: 
– модифікації виробляються тільки в алгоритмі 

джерела, що не тягне за собою змін в структурі й 
інших елементах мережі; 

– не проводиться додавання нових змінних в 
алгоритм, отже, не виникає потреби їх коректного 
завдання, оскільки запропонований алгоритм адап-
тивен до стану ділянки мережі, через яку встановле-
но маршрут з'єднання; 

– результат роботи запропонованого модифіко-
ваного алгоритму управління передачею даних 
практично не відрізняється від оригінального, реалі-
зованого в протоколі TCP Freeze, в разі бездротово-
го гомогенного мережного середовища. 

Висновки 
Таким чином, в статті запропоновано метод 

управління передачею даних, призначений для ви-
користання в протоколі транспортного рівня бездро-
тових мереж TCP Freeze. 

Ефективність методу управління передачею да-
них, що використовується в протоколі TCP Freeze, 
може бути поліпшена в бездротовому гетерогенному 
середовищі за допомогою варіювання параметрів α  
та . Виявлено, що за умови рівності параметрів і їх 
значенні близькому до 20 (значення вирахуване з 
процесу моделювання), пропускні спроможності 
протоколів TCP Freeze і TCP Reno будуть практично 
рівними. При більш низьких значеннях параметрів α  
та β , протокол TCP Reno показує кращу ефектив-
ність, ніж TCP Freeze, а при великих значеннях па-
раметрів α  та β  пропускна здатність протоколу 
TCP Freeze буде перевищувати таку у TCP Reno. Од-
нак, у розмірах плаваючих вікон обох сполук прото-
колом TCP Freeze спостерігаються варіації, які обу-
мовлені рівністю значень параметрів α  та β . При 
збільшенні значень параметрів α  та β  збільшуються 
варіації значень розміру плаваючого вікна, що нега-
тивно впливає на загальну ефективність протоколу. 
Зокрема, простежується закономірність збільшення 
варіацій значень розміру плаваючого вікна при  
збільшенні параметра β . Збільшення параметра α  
при невеликих значеннях β  практично не впливає на 
величину розкиду. 

Використання методу дозволяє зменшити час 
передачі даних в мережі внаслідок реалізації алгори-
тму управління розміром плаваючого вікна протоко-
лу, що згладжує флуктуації останнього і приводить 
до зменшення повторних передач пакетів даних, а 
також обробку події хендовера. Напрямок подаль-
ших досліджень – вирішення задачі оптимальності 
вибору початкових параметрів протоколу TCP Freeze.  
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Метод повышения надежности передачи данных при использовании протокола TCP Freeze  
путем повышения пропускной способности 

А.С. Свиридов 
В статье рассмотрен протокол TCP, рассмотрены его недостатки, а в частности, разрывы TCP соединений. Рас-

смотрены существующие модификации, которые позволяют убрать такие недостатки. Выявлена недостатки сущест-
вующих методов. Предложен метод управления передачей данных, в протоколе TCP Freeze, что позволяет повысить 
надежность передачи данных. Такой метод основан на динамическом изменении, в зависимости от условий, параметров 
протокола, которые в его исходной версии задаются статически. Выводы. Эффективность метода управления передачей 
данных, используемый в протоколе TCP Freeze, может быть улучшена в беспроводном гетерогенной среде с помощью 
варьирования параметров. Выявлено, что при условии равенства параметров и их значении близком к 20 пропускные 
способности протоколов TCP Freeze и TCP Reno будут практически равны. При более низких значениях параметров 
протокол TCP Reno показывает лучшую эффективность, чем TCP Freeze, а при больших значениях параметров пропуск-
ная способность протокола TCP Freeze будет превышать таковую в TCP Reno. Использование предложенного метода 
позволяет уменьшить время передачи данных в сети вследствие реализации алгоритма управления размером плавающе-
го окна протокола, сглаживает флуктуации последнего и приводит к меньшему числу повторных передач пакетов дан-
ных, а также обработку события хэндовера. 

Ключевые слова:  сеть, плавающее окно, TCP, протокол, TCP Freeze, передача пакетов, фазы. 
 

Method of growth of data transmission reliability time of use of TCP Freeze protocol by increase transmission capacity 
A.S. Svyrydov 

This article discusses the TCP protocol, its shortcomings are examined, and in particular the TCP connections breaks. Ex-
isting modifications that allow to remove such shortcomings are considered. The nonoptimality of existing methods is revealed. 
The method of data transmission control is proposed in the TCP Freeze protocol, which allows to increase the data transmission 
time. This method is based on dynamic change, depending on the conditions, protocol parameters, which are statically assigned 
in its original version. Conclusions The efficiency of the data transfer control method used in the TCP Freeze protocol can be 
improved in a wireless heterogeneous environment by varying the parameters. It was found that if the parameters and their values 
are equal to the nearest 20, the TCP Freeze and TCP Reno bandwidths will be practically equal. At lower values of parameters 
TCP Reno shows better performance than TCP Freeze, and at high values of parameters the TCP Freeze bandwidth will exceed 
TCP Reno's. The use of the proposed method allows to reduce the time of data transmission in the network due to implementa-
tion of the algorithm for controlling the size of the floating window of the protocol, which smooths the fluctuations of the latter 
and leads to a smaller number of retransmissions of data packets, as well as handling the event handover. 

Keywords:  network, floating window, TCP, protocol, TCP Freeze, packet transmission, phase. 


