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В статті проведений аналіз можливостей забезпечення та захищеності інформації в різних галузях. 
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Вступ

Забезпечення конфіденційності повідомлення і захист таємниці завжди були надзвичайно важливими питаннями як для простих людей, товариств, компаній, так і для цілих держав. Криптографія як наукова дисципліна, яка служить справі захисту інформації та запобігання потрапляння її в руки людей зі злими намірами, вивчає і розробляє методи шифрування інформації будь-якої складності. Криптографія, що ставить за мету зберігання інформації без найменшого ризику для її цілісності й схоронності, також прагне передати інформацію до одержувача в повній безпеці. Завдяки методам, використовуваним в криптографії, повідомлення що відправляється приймає абсолютно безглуздий вигляд для звичайних осіб. Після проведення певних дій по розшифровці повідомлення, зашифрована інформація може бути прочитана тільки тою людиною, кому ця інформація спочатку призначалася. Криптографія, крім забезпечення безпеки потоку інформації, також широко використовується для надійного доступу користувачів до постачальників інформації (сервер). 

В наші дні, коли така важлива конфіденційна інформація, як особисті дані, ділові відомості, політичні новини і військові донесення, часто передаються по Інтернету, значення криптографії неминуче виростає в багато разів. Завдяки широкому поширеною останнім часом купівлі-продажу через Інтернет завжди існує ймовірність доступу до особистих відомостей абсолютно чужих і небажаних відвідувачів комп'ютерної мережі.

Не менш важливим є питання ставлення держави до криптографії, в залежності від того, яку політику країна веде відносно даного питання можна казати про рівень розвитку криптографічної галузі. Цей рівень визначається наявністю та фінансуванням інститутів в галузі криптографії, нормативно-правовим забезпеченням в країні, створенням економічних умов для розвитку приватного сектору в сфері криптографії а також наявністю державних установ, що створюють і реалізують політику у цьому напрямку. Саме через рівень нормативно-правового регулювання можна зробити висновок про те, наскільки повно розкрите питання криптографії в країні. Адже завданням законів та інших нормативних актів є регуляція відносин в тій чи іншій сфері. 

Формулювання мети статті. Метою статті є аналіз можливостей забезпечення та захищеності інформації з використанням криптографії в різних галузях. 

Основна частина
Поява цифрових комп'ютерів та електроніки зробило можливим появу складніших шифрів. Більше того, комп'ютери дозволяли шифрувати будь-які дані, які можна представити в комп'ютері у двійковому виді, на відміну від класичних шифрів, які розроблялись для шифрування письмових текстів. Це зробило непридатними для застосування лінгвістичних підходів в криптоаналізі. Багато комп'ютерних шифрів можна характеризувати за їхньою роботою з послідовностями бінарних бітів (інколи в блоках або групах), на відміну від класичних та механічних схем, які, зазвичай, працюють безпосередньо з літерами. Однак, комп'ютери також знайшли застосування у криптоаналізі, що, в певній мірі, компенсувало підвищення складності шифрів. Тим не менше, сучасні шифри залишались попереду криптоаналізу, як правило, використання якісних шифрів дуже ефективне (тобто, швидке і вимагає небагато ресурсів), в той час як злам цих шифрів потребує набагато більших зусиль ніж раніше, що робить криптоаналіз настільки неефективним та непрактичним, що злам стає практично неможливим.

Широкі академічні дослідження криптографії з'явились разом із появою відкритої специфікації стандарту DES (Data Encryption Standard). Відтоді, криптографія перетворилась на загальнопоширений інструмент для передачі даних, в комп'ютерних мережах, та захисті інформації взагалі. Сучасний рівень безпеки багатьох криптографічних методів базується на складності деяких обчислювальних проблем, таких як розклад цілих чисел, або проблеми з дискретними логарифмами. В багатьох випадках, існують докази безпечності криптографічних методів лише за умови неможливості ефективного розв'язання певної обчислювальної проблеми. За одним суттєвим винятком – схема одноразових блокнотів.

Зараз криптографія інтенсивно використовує математичний апарат, включно з теорією інформації, теорією обчислювальної складності, статистики, комбінаторики, абстрактної алгебри та теорії чисел. Криптоаналіз еволюціонував разом з розвитком криптографії: нові, більш досконалі шифри приходили на зміну вже зламаним системам кодування тільки для того, щоб криптоаналітики винайшли більш витончені методи злому систем шифрування. Поняття криптографії і криптоаналізу нерозривно пов'язані один з одним: для того, щоб створити стійку до злому систему, необхідно врахувати всі можливі способи атак на неї.

Сучасний період розвитку суспільства характеризується сильним впливом на нього інформаційних технологій, які проникають в усі сфери людської діяльності, забезпечують поширення інформаційних потоків в суспільстві, утворюючи глобальний інформаційний простір. Вони дуже швидко перетворилися на життєво важливий стимул розвитку не тільки світової економіки, а й інших сфер людської діяльності. Важко знайти сферу, в якій зараз не використовуються інформаційні технології. Лідируючі області з впровадження комп'ютерних технологій займають архітектура, машинобудування, освіта, банківська структура і медицина.

Дуже важлива роль віддається організації ключової системи при використанні криптосистем в банківських платіжних системах. Високі вимоги щодо надійності, оперативності та безвідмовності платіжної системи в цілому, її схильність постійним нападам з боку зловмисників (включаючи легальних користувачів), надання юридичної значимості електронним платіжним документам та інші особливості платіжної системи істотно впливають на вибір ключових систем. Вибір і побудова системи криптозахисту повинен також враховувати, до якої міри знижується продуктивність платіжної системи і які додаткові обмеження накладаються на технічні засоби і програмне забезпечення. Тому ефективної системою захисту називають таку систему, яка не призводить до відчутних труднощів у роботі банку. У разі виникнення конфліктів необхідно мати механізми їх справедливого вирішення, а, значить, криптографічні системи повинні мати опрацьовані технології вирішення конфліктних ситуацій, включаючи процедури створення третейських судів, опис порядку вирішення спорів з їх допомогою, вимоги до наданої архівної інформації для вирішення спорів та вимоги до технічних засобам, що використовуються при вирішенні спорів. По криптографії є два напрямки досліджень, що розробляються спеціально і виключно для банківських додатків. Це криптографічне забезпечення банківських карток і банківські криптографічні протоколи. Пластикова банківська картка може включати в себе поряд зі специфічними для банків компонентами криптоалгоритми, реалізують схеми аутентифікації, електронного підпису і т.п. Нове покоління пластикових карток відрізняється від всіх попередніх тим, що з'явилися розвинені можливості для реалізації засобів захисту інформації. Зараз інтелектуальні картки стають основним платіжним засобом. Наявні в інтелектуальних картках обчислювальні можливості стають все більш ефективними в реалізації складних криптографічних схем. Хоча проблема компромісу між ефективністю реалізації і стійкістю криптографічних схем залишається досить гострою для банківських систем, що використовують інтелектуальні картки. Ще один напрямок, розроблене для банківських додатків - це банківські криптографічні протоколи. Їх завдання - забезпечити безпеку систем електронних платежів. Цифровий підпис є одним з елементів криптографічного протоколу - способу обміну інформацією, при якому сторони своїх цілей досягають, а супротивник не досягає. Цілі сторін - цілісність, конфіденційність. Саме надійність криптографічних алгоритмів забезпечує досягнення згаданих цілей. Параметри стандартів криптографічних перетворень, довжини ключів вибираються таким чином, що їх злом (крім викрадення ключа) неможливий протягом десятків років. Що стосується зловмисників, то їхні успіхи можливі тільки при використанні "слабких" або нестандартних криптопротоколів. Надійні криптопротоколів (і відповідні шіфрсредства) відомі і використовуються багатьма країнами більше 50 років для захисту дипломатичної, військової та ін. листування. Всупереч поширеним помилкам криптографічний стійкість таких систем може зберігатися ще протягом десятків років. Для злому такої системи потенційний зловмисник повинен буде вирішити класичні задачі з деяких розділів математики, що малоймовірно.

Зараз підприємства та державні організації все частіше переживають інциденти у сфері інформаційної безпеки. Витік таємної інформації, порушення інформаційної безпеки, махінації з електронними платіжними системами, викрадення конфіденційної інформації, знищення електронних документів спричиняють значні збитки та є реальною загрозою діяльності компаній та державних структур. Також в  даний час спостерігається різке зростання об’ємів інформації (у тому числі і конфіденційної), яка передається по відкритих каналах зв'язку. Тому все більш актуальнішою стає проблема захисту переданої інформації. Незважаючи на те, що конкретні реалізації систем захисту інформації можуть істотно відрізнятися одна від одної через розходження методів і алгоритмів передачі даних, усі вони повинні забезпечувати рішення триєдиної задачі:

· конфіденційність інформації (доступність її тільки для того, кому вона призначена);

· цілісність інформації (її достовірність і точність, а також захищеність від навмисних і ненавмисних перекручувань);

· готовність інформації (використання в будь-який момент, коли в ній виникає необхідність).

Успішне рішення перерахованих задач можливе як за рахунок використання організаційно-технічних заходів, так і за допомогою криптографічного захисту інформації.

Організаційно-технічні заходи містять у собі фізичну охорону об'єктів конфіденційної інформації, застосування спеціального адміністративного персоналу і цілий ряд інших дорогих технічних заходів для захисту важливих даних.
Шифрування інформації в наш час використовується в усіх сферах нашого життя. 

Криптографічний захист у більшості випадків є більш ефективним і дешевим. Конфіденційність інформації при цьому забезпечується шифруванням переданих документів або всього трафіка.

Висновки

В даний час в усіх сферах нашого життя використовується  шифрування,  намагаються зберегти зміст спілкування в таємниці, подібно до шпигунів, військових лідерів, та дипломатів. Електронний зв'язок також широко використовується для передачі безперервно зростаючих обсягів інформації (у тому числі фінансової, комерційної та персональної, наприклад, медичної) у цивільному секторі. Важливу роль відіграє використання шифрування даних у сфері конфіденційного листування за допомогою  електронної пошти, при електронному перерахунку платежів, при використанні комп’ютерних мереж для пересилання медичних даних  та інше. 
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