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Анотація
Для оптимізації та автоматизації відеоспостережень системи охоронного телебачення використовують разом з відеоаналітикою. Відеоаналітика дозволяє значно підвищити якість роботи захисних систем. Функціонал програмного забезпечення залежить від галузі використання, але все ж має спільні риси.
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Протягом останніх десятиліть системи охоронного телебачення (СОТ) глибоко ввійшли в наше життя. Але навіть найдорожча та найякісніша система відеоспостереження може стати безглуздою купою заліза без людини. Адже саме людина є головним аналітиком громіздкого потоку інформації, наданого СОТ. Таким чином, ефективність роботи системи буде залежати від ефективності роботи оператора. Оператор має швидко реагувати на певні ситуації, проте в наслідок його монотонної роботи продуктивність падає. Відеоаналітика покликана взяти на себе велику частину роботи, автоматизуючи виконання рутинних задач і дозволяючи операторові зосередитися на найважливіших моментах.

Відеоаналітика - технологія, що використовує методи комп'ютерного зору для автоматизованого отримання різних даних на основі аналізу відеозображення, що надходить з телекамер як в режимі реального часу, так і із архівних записів. Цю задачу покладено на спеціальне програмне забезпечення (ПЗ) для роботи з відеоконтентом. Основою програмного забезпечення є комплекс алгоритмів машинного зору, які дозволяють вести відеомоніторинг і аналізувати дані без участі людини. Відеоаналітика автоматизує виконання наступних основних функцій:

· виявлення об'єкту (object detection)
· розпізнавання (object recognition)
· класифікація (object classification)
· відстежування (object tracking)
    Одночасне виконання всіх перерахованих функцій дозволяє суттєво підвищити ефективність та скоротити чисельність персоналу, що безпосередньо задіяні в моніторингу. Багато розробників сучасного базового програмного забезпечення для систем відеоспостереження, в яких реалізовано основний інтерфейс візуалізації і забезпечено архівування аудіо- та відеоматеріалу, випускають також ПЗ відеоаналітики, що є надбудовою до базового.

Найбільш затребуваними є програмні модулі виявлення і розпізнавання облич та автомобільних номерів. Принцип дії даних модулів базується на постійному аналізі зображень, отриманих з камер, та пошуку на ньому об'єктів, схожих на задані за алгоритмом, що називається “теорією розпізнавання образів”. Основою даної теорії є віднесення вхідних даних до певного класу за допомогою виділення суттєвих ознак, що характеризують ці дані, із загальної маси несуттєвих. Простіше кажучи, у шуканих об'єктів є спільні ознаки (наприклад, овал обличчя містить в собі очі, ніс і губи, автомобільний номер має певну геометричну форму з розміщеними на ній типовими знаками). В разі схожості об'єкта з заданим модуль “захоплює” його і проводить подальшу роботу. Він може фотографувати обличчя чи номера авто, порівнювати з даними бази, відслідковувати траєкторію руху, записувати до бази, опрацьовувати.  Потім можна складати “білі” та “чорні” списки і працювати безпосередньо з ними. 

Окрім систем виявлення та розпізнавання облич і автомобільних номерів цікавість викликають також програмні модулі трекінга, які дозволяють відстежувати рух об'єктів в кадрі  і опрацьовувати отримані дані. Їхнім призначенням є контроль перетину об'єктом віртуальної лінії з можливістю контролю за напрямком перетинів і підрахунком їх кількості. Також є можливість фотофіксації об'єкту та генерування тривожного сигналу в разі порушення. Ця функція може використовуватися в розв'язанні широкого профілю задач: від підрахунку відвідувачів до контроля правил дорожнього руху. Додатково програма може показувати трассування руху об'єкту і передбачувати напрямок руху. В разі використання швидкісних поворотних камер з'являється можливість “захоплення” камерою об'єкта, що пересувається, та його супровід. Використання модуля трекінга разом з охоронною сигналізацією дозволяє поліпшити безпеку об'єкта.

Ще однією цікавою, але маловідомою функцією відеоаналітики є інтелектуальний пошук в архівах. Особливістю системи охоронного телебачення є великі потоки дані, при цьому дійсно важливими є лише мала їх частина, яку в разі виникнення позаштатної ситуації треба терміново знайти. Пошук може здійснюватися за датою і часом, розмірах і формі об'єкту, напрямку і швидкості руху, області, в якій відбувся рух, а також обличчям чи номером авто (в разі спільного використання відповідних модулів). При одночасному заданні декількох параметрів шуканий об'єкт може бути знайдений за декілька секунд. В основі принципу роботи модуля лежить аналіз відеозображення з виділенням метаданих, які записуються синхронно з архівом. В них вказується інформація про параметри відеозображення, по яким і здійснюється пошук. Тобто ми шукаємо не просто рух в кадрі, а конкретні об'єкти з заданими характеристиками. Це звільнює нас від перегляду багатогодинного відеозапису в режимі перемотування.

На ринкові існують також досить цікаві рішення, такі як відеодетектори вогню і диму, що дозволяють створювати сигнали тривоги і передавати їх на відповідні системи безпеки. Звичайно, що подібні системи не зможуть повністю замінити систему пожежної сигналізації, але здатні внести вагомий вклад в безпеку відкритих об'єктів, розміщених на великих територіях. 

В великих системах охоронного телебачення можуть бути корисними детектори саботажу, задача яких у постійному відслідковуванні якості отриманого з камери зображення, в разі випадкових або умисних дій по його погіршенню (закриття об'єктива рукою, зафарбовування, засвічування, розфокусування, відвернення камери тощо) подається сигнал охоронцю. 

Знайшов своє використання і модуль міжкамерного трекінгу, який прив'язує місцезнаходження камери до плану будівлі та допомагає слідкувати за переміщеннями об'єкта між камерами. 

Звичайно, що при використанні відеоаналітики висуваються підвищені вимоги до камер. Причому не лише в технічному плані, але і в ракурсах і правильному освітленні сцени. Висота установки   повинна дозволяти чітко “бачити” номер машини.  В системах розпізнаваннях обличь камера має бути фронтально направлена на людей, мати хороше розширення і боротися із засвічуванням. Важливим є і правильний об'єктив. Щодо розширення, то прийнято вважати, що чим воно вище, тим краще. Проте зі збільшенням розширення збільшується розход обчислювальних ресурсів, тому необхідно шукати золоту середину. На практиці для машинного розпізнавання номера його ширина має бути не менше 160 пікселів; обличчя виявляється при ширині 50-80 пікселів, а для розпізнавання необхідно від 200 пікселів. Для підраховування відвідувачів найефективніше використовувати камери, розміщені зверху, щоб разувати по маківкам. 

Програмне забезпечення відеоаналітики зазвичай встановлюється на центральному сервері (за виключенням камер із вбудованою відеоаналітикою, які обробляють зображення на власному процесорі) і є досить вимогливим до ресурсів комп'ютера. При використанні камер із вбудованою відеоаналітикою досягається зниження обчислювального навантаження на центральний сервер і зменшення мережевого навантаження. Перевагою є обробка нестиснутого відеопотока безпосередньо в камері, що, звісно, позначається на вартості камер. 

Відеоаналітика — нова і дуже перспективна область охоронного телебачення — уже встигла породити досить багато міфів про свої можливості. Наприклад, стовідсотково працюючий детектор залишених предметів можливий лише в лабораторних умовах, так само як і різноманітні детектори підозрілої поведінки. В реальних умовах не рідкістю є ситуації, коли замість небезпечних об'єктів камера за декілька тисяч доларів переслідує, наприклад, ворону. На жаль, досягти абсолютного детектування неможливо, тому на разі основна задача — збереження балансу помилкового детектування і опущення цілі. 

Не варто забувати, що відеоаналітика — не панацея від усіх бід. Її ціль — мінімізація ризиків і підвищення достовірності виявлення загроз. Використання інтелектуальних модулів відеоаналітики в системах охоронного телебачення дозволяє підвищити ефективність комплексного захисту об'єктів від нормованих загроз техногенного, антропогенного і природно-кліматичного характеру.
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