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Анотація. У даній статті описано процес розробки системи реєстрації 

та автентифікації для веб-додатку на основі технологій ReactJS, NodeJS, 

MongoDB. Дана система може бути використана в різних типах додатків, 

легко масштабується та має властивість до легкого розширення свого 

функціоналу за допомогою встановлення додаткових модулів. 
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Вступ 

 

У наш час веб-сайти та веб-додатки грають досить важливу роль в 

повсякденному житті. Всі хто має на своєму комп’ютері або мобільному 

гаджеті підключення до мережі Інтернет зрозуміють ці слова. Отримувати та 

відправляти інформацію від одного користувача до іншого через Інтернет 

неможливо без взаємодії з веб-сайтами або веб-додатками. А взаємодія між 

користувачами неможливо без системи реєстрації та автентифікації, оскільки 

кожен користувач повинен мати данні для посилання та отримання даних, як і в 

реальному житті. Дана система дозволяє створювати так званий акаунт 

користувача в базі даних користувачів та надалі використовувати цей обліковий 

запис для роботи з веб-ресурсом. 
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В даній роботі буде розглянуто створення системи реєстрації та 

автентифікації за допомогою таких технологій як React.js, Node.js та MongoDB. 

Дана система буде використовуватися у веб-додатку для обміну миттєвими 

повідомленнями. 

Принцип роботи даної системи полягає в тому, що користувач вводить 

свою адресу електронної пошти та пароль, після чого ці дані передаються 

серверу, який хешує пароль користувача для забезпечення більш безпечного 

зберігання даних, та записує цю інформацію в базу даних. Перед кожним 

циклом реєстрації сервер перевіряє базу даних на наявність такої самої 

електронної адреси як у користувача, що хоче зареєструватися. Якщо така 

адреса існує - сервер відправляє відповідь про повторну реєстрацію адреси, 

після чого за допомогою технології на якій будується інтерфейс користувача, в 

даному випадку це React.js, висвітлюється повідомлення до користувача про те, 

що дана адреса вже використовується, і йому потрібно ввести іншу адресу 

електронної пошти. Також під час реєстрації інтерфейс користувача здійснює 

валідацію адреси електронної пошти користувача, щоб вона задовольняла 

вимоги щодо структури електронної адреси. Якщо адреса введена неправильно, 

то висвітлюється відповідне повідомлення яке інформує користувача ввести 

коректну електронну адресу для подальшої реєстрації. 

Процес автентифікації є більш складним, оскільки на нього покладено 

великі повноваження – він надає доступ до інформації користувача. Після 

успішної реєстрації користувач має можливість за допомогою відомих адреси 

електронної пошти та паролю, увійти до акаунта користувача. Після введення 

даних інтерфейс користувача відправляє запит до сервера з електронною 

адресою та паролем користувача. Сервер у свою чергу, отримавши ці дані, 

починає пошук в базі даних користувачів та перевіряю, чи існує запис з такою 

адресою електронної пошти. Знайшовши запис, сервер кодує пароль, який 

отримано з запиту про автентифікацію та порівнює його з тим, що записано в 

базі даних для відповідного користувача. Якщо вони збігаються - сервер 

генерує успішну відповідь та відправляє дані користувача разом з JSON Web 
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токеном, який генерується для забезпечення доступу до різних Routes веб-

додатку саме цього користувача, а не будь-якого іншого. Отримавши позитивну 

відповідь від сервера, інтерфейс користувача змінює Rout на такий, що йому 

відображається компонент, який відповідає за його обліковий запис. Дані 

отримані разом з відповіддю сервера, використовуються для відображення 

персональних даних на сторінці користувача. JSON Web Token записується в 

локальне сховище браузера для подальшого використання при звертанні до 

сервера від імені користувача. Надалі для доступу до інших компонентів 

додатку та отримання різного роду інформації, додаток в заголовку кожного 

запиту також відправляє JSON Web Token, який на серверній частині 

перевіряється, на основі перевірки сервер вирішує чи надавати доступ 

користувачу до запрошених даних або дій, чи ні. 

 

Створення бази даних та стратегії для роботи бібліотеки Passport.js 

 

Розглянемо процес створення даної системи в деталях, на реальному 

прикладі системи реєстрації та  автентифікації. 

Спочатку створюється схему користувача в базі даних, схема надає 

можливість базі даних зрозуміти який саме вид матиме об’єкт користувача. 

 

 

Рис. 1.Схема користувача в базі даних 
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Схема користувача буде мати вигляд об’єкта (Рис.1). Об’єкт матиме ключ 

local – який відповідає процесу реєстрації користувача за адресою електронної 

пошти та паролем. Таке розділення викликане великим різноманіттям варіантів 

реєстрації іншими способами. Такими як реєстрації за допомогою соціальних 

мереж, або інших веб-сервісів, наприклад - Google+, GitHub та інші. Таке 

розділення дозволить в майбутньому додати інші типи реєстрації для даного 

додатку. 

Наступним кроком буде конфігурування шляху підключення до бази 

даних, а також встановлення секретних ключів для JSON Web Token. 

 

 

Рис. 2.Конфігурування адреси бази даних 

 

Для підключення сервера до бази даних, задається її адреса на віддаленому 

сервісові mLab (Рис.2). 

 

 

Рис. 3.Конфігурування секретів для JWT 

 

Конфігурування секретів потрібне для правильної роботи токенів надалі, 

саме ці секрети будуть використовуватися при кодуванні токена (Рис.3). Також 

задано, що сесії використовуватися не будуть. 

Після цього потрібно конфігурувати стратегію для роботи JWT. 

Стратегія – це механізм за допомогою якого бібліотека Passport.js 

верифікує вхідні запити на сервер та пропускає цей запит через стратегію, яка 

вирішує, чи має цей запит потрібні дані для доступу до інформації. Створено 
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стратегію яка буде отримувати payload, що являється розшифрованим JSON 

Web токеном та за електронною адресою користувача здійснює пошук в базі 

даних (Рис.4). Якщо такого користувача знайдено – система відправляє 

відповідь з об’єктом, що містить знайдену інформацію. Якщо користувача не 

знайдено або під час перевірки виникла якась помилка – система відправляє 

відповідний статус для інтерфейсу користувача. 

 

 

Рис. 4.Створення стратегії для роботи JWT 

 

Наступним кроком є створення інтерфейсу користувача, який буде 

отримувати введені користувачем данні та передавати їх серверу за допомогою 

AJAX запитів.  

 

Створення інтерфейсу  користувача 

 

Наступним кроком є створення інтерфейсу користувача, який буде 

отримувати введені користувачем данні та передавати їх серверу за допомогою 

AJAX запитів.  

Задається регулярний вираз який потім порівнюється з переданим адресом 

електронної пошти (Рис.5). Якщо адреса відповідає вимогам – відбувається 

створення AJAX запиту. Якщо ж адреса не відповідає вимогам – задається 

помилка в електронній адресі, та користувач бачить це на екрані. 
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Рис. 5.AJAX запит до сервера для реєстрації користувача 

 

 

Рис. 6.Реакція інтерфейсу користувача на неправильну електронну адресу 

 

Користувач буде сповіщений про те, що він ввів некоректну адресу 

електронної пошти або некоректний пароль (Рис.6).  

Запит буде відповідати за передачу адреси електронної пошти та паролю 

до сервера. Для створення AJAX запитів використовується бібліотека Axios. 

Відправляється AJAX запит до сервера, в тілі запиту передається 

електронна адреса та пароль користувача, за допомогою бібліотеки Axios, після 

отримання відповіді від сервера, вирішується якими будуть наступні дії (Рис.7). 

Якщо відповідь є позитивною – інтерфейс користувача відобразить кореневий 

компонент додатку, з якого користувач зможе увійти до свого акаунта. 
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Рис. 7.AJAX запит до сервера для реєстрації користувача 

 

Якщо ж відповідь серверу, що електронна адреса використовується – за 

допомогою Redux диспатчиться дія, що задає тип помилки – електронна адреса 

у використанні. Після зміни типа помилки в глобальному сховищі, інтерфейс 

користувача показує відповідну реакцію. 

 

 

Рис. 8.Реакція інтерфейсу на реєстрацію по вже існуючій адресі 

 

Інтерфейс показує користувачеві – дана адреса електронної пошти у 

використанні (Рис.8). 

Якщо ж адреса не використовується та пароль задовольняє усі умови – 

відбувається процес створення та збереження об’єкту користувача у базі даних. 
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Цей процес є досить важливим через те, що формує скелет бази даних, 

створюючи реєстр усих користувачів веб-додатку. 

 

 

Рис. 9.Створення об’єкту користувача у базі даних 

 

Об’єкт користувача створюється тільки тоді, коли адреси електронної 

пошти, яка була передана в запитові, не існує в базі даних. На рис.9 

ініціалізується новий користувач за допомогою уже створеної завчасно 

стратегії. Далі вказуються всі поля в об’єктові, а також генерується подія в 

Socket для сповіщення про те, що створено нового користувача, отже усим 

клієнтам потрібно повторно завантажити список усих користувачів для 

отримання коректної інформації. Після цього відбувається збереження 

користувача, якщо під час збереження з’являється якась помилка - виконання 

збереження буде перервано. В іншому випадку, сервер відправляє статус, що 

збереження успішне, після чого інтерфейс користувача відображає кореневий 

компонент. 



Новітні інформаційні системи та технології, 2017, випуск 8 

Система автентифікації 

 

Наступним кроком є автентифікація користувача, що намагається увійти 

до свого профілю. Інтерфейс користувача буде мати майже той самий вигляд, 

адже для автентифікації потрібні ті самі речі – адреса електронної пошти та 

пароль. Після введення цих даних, користувач натискає кнопку – Увійти. При 

натисканні кнопки інтерфейс користувача відправляє AJAX запит до сервера з 

тілом запиту, що містить адресу та пароль. 

 

 

Рис. 10.AJAX запит для автентифікації користувача 

 

AJAX запит передає вміст форми, в яку користувач вводить свої дані 

(Рис.10). Після посилання AJAX запиту, йде очікування на дані які будуть 

отримані від сервера. В даному випадку йде очікування на декілька статусів. У 

випадку автентифікації вони можуть бути: користувача з такою адресою 

електронної пошти не існує, користувач існує, але пароль не є вірним або ж все 

успішно і користувач ввів дані вірно. 

Action виконує різні дії в залежності від відповіді сервера (Рис.11). 

Наприклад, якщо користувача не знайдено – сервер відправляє статус 

‘userNotFound’, після чого йде dispatch дії яка задає помилку, що користувач не 

знайдений. Після зміни статусу помилки інтерфейс користувача автоматично 

виводить це на екран. Аналогічні дії відбуваються з неправильно введеним 

паролем. Але якщо користувач ввів дані правильно – сервер відправляє JSON 

Web Token та електронну адресу користувача, що увійшов до системи. Після 

отримання позитивної відповіді від сервера, action задає для локального 

сховища браузера адресу та токен, які будуть використані надалі при роботі. 

Також йде dispatch дії, що задає в глобальному сховищі Redux об’єкт 

користувача, для його швидкого відображення в інтерфейсі веб-додатку. 
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Рис. 11.Перебір можливих варіантів відповіді від сервера 

 

В свою чергу серверна частина при автентифікації відповідає за 

знаходження користувача, якщо такий існує – хешування переданого паролю та 

порівняння його з записаним в базі даних. Якщо йде повний збіг - сервер 

відправляє статус успіху, JWT та об’єкт користувача. 

Відбувається перевірка на наявність користувача (Рис.12). Якщо його 

знайдено - йде хешування переданого паролю та порівняння його з тим, що 

існує. Якщо пароль не збігається – сервер передає відповідний статус на 

інтерфейс користувача. Якщо інформація збігається - сервер змінює статус 

користувача на онлайн, генерує подію – користувач змінив дані, для 

обновлення даних на екранах усих користувачів хто онлайн. Це зроблено для 

відображення тих, хто увійшов у веб-додаток без перезавантаження сторінки. 

Результатом дії є переданий JWT, об’єкт користувача та статус успіху. 

Надалі для доступу до захищених шляхів додатку буде використовуватися 

JSON Web Token, який буде передаватися в заголовкові кожного запиту та 

відповідатиме за те, що саме цей користувач хоче отримати чи змінити дані 

відносно свого облікового запису. 
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Рис. 12.Перевірка адреси та паролю під час автентифікації користувача 

 

 

Рис. 13.Встановлення middleware для сервера 

 

Встановлюється так зване middleware, яке буде надавати доступ до 

захищених шляхів додатку тільки тоді коли запит буде проходити перевірку за 

допомогою стратегії Passport.js (Рис.13). 

 

Висновок 

 

Отже, у даній роботі було розглянуто механізм створення та 

функціонування системи реєстрації та автентифікації користувача у веб-

додатку. Даний спосіб є сучасним методом, тому що використовує технології, 

які є актуальними при створенні веб-сайтів та веб-додатків на сьогодні. Спосіб 

не залежить від бази даних або технології для створення інтерфейсу 
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користувача, тому що головна його частина є серверною, тому тільки зміна 

алгоритму та мови написання серверної частини може потягти за собою зміни в 

реалізації механізмів реєстрації та автентифікації. Даний спосіб легко 

масштабується та може бути доповнений великою кількістю різноманітних 

способів, таких як – реєстрація через соціальні мережі чи інші веб-сервіси. 

Також варто зазначити, що стек технології, що використовувався під час 

створення даного рішення є дуже прогресивним напрямом у Full Stack 

програмуванні, тому що він базується на мові JavaScript, яка є однією з 

найпоширеніших високорівневих мов програмування у світі. 
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