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Вступ. Цифровий суверенітет держави, особливо у воєнний час, означає не просто контроль над 
власною цифровою інфраструктурою, а є фактичною умовою інституційного виживання держави. 
Україна за період 2022–2025 років довела свою здатність працювати онлайн під час кібератак, руйну-
вання або знищення фізичної інфраструктури та окупації територій. Саме це стає вже не просто питан-
ням ефективності, а питанням збереження державності.

Не дивлячись на підвищену увагу влади до питання захисту інформаційного простору України, у 
системі публічного управління досі відсутня комплексна модель механізмів забезпечення цифрового 
суверенітету. Інституційні, правові, організаційні та міжнародні складові цього процесу функціонують 
розрізнено: повноваження розподілені між Міністерством цифрової трансформації України (Мінциф-
ри), Державної служби спеціального зв'язку та захисту інформації (Держспецзв’язку) та Радою на-
ціональної безпеки і оборони України (РНБО). В той же час, нормативно-правова база містить суттєві 
недоліки, а міжнародне партнерство у цифровій сфері не має чіткого управлінського оформлення. Все 
це свідчить про відсутність комплексного публічно-управлінського механізму або моделі публічного 
управління цифровим суверенітетом.

Огляд останніх джерел досліджень і публікацій. Питання цифрового суверенітету та механізмів 
публічного управління у цифровій сфері досліджується багатьма українськими і закордонними науков-
цями з різних позицій. Так, Єфремова К.В. [1] визначає цифровий суверенітет через здатність держави 
створити автономну цифрову інфраструктуру та самостійно здійснювати її керування. У свою чергу, 
Ярема О.Г. [2] розглядає інформаційно-правовий механізм забезпечення державного суверенітету як 
систему організаційних, нормативних та інструментально-процесуальних елементів, виділяючи юрис-
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дикційний і технологічний підходи. Солодка О. [3] обґрунтовує необхідність комплексної нормативно-
правової регламентації інформаційного суверенітету та чіткого визначення повноважень відповідних 
органів і їх координації. Милосердна І.М. [4] аналізує досвід формування цифрового суверенітету в ЄС, 
де акцент робиться на технологічній незалежності та захисті індивідуальних прав.

У сфері механізмів публічного управління Мохова Ю.Л. [5] сформувала інституційно-правовий ме-
ханізм електронного урядування, Польовий П.В. [6] дослідив нормативно-правовий механізм цифрових 
трансформацій органів влади, Коваленко С.В. [7] розробила механізми державного управління циф-
ровою трансформацією територіальних громад. Волошин Ю.О. та Шаповал А.О. [8] обґрунтовують, 
що реалізація цифрового суверенітету особливо загострюється в умовах збройних конфліктів, коли 
держави розширюють межі втручання у цифровий простір. У міжнародній науці Pohle J. та Thiel T. [9] 
виокремлюють чотири моделі національного цифрового суверенітету, а Larsen B.C. [10] пов’язує його 
з контролем над повним ланцюжком постачань у сфері штучного інтелекту.

Водночас аналіз наукових джерел засвідчує низку суттєвих недоліків. По-перше, цифровий суве-
ренітет досі не концептуалізований як самостійний об’єкт публічного управління з відповідною сис-
темою механізмів реалізації, оскільки наявні дослідження зосереджені переважно на правовому або 
безпековому вимірах. По-друге, відсутні роботи, які б системно описували публічно-управлінські ме-
ханізми забезпечення цифрового суверенітету саме в умовах збройного конфлікту. По-третє, незва-
жаючи на те, що Україна у 2024 році посіла перше місце за Індексом цифрової залученості громадян 
ООН [11], питання цифрової залежності від іноземних хмарних провайдерів і відсутність власних стан-
дартів залишаються поза увагою науки публічного управління. По-четверте, розподіл повноважень між 
Мінцифри, Держспецзв’язку та РНБО залишається неузгодженим і недостатньо дослідженим у науці 
публічного управління.

Саме тому, метою дослідження є концептуалізація цифрового суверенітету як об’єкта публічного 
управління та розробка комплексної моделі публічно-управлінських механізмів його забезпечення в 
умовах воєнного стану на основі аналізу українського досвіду 2022–2025 років.

Основний матеріал і результати. Аналіз наукових підходів до визначення цифрового суверенітету 
свідчить про відсутність єдиного розуміння цього поняття в науці публічного управління. Більшість 
дослідників розглядають його або крізь призму права (контроль над даними та інфраструктурою), або 
крізь призму безпеки (захист від кібератак та інформаційного впливу). Однак, що стосується управлін-
ського виміру, а саме, механізми, суб’єкти та інструменти реалізації державної політики у цифровій 
сфері, залишається концептуально незавершеним.

З позицій публічного управління цифровий суверенітет доцільно розглядати як здатність держа-
ви через систему публічно-управлінських механізмів забезпечувати контроль над власною цифровою 
інфраструктурою, інформаційними потоками та технологічним середовищем, зберігаючи при цьому 
інституційну спроможність до прийняття самостійних управлінських рішень у цифровій сфері. Таке 
визначення, на відміну від наявних, акцентує увагу не на технічному чи правовому боці проблеми, а на 
управлінській спроможності держави як ключовій умові суверенітету.

Важливим є розмежування цифрового суверенітету від суміжних понять. Інформаційний сувере-
нітет, закріплений у Законі України «Про Національну програму інформатизації» [12], трактується як 
здатність контролювати інформаційні потоки з-за меж держави. Кібербезпека, згідно зі Стратегією кі-
бербезпеки України [13], охоплює захист кіберпростору від загроз. Цифровий суверенітет є ширшим 
поняттям, що поєднує обидва виміри та додає до них технологічну незалежність і управлінську авто-
номію держави у цифровому просторі.

В умовах воєнного стану зміст цифрового суверенітету набуває специфічних характеристик. По-
перше, він стає умовою безперервності державного управління, а саме, здатності органів влади функці-
онувати попри фізичного знищення інфраструктури. По-друге, він набуває оборонного виміру – цифро-
ві системи стають інструментом як захисту, так і ведення бойових дій. По-третє, він виявляє внутрішнє 
протиріччя між потребою у швидкій цифровізації та ризиками технологічної залежності від іноземних 
провайдерів, адже частка американських хмарних провайдерів на українському ринку складає близько 
75% [11], що ставить під сумнів реальний рівень цифрового суверенітету держави.

Повномасштабне вторгнення рф у 2022 році стало безпрецедентним випробуванням для цифро-
вої інфраструктури України та системи публічного управління загалом. Аналіз українського досвіду 
2022–2025 років дозволяє виокремити чотири ключові виклики:
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1.	Масштабні кібератаки на критичну інфраструктуру. З початку повномасштабного вторгнення 
Україна зазнає безліч кібератак на об'єкти енергетики, зв’язку, державні реєстри та фінансову систему. 
Це поставило під загрозу функціонування базових публічних сервісів і змусило органи влади перегля-
нути підходи до захисту цифрової інфраструктури.

2.	Проблема технологічної залежності. Евакуація державних даних у хмарне середовище іноземних 
провайдерів, таких як Microsoft Azure, Amazon Web Services, Google Cloud, вирішила тактичне завдання 
збереження даних, однак створила стратегічний виклик для цифрового суверенітету. У законодавчому 
полі України досі відсутнє поняття «резидентства даних» – принципу, за яким дані повинні зберігатися 
та оброблятися в українській юрисдикції, що є ключовим елементом цифрового суверенітету [14].

3.	Інституційна невизначеність функцій. Мінцифри є головним органом щодо розвитку оборонних 
інновацій, однак формально до сектору безпеки і оборони не належить [15], що створює інституційні 
розриви в системі управління цифровим суверенітетом. Повноваження між Мінцифри, Держспецзв'язку 
та РНБО залишаються розмежованими без чіткого координаційного механізму.

4.	Недосконалість нормативно-правової бази. Попри ухвалення Закону про хмарні послуги [16], 
Стратегії WINWIN [17] та оновлення Стратегії кібербезпеки [18], цілісна нормативна база щодо забез-
печення цифрового суверенітету як самостійного об’єкта державної політики в Україні відсутня.

Саме тому запропонована стратегія кібербезпеки передбачає впровадження сучасних принципів, ме-
тодів, підходів та механізмів публічного управління у сфері кібербезпеки [18], однак не містить комп-
лексного бачення публічно-управлінських механізмів забезпечення цифрового суверенітету.

На основі аналізу наукових джерел, нормативно-правової бази та українського досвіду 2022–2025 років 
пропонується авторська комплексна модель публічно-управлінських механізмів забезпечення цифрового 
суверенітету держави в умовах воєнного стану (рис. 1), яка охоплює чотири взаємопов’язані механізми:

1.	Інституційний механізм передбачає чітке визначення суб’єктів забезпечення цифрового суверені-
тету та розмежування їхніх повноважень. Ключовими суб’єктами є Міністерство цифрової трансфор-
мації України як головний орган цифрової політики, Державна служба спеціального зв’язку та захисту 
інформації як регулятор у сфері кібербезпеки, Рада національної безпеки і оборони як координаційний 
орган стратегічних рішень, а також CERT-UA як оперативний центр реагування на кіберінциденти. 
Проблемою залишається відсутність єдиного координаційного органу, що забезпечував би узгоджену 
реалізацію цифрового суверенітету як цілісної державної політики.

2.	Правовий механізм охоплює нормативно-правове забезпечення цифрового суверенітету. Його 
основу становлять Закон України «Про основні засади забезпечення кібербезпеки України» [18], Закон 
«Про хмарні послуги» [16], Закон «Про критичну інфраструктуру» [19] та Стратегія цифрового розвитку 
інноваційної діяльності України WINWIN [17]. Водночас правовий механізм має суттєві недоліки: від-
сутність закону про цифровий суверенітет як самостійний об’єкт регулювання, невизначеність поняття 
резидентства даних, неврегульованість питання технологічного суверенітету в умовах воєнного стану.

3.	Організаційний механізм включає практичні інструменти забезпечення цифрового суверенітету. 
Серед них – платформа «Дія» як основний канал цифрової взаємодії держави з громадянами, систе-
ма електронної взаємодії «Трембіта» як захищена міжвідомча платформа обміну даними, практика 
хмарної евакуації державних даних як антикризовий інструмент збереження інформаційних ресурсів, 
а також IT-армія та кіберрезерв як нові організаційні форми залучення цивільних фахівців до захисту 
цифрового суверенітету. Кількість цифрових транзакцій у системі «Трембіта» зросла з 62,7 млн у тре-
тьому кварталі 2021 року до 541,3 млн у першому кварталі 2023 року [20], що свідчить про критичну 
залежність публічного управління від цієї системи та необхідність її надійного захисту.

4.	Міжнародний механізм відображає зовнішній вимір забезпечення цифрового суверенітету. Він 
охоплює процес інтеграції України до європейського цифрового простору в рамках виконання вимог 
директиви NIS2, партнерство з Агентством ЄС з кібербезпеки ENISA, договірну співпрацю з глобаль-
ними технологічними компаніями Microsoft, AWS та Google щодо захисту державних даних, а також 
участь у міжнародній ініціативі Digital4Freedom. Цей механізм має подвійну природу: з одного боку, він 
зміцнює технологічний потенціал держави, а з іншого – поглиблює залежність від іноземних платформ, 
що само по собі є викликом для цифрового суверенітету.

Отже, запропонована модель відображає системний характер публічно-управлінських механізмів 
забезпечення цифрового суверенітету та їхню взаємозалежність. Ефективність кожного окремого меха-
нізму визначається не лише його внутрішньою спроможністю, а й узгодженістю з іншими елементами 
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системи. Саме відсутність такої узгодженості є ключовою проблемою публічного управління цифро-
вим суверенітетом України в умовах воєнного стану.

Висновки. Роблячи висновок, зазначимо, що цифровий суверенітет держави в умовах воєнного ста-
ну є не лише технічною чи правовою категорією, а повноцінним об'єктом публічного управління, що 
потребує системного підходу до його забезпечення. Авторське визначення цифрового суверенітету як 
здатності держави через систему публічно-управлінських механізмів забезпечувати контроль над влас-
ною цифровою інфраструктурою, інформаційними потоками та технологічним середовищем, зберіга-
ючи інституційну спроможність до самостійних управлінських рішень у цифровій сфері, розширює 
наявні підходи за рахунок управлінського виміру.

Запропонована авторська модель публічно-управлінських механізмів дозволила систематизувати 
основні суб’єкти забезпечення цифрового суверенітету з урахуванням їхньої ієрархії; визначити функ-
ціональні зв’язки між механізмами; врахувати специфіку воєнного стану через включення антикризо-
вих інструментів.
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Рис. 1. Публічно-управлінські механізми забезпечення  
цифрового суверенітету держави в умовах воєнного стану

Джерело: складено автором на основі аналізу наукових джерел та нормативно-правової бази

 
       пряме підпорядкування / реалізація 

        функціональний зв'язок між механізмами 
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Перспективними напрямами подальших досліджень є розробка критеріїв оцінки ефективності пу-
блічно-управлінських механізмів забезпечення цифрового суверенітету, вироблення пропозицій щодо 
усунення нормативно-правових недоліків, зокрема законодавчого визначення резидентства даних, а та-
кож формування єдиного координаційного органу у сфері цифрового суверенітету.
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механізми забезпечення цифрового суверенітету держави в умовах воєнного стану.

У статті досліджено публічно-управлінські механізми забезпечення цифрового суверенітету держави в 
умовах воєнного стану на прикладі України. Обґрунтовано авторське визначення цифрового суверенітету 
як здатності держави через систему публічно-управлінських механізмів забезпечувати контроль над влас-
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ною цифровою інфраструктурою, інформаційними потоками та технологічним середовищем, зберігаю-
чи інституційну спроможність до самостійних управлінських рішень у цифровій сфері. Виявлено чотири 
ключові виклики цифровому суверенітету України в умовах воєнного стану: масштабні кібератаки на кри-
тичну інфраструктуру, технологічна залежність від іноземних хмарних провайдерів, інституційна невизна-
ченість функцій між Мінцифри, Держспецзв’язку та РНБО, а також недосконалість нормативно-правової 
бази. Запропоновано авторську комплексну модель публічно-управлінських механізмів, що охоплює чотири 
взаємопов'язані складові – інституційний, правовий, організаційний та міжнародний механізми – об’єднані 
стратегічною координацією РНБО. Встановлено, що ефективність кожного механізму визначається узгодже-
ністю з іншими елементами системи. Визначено перспективні напрями вдосконалення публічного управлін-
ня цифровим суверенітетом, зокрема законодавче закріплення резидентства даних та формування єдиного 
координаційного органу у цій сфері. 

Ключові слова: цифровий суверенітет, публічне управління, механізми публічного управління, воєнний 
стан, кібербезпека, цифрова інфраструктура, національна безпека.
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The article examines the public administration mechanisms for ensuring the digital sovereignty of the state 
under martial law, using Ukraine as a case study. The relevance of the study is determined by the fact that digital 
sovereignty in wartime conditions is not merely a technical or legal category, but a fundamental prerequisite for the 
institutional survival of the state. Ukraine's experience during 2022–2025 demonstrated that the ability of public 
authorities to function amid large-scale cyberattacks, destruction of physical infrastructure, and occupation of 
territories has become a matter of preserving statehood itself. The authors substantiate an original definition of 
digital sovereignty as the state's ability, through a system of public administration mechanisms, to maintain control 
over its own digital infrastructure, information flows, and technological environment, while preserving institutional 
capacity for independent management decisions in the digital sphere. This definition, unlike existing approaches, 
emphasizes the managerial dimension of sovereignty rather than its technical or legal aspects. The article also 
draws a clear distinction between digital sovereignty and related concepts such as information sovereignty and 
cybersecurity, establishing digital sovereignty as a broader category that encompasses both. Four key challenges 
to Ukraine's digital sovereignty under martial law are identified: large-scale cyberattacks on critical infrastructure, 
technological dependence on foreign cloud providers – whose share of the Ukrainian market reaches approximately 
75% - institutional ambiguity of functions between the Ministry of Digital Transformation, the State Service 
of Special Communications, and the National Security and Defence Council, as well as significant gaps in the 
regulatory framework, including the absence of a legal definition of data residency. A comprehensive model of 
public administration mechanisms is proposed, encompassing four interrelated components – institutional, legal, 
organizational, and international mechanisms – unified by the strategic coordination of the National Security and 
Defence Council. The institutional mechanism establishes a three-tier hierarchy of subjects: strategic, operational, 
and technical levels. The organizational mechanism incorporates wartime-specific instruments such as cloud data 
evacuation, the IT Army, and the cyber reserve. The international mechanism is characterized as dual in nature, 
simultaneously strengthening the state's technological capacity and deepening its dependence on foreign platforms. 
It is established that the effectiveness of each mechanism depends on its coherence with other elements of the 
system, and that the absence of such coherence represents the core problem of public administration of digital 
sovereignty in Ukraine. Promising directions for further research include developing evaluation criteria for the 
proposed mechanisms, the legislative definition of data residency, and the establishment of a unified coordination 
body in the field of digital sovereignty.

Key words: digital sovereignty, public administration, public administration mechanisms, martial law, 
cybersecurity, digital infrastructure, national security.
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