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Вступ. В умовах цифрової трансформації економічні системи стають дедалі більш залежними від 
стабільної роботи інформаційно-комунікаційних технологій, що, у свою чергу, підвищує їхню вразливість 
до кібератак та створює додаткові ризики для макроекономічної стабільності. Кіберінциденти останніх 
років (зокрема, NotPetya у 2017 році, кібератаки на SolarWinds, Colonial Pipeline, Kaseya у 2020–2021 рр., 
кібератаки на енергетичну систему, мобільного оператора Київстар, «Укрзалізницю», спроби виведення 
з ладу державних сервісів та банківських платформ в Україні в період повномасштабної війни) яскраво 
демонструють, що кіберзагрози здатні не лише паралізувати діяльність окремих компаній чи галузей, а 
й становити системну загрозу національній безпеці.

У цифровій економіці кіберзагрози вже не є суто технічними інцидентами, а мають розглядатися як 
системний ризик для економічної безпеки держави. Відтак, кібербезпека стає невід’ємною складовою 
економічної безпеки. Це знаходить своє відображення у стратегіях національної безпеки більшості країн 
світу, а також міжнародних рекомендаційних та регулятивних документах, таких як Рамкова стратегія ЄС 
з кібербезпеки, керівні принципи ENISA та рекомендації МВФ щодо кіберстійкості фінансового сектору.

Особливу роль у протидії кіберзагрозам відіграє розвинена технологічна інфраструктура: захищені 
дата-центри, національні CERT-платформи, інструменти моніторингу, а також рішення на основі 
штучного інтелекту, що дозволяють оперативно виявляти та нейтралізовувати загрози в режимі 
реального часу. У зв’язку зі зростанням масштабності та частоти кібератак, аналіз потенціалу 
технологічної інфраструктури держави набуває особливої актуальності як з точки зору зміцнення її 
кіберстійкості, так і в контексті довгострокового забезпечення економічної безпеки.

Огляд останніх джерел досліджень і публікацій. Проблематика цифрової трансформації, кіберзагроз 
та економічної безпеки активно досліджується як українськими, так і зарубіжними науковцями. У роботах 
Стендер С., Фротер О., Снітко Ю. [1], Чайкіної А., Маслій О. та Черв’як А. [2] розглянуто стратегічні 
та організаційні підходи до забезпечення кіберзахисту в умовах цифровізації. Жукова Ю., Василенко В., 
Юрченко О. [3], а також Череп А. та ін. [4] акцентують увагу на цифрових векторах як чинниках національної 
безпеки. Зв’язок цифрової економіки й кібербезпеки досліджується також у роботах Бензарь  А.,  
Пєстової О. [5], Кіндзерського Ю. [6], Пічкурової З. [7] та інших. Наукові праці Березівського Я. [8], 
Колодинського С., Дракохруст Т. та Башинської М. [9] звертаються до теми технологічної інфраструктури, 
однак переважно в контексті конкурентоспроможності або економічного зростання.
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Зарубіжні дослідження також активно розглядають різні аспекти взаємодії кібербезпеки й цифрової 
трансформації. Так, низка публікацій (Джунея А. (Juneja A.) та ін. [10], Лесмана Д. (Lesmana D.) та 
ін. [11], Валакієн А. (Valackiene A.) та Одеджаї Р. (Odejayi R.) [12]) присвячена впливу кіберзагроз 
на розвиток цифрової економіки та управління кіберризиками. Чень Х. (Chen X.) зі співавторами [13] 
здійснили порівняльну оцінку кіберпотенціалу провідних країн. Кремер Ф. (Cremer F.) та ін. [14] 
акцентують на проблемах доступності даних для аналізу кіберризиків. Окрему увагу приділено 
взаємодії інноваційних технологій і безпеки: Альдасоро І. (Aldasoro I.) та ін. [15] аналізують виклики, 
пов’язані з впровадженням штучного інтелекту у фінансовій сфері, а Сафітра М. (Safitra M.),  
Лубіс М. (Lubis M.), Фахрурроджа Х. (Fakhrurroja H.) [16] пропонують концептуальну рамку для 
майбутньої системи кіберзахисту.

Попри зростання кількості наукових публікацій, потенціал технологічної інфраструктури як 
складової протидії кіберзагрозам залишається недостатньо дослідженим, особливо в контексті 
формування економічної безпеки.

Постановка завдання. Метою статті є аналіз впливу кіберзагроз на економічну безпеку та 
дослідження потенціалу технологічної інфраструктури України як інструменту протидії сучасним 
кіберризикам.

Основний матеріал і результати. Механізм впливу кіберзагроз на економічну безпеку є 
багатоаспектним і може виявлятися у вигляді як прямих фінансових втрат (крадіжка коштів, витрати 
на відновлення ІТ-інфраструктури, збитки через зупинку операційних процесів), так і непрямих 
економічних наслідків (падіння довіри до цифрових платформ, зниження інвестиційної привабливості, 
зростання витрат на страхування та аудит тощо). Вразливість критичної інфраструктури – енергетичної, 
транспортної та комунікаційної – здатна спричинити масштабні економічні збої та призвести до 
регіональних криз.

Для узагальненої оцінки рівня готовності держав до кіберзагроз використовуються інтегральні 
індекси, зокрема Глобальний індекс кібербезпеки (Global Cybersecurity Index, GCI), Національний індекс 
кібербезпеки (National Cyber Security Index, NCSI), Індекс цифрової економіки та суспільства (Digital 
Economy and Society Index, DESI). Глобальний індекс кібербезпеки GCI, що розроблений Міжнародним 
союзом електрозв’язку (ITU), оцінює рівень кібербезпеки в країнах за п’ятьма ключовими напрямками: 
правові заходи, технічні заходи, організаційні заходи, розвиток потенціалу та міжнародна співпраця. 
У зв’язку зі змінами в методології розрахунку, порівняльний аналіз значень індексу є релевантним 
лише для двох останніх досліджень – 2020 та 2024 років (табл. 1).

Таблиця 1
Глобальний індекс кібербезпеки (GCI) України та країн європейського регіону

Складові GCI Максимум Україна Європейський регіон (середнє для 45 країн)
2020 р. 2024 р. 2020 р. 2024 р.

Глобальний індекс 
кібербезпеки (GCI), у т.ч.: 100 65,93 83,93 82,53 87,87

Правові заходи 20 17,46 19,42 18,06 19,44
Технічні заходи 20 11,60 17,35 16,23 16,77
Організаційні заходи 20 13,06 15,97 15,33 17,70
Розвиток потенціалу 20 10,94 14,60 15,93 16,26
Міжнародна співпраця 20 12,87 16,58 16,98 17,70

Джерело: складено авторами на основі [17], [18]

Станом на 2024 рік значення Глобального індексу кібербезпеки (GCI) для України зросло на 27 % 
порівняно з показником 2020 року. За цей період Україна скоротила розрив із середніми значеннями для 
європейського регіону за всіма складовими індексу, а за компонентом «Технічні заходи» навіть перевищила 
середньоєвропейський рівень. Цей компонент GCI відображає впровадження країною технічної 
інфраструктури для забезпечення кібербезпеки, зокрема наявність національного CERT, впровадження 
технічних стандартів, механізмів сертифікації та моніторингу інцидентів у режимі реального часу.

Водночас, незважаючи на загальну позитивну динаміку, Україна зі значенням індексу 83,93 все 
ще залишається у групі країн, що перебувають на етапі становлення системи кібербезпеки (Tier 3). 
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Найвразливішими напрямами залишаються «Організаційні заходи» та «Розвиток потенціалу». Зокрема, 
в межах організаційної складової Україна демонструє найнижчі результати за показником наявності 
системи метрик кібербезпеки. Незважаючи на наявність національної стратегії кібербезпеки та 
визначення відповідальних державних органів, відсутні формалізовані кількісні та якісні індикатори 
для оцінки ефективності заходів з кібербезпеки, а також механізми їх регулярного моніторингу.

Щодо напряму розвитку потенціалу, Україна досягла певного прогресу у сфері підготовки фахівців 
з кібербезпеки. Однак, кількість освітніх програм та академічних навчальних планів залишається 
недостатньою. Найгірша ситуація спостерігається у сфері державного стимулювання: відсутні або не 
функціонують у повній мірі механізми підтримки розвитку людського капіталу в галузі кібербезпеки.

Подібні висновки можна зробити і на основі аналізу динаміки Національного індексу кібербезпеки 
(NCSI) для України (рис. 1). Протягом останніх років Україна демонструє стабільне зростання NCSI, 
досягнувши рівня 80,83 зі 100 у 2024 році і посівши 21-ше місце у глобальному рейтингу.

Україна має повне виконання критеріїв за кількома стратегічними та оперативними напрямами, 
зокрема: кібербезпекова політика, науково-дослідні розробки, захист персональних даних, протидія 
кіберзлочинності та військова кібероборона. Водночас аналіз складових NCSI дозволяє виокремити 
низку вразливих аспектів у національній системі кібербезпеки України, зокрема:

– управління кіберкризами (56 %) – відсутні або недостатньо розвинені національний план 
реагування, регулярні навчання та операційна підтримка у кризових ситуаціях;

– освіта та професійний розвиток (60 %) – хоч і сформовані базові елементи кіберосвіти, вищі 
рівні підготовки залишаються недостатньо розвиненими (низькі бали за бакалаврські та магістерські 
програми, асоціації фахівців);

– реагування на кіберінциденти (64 %) – не всі компоненти реагування реалізовані в повному обсязі, 
зокрема, інструменти звітності та міжнародна координація;

– міжнародний внесок у кібербезпеку (67 %) – обмежена участь у кібердипломатії, відсутність 
внеску в розвиток потенціалу інших країн.

Аналіз індексів GCI та NCSI демонструє помітне зростання інституційної спроможності 
України у сфері кібербезпеки, особливо в напрямах технічного забезпечення, розробки стратегій 
та окремих компонентів реагування. Водночас наявні слабкі сторони, виявлені в обох індексах, 
зумовлюють потребу у глибшому розгляді одного з ключових елементів кіберзахисту – технологічної 
інфраструктури.

У науковій літературі технологічна інфраструктура визначається як сукупність технічних, 
мережевих, обчислювальних та організаційних елементів, що забезпечують функціонування, розвиток 
і безпеку цифрового середовища держави. Вона включає телекомунікаційні мережі, центри обробки 
даних (дата-центри), хмарні сервіси, інструменти кіберзахисту, системи електронного урядування 
та інституційні структури, відповідальні за управління цифровими ризиками. Такий підхід, зокрема, 
підтримується у звітах міжнародних організацій, зокрема ENISA та OECD, де підкреслюється системна 
роль технологічної інфраструктури в досягненні кіберстійкості держав.
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Рис. 1. Динаміка значень індексу NCSI для України
Джерело: сформовано авторами на основі [19]
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В Україні технологічна інфраструктура останніми роками зазнала значного оновлення і розширення. 
За даними міжнародних дослідницьких платформ, на початок 2024 року в Україні функціонують 
понад п’ятдесят повноцінних дата-центрів, що надають хмарні та обчислювальні послуги приватному 
і державному секторам. До основних вузлів обміну інтернет-трафіком належать понад два десятки 
IXP (Internet Exchange Points), включаючи найбільші – UA-IX і DTEL-IX, які забезпечують високу 
пропускну здатність і резервування маршрутів [20].

Значним елементом телекомунікаційної інфраструктури є розгалужена система мобільного зв’язку: 
за останні роки оператори мобільного зв’язку розширили покриття мережі четвертого покоління (4G) 
до понад 95 % населення. Паралельно здійснюється модернізація оптоволоконних мереж, які активно 
впроваджуються не лише в міських, але й у сільських громадах, зокрема для підключення медичних і 
освітніх закладів. Проте впровадження технології п’ятого покоління (5G) в Україні поки що залишається 
на етапі пілотних проєктів і технічної підготовки.

У структурі національного захисту цифрового простору важливу роль відіграє наявність інституційних 
механізмів реагування на кіберзагрози. Центром реагування на комп’ютерні надзвичайні події є CERT-
UA, який координує дії державного сектору щодо протидії інцидентам, забезпечуючи постійний 
моніторинг цифрового простору, оповіщення та інформаційний обмін. Поряд з ним функціонують 
профільні CERT-команди у системах Національного банку України, Міністерства оборони, Державної 
служби спеціального зв’язку та захисту інформації, а також у низці приватних структур [21]. Ці органи 
забезпечують оперативне реагування на кібератаки, що в умовах триваючої гібридної війни є критично 
важливим.

Важливо зазначити, що технологічна інфраструктура також підтримує роботу стратегічних 
цифрових державних платформ, таких як «Дія», «Прозорро», Єдиний державний реєстр, цифрові 
послуги електронної ідентифікації (BankID, MobileID, ID.gov.ua), які забезпечують доступ громадян і 
бізнесу до адміністративних функцій, а також є об’єктами підвищеного ризику з погляду кіберзахисту.

Попри значний поступ у розбудові цифрової інфраструктури, зокрема в частині розширення доступу 
до якісного зв’язку та підвищення спроможності дата-центрів, залишаються актуальними чимало 
викликів. До них належать обмежене впровадження високошвидкісних мобільних технологій, залежність 
від іноземного обладнання, недостатній рівень енергетичної автономності інфраструктурних об’єктів 
та потреба у масштабуванні резервних потужностей. Крім того, з початком повномасштабної війни вся 
критична інфраструктура України зазнає постійних ворожих кібератак. Одним із наймасштабніших 
інцидентів була кібератака на «Київстар» у грудні 2023 року, яка призвела до порушення зв’язку, збоїв 
в роботі екстрених служб і серйозних економічних втрат.

Незважаючи на складні обставини, технологічна інфраструктура України демонструє значний 
адаптаційний потенціал до нових типів загроз. На це вказують кілька ключових факторів. Перш за все, 
це наявність розвиненої інституційної структури реагування. Функціонування національного CERT-
UA, а також низки відомчих команд реагування на інциденти забезпечує координацію дій у державному 
секторі, що особливо важливо з огляду на збільшення кількості цільових атак на державні цифрові 
платформи, реєстри та критичну інфраструктуру. 

Не менш важливу роль відіграє розвиток ІТ-сектору, який зберігає високий рівень спроможності, 
незважаючи на виклики повномасштабної війни. Україна має одну з найпотужніших ІТ-галузей у 
центрально-східній Європі, із тисячами компаній, які розробляють продукти у сфері кіберзахисту, 
хмарних рішень та штучного інтелекту.

Важливим аспектом є забезпечення децентралізації та гнучкості у побудові цифрових платформ. Це 
сприяє зниженню ризиків повного виведення з ладу систем у разі масованих кібератак. Проєкт «Дія» є 
показовим прикладом швидкого впровадження сучасних підходів до створення стійких і масштабованих 
цифрових сервісів.

Фактором зміцнення потенціалу також є активна міжнародна співпраця України у сфері кібербезпеки. 
Протягом останніх років держава поглиблює партнерство з Європейським Союзом, НАТО, країнами 
Балтії та США у напрямах кіберзахисту, цифрової стійкості та обміну оперативною інформацією. 
Участь у програмах на кшталт EU4Digital або CyberEast дозволяє не лише підвищити кваліфікацію 
фахівців, а й інтегрувати українську інфраструктуру у спільний європейський безпековий простір.

Висновки. Наявна технологічна інфраструктура України створює базові передумови для підвищення 
кіберстійкості держави. Її подальший розвиток у напрямі масштабування, автономізації, інтеграції 
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з міжнародними системами моніторингу, а також стимулювання інновацій у сфері кібербезпеки, є 
критично важливим для зменшення вразливості перед сучасними та перспективними кіберзагрозами. 
Втім, для повноцінної реалізації потенціалу технологічної інфраструктури необхідним залишається 
подолання низки стримуючих чинників, до яких належать обмежене впровадження технологій 5G, 
залежність від імпортного обладнання критичної ІТ-інфраструктури, недостатній рівень автоматизації у 
секторах поза урядовим доменом, а також брак системної підтримки розвитку вітчизняних розробників 
кіберзахисних рішень.

Виконано в рамках науково-дослідної теми «Кібербезпекові та цифрові трансформації 
економіки країни воєнного часу: боротьба із кіберзлочинами, корупцією та тіньовим сектором»  
(№ д/р 0124U000544), що фінансується за рахунок коштів державного бюджету.
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стійкості економіки. Обґрунтовано необхідність подальшої модернізації інфраструктурних потужностей, 
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