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МЕТОД УПРАВЛІННЯ НЕПРИЙНЯТНИМИ РИЗИКАМИ  

ДЛЯ ВИЗНАЧЕННЯ ВИТРАТ НА ЗАПОБІГАННЯ АВАРІЙНИМ  

МОРСЬКИМ ПОДІЯМ І ЗНИЖЕННЯ МОЖЛИВИХ ЗБИТКІВ ВІД  

НИХ У СИСТЕМІ УПРАВЛІННЯ БЕЗПЕКОЮ СУДНОПЛАВСТВА 
 

Анотація .  В статті розглянуто метод управління неприйнятними ризиками для визначення витрат на запобігання 

виникнення аварійних морських подій (дуже серйозних або серйозних аварій) і зниження потенційних збитків від 

них в системі управління безпекою судноплавства, в якому враховуються всі заходи щодо запобігання або знижен-

ня несприятливих ризиків виникнення аварійних морських подій з морським або річковим, що дозволяє забезпечи-

ти мінімальні витрати на запобігання ризикам виникнення аварійних морських подій і зниження потенційного зби-

тку від них. Удосконалено математичну модель визначення узагальнених витрат, що знижують несприятливий ри-

зик аварійної морської події, яка враховує дуже серйозні аварії та серйозні аварії, інтенсивність потоку аварійних 

морських подій, збитки, ймовірність запобігання подіям та дозволяє визначити цільовий рівень підвищення безпе-

ки судноплавства за мінімальних сумарних витрат. При цьому виконано формальне представлення несприятливого 

ризику виникнення аварійних морських подій з урахуванням не тільки чинників, що впливають на безпеку судноп-

лавства, але й очікуваного середнього збитку. Виконано формальне представлення запобігання аварійних морських 

подій з урахуванням основних чинників і впровадження заходів щодо зниження несприятливих ризиків аварійних 

морських подій. Виконано визначення несприятливих ризику аварійних морських подій з урахуванням їх запобі-

гання (зниження). 

Ключові слова: метод; ризик; аварійна морська подія; морський та річковий транспорт; ризик; збиток; ймовір-

ність; чинник; система управління безпекою судноплавства. 
 

Вступ 

Постановка проблеми. Проблема управління 

ризиками у системі управління безпекою судноп-

лавства (СУБС) на даний час є надзвичайно актуа-

льною і невирішеною в повному обсязі. Аналіз ста-

ну аварійності морського та річкового флоту Украї-

ни за останні свідчить про те, що для зменшення 

потенційного збитку від аварійних морських подій 

(АМП) необхідне врахування та реалізація різнома-

нітних заходів щодо запобігання або зниження ри-

зиків виникнення цих подій у СУБС [1-5].  

На безпеку при експлуатації засобів водного 

транспорту впливає множина різних факторів, часто 

негативних. Тому й наслідки від впливу таких факто-

рів матимуть різний характер, часто – негативний. 

Очевидно, що у такій ситуації для досягнення певно-

го рівня безпеки необхідно вкладати певні кошти та 

здійснювати чималі витрати на безпеку судноплавст-

ва. З іншого боку нестача вкладень у безпеку судноп-

лавства є однією з головних причин виникнення 

АМП. Отже, виникає нетривіальне завдання щодо 

знаходження балансу між необхідним мінімумом 

обсягів вкладень на досягнення певного рівня безпе-

ки судноплавства, з одного боку, та забезпеченням 

ефективності бізнесу судновласників, з іншого. 

Таким чином, потребує розробки механізм ви-

значення першочергових ризиків та найефективні-

ших заходів щодо зниження рівня цих ризиків задля 

забезпечення балансу між вкладеннями на безпеку 

судноплавства та досягненням прибутку судновлас-

ників.  

Чинні інструкції і керівні документи вимагають 

від власників суден та різних організацій постійно 

підвищувати рівень безпеки судноплавства. Але 

даний процес безперервно стикається з обмеженими 

фінансовими ресурсами та постійно зростаючими 

вимогами щодо рівня безпеки плавання. Дані умови 

продиктували необхідність розрахунку конкретного 

рівня безпеки судноплавства, який буде оптималь-

ним з точки зору економіки. Аналіз досліджень про-

цесів управління ризиками у системі управління 

безпекою судноплавства дозволяє зробити висновок 

про те, що у рамках цих досліджень не враховується 

критерій мінімальних сумарних витрат при розробці 

заходів, що знижують ризики аварійних морських 

подій [6-10]. 

Таким чином, у теорії і практиці безпеки судно-

плавства виявилася невідповідність. З одного боку, 

підходи, що у теперішній час застосовуються до уп-

равління ризиками у системі управління безпекою 

судноплавства є певною мірою застарілими та мають 

обмежені можливості. З іншого боку, постійно зрос-

таючі потреби і вимоги практики щодо зниження ри-

зиків АМП ініціюють необхідність створення адеква-

тних основ для підвищення безпеки судноплавства. 

Це визначає необхідність вирішення актуаль-

ного завдання щодо управління неприйнятними ри-
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зиками для визначення витрат на запобігання АМП і 

зниження можливих збитків від них. 

Мета статті. Удосконалення методу управлін-

ня неприйнятними ризиками для визначення витрат 

на запобігання АМП і зниження можливих збитків 

від них у СУБС. 

Основний матеріал 

Структурно метод управління неприйнятними 

ризиками для визначення витрат на запобігання 

АМП і зниження можливих збитків від них у СУБС 

містить послідовне виконання основних процедур, 

представлених на рис. 1. 

 

 
Рис. 1. Структура методу управління неприйнятними  

ризиками для визначення витрат на запобігання АМП 

і зниження можливих збитків від них у СУБС 

 

Розглянемо зміст відповідних етапів більш де-

тально. 

1. Процедура формування вхідних даних. Вхід-

ними даними для методики розрахунку оптимальної 

ймовірності є: тип морського або річкового судна, спи-

сок чинників АМП, найменування заходів зі зниження 

неприйнятного ризику, їхня вартість, розмір очікува-

ного збитку від АМП, час функціонування водного 

транспорту, інтенсивності потоків АМП тощо. 

2. Процедура розрахунку ймовірностей запобі-

гання АМП P(EME)pr (див. вираз (1)) від витрат на 

заходи, спрямовані на зниження неприйнятних ри-

зиків реалізації АМП. 

Для зниження неприйнятного ризику АМП у 

рамках системи управління безпекою судноплавства 

на МРТ впроваджуються відповідні заходи. При 

цьому заходи щодо зниження неприйнятного ризику 

АМП являють собою дію або сукупність дій, спря-

мованих на запобігання або зниження рівня неприй-

нятних ризиків АМП [11]. Заходи щодо зниження 

неприйнятного ризику характеризуються ймовірніс-

тю запобігання АМП P(E), під якою розумітимемо 

відношення інтенсивності потоку подій певного c-го 

класу аварійних морських подій після впровадження 

заходів E до інтенсивності потоку цих подій, яка 

була до впровадження заходів: 

 𝑃(𝐸) =
𝜆𝐸

𝜆𝐸𝑀𝐸
 , (1) 

де 𝜆𝐸𝑀𝐸  – вихідна інтенсивність потоку АМП до 

впровадження заходів щодо запобігання (зниження) 

неприйнятних ризиків;  𝜆𝐸 – інтенсивність потоку 

АМП з урахуванням запобіжних заходів. 

Інтенсивності потоків відвернених АМП є про-

гнозними величинами і розраховуються експертним 

методом. За кожним чинником 𝐹𝑖
𝑛 заходів 𝐸𝑠 щодо 

запобігання (зниження) неприйнятного ризику може 

бути декілька. При цьому один захід може впливати 

на кілька чинників. 

Умовні ймовірності формально задамо для ко-

жного типу водного транспорту (морського чи річ-

кового) окремо, де класи АМП, це дуже серйозної 

або серйозної аварії (𝑗 = 1,2) у вигляді матриці. Її 

рядки являють собою заходи щодо запобігання 

АМП, а стовпчики – чинники АМП (матриця (2) з 

чинниками, що впливають на безпеку самого судна, 

матриця (3) з чинниками, що впливають на безпеку 

людини, матриця (4) з чинниками, що впливають на 

безпеку навколишнього середовища, матриця (5) з 

чинниками, що впливають на безпеку вантажу). На 

перетині рядків і стовпців знаходяться значення від-

повідних ймовірностей запобігання АМП 

 [
𝑃(𝐹1

1|𝐸1) ⋯ 𝑃(𝐹5
1|𝐸1)

⋮ ⋱ ⋮
𝑃(𝐹1

1|𝐸𝑆) ⋯ 𝑃(𝐹5
1|𝐸𝑆)

], (2) 

 [
𝑃(𝐹1

2|𝐸1) ⋯ 𝑃(𝐹4
2|𝐸1)

⋮ ⋱ ⋮
𝑃(𝐹1

2|𝐸𝑆) ⋯ 𝑃(𝐹4
2|𝐸𝑆)

], (3) 

 [
𝑃(𝐹1

3|𝐸1) ⋯ 𝑃(𝐹5
3|𝐸1)

⋮ ⋱ ⋮
𝑃(𝐹1

3|𝐸𝑆) ⋯ 𝑃(𝐹5
3|𝐸𝑆)

], (4) 

 [
𝑃(𝐹1

4|𝐸1) ⋯ 𝑃(𝐹4
4|𝐸1)

⋮ ⋱ ⋮
𝑃(𝐹1

4|𝐸𝑆) ⋯ 𝑃(𝐹4
4|𝐸𝑆)

]. (5) 
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Таким чином, якщо заходів кілька (рис. 2), то 

результуюча ймовірність запобігання дорівнювати-

ме добутку ймовірностей запобігання подій за під-

сумками впровадження кожного заходу, що знижує 

ризик подій. Таким чином, результуюча ймовірність 

запобігання для АМП, що сталася з причини чинни-

ка Fi
n, представляється таким виразом 

 𝑃(𝐹𝑖
𝑛|𝐸)𝑟𝑒𝑧 = ∏ 𝑃(𝐹𝑖

𝑛|𝐸𝑠)
𝑆
𝑠=1  . (6) 

 
 

Рис. 2. Графічне представлення процесу запобігання  

аварійній морській події за підсумками  

впровадження кількох заходів 

 

Якщо ймовірність запобігання аварійній мор-

ській події за результатами впровадження заходів 

щодо зниження неприйнятних ризиків АМП дорів-

нює нулю, то заходи є неефективними, і подія реалі-

зується. Якщо ймовірність запобігання АМП за ре-

зультатами впровадження заходів прагне до одини-

ці, то заходи є ефективними. 

3. Перевірка граничних умов для виконання ро-

зрахунків з використанням виразів (14) і (16) в рам-

ках побудови математичної моделі (7) – (18): 

𝑈𝐸𝑀𝐸 , 𝑌𝑗 , 𝜆𝑗 , 𝑇𝑓 , 𝑉0 > 0, 

 0 < 𝑃(𝐹𝑖
𝑛|𝐸𝑠) ≤ 1,    (19) 

0 ≤ 𝑃(𝐸𝑀𝐸)𝑝𝑟 ≤ 1. 

У відповідності до Положення про класифіка-

цію, порядок розслідування та обліку АМП із суд-

нами, під ризиком розуміються дії, не передбачені 

правилами, якими слід керуватися у визначеній не-

сприятливій ситуації, усвідомлено розпочаті з ме-

тою запобігання або зменшення шкоди людям, суд-

ну або вантажу, яка може бути заподіяна їм, якщо в 

умовах конкретної небезпеки немає можливості дія-

ти у відповідності з установленими правилами [12]. 

У разі впровадження заходів, спрямованих на 

запобігання (зниження) несприятливого ризику 

АМП, узагальнене значення несприятливого ризику 

для всіх відповідних подій становитиме 

𝑅𝑞
′ = ∑ (∑ 𝜆𝑗 (𝑇𝑓([∑ 𝑌(𝐹𝑖

1|𝐸𝑀𝐸𝑗
𝑡)𝑃(𝐹𝑖

1|𝐸𝑀𝐸𝑗)
5
𝑖=1 ][1 − ∏ ∏ 𝑃(𝐹𝑖

1|𝐸𝑠)
𝑆
𝑠=1

5
𝑖=1 ] +𝐽

𝑗=1
|𝐶|
𝑡=1

+[∑ 𝑌(𝐹𝑖
2|𝐸𝑀𝐸𝑗

𝑡)𝑃(𝐹𝑖
2|𝐸𝑀𝐸𝑗)

4
𝑖=1 ][1 − ∏ ∏ 𝑃(𝐹𝑖

2|𝐸𝑠)
𝑆
𝑠=1

4
𝑖=1 ] + [∑ 𝑌(𝐹𝑖

3|𝐸𝑀𝐸𝑗
𝑡)𝑃(𝐹𝑖

3|𝐸𝑀𝐸𝑗)
5
𝑖=1 ][1 −

                       −∏ ∏ 𝑃(𝐹𝑖
3|𝐸𝑠)

𝑆
𝑠=1

5
𝑖=1 ] + [∑ 𝑌(𝐹𝑖

4|𝐸𝑀𝐸𝑗
𝑡)𝑃(𝐹𝑖

4|𝐸𝑀𝐸𝑗)
4
𝑖=1 ][1 − ∏ ∏ 𝑃(𝐹𝑖

4|𝐸𝑠)
𝑆
𝑠=1

4
𝑖=1 ]))).               (7) 

Тоді скорочення несприятливого ризику реалізації АМП від впровадження запобіжного заходу можна 

представити як 

 𝛥𝑅𝑞 = 𝑅𝑞 − 𝑅𝑞
′ . (8) 

де  𝑅𝑞 = ∑ ∑ 𝑅𝑗
𝑡𝐽

𝑗=1
|𝐶|
𝑡=1 = ∑ (∑ 𝜆𝑗 (𝑇𝑓(∑ 𝑌(𝐹𝑖

1|𝐸𝑀𝐸𝑗
𝑡)𝑃(𝐹𝑖

1|𝐸𝑀𝐸𝑗)
5
𝑖=1 + ∑ 𝑌(𝐹𝑖

2|𝐸𝑀𝐸𝑗
𝑡)𝑃(𝐹𝑖

2|𝐸𝑀𝐸𝑗)
4
𝑠=1 +𝐽

𝑗=1
|𝐶|
𝑡=1

                              +∑ 𝑌(𝐹𝑖
3|𝐸𝑀𝐸𝑗

𝑡)𝑃(𝐹𝑖
3|𝐸𝑀𝐸𝑗)

5
𝑘=1 +∑ 𝑌(𝐹𝑖

4|𝐸𝑀𝐸𝑗
𝑡)𝑃(𝐹𝑖

4|𝐸𝑀𝐸𝑗)
4
𝑙=1 ))) , 𝑞 = 1, 𝑄̅̅ ̅̅ ̅,. 

Вибір запобіжних заходів можна зробити на пі-

дставі принципу Парето (правило 80/20, принцип 

найменшого зусилля) [13]. Врахувати принцип Па-

рето при моделюванні складних систем можна, як-

що завдання на максимум відповідного функціоналу 

при заданих обмеженнях на використання ресурсів 

замінити завданнями на мінімум ресурсів при зада-

ному (бажаному) значенні функціоналу. Безпосере-

дньо в роботі для цього необхідно обчислити не-

сприятливі ризики АМП, відсортувати і вибрати ті, 

які найефективніше вплинуть на зниження загально-

го несприятливого ризику: 

max
j∈J

R = max
j∈J

[∑ ∑ 𝑅𝑗
𝑡𝐽

𝑗=1
|𝐶|
𝑡=1 = ∑ (∑ 𝜆𝑗 (𝑇𝑓(∑ 𝑌(𝐹𝑖

1|𝐸𝑀𝐸𝑗
𝑡)𝑃(𝐹𝑖

1|𝐸𝑀𝐸𝑗)
5
𝑖=1 +𝐽

𝑗=1
|𝐶|
𝑡=1

+∑ 𝑌(𝐹𝑖
2|𝐸𝑀𝐸𝑗

𝑡)4
𝑠=1 𝑃(𝐹𝑖

2|𝐸𝑀𝐸𝑗) + ∑ 𝑌(𝐹𝑖
3|𝐸𝑀𝐸𝑗

𝑡)𝑃(𝐹𝑖
3|𝐸𝑀𝐸𝑗)

5
𝑘=1 +∑ 𝑌(𝐹𝑖

4|𝐸𝑀𝐸𝑗
𝑡)𝑃(𝐹𝑖

4|𝐸𝑀𝐸𝑗)
4
𝑙=1 )))]. (9) 

Таким чином, формалізовано підходи до розра-

хунку несприятливого ризику АМП, що враховують 

усі класи, інтенсивності, збитки, чинники (причини) 

подій і ймовірність запобігання за дискретного роз-

поділу збитків. Ці формалізовані представлення не-

обхідні для побудови математичної моделі визна-

чення витрат на запобігання аварійним морським 

подіям і зниження можливих збитків від них у 

СУБС МРТ [14, 15]. 

Залежність імовірності запобігання аварійним 

морським подіям від витрат на заходи, що знижують 

несприятливий ризик АМП, визначається так: 

 𝑃(𝐸𝑀𝐸)𝑝𝑟 = 1 − 𝑒
𝑈

𝑉0 , (10) 

при 𝑉0 = 0, 𝑃(𝐸𝑀𝐸)𝑝𝑟 → 0, 

при 𝑉0 = ∞, 𝑃(𝐸𝑀𝐸)𝑝𝑟 → 1, 

де 𝑃(𝐸𝑀𝐸)𝑝𝑟 – імовірність запобігання АМП;  𝑉0– 

постійна процесу, що характеризує швидкість зміни 

процесу (підвищення безпеки судноплавства); 𝑈 – 

витрати на забезпечення безпеки судноплавства. 

За характеристику експоненціального процесу 

(зміна ймовірності запобігання залежно від витрат 

на забезпечення безпеки судноплавства) у роботі 

розглянуто постійну процесу, що визначає розмір 

вкладених коштів у забезпечення безпеки судноп-

лавства. За підсумками цього процес підвищення 

рівня безпеки, що визначається експонентою, дося-

гає 95% рівня асимптоти (𝑃(𝐸𝑀𝐸)𝑝𝑟 → 1). Менше 

значення V0 означає раціональне використання фі-

нансових коштів і найбільшу ефективність СУБС 

морського та річкового транспорту. Постійна проце-

су визначається аналітично. При цьому  зворотно 

витрати на заходи представляється як: 

 𝑈 = −𝑉0 𝑙𝑛(1 − 𝑃(𝐸𝑀𝐸)𝑝𝑟). (11) 

λ2 

 

λ1 

 

λ3 

 

λ𝑆 

 

λ𝑆+1 

 𝐸𝑆 𝐸2 𝐸1 
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З метою забезпечення або підвищення безпеки 

судноплавства можуть розроблятися і застосовува-

тися різні заходи, спрямовані на усунення чинників, 

що безпосередньо впливають як на безпеку самого 

судна, так і на безпеку людини, довкілля і вантажу. 

Безпосередньо формальне представлення ви-

трат для всіх заходів може бути представлено у ви-

гляді такого виразу (окремо для чинників n-го типу) 

 𝑈𝐸𝑀𝐸 = −∑ ∑ 𝑉0𝑖𝑠 𝑙𝑛(1 − 𝑃(𝐹𝑖
𝑛|𝐸𝑠))

𝐼
𝑖=1

𝑆
𝑠=1 .  (12) 

Зі збільшенням вкладень фінансових коштів у 

запобіжні заходи безпека судноплавства підвищува-

тиметься. Але водночас ефективність додаткових 

вкладень у заходи може бути нижчою, ніж у разі по-

чаткового вкладення до певного рівня 𝑃(𝐸𝑀𝐸)𝑝𝑟 𝑜𝑝𝑡. 

Важливо визначити таке значення 𝑃(𝐸𝑀𝐸)𝑝𝑟 𝑜𝑝𝑡, з 

якого ефективність вкладень буде знижуватися. 

Використання економічного критерію при уп-

равлінні чинниками ризиків АМП визначається не-

обхідністю дотримання балансу ресурсів для забез-

печення безпеки судноплавства та організацію ви-

робництва. Вирішення завдання знаходження розг-

лянутого балансу між двома складовими можливе 

на підставі критерію мінімальних об'єднаних витрат, 

досягнення якого означає баланс розміру витрат на 

ліквідацію можливого збитку від АМП і на заходи, 

спрямовані на запобігання виникненню збитку. Від-

хилення від мінімальних узагальнених витрат може 

означати необґрунтовані витрати або недостатність 

ресурсів, що виділяються на забезпечення безпеки 

судноплавства. Розв'язання цієї задачі передбачає 

досягнення таких результатів: 

 {
𝑅𝑞 → min;

𝑈𝐸𝑀𝐸 → min.
 (13) 

При цьому пошук оптимального значення рівня 

безпеки судноплавства має бути виконаний з ураху-

ванням параметра ефективності (у цьому разі ймові-

рності запобігання АМП), який характеризує рівень 

зниження неприйнятних ризиків АМП (ефектив-

ність заходів) і вартість заходів. Імовірність запобі-

гання АМП характеризує якість СУБС МРТ. 

Певна пропорція між узагальненими витратами 

та ймовірністю запобігання забезпечуватиме найбі-

льшу ефективність забезпечення безпеки судноп-

лавства. З огляду на це, за параметр оптимізації 

прийнято P(EME)pr opt, а за критерій оптимізації – 

мінімальні узагальнені витрати. Імовірність запобі-

гання аварійним морським подіям і мінімальні уза-

гальнені витрати визначаються для кожного класу 

АМП. З цього встановлюється відповідна класифі-

кація критеріїв мінімальних узагальнених витрат. За 

відомих формальних виразів вкладень у забезпечен-

ня безпеки судноплавства та несприятливого ризику 

реалізації АМП, узагальнені витрати визначати-

муться таким виразом: 

𝑉𝑔𝑒𝑛 = 𝑅𝑞
′ +𝑈𝐸𝑀𝐸 = ∑ (∑ 𝜆𝑗 (𝑇𝑓([∑ 𝑌(𝐹𝑖

1|𝐸𝑀𝐸𝑗
𝑡)𝑃(𝐹𝑖

1|𝐸𝑀𝐸𝑗)
5
𝑖=1 ][1 − ∏ ∏ 𝑃(𝐹𝑖

1|𝐸𝑠)
𝑆
𝑠=1

5
𝑖=1 ] +

𝐽
𝑗=1

|𝐶|
𝑡=1

+[∑ 𝑌(𝐹𝑖
2|𝐸𝑀𝐸𝑗

𝑡)𝑃(𝐹𝑖
2|𝐸𝑀𝐸𝑗)

4
𝑖=1 ][1 − ∏ ∏ 𝑃(𝐹𝑖

2|𝐸𝑠)
𝑆
𝑠=1

4
𝑖=1 ] + [∑ 𝑌(𝐹𝑖

3|𝐸𝑀𝐸𝑗
𝑡)𝑃(𝐹𝑖

3|𝐸𝑀𝐸𝑗)
5
𝑖=1 ][1 − ∏ ∏ 𝑃(𝐹𝑖

3|𝐸𝑠)
𝑆
𝑠=1

5
𝑖=1 ] +

                       +[∑ 𝑌(𝐹𝑖
4|𝐸𝑀𝐸𝑗

𝑡)𝑃(𝐹𝑖
4|𝐸𝑀𝐸𝑗)

4
𝑖=1 ][1 − ∏ ∏ 𝑃(𝐹𝑖

4|𝐸𝑠)
𝑆
𝑠=1

4
𝑖=1 ]))) − ∑ ∑ 𝑉0𝑖𝑠 𝑙𝑛(1 − 𝑃(𝐹𝑖

𝑛|𝐸𝑠))
𝐼
𝑖=1

𝑆
𝑠=1 .           (14) 

Вираз (14) являє собою математичну модель 

узагальнених витрат і лежить в основі методу уп-

равління неприйнятними ризиками для визначення 

витрат на запобігання аварійним морським подіям і 

зниження можливих збитків від них в СУБС на під-

ставі критерію мінімальних узагальнених витрат.  

Математична модель узагальнених витрат і 

критерій мінімальних узагальнених витрат працю-

ють за умови: 

 {
𝑅𝑞 , 𝑅𝑞

′ > 0;

0 < 𝑃(𝐹𝑖
𝑛|𝐸𝑠) < 1.

 (15) 

При цьому точка екстремуму визначається виразом: 

 𝑃(𝐹𝑖
𝑛|𝐸𝑠)𝑝𝑟 𝑜𝑝𝑡 = 1 −

∑ 𝑉0𝑖𝑠
𝐼
𝑖=1

𝑅𝑞
.  (16) 

Вид екстремуму – мінімум відповідно до виразу: 

 ∑ 𝑉0𝑖𝑠
𝐼
𝑖=1

1

(1−𝑃(𝐹𝑖
𝑛
|𝐸𝑠))

2 > 0.  (17) 

У загальному випадку математична модель уза-

гальнених витрат представляється як система таких 

функціоналів: 

 Ф(𝑆𝑈𝐹, 𝑆𝐶𝐹, 𝐺𝑀, 𝑆𝑈𝐷) = 𝑐𝑜𝑛𝑠𝑡.  (18) 

1. Множина неконтрольованих факторів (зовніш-

ніх впливів) SUF (set of uncontrollable factors), які об'єк-

тивно існують та впливають на процес моделювання: 

 𝑆𝑈𝐹 = {𝑁, {𝐸𝑀𝐸𝑗
𝑡}, 𝑇𝑂 , 𝑇𝑓 , {𝑌𝑗}},   

де 𝑁 – кількість АМП, що відбулися за час спостере-

ження; {EMEj
t} – множина АМП; 𝑇𝑂 – час спостере-

ження аварійних морських подій (кількість років, про-

тягом яких зафіксовано відповідну кількість АМП);  
𝑇𝑓 – час функціонування водного транспорту при без-

посередньому виконанні переходу (одного рейсу);  

{Yj} – множина збитків, до яких приводять АМП. 

2. Множина керованих (вхідних змінних) факто-

рів SCF (set of controlled (input variables) factors), якими 

можливо управляти у ході процесу моделювання: 

 𝑆𝐶𝐹 = {𝐶, {{𝐹𝑖
1}, … , {𝐹𝑗

4}} , {𝑓𝑙
𝑀}, {𝐸𝑠}},   

де 𝐶 = {𝑐1, 𝑐2, 𝑐3, 𝑐4} – множина класів АМП; 

{{𝐹𝑖
1},… , {𝐹𝑗

4}} – множина чинників (причин) АМП; 

{𝑓𝑙
𝑀} – множина гладких монотонних функцій; 

{𝐸𝑠} – множина заходів щодо запобігання (зниження) 

неприйнятного ризику; 𝑃(𝐹𝑖
𝑛|𝐸𝑠) – ймовірність запо-

бігання АМП за результатами впровадження заходу, 

що знижує ризик подій; 𝑃(𝐹𝑖
𝑛|𝐸𝑀𝐸𝑗

𝑡) – умовна ймо-

вірність того, що подія сталася через деякий чинник. 

3. Множина засобів для моделювання GM (get 

the model) – математичний апарат, апаратні та про-

грамні засоби. 

4. Множина вихідних даних SUD (set of output 

date):  

𝑆𝑈𝐷 =

{𝑅𝑗(𝐹𝑖
𝑛|𝐸𝑀𝐸𝑗

𝑡), 𝑅𝑗̅(𝐹𝑖
𝑛|𝐸𝑀𝐸𝑗

𝑡), 𝑅𝑗
𝑡 , 𝑅𝑞 , 𝑅𝑞

′ , 𝑈𝐸𝑀𝐸 , 𝑉𝑔𝑒𝑛},  
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де 𝑅𝑗(𝐹𝑖
𝑛|𝐸𝑀𝐸𝑗

𝑡) – математичне сподівання величи-

ни збитку від небажаної події; 𝑅𝑗̅(𝐹𝑖
𝑛|𝐸𝑀𝐸𝑗

𝑡) – мате-

матичне сподівання неприйнятного ризику аварій-

них морських подій; 𝑅𝑗
𝑡 – математичне сподівання 

ризику аварійних морських подій EMEj
t за всіма 

чинниками й очікуваним середнім збитком;  
𝑅𝑞 – узагальнене значення несприятливого ризику 

для всіх відповідних подій до впровадження заходів; 

𝑅𝑞
′  – узагальнене значення несприятливого ризику 

для всіх відповідних подій у разі впровадження за-

ходів; 𝑈𝐸𝑀𝐸  – витрати на заходи; 𝑉𝑔𝑒𝑛  – узагальнені 

витрати на запобігання аварійних морських подій. 

Схема узагальненої математичної моделі пред-

ставлена рис. 3. 

 

 
Рис. 3. Схема узагальненої математичної моделі  

узагальнених витрат 

 

Виходячи з оптимального рівня ймовірності 

запобігання аварійних морських подій для оптимі-

зації витрат у системі управління безпекою судноп-

лавства МРТ, необхідно з усіх наявних вибрати за-

ходи щодо зниження неприйнятних ризиків АМП, 

виходячи з таких умов: 

– максимальне скорочення неприйнятних ризи-

ків аварійних морських подій; 

– узагальнені витрати не повинні перевищувати 

мінімальні, розраховані з використанням математи-

чної моделі узагальнених витрат. 

Ця задача є задачею лінійного програмування 

[14].  

Як обмеження приймаються узагальнені сума-

рні витрати при досягненні мінімального рівня ри-

зиків. Математична постановка задачі визначається 

так: 

 

{
 

 
𝑅𝑞
′ → min,

∑ 𝑉0𝑖𝑠
𝐼
𝑖=1 ≤ 𝑉𝑚𝑖𝑛 ,

𝑉𝑚𝑖𝑛 > 0.

 (19) 

За результатами розв'язання виразу (19) буде 

визначено оптимальний перелік заходів, що забез-

печить підвищення безпеки судноплавства за міні-

мальних узагальнених витрат: 

–. Процедура визначення оптимальних ймовір-

ностей запобігання аварійних морських подій 

𝑃(𝐹𝑖
𝑛|𝐸𝑠)𝑝𝑟 𝑜𝑝𝑡 (вираз (16)), узагальнених витрат 𝑉𝑔𝑒𝑛 

(вираз (14)) та мінімальних витрат 𝑉𝑚𝑖𝑛, що відпові-

дають оптимальній імовірності запобігання АМП 

𝑃(𝐹𝑖
𝑛|𝐸𝑠)𝑝𝑟 𝑜𝑝𝑡. 

– Процедура формування переліку заходів, що 

знижують ризик аварійних морських подій, вжиття 

яких забезпечує мінімальні узагальнені витрати та 

найбільше скорочення ризиків (вираз (18)). 

– Формування звіту з вихідними даними, в 

якому містяться результати виконання четвертого і 

п'ятого етапів методу, а також додаткова інформа-

ція, необхідна для прийняття рішення з управління 

чинниками ризиків на підставі критерію мінімуму 

узагальнених витрат. 

Враховуючі, що окремі чинники у системі уп-

равління безпекою судноплавства можуть змінюва-

тися, а також можуть з’являтися нові чинники, не-

обхідно проводити переоцінку та обробку ризиків у 

СУБС протягом усього життєвого циклу МРТ для 

своєчасного та ефективного визначення витрат на 

запобігання аварійних морських подій і зниження 

можливих збитків від них. 

Висновки 

Таким чином, в статті виконано формальне 

представлення несприятливого ризику виникнення 

аварійних морських подій з урахуванням не тільки 

чинників, що впливають на безпеку судноплавства, 

але й очікуваного середнього збитку. Виконано фо-

рмальне представлення запобігання аварійних мор-

ських подій з урахуванням основних чинників і 

впровадження заходів щодо зниження несприятли-

вих ризиків аварійних морських подій. Якщо ймові-

рність запобігання аварійних морських подій за ре-

зультатами впровадження заходів щодо зниження 

несприятливих ризиків аварійних морських подій 

дорівнює нулю, то заходи є неефективними, і подія 

реалізується.  

Якщо ймовірність запобігання аварійній мор-

ській події за результатами впровадження заходів 

прагне до одиниці, то заходи є ефективними. Вико-

нано визначення несприятливих ризику аварійних 

морських подій з урахуванням їх запобігання (зни-

ження).  

При цьому формалізовано підходи до розраху-

нку несприятливого ризику аварійних морських по-

дій, що враховують усі класи, інтенсивності, збитки, 

чинники (причини) подій і ймовірність запобігання 

при дискретному розподілі збитків. 

Запропоновано математичну модель визначен-

ня узагальнених витрат, що знижують несприятли-

вий ризик аварійної морської події, яка, на відміну 

від існуючих, враховує дуже серйозні аварії та сер-

йозні аварії, інтенсивність потоку аварійних морсь-

ких подій, збитки, ймовірність запобігання подіям 
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та дозволяє визначити цільовий рівень підвищення 

безпеки судноплавства за мінімальних сумарних 

витрат. 

Розглянуто метод управління неприйнятними 

ризиками для визначення витрат на запобігання 

виникнення аварійних морських подій (дуже сер-

йозних або серйозних аварій) і зниження потен-

ційних збитків від них в системі управління без-

пекою судноплавства, в якому, на відміну від ві-

домих, враховуються всі заходи щодо запобігання 

або зниження несприятливих ризиків виникнення 

аварійних морських подій з морським або річко-

вим, що дозволяє забезпечити мінімальні витрати 

на запобігання ризикам виникнення аварійних 

морських подій і зниження потенційного збитку 

від них. 
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Method of unacceptable risks management for determination of costs for prevention of maritime accidents  

and reduction of potential losses from them in the system of navigation safety management 

Аnna Boiko, Viktor Yarmak  

Abstract .  The article considers the method of unacceptable risks management for determining the costs of preventing 

the occurrence of maritime accidents (very serious or serious accidents) and reducing the potential damage from them in the nav-

igation safety management system, which takes into account all measures to prevent or reduce the adverse risks of maritime acci-

dents with sea or river, which allows to ensure the minimum costs of preventing the risks of maritime accidents and reducing the 

potential damage from them. A mathematical model for determining the generalized costs that reduce the adverse risk of a mari-

time accident has been improved, which considers very serious accidents and serious accidents, the intensity of the flow of mari-

time accidents, losses, the probability of preventing events and allows to determine the target level of improving the safety of 

navigation at the minimum total cost. At the same time, a formal representation of the adverse risk of occurrence of maritime 

accidents was performed, considering not only the factors affecting the safety of navigation, but also the expected average dam-

age. Formal representation of prevention of maritime accidents considering the main factors and implementation of measures to 

reduce the adverse risks of maritime accidents was performed. The definition of adverse risks of maritime accidents considering 

their prevention (reduction) is performed. 

Keywords:  method, risk, maritime accident, maritime and river transport, risk, damage, probability, factor, navigation 

safety management system. 
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МЕТОД МОНІТОРИНГУ СТАНУ СТАЦІОНАРНИХ ЕЛЕМЕНТІВ  

ОБ’ЄКТІВ КРИТИЧНОЇ ІНФРАСТРУКТУРИ БЕЗПІЛОТНИМИ ЛІТАЛЬНИМИ  

АПАРАТАМИ З ВИКОРИСТАННЯМ ДИНАМІЧНОГО ПРОГРАМУВАННЯ 
 

Анотація .  Задача маршрутизації безпілотного літального апарату є багатокроковою задачею, що полягає у вибо-

рі наступної точки моніторингу серед множини можливих. Оскільки процес прийняття рішень при плануванні ма-

ршруту може бути розділений на окремі етапи доцільним є застосування динамічного програмування. В статті роз-

глянуто проблему маршрутизації безпілотного літального апарату для моніторингу стаціонарних об’єктів. Прин-

циповою відмінністю розв'язуваної задачі від існуючих методів є припущення про альтернативність управління. 

Завдання оптимізації вирішується за умови, що всі коефіцієнти функції ризику в правій частині рівняння Белмана 

залежать від j-ro номера обраної альтернативи. Проведений розрахунок польотних ситуацій, що свідчить про необ-

хідність використання спрощеного підходу розрахунку точки польоту, для якого додатково потрібні середні зна-

чення ординат ризику. 

Ключові  слова:  безпілотний літальний апарат, маршрутизація, пошук маршруту, моніторинг, стаціонарний 

об’єкт динамічне програмування, рівняння Белмана. 

 

Вступ 

Постановка проблеми. Активний розвиток 

безпілотних літальних апаратів (БпЛА), технічних 

та програмних компонент, широка сфера їх застосу-

вання вимагає пошуку нових рішень задач, 

пов’язаних з їх застосуванням. На теперішній час 

безпілотні системи є невід'ємною частиною будь-

якого сфери людської діяльності: військова справа, 

пошуково-рятувальні місії, сільське господарство, 

будівництво та ін. Більшість із завдань, що вирішу-

ються прямо чи опосередковано пов’язані із пошу-

ком/моніторингом рухомих та статичних об’єктів 

земної поверхні.  

В свою чергу, підвищення рівня розвитку су-

часних інформаційних технологій, спонукає до по-

шуку алгоритмів побудови систем підтримки прий-

няття рішень при управлінні БпЛА, а задача марш-

рутизації БпЛА для пошуку та моніторингу об’єктів 

є окремою задачею. Планування моніторингу стаці-

онарних об’єктів вимагає врахування низки факто-

рів та полягає у виборі точки польоту із множини 

можливих. Розділення задачі на окремі етапи дозво-

ляє застосувати метод оптимізації  за принципом 

Белмана. 

Аналіз останніх досліджень і публікацій. 

Проблемі пошуку маршруту польоту безпілотного 

літального апарату присвячена велика кількість ро-

біт закордонних та вітчизняних авторів. Серед най-

більш відомих потрібно відмітити наступних: 

Gustavo Avellar, Ryan R. Pitre, X. Rong Li, Q. Zhang, 

M. Jiang, Д.В. Моісеев, Н.В. Аллилуев у працях яких 

розглянуті питання побудови оптимального марш-

руту, опису принципів їх роботи та реалізації. 

В роботі [1] запропоновано підхід планування 

маршруту для спільних місій БпЛА з пошуку та від-

стеження об’єктів. Для оптимізації маршруту руху 

БпЛА використано модифікований алгоритм опти-

мізації рою частинок та цільовою функцією, для 

визначення траєкторії. Алгоритм опирається на ви-

значення траєкторії, якає найкращою для виявлення 

та відстеження цілі враховуючи поточне місце Бп-

ЛА. 

В робота [2] присвячена маршрутизації БпЛА 

для мереж бездротових датчиків. Маршрут БпЛА 

визначається шляхом послідовного коригування 

розташування кожного БпЛА на основі аналізу ста-

ну енергії датчика на основі діаграми Вороного. Для 

пошуку оптимального рішення запропоновано ви-

користання методу визначення початкового марш-

руту БпЛА з урахуванням енергії датчиків. 

В роботі [3] використовуючи динамічне про-

грамування вирішена задача оптимального маршру-

ту двох БпЛА при пошуку рухомої цілі. Запропоно-

ваний в роботі підхід дозволяє скоординовати уп-

равління БпЛА мінімізуючи помилки геолокації.  

У роботі [4] представлено розроблене програм-

не забезпечення METPASS для планування та аналі-

зу траєкторій польоту БпЛА з урахуванням метео-

рологічних даних. METPASS дозволяє оптимізувати 

порядок виконання місій БпЛА враховуючи: опти-

мальну траєкторію розміщення на тривимірній сітці 

для точок відправлення та прибуття в основі якої 

покладено застосування підходу динамічного про-

грамування та функції вартості, яка враховує еколо-

гічні небезпеки вітру, польоту. 

В роботі [5] розроблено метод автоматизовано-

го планування маршрутів БпЛА з урахуванням по-

рядку виявлення стаціонарних об’єктів. Ранжування  

об’єктів пошуку здійснено за важливістю. В основу 

зміни маршрутів польоту БпЛА використовується 

базове поняття теорії симплексів – симпліціарній 

аналіз.  

В роботі [6] розроблено метод автоматизовано-

го планування маршрутів пересування безпілотних 

транспортних засобів заснований на мурашиному 

алгоритмі. Метод дозволяє за вхідними даними у 

вигляді мінімальної та максимальної швидкостей 

руху безпілотного транспорту, координат початку 

руху, координат точок зупинок, координати кінцевої 

точки та обмежень у часі одержувати вихідні дані в 

вигляді послідовного списку відвідування точок, на 
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(2) 

+ 

який затрачується найменше часу з врахуванням 

мінімальної та максимальної швидкості безпілотно-

го транспортного засобу. 

Низка робіт [7, 8, 9, 10] доводить переваги ди-

намічного програмування для вирішення задач оп-

тимізації, зокрема для задач планування. 

Метою статті вирішення задачі пошуку марш-

руту польоту безпілотного літального апарату для 

моніторингу стаціонарних об’єктів методом динамі-

чного програмування. 

Виклад основного матеріалу 

Вирішення задачі маршрутизації безпілот-

ного літального апарату для моніторингу стаціо-

нарних об’єктів за допомогою динамічного про-

грамування. скільки маршрут БпЛА, що обираєть-

ся, є результатом багатокрокового вибору чергового 

пункту, а прийняття рішення на кожному кроці крім 

поточного штрафу у вигляді втраченого часу ще має 

наслідки для майбутніх кроків, найбільш ефектив-

ним методом оптимізації є динамічне програмуван-

ня [11]. Враховуючи дискретний характер альтерна-

тивних рішень при виборі елементів об’єктів моні-

торингу, рівняння Белмана у часткових похідних 

можна записати як: 

−
𝜕ℇ

𝜕𝑡
= min

𝑗
{𝑓0𝑗 +

𝜕ℇ

𝜕𝑥
𝑥̇𝑗 +

𝜕ℇ

𝜕𝑧
𝑧̇𝑗 +

𝜕ℇ

𝜕𝛼
𝛼̇𝑗} = 

 

= min
𝑗

{
 
 

 
 𝑓0𝑗 +
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𝜕𝑥

𝑥𝑗 − 𝑥

𝑟𝑗
𝑉 +

𝜕ℇ

𝜕𝑧

𝑧𝑗 − 𝑧

𝑟𝑗
𝑉 +

+
𝜕ℇ

𝜕𝛼

𝛼𝑗 − 𝛼

𝑟𝑗
𝑉

}
 
 

 
 

= 

 

= 𝐹𝑗{𝑥, 𝑧, 𝛼}, 

де ℇ - функція Белмана, 𝐹𝑗– функція поточного ри-

зику з урахуванням наслідків у майбутньому, 𝑗– но-

мер пункту, що вибирається в поточний момент ча-

су, 𝑟𝑗–відстань між БПЛА і 𝑗-м об'єктом, 𝑉 - швид-

кість БПЛА, 𝑥𝑗 , 𝑧𝑗 - координати у об'єкта, х, 𝑧 – коор-

динати БпЛА, 𝛼 – курсовий кут БпЛА. Наприклад, 

це може бути або пункт попереду у напрямку польо-

ту (𝑗 = 1), ззаду (𝑗 = 2), зліва (𝑗 = 3) абоправоруч 

(𝑗 = 4), як наведено на рис. 1. 
 

 

Рис. 1. Розташування пунктів в околиці БпЛА,  

що мають приблизно однакову довжину  

шляху, що в районі досяжності 

Принциповою відмінністю розв'язуваної задачі 

від прийнятого в існуючих методах припущення про 

безперервність управління є те, що управління є 

альтернативним (зокрема, відповідно до рис. 1,  
𝑗 = 1,2,3,4).  

Тому для наближеного управління скористає-

мося підходом [12], заснованому на обчисленні фу-

нкції мінімального ризику 𝐹𝑗 для різних альтернатив 

у ситуаціях, близьких до меж перемикання при від-

хиленнях «ліворуч і праворуч» від робочої точки, в 

якій не можна віддати перевагу жодній альтернати-

ві. Відповідно до цього методу, обчислення цих фу-

нкцій ризику, званих ординатами ризику С𝑙 здійс-

нюється спочатку шляхом подання функції Белмана 

статичним рядом 

𝜀(х̅𝑛 , 𝜏) = 𝛼(𝜏) +∑𝛽𝑙(𝜏)𝑥𝑙

𝑛

𝑙=1

+ 

∑𝛾𝑙(𝜏)
𝑥𝑙
2

2

𝑛

𝑙=1

+∑ ∑ 𝜓𝑙𝑘(𝜏)𝑥𝑙𝑥𝑘 ,

𝑛

𝑘=𝑙+1

𝑛−1

𝑙=1

 

де 𝜀(х̅𝑛, 𝜏) – функція - Белмана, 𝛼(𝜏), 𝛽𝑙(𝜏), 𝛾𝑙 , 𝜓𝑙𝑘– 

коефіцієнти полінома, 𝑥𝑗– j-й елемент вектора коор-

динат х𝑛. 

Незалежно від значень вихідних даних розв'я-

зуваної задачі, функції ризику 𝐹𝑗(х̅𝑛, 𝜏) видаються 

поліномами того самого порядку, що і функція Бел-

мана 𝜀(х̅𝑛, 𝜏), а ординати ризику: 

𝑐𝑙
− = min

𝑗
{𝐹𝑗(х̅𝑝 − ∆𝑥𝑙)}; 

𝑐𝑙
+ = min

𝑗
{𝐹𝑗(х̅𝑝 + ∆𝑥𝑙)}; 

𝑐𝑖𝑙
++ = min

𝑗
{𝐹𝑗(х̅𝑝 + ∆𝑥𝑖 + ∆𝑥𝑙)}. 

і коефіцієнти 𝛽𝑙 , 𝛾𝑙 , 𝜓𝑙𝑘 обчислюються в припущенні 

очевидної переваги однієї альтернативи перед ін-

шими в окремих точках простору стану, наприклад, 

у середині інтервалу хр𝑙 , а також на лівій та правій 

межах інтервалу можливих значень змінних х𝑙.  
На відміну від випадку відкритої області уп-

равління 𝑢(𝜏) завдання оптимізації вирішується за 

умови, що всі коефіцієнти функції ризику в правій 

частині рівняння Белмана залежать від 𝑗-ro номера 

обраної альтернативи, а мінімізація функціонала 

здійснюється апроксимацією множини функцій ри-

зику 𝐹𝑗, що перетинаються, одним статичним полі-

номом. для чого використовується метод робочої 

точки. Це дозволяє записати систему диференціаль-

них рівнянь щодо шуканих коефіцієнтів апроксима-

ції 𝛼(𝜏), 𝛽𝑙(𝜏), 𝛾𝑙(𝜏), 𝜓𝑙𝑘(𝜏), визначити значення цих 

коефіцієнтів, що встановилося, при асимптотичній 

поведінці оптимальної системи і довести рішення 

задачі до кінця, якщо прирівняти ординати ризику 

один одному. 

С0 = 𝑐𝑖
+ = 𝑐𝑖

− = 𝑐𝑖𝑘
±  .                           (3) 

Обчислення ординат мінімального ризику у 

різних польотних ситуаціях. Попередні дослі-

дження показали, що стосовно даної задачі подання 

функції Белмана є у квадратичній формі недостат-
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+ 
(4) 

(6) 

(7) 

(8) 

ньо, щоб отримати адекватний опис. Тому була взя-

та наступна апроксимація: 
 

𝜀 = 𝛼 + 𝛽1𝑥 + 0,5𝛾1𝑥
2 + 𝛽2𝑧 + 0,5𝛾2𝑧

2 + 𝛽3𝛼 
 

+0,5𝛾3𝛼
2 +𝜓12𝑥𝑧 + 𝜓13𝑥𝛼 + 𝜓23𝑧𝛼 + 𝜆𝑥𝑧𝛼, 

 

де 𝛽𝑙 , 𝛾𝑙 , 𝜓𝑙𝑘 , 𝜆–коефіцієнти, а останній доданок 𝜆𝑥𝑧𝛼 

містить добуток трьох змінних. Отримавши значен-

ня 
𝜕ℇ

𝜕𝑥
,
𝜕ℇ

𝜕𝑧
,
𝜕ℇ

𝜕𝛼
з виразу 4 і підставивши в до виразу 2, 

отримаємо у вигляді формулу для обчислення фун-

кцій ризику 𝐹𝑗(𝑥, 𝑧, 𝑎): 

𝐹𝑗 =
𝑟𝑗

𝑉∆𝑡
+ 

 

+(𝛽1 + 𝛾1𝑥 + 𝜓12𝑧 + 𝜓13𝛼 +  𝜆𝑧𝛼)
𝑥𝑗 − 𝑥

𝑟𝑗
𝑉 + 

+(𝛽2 + 𝛾2𝑧 + 𝜓12𝑥 + 𝜓23𝑧 + 𝜆𝑥𝛼)
𝑧𝑗 − 𝑧

𝑟𝑗
+ 

+(𝛽3 + 𝛾3𝛼 + 𝜓13𝑥 + 𝜓23𝑧 +  𝜆𝑥𝑧)
𝛼𝑗 − 𝛼

𝑟𝑗
= (5) 

=
𝑟𝑗

𝑉∆𝑡
+ (𝛽1 + 𝛾1𝑥 + 𝜓12𝑧 + 𝜓13𝛼 +  𝜆𝑧𝛼)

∆𝑥𝑗

𝑟𝑗
𝑉 + 

+(𝛽2 + 𝛾2𝑧 + 𝜓12𝑥 + 𝜓23𝑧 + 𝜆𝑥𝛼)
∆𝑧𝑗

𝑟𝑗
𝑉 + 

+(𝛽3 + 𝛾3𝛼 + 𝜓13𝑥 + 𝜓23𝑧 +  𝜆𝑥𝑧)
∆𝛼𝑗

𝑟𝑗
𝑉, 

 

де ∆𝑥𝑗 = 𝑥𝑗 − 𝑥, ∆𝑧𝑗 = 𝑧𝑗 − 𝑧, ∆𝛼𝑗 = 𝛼𝑗 − 𝛼 - збіль-

шення координат векторапоточний стан динамічної 

системи. 

Тепер можна приступити до обчислення орди-

нат ризику, поставивши  в якості робочої точки по-

ложення БпЛА, представлене на рис. 1, коли відс-

тань до пунктів 1,2,3,4 обрано таким чином, що вони 

приблизно однакові, і не можна віддати перевагу 

жодній з альтернатив.  

При даних припущеннях координати робочої 

точки дорівнюють х = 𝑥0;  𝑧 = 𝑧0;  𝛼 = 0, авідстань 

𝑟𝑗 між БпЛА та пунктами були взяті кратними міні-

мальному радіусу 𝑅, дорівнює:  𝑟1 = 8 𝑅, 𝑟2 = 𝑅,
𝑟3 = 𝑟4 = 3𝑅. Це дозволяє обчислитипершу ордина-

ту С0 як середнє значення з 4 функцій ризику, що 

виникаютьпри перельоті БпЛА у різних напрямках. 

С0 = 0,2𝛽𝑙 + 0,2𝑥0𝛾𝑙 + 0,2𝑧0𝜓𝑙2 +
5,8𝑅

𝑉2∆𝑡
. 

Тепер розглянемо польотні ситуації за відхи-

лень від робочої точки. При х = 𝑥0 + ∆𝑥1 = 𝑥0 + 𝑅 

мінімальний штраф буде при польоті ЛА пункт 1, а 

за х = 𝑥0 + ∆𝑥2 = 𝑥0 −  9𝑅 краще летіти в пункт 2, 

тому 

𝑐1
+ = min

𝑗
𝐹𝑗 (

𝑥 = 𝑥0 + 𝑅
𝑧 = 𝑧0
𝛼 = 0

) = 

= (𝑥0 + 𝑅)𝛾1 + 𝑧0𝜓12 +
7𝑅

𝑉2∆𝑡
; 

𝑐1
− = min

𝑗
𝐹𝑗 (

𝑥 = 𝑥0 + 9𝑅
𝑧 = 𝑧0
𝛼 = 0

) = 

= 𝛽1 + (𝑥0 − 9𝑅)𝛾1 + 𝑧0𝜓12 +
8𝑅

𝑉2∆𝑡
. 

Різні за модулем відхилення ∆𝑥1  і ∆𝑥2 були 

взяті для того, щоб напрямок польоту ЛА було од-

наково - вперед. Ілюстрація польотних ситуацій 

представлена на рис. 2, 3. 

 

Рис. 2. Ілюстрація польотних ситуацій при  

почергових відхиленнях щодох та 𝑧 від робочої точки 

 

Розглянемо відхилення   ∆𝑧 по другій коорди-

наті 𝑧. При 𝑧 =  𝑧0  +  ∆𝑧мінімальний шлях БпЛА 

буде при польоті до пункту 3, а при 𝑧 =  𝑧0  +  ∆𝑧 –
при польоті до пункту 4.  

Тому при ∆𝑧 =  𝑅 отримаємо: 
 

𝑐2
+ = min

𝑗
𝐹𝑗 (

𝑥 = 𝑥0
𝑧 = 𝑧0 + 𝑅
𝛼 = 0

) = 0,8𝑥0𝜓12 + 0,8𝛽2 + 

 

+0,8(𝑧0  + 𝑅)𝛾2 +
0.55

𝑅
𝛽3 +

0.55𝑥0
𝑅

𝜓13 + 
 

+
0.55(𝑧0 + 𝑅)

𝑅
𝜓23 +

0.55𝑥0(𝑧0 + 𝑅)

𝑅
𝜆 +

3,7𝑅

𝑉2∆𝑡
; 

𝑐2
− = min

𝑗
𝐹𝑗 (

𝑥 = 𝑥0
𝑧 = 𝑧0 − 𝑅
𝛼 = 0

) == −0,8𝑥0𝜓12 − 

 

0,8𝛽2 − 0,8(𝑧0 − 𝑅)𝛾2 −
0.55

𝑅
𝛽3 −

0.55𝑥0
𝑅

𝜓13 − 
 

0.55(𝑧0 − 𝑅)

𝑅
𝜓23 −

0.55𝑥0(𝑧0 + 𝑅)

𝑅
𝜆 +

3,7𝑅

𝑉2∆𝑡
. 

 

Ілюстрація для оцінок ординат 𝑐2
+ та 𝑐2

− також 

представлена на рис. 2. Далі, задавшись відхилен-

нями 𝛼, при ∆𝛼 =  ±/2 отримаємоочевидний вибір 

альтернатив польоту, як показано на рис. 3, при до-

сягненні пунктів 3 та 4. 

 
 

Рис. 3. Ілюстрація польотних ситуацій при відхиленні а і 

попаданні в пункти 3 та 4 і попарних відхиленнях  

по х та z при попаданні в пункти 1 та 2 
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При ∆𝛼 = /2 потрібно летіти в пункт 3, при 

∆𝛼 = −/2 в пункт 4, і це забезпечить мінімальний 

час польоту. 

 Тому ординати  𝑐3
+ та  𝑐3

− рівні: 

𝑐3
+ = 𝑥0𝜓12 + 𝛽2 + 𝑧0𝛾2 +

𝜋

2
(𝜓23 + 𝑥0𝜆) +

4𝑅

𝑉2∆𝑡
; 

𝑐3
− = − [𝑥0𝜓12 + 𝛽2 + 𝑧0𝛾2 +

𝜋

2
(𝜓23 + 𝑥0𝜆)] +

4𝑅

𝑉2∆𝑡
. 

Тепер потрібно попарними відхиленнями коор-

динат системи і, як показано на рис. 2 та 4 число 

польотних ситуацій збільшується вдвічі. Так при 

відхиленнях по х і 𝑧 виникають 4 ситуації, для яких 

очевидна перевага перельоту в пункт 1 при 

 х = 𝑥0 + ∆𝑥1і в пункт 2 при х = 𝑥0 + ∆𝑥2.  

Зокрема, за х = 𝑥0 +  𝑅;  𝑧 = 𝑧0  + 3𝑅 отримає-

мо: 

𝑐12
++ = 0,97𝛽1 − 0,14𝛽 −

0,02

𝑅
β3 + 0,97 

(𝑥0 + 𝑅)𝛾1 − 0,14(𝑧0  + 𝑅) + 0,97𝑧0𝜓12 − 

−
0,02

𝑅
(𝑥0 + 𝑅)𝜓13 −

0,02

𝑅
(𝑧0  + 𝑅)𝜓23 − 

−0,02(𝑥0 + 𝑅)𝜆 +
7,2𝑅

𝑉2∆𝑡
. 

Аналогічним чином можна надійти в оцінці ор-

динат мінімального ризику С13 під час розгляду 4 

ситуацій, показаних на рис. 4. 
 

 
Рис. 4. Ілюстрація польотних ситуацій  

при попарних відхиленнях 𝛼 і х і відповідно - 𝛼 і 𝑧 

 

У цих випадках краще летіти до пункту 2, якщо 

х =  𝑥0 − ∆𝑥2 і до пункту 1, якщо х =  𝑥0  + ∆𝑥1. 

Тому отримаємо, зокрема, при х =  𝑥0  + 𝑅,  
∆𝛼 = /2 оцінку 𝑐13

++ мінімального ризику у вигляді: 

𝑐13
++ = 0,87𝛽1 −

0,225

𝑅
𝛽3 + 0,87(𝑥0 + 𝑅)𝛾1 − 

−
0,35

𝑅
𝛾3 + 0,87𝑧0𝜓12 − (1,145 + 0,225

𝑥0
𝑅
)𝜓13 − 

−0,225
𝑧0
𝑅
𝜓23 + (1,145 + 0,225

𝑥0
𝑅
) 𝑧0𝜆 +

8𝑅

𝑉2∆𝑡
. 

При попарних відхиленнях 𝛼 і 𝑧 також вини-

кають 4 ситуації, ілюстровані на рис 5, причому: 

в пункт 2 краще летіти при 𝑧 = 𝑧0  + 𝑅, 
 ∆𝛼 = −/2  і 𝑧 = 𝑧0  + 𝑅, ∆𝛼 = /2,  

в пункт 3 – при 𝑧 = 𝑧0  + 𝑅, ∆𝛼 = /2,  

в пункт 4 – при𝑧 = 𝑧0 − 𝑅, , ∆𝛼 = −/2.  

Тому ординати ризику С23 рівні: 

𝑐23
++ = 𝛽2 + (𝑅 + 𝑧0)𝛾2 + 

+𝑥0𝜓12 +
𝜋

2
𝜓23 +

𝑥0𝜋

𝑅
𝜆 +

3𝑅

𝑉2∆𝑡
; 

𝑐23
−− = −𝛽2 + (𝑅 − 𝑧0)𝛾2 − 𝑥0𝜓12 + 

+
𝜋

2
𝜓23 +

𝑥0𝜋

𝑅
𝜆 +

3𝑅

𝑉2∆𝑡
; 

𝑐23
± = −

2

𝜋
𝛽1 −

2

𝜋
𝛽2 −

1

𝑅
𝛽3 −

2𝑥0
𝜋
𝛾1 − 

−
2

𝜋
(𝑧0  + 𝑅)𝛾2 +

𝜋

2𝑅
𝛾3 −

2

𝜋
𝜓12       (10) 

( 𝑧0 + 𝑥0 + 𝑅) + (1 −
𝑥0
𝑅
)𝜓13 − 

𝑧0
𝑅
𝜓23 + 

+(𝑧0 + 𝑅 −
𝑥0𝑧0
𝑅
) 𝜆 +

𝜋

2

𝑅

𝑉2∆𝑡
; 

𝑐23
∓ = −

2

𝜋
𝛽1 +

2

𝜋
𝛽2 −

1

𝑅
𝛽3 −

2𝑥0
𝜋
𝛾1 + (𝑧0 − 𝑅) 


2

𝜋
𝛾2 +

𝜋

2𝑅
𝛾3 −

2

𝜋
( 𝑧0 − 𝑥0 − 𝑅)𝜓12 − (1 −

𝑥0
𝑅
) 

𝜓13 + 
𝑧0
𝑅
𝜓23 − (𝑧0 + 𝑅 −

𝑥0𝑧0
𝑅
) 𝜆 +

𝜋

2

𝑅

𝑉2∆𝑡
. 

Залишилося розглянути останній випадок од-

ночасно трьох можливих відхилень ∆х, ∆𝑧, ∆𝛼, яким 

відповідає 8 можливих комбінацій, показаних на 

рис. 5. 

 

 
Рис. 5. Ілюстрація 8 польотних ситуацій при одночасному 

відхиленні по х, 𝑧 та 𝛼 від робочої точки 

 

Зокрема, при 

х =  𝑥0  + 𝑅;  𝑧 = 𝑧0  + 𝑅; ∆𝛼 = /2 

потрібно летіти в пункт 3, і відповідно ордината 

ризику 𝑐123
+++ дорівнює: 

𝑐123
+++ = −0,44𝛽1 + 0,88𝛽2 +

0,22

𝑅
𝛽3 − 

 

−0,44(𝑥0 + 𝑅)𝛾1 + 0,88(𝑥0 + 𝑅)𝛾2 +
0,34

𝑅
𝛾 − 

 

−(0,44 𝑧0 + 0,88𝑥0 + 0,44𝑅)𝜓12 + 
 

+(
0,22𝑥0
𝑅

− 0,46)𝜓13 + (
0,22𝑧0
𝑅

− 1,6)𝜓23 + 
 

+(
0,22𝑥0𝑧0

𝑅
− 0,5𝑧0 + 1,64𝑥 + 0,93𝑅) 𝜆 +

2,3𝑅

𝑉2∆𝑡
. 

 



Control, Navigation and Communication Systems. 2023. No. 1 ISSN 2073-7394 

14 

(12) 

Таким чином, якщо проаналізувати всі розгля-

нуті вище польотні ситуації, то можна побачити, що 

всього виходить 27 різних ординат, а прирівнювання 

їх один одному для оцінки 10 шуканих коефіцієнтів 

𝛽1, 𝛾1, 𝜓1𝑘 , 𝜆 функції Белмана представляє важко 

осяжне число систем рівнянь, дорівнює кількості 

поєднань С27
10.  

Тому був використаний спрощений підхід, для 

якого додатково потрібні так звані «середні» орди-

нати ризику С13 і С2з обчислені за формулами: 
 

С13 ≈ 0,25(𝑐13
++ + 𝑐13

± + 𝑐13
∓ + 𝑐13

−−); 
 

С2з ≈ 0,25(𝑐23
++ + 𝑐23

± + 𝑐23
∓ + 𝑐23

−−). 
 

Отже, спрощений підхід дозволяє визначити 

середні значення ординат ризику необхідні для роз-

рахунку польотних ситуацій. 

Висновки 

Задача побудови маршруту БпЛА є багатокро-

ковою та потребує від оператора вибору наступної 

точки польоту зважаючи на польотну ситуацію. Для 

вирішення задачі оптимізації введена система 

штрафів - прийняття рішення на кожному кроці, 

крім поточного, накладається штраф у вигляді втра-

ченого часу, що має наслідки для майбутніх кроків, 

а отже справедливим є припущення, що управління 

БпЛА є альтернативним. 

В статті вирішена задача планування маршруту 

польоту БпЛА із застосуванням динамічного про-

грамування за принципом Белмана. Завдання опти-

мізації вирішується за умови, що всі коефіцієнти 

функції ризику в правій частині рівняння Белмана 

залежать від j-ro номера обраної альтернативи. 

Проведений розрахунок польотних ситуацій, 

що свідчить про необхідність використання спро-

щеного підходу розрахунку точки польоту, для яко-

го додатково потрібні середні значення ординат ри-

зику. 

Отже, часткова задача маршрутизації безпілот-

ного літального апарату для моніторингу стаціонар-

них об’єктів є вирішеною. 
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Method of monitoring the condition of stationary elements of critical infrastructure objects  

by uavs using dynamic programming 

D. Galinskiy, R. Kulish 

Abstract .  The task of routing an unmanned aerial vehicle is a multi-step task consisting in choosing the next monitoring 

point among many possible ones. Since the decision-making process in route planning can be divided into separate stages, it is 

advisable to use dynamic programming. The article considers the problem of routing an unmanned aerial vehicle for monitoring 

stationary objects. The fundamental difference between the problem being solved and the existing methods is the assumption of 

alternative control. The optimization task is solved under the condition that all coefficients of the risk function on the right side of 

the Belman equation depend on the j-ro number of the chosen alternative. Flight situations have been calculated, which indicates 

the need to use a simplified approach for calculating the flight point, which additionally requires average values of risk ordinates. 

Key words:  unmanned aerial vehicle, routing, route search, monitoring, stationary object, dynamic programming, Bel-

man equation. 



ISSN 2073-7394 Системи управління, навігації та зв'язку. 2023. № 1 

15 

УДК 681.5005.1 doi: 10.26906/SUNZ.2023.1.015 
 

М. А. Денисенко, Д. Г. Караман, А. О. Зуєв, М. В. Гунбін  
 

Національний технічний університет «Харківський політехнічний інститут», Харків, Україна 
 

РЕГУЛЮВАННЯ КРЕНУ БПЛА  

ІЗ ЗАСТОСУВАННЯМ ПРОГНОЗУЮЧОЇ МОДЕЛІ 
 

Анотація .  В статті розглянуто процес регулювання крена БПЛА з фіксованим крилом з застосуванням прогнозу-

ючої моделі.  Метою статті є аналіз та оптимізація процесу регулювання крена за допомогою системи автоматичного 

керування. Проведено аналіз існуючих технічних рішень та математичних моделей, які описують поведінку літаль-

ного апарату в повітрі. Наведено алгоритм функціонування Model Predictive Control (MPC)-методу, який лежить в 

основі схеми керування динамічними об'єктами. Було обрано систему динаміки для БПЛА з фіксованим крилом, яка 

дозволяє якісно підтримувати кут крену близько до нуля градусів. Розглянуто вирішення завдань оптимізації із за-

стосуванням прогнозуючої моделі. За результатами дослідження отримано характеристику перехідних процесів для 

системи регулювання третього порядку. 

Ключові  слова:  БПЛА, літак, кут крену, система автоматичного керування, MPC-метод, прогнозуюча модель, 

передатна функція, оптимізація. 

 

Вступ 

Системи автоматичного керування дають мож-

ливість підтримувати необхідні режими роботи різ-

них технічних об’єктів безпосередньо без участі лю-

дини. Зокрема, такі системи дозволяють реалізувати 

програмне керування БПЛА з фіксованим крилом на 

різних етапах польоту [1], що значно спрощує та ро-

бить більш ефективним використання авіаційної тех-

ніки, зокрема БПЛА, навіть при вирішуванні склад-

них задач пілотування.  

Система автоматичного керування дозволяє ви-

користовувати невелику кількість датчиків інформа-

ції про стан польоту яку можна отримати від зовніш-

ніх систем. Обчислювальне ядро таких систем забез-

печує достатньо надійність та стабільність за рахунок 

багатократного резервування та охоплення системою 

вбудованого контролю.  

В зв’язку з розвитком складності завдань та на-

прямів застосування БПЛА, також зростає складність 

алгоритмів керування та продовжується процес авто-

матизації окремих етапів польоту. Точна модель 

БПЛА з фіксованим крилом, яка описує його поведі-

нку в повітрі являє собою систему нелінійних дифе-

ренційних рівнянь зі змінними параметрами, мето-

дика знаходження рішень яких детально викладена у 

[2], але її недоліком є значна математична складність, 

що ускладнює її використання в малорозмірних 

БПЛА з бортовими комп'ютерами невеликої обчис-

лювальної потужності. В статті буде розглянута 

більш практична модель керування. 

Огляд існуючих технічних рішень  

Одними з перших регуляторів що застосовува-

лись для керування процесом польоту літаків були ПІ- 

та ПІД-контролери. Вони довели свою ефективність в 

управлінні різноманітними процесами. Використання 

таких контролерів не вимагає знання точної моделі 

процесу, тому вони ефективні в управлінні промисло-

вими процесами, математичні моделі яких досить 

складні. ПІ- та ПІД-контролери будуються на основі 

класичної теорії управління та прості для розуміння, 

тому встановлення зв'язків між параметрами 

управління діями системи можуть здійснюватися ін-

женерами-практиками та безпосередньо операторами. 

Крім того, за останні десятиліття розроблено кілька 

методів налаштування ПІ- та ПІД-контролерів. Напри-

клад, Зіглер і Нікольс запропонували метод налашту-

вання, заснований на даних про реакцію на одиничний 

ступінчастий вплив. Цей метод широко використову-

вався протягом багатьох років і виявився досить ефек-

тивним на практиці. На його основі Такахаші  запро-

понував метод налаштування для ПІ- та ПІД-контроле-

рів з дискретним часом. Більш сучасний спосіб авто-

матичного налаштування ПІ- та ПІД-контролерів був 

запропонований Нішикавой у роботі [3]. Він вимагає 

подачі вхідного випробувального сигналу для оцінки 

параметрів процесу керування. Оптимальні значення 

ПІ- та ПІД-параметрів досягаються шляхом мінімізації 

зваженого інтеграла квадратичної помилки. Однак, по-

ряд з вищезазначеними перевагами, ПІ- та ПІД-конт-

ролери мають і ряд недоліків. Так, якщо робоча точка 

процесу змінюється, параметри контролера потрібно 

перенастроювати вручну, щоб отримати нове оптима-

льне налаштування, яке має виконуватися достатньо 

досвідченим оператором. Для систем із взаємодію-

чими контурами ця процедура може бути складною та 

займати багато часу. 

Одним із сучасних підходів до аналізу та син-

тезу систем керування, що базуються на математич-

них методах оптимізації, є теорія керування динаміч-

ними об'єктами з використанням прогнозуючих мо-

делей – Model Predictive Control (MPC).  Цей метод 

почав розвиватися ще на початку 60-х років ХХ сто-

річчя, для керування процесами та обладнанням у на-

фтохімічному та енергетичному виробництві, для 

яких застосування традиційних методів синтезу було 

вкрай утруднене у зв'язку з винятковою складністю  

математичних моделей що застосовуються. Ідея оп-

тимізації прогнозованого програмного руху, що є ос-

новою MPC-методів, виникла в рамках двох незалеж-

них, однак близьких по суті підходів. Перший з них, 

що називається Dynamics Matrix Control (DMC), роз-

вивався зусиллями фахівців компанії Shell Oil, а дру-

гий – Model Algorithmic Control (MAC) – був розроб-

лений французькими інженерами хімічної промис-
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ловості. На основі останнього підходу також вперше 

було створено комерційний пакет програм IDCOM 

(Identification and Command), який певною мірою по-

служив прообразом сучасної програмної підтримки 

методів керування з прогнозом. 

В наш час MPC-метод перебуває у стадії інтен-

сивного розвитку, про що свідчить велика кількість 

опублікованих за останні роки наукових праць, прис-

вячених даній проблематиці, зокрема в [4] детально 

описується алгоритм побудови таких моделей, але не 

наведена реалізація метода саме на конкретних прик-

ладах, в тому числі в системах керування. У роботі [5] 

побудована модель керування з прогнозуванням, по-

казана можливість стабільної роботи об’єкта за таким 

типом керування, але вона потребує багато кроків для 

оптимізації процесу, що утруднює її практичне засто-

сування для керування польотом БПЛА. Сфера прак-

тичного застосування метода також суттєво розшири-

лася та охоплює технологічні процеси в хімічній [6] 

та будівельній індустрії, легкій та харчовій промис-

ловості [7], в аерокосмічних дослідженнях, у сучас-

них системах енергетики тощо. Розвиток ідей керу-

вання з прогнозуванням відбувається у напрямі вико-

ристання нелінійних моделей, забезпечення стійкості 

за Ляпуновим для контрольованих рухів, надання ро-

бастних властивостей замкнутій системі управління, 

застосування сучасних оптимізаційних методів у ре-

альному масштабі часу. 

Метою статті є оптимізація процесу керування 

креном БПЛА з фіксованим крилом з використанням 

прогнозуючих моделей. При цьому розглянуто вирі-

шення цього завдання з урахуванням вибору різних 

критеріїв оптимальності та можливостей їхньої тех-

нічної реалізації.  

Результати досліджень 

Основною перевагою MPC-методу, що визначає 

його успішне використання у практиці побудови та 

експлуатації систем керування, є відносна простота 

базової схеми формування зворотного зв'язку, що по-

єднується з високими адаптивними властивостями. 

Остання обставина дозволяє керувати багатовимір-

ними та багатозв'язаними об'єктами зі складною 

структурою, що включає нелінійності, оптимізувати 

процеси в режимі реального часу в рамках обмежень 

на керуючі та керовані змінні, враховувати невизна-

ченість у завданні об'єктів та обурень що виникають 

в процесі керування. Крім того, можливе врахування 

як транспортного запізнення так і змін критеріїв яко-

сті під час процесу, а також відмов датчиків інформа-

ційно-кеуючої системи. Алгоритм функціонування 

MPC-методу, який лежить в основі схеми керування 

динамічними об'єктами полягає в наступному:  

1. Розглядається деяка (достатньо проста) мате-

матична модель об'єкта, початковими умовами для 

якої є його (об’єкту) поточний стан. При заданому 

програмному управлінні виконується інтегрування 

рівнянь цієї моделі, що дає прогноз руху об'єкта на 

певному кінцевому відрізку часу - горизонті прогно-

зування. 

2. Виконується оптимізація програмного керу-

вання, метою якого є наближення регульованих змін-

них прогнозуючої моделі до відповідних сигналів на 

горизонті прогнозування.  

3. Здійснюється оптимізація з урахуванням 

всього комплексу обмежень, накладених на управля-

ючі та регульовані змінні. 

4. На кроці обчислень, який становить фіксо-

вану малу частину горизонту прогнозування, реалізу-

ється знайдене оптимальне керування та здійсню-

ється вимірювання (або відновлення за виміряними 

змінними) фактичного стану об'єкта на кінець кроку. 

5. Горизонт прогнозування зсувається на крок 

уперед і повторюються пункти 1-3. 

Схема керування за цім методом з урахуванням 

прогнозування наведена на рис. 1. 
 

 
Теперішний момент t 

 

Рис. 1. Схема керування на основі прогнозування 
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Для розглядання динамічних процесів управ-

ління БПЛА з фіксованим крилом, необхідно побуду-

вати математичну модель об'єкта керування. Вона 

повинна корректно відображати основні властивості 

реального об`єкта та бути достатньо простою для до-

сліджень. На відміну від математичної моделі керу-

вання, яка наведена у [8], в цьому випадку передатна 

функція не матиме однакових нулів та полюсів, що 

значно полегшує задачу регулювання.  

У багатьох випадках такі спрощення у матема-

тичній моделі можуть ефективно використовуватися 

при аналізі та синтезі як окремих контурів управ-

ління, так і системи в цілому. 

АЧХ має бути обрана таким чином, щоб при 

частоті що прагне до 0, амплітуда прагнула до не-

скінченності, а при великих частотах амплітуда 

прагнула до 0.  

Графік необхідної АЧХ наведено на рис. 2. 
 

 
Рис. 2. Графік необхідної амплітудно-частотної характеристики 

 
Система керування положенням БПЛА з фіксо-

ваним крилом у повітрі є замкненою і такою що скла-

дається з підсилювача, приводу елерона та передат-

ноії функції динаміки. Але на відміну від системи що 

запропонована у [9] доцільно збільшити коефіцієнти 

аперіодичних ланок, наприклад, до 10 та 11 відпо-

відно, для того щоб досягнути потрібної характерис-

тики наведеної вище. В якості зворотного зв'язку об-

рано одиничний негативний зв’язок  𝐾𝑐 = 1. 

Розглянемо модель динаміки БПЛА з фіксова-

ним крилом у вигляді передатної функції, яка зв’язує 

відхилення елеронів і кут крену БПЛА з фіксованим 

крилом. Структурна схема такої моделі наведена на 

рис. 3.  

Згідно з наведеним методом MPC отримана по-

точна передавальна функція: 

𝐾(𝑝) =
110

𝑝(𝑝+1)(𝑝+10)
.                   (1) 

Тоді амплітудно-частотна характеристика буде 

мати такий вигляд: 

𝐴(𝜔) = |
110

𝑗𝜔(𝑗𝜔+1)(𝑗𝜔+10)
| =

110

𝜔√1+𝜔2√100+𝜔2
.   (2) 

Процес регулювання складається з підтримки 

кута крену, таким щоб він був близький до нуля за 

будь-яких непередбачених зовнішніх обурень. Це ре-

гулювання на практиці відбувається за допомогою 

зміни коефіцієнтів підсилювача та гіроскопу.  

 

 
Рис. 3. Структурна схема керування БПЛА з фіксованим крилом 

 
В якості горизонту прогнозування було взято по-

рівняно невеликий інтервал часу [0,40] с, та прове-

дено моделювання процесу регулювання в системі 

Simulink. На основі розробленої математичної моделі 

із застосуванням зазначеного метода керування отри-

мано перехідний процес, графік якого наведено на 

рис. 4. 

Отримана характеристика перехідного про-

цесу має відносно низький коефіцієнт перерегулю-

вання (не більше за 15%) та в цілому має вигляд 

загасаючого процесу, що підтверджує коректність 

обраної математичної моделі, та можливість її 

практичного застосування для керування БПЛА за 

креном. 

A(ω)

ω
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Рис. 4. Графік перехідного процесу 

 

Висновки 

1. Проведений аналіз оптимізації процесу регу-

лювання доводить що метод керування за допомогою 

прогнозуючих моделей (Model Predictive Control, 

MPC), найбільш повно, порівняно з ПІ- та ПІД-управ-

лінням, зв’язує відхилення елеронів та крен без-

пілотного літального апарату з фіксованим крилом, 

що дозволяє оптимізувати процес керування в режимі 

реального часу.  

2. Отримані залежності амплітудно-частотної 

характеристики та перехідних процесів регулювання, 

як системи третього порядку, доводять ефективність 

застосування цього методу на практиці. 
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Abstract .  The process of roll control for a Fixed-Wing UAV using a predictive model is considered. The purpose of the 

article is the analysis and optimization of the aircraft roll control process using an automatic control system. An analysis of existing 

technical solutions and mathematical models describing the behavior of the aircraft in the air was carried out. The MPC-method 

functioning algorithm is presented, which is the basis of the control scheme for dynamic objects. A dynamics system was chosen 

for a fixed-wing UAV, which allows to qualitatively maintain the roll angle close to zero degrees. The solution of optimization 

tasks using a predictive model is considered. According to the results of the study, the characteristic of transient processes for the 

third-order control system was obtained. 

Key words :  UAV, aircraft, roll angle, automatic control system, MPC-method, predictive model, transfer function, optimi-
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МЕТОД ПОБУДОВИ ТІНЬОВИХ ЗОБРАЖЕНЬ ОБ’ЄКТІВ КОНТРОЛЮ  

РЕНГЕНІВСЬКИХ СИСТЕМ АВІАЦІЙНОЇ БЕЗПЕКИ 
 

Анотація .  Стаття присвячена розробці метода побудови тіньових зображень об’єктів контролю рентгенівських 

інтроскопів та аналізу його застосування для розпізнавання небезпечних та заборонених предметів на зо-

браженнях багажу. Відомо, що безпека авіації значним чином визначається заходами з забезпечення авіа-ційної 

безпеки. Для цього використовуються радіоелектронні системи та комп’ютеризовані комплекси доглядової техні-

ки. Це обладнання включає рентгенівські інтроскопи, металодетектори та металошукачі, сканери тіла, газоаналіза-

тори тощо. Обладнання доглядової техніки використовується для виявлення не-безпечних та заборонених предме-

тів у пасажирів та в їхньому багажу. Однією із основних проблем при цьому слід ввважати високу ймовірність хи-

бної тривоги під час виявлення небезпечних предметів рентге-нівськими системами. У деяких випадках ця ймовір-

ність може складати 0,3, що негативно впливає на про-пускну здатність пасажиропотоку аеропортів. З метою усу-

нення вказаного недоліку в цій статті наво-диться детальний опис нових технологій виявлення небезпечних пред-

метів на основі використання проєк-ційних тіньових зображень об’єктів контролю. Запропонований метод побудо-

ви тіньових зображень гру-нтується на використанні правила подібності трикутників, теореми Піфагора, теореми 

синусів і косину-сів та формул для визначення тригонометричних функцій кутів прямокутного трикутника. Пояс-

нення ме-тоду отримання тіньових зображень виконується на прикладі об’єкту контролю у вигляді циліндра. При 

цьому спочатку наводиться стандартна методика визначення математичної моделі тіні у одній площині скануван-

ня. Далі використовуються розроблений метод сканування, який передбачає прямий та обернений перехід до цилі-

ндричної та декартової систем координат. Отримані математичні моделі тіньових зо-бражень простої форми вико-

ристовуються для побудови моделей складної форми, які можуть вважати-ся моделями заборонених та небезпеч-

них об’єктів доглядового контролю.Метод отримання тіньових зо-бражень є складовою методичного базису для 

синтезу спектрального виявлювача. Алгоритм виявлення передбачає знаходження просторового перетворення 

Фур’є від тіньового зображення з подальшою згорт-кою зі спектром маски шуканого забороненого чи небезпечно-

го предмету. Запропонований виявлювач ви-користовує правило прийняття рішення на основі критерію Неймана-

Пірсона. У статті виконано аналіз результатів моделювання виявлювача для розпізнання пістолету на зображеннях 

багажу. Для аналізу ефе-ктивності виявлення розраховановідповідну  характеристуку виявлення. Аналіз довів ефе-

ктивність спект-рального виявлювача з точки зору статистичних характеристик. При цьому під час розпізнавання 

пісто-лету ймовірність правильного виявлення складає  0,99997, а ймовірність хибної тривоги – 0,01. Результати 

дослідження можуть бути використані для автоматизація процесів догляду пасажирів та багажу. 

Ключові  слова:  авіаційна безпека, рентгенівські інтроскопи, тіньові зображення, обробка зображень, спектра-

льний виявлювач, критерій Неймана-Пірсона. 
 

Вступ 

Забезпечення безпеки є головним завданням 

для цивільної, військової та комерційної авіації. 

Безпека визначається як стан, за якого ризики авіа-

ційних подій знижуються та контролюються до 

прийнятного рівня [1]. Авіаційну безпеку мо-жна 

розглядати як динамічний стохастичний процес [2], 

який залежить від багатьох факторів, включаючи 

організаційну структуру аеропорту, надійність авіа-

ційного обладнання, людський фактор, експлуата-

ційні чинники, умови навколишнього середовища 

тощо. 

Авіаційна безпека є важливою складовою без-

пеки авіації. Метою діяльності служб авіаційної 

безпеки є забезпечення авіаційної безпеки, ефектив-

ності роботи аеропортів цивільної авіації шляхом 

здійснення заходів щодо захисту від актів незакон-

ного втручання відповідно до чинних правил, реко-

мендованої практики та процедур [3]. 

На основі системного підходу та аналізу Між-

народна організація цивільної авіації (ICAO) ви-

значила основні загрози авіаційній безпеці: 

– захоплення повітряних суден терористами та 

іншими злочинними елементами та диверсійні акти; 

– незаконне перевезення небезпечних вантажів; 

– небезпеки під час польотів повітряного суд-

на з вини агресивних або психічно неврівноважених 

пасажирів; 

– застосування терористами ракет класу «зем-

ля-повітря»; 

– незаконне перевезення ядерних та радіоакти-

вних речовин; 

– кібертероризм. 

Основним завданням служби авіаційної без-

пеки є виявлення небезпечних і заборонених 

об’єктів під час перевірки пасажирів і багажу [4]. 

Для цього персонал служби авіаційної безпеки ви-

користовує різне обладнання: рентгенівську догля-

дову систему, сканери тіла, металодетектори, детек-

тори рухомих іонів, детектори слідів вибухових ре-

човин. Сучасні аеропорти використовують від трьох 

до п’яти рівнів догляду багажу. Догляд пасажирів 

здійснюється лінійним режимом. Рентгенівська до-

глядова система надає інформацію про внутрішню 

структуру предметів багажу та дає можливість ви-

явити вибухові речовини, наркотики, вогнепальну, 

холодну зброю та інші небезпечні та заборонені 

предмети [5]. 
Аналіз літератури та постановка задачі. Від-

повідно до сучасних рекомендацій по будівництву 

аеропортів, передбачається, що весь багаж прохо-
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дить автоматичний догляд за допомогою рентгенів-

ських інспекційних систем.Однак на жаль, висока 

достовірність виявлення небезпечних предметів і 

матеріалів (імовірність правильного виявлення вище 

0,99) також супроводжується високими рівнями 

ймовірності помилкової тривоги (ця ймовірність 

приблизно дорівнює 0,15...0,3) [5, 6]. 

Основними причинами досить високих рівнів 

ймовірності помилкових тривог є: 

1. Залежність характеристики виявлення від 

якості отриманих зображень [7]. 

2. Недоліки у визначенні ймовірностних хара-

ктеристиках технологій візуалізації та використову-

ваних алгоритмів розпізнавання небезпечних та за-

боронених об’єктів під час рентгенівськогодогляду 

[8]. 

3. Людський фактор [9]. 

4. Несправності, збої та відмови обладнання 

[10]. 

Використання автоматизованих технологій ви-

явлення та розпізнавання небезпечних і заборонених 

об’єктів у процесі перевірки дозволяє операторам з 

авіаційної безпеки зосередитися на аспектах переві-

рки, а система виконує функції сканування, аналізу 

та виявлення заданих об’єктів у багажі [11].У статті 

[12] представлено метод автоматизованого виявлен-

ня небезпечних об’єктів з використанням адаптова-

ної неявної форми моделі сканування. Цей підхід 

використовує візуальний словник для виявлення 

небезпечних і заборонених об’єктів. Автори демон-

струють достатній рівень ймовірності помилкових 

тривог при виявленні бритв і сюрікенів (0,02 і 0,06 

відповідно), але під час виявлення пістолетів рівень 

помилкових тривог високий (ймовірність дорівнює 

0,18). 

Сучасним інструментом розпізнавання небез-

печних і заборонених об’єктів є використання гли-

боких згорткових нейронних мереж (CNN). Стаття 

[13] досліджує попередньо навчену CNN на основі 

парадигми навчання за перенесенням. Запропонова-

ний підхід показав ефективне виявлення пістолетів з 

низькою ймовірністю помилкової тривоги (в діапа-

зоні 0,0021 … 0,024 залежно від параметрів CNN). 

Аналіз ймовірнісних характеристик для виявлення 

різних об’єктів за допомогою CNN наведено в [14]. 

Існують деякі вдосконалення та модифікації CNN, 

як показано в [15]. Загалом CNN є ефективною та 

надійною технікою виявлення небезпечних і забо-

ронених об’єктів [16], але вона потребує значної 

обчислювальної потужності. 

Проведений аналіз показав, що рентгенівська 

система заснована на прямому методі візуалізації. 

Прямі методи візуалізації складаються з наступних 

операцій: 

– опромінення об’єкту джерелом рентгенівсь-

кого випромінювання; 

– приймання розсіяного та послабленого ви-

промінювання; 

– перетворення отриманого випромінювання в 

електричний сигнал та обробка сигналу; 

– перетворення електричного сигналу в оптич-

ний [5].  

Друга операція пов’язана з реконструкцією ті-

ньових зображень. Тіньове зображення об’єкта кон-

тролюявляє собою тінь об’єкта в рентгенівському 

діапазоні. Оскільки різні об’єкти поглинають рент-

генівське випромінювання, тіньове зображення по-

казує розподіл амплітуди рентгенівського випромі-

нювання на екранідетектора після його проходжен-

ня крізь об’єкт контролю. 

Аналіз літератури також показує, що реконст-

рукція тіньових зображень є перспективним напря-

мком, який, зокрема, спрямований на підвищення 

ефективності роботи систем рентгенівського скри-

нінгу. 

Математичний опис послабленого випроміню-

вання об’єктів, які перевіряються за допомогою сис-

теми рентгенівського догляду, можна надати насту-

пним чином: 

 )(),(  I, P, G, F yx


= , (1) 

де x і y – координати (абсцисата ордината) на екрані 

приймача; F


 – параметр форми, який задає склад-

ність об’єкта контролю (може бути простою або 

складною); G


– геометричні параметри об’єкта кон-

тролю, які задають числове значення його розмірів; 

P  – фізичні параметри об’єкту контролю (щіль-

ність, коефіцієнт поглинання, коефіцієнт розсіюван-

ня та інші); I


– параметри нахилу об’єкта контролю 

відносно осей координат. 

Метою цієї статті є математичний опис проце-

су визначення ослабленого випромінювання на де-

текторах рентгенівського інтроскопу та аналіз мож-

ливості використання цих математичних залежнос-

тей для вирішення задачі розпізнавання небезпечних 

і заборонених об’єктів. 

Метод реконструкції тіньових зображень 

Узагальнена структура доглядових систем 

включає джерела випромінювання, об’єкт контролю 

та приймальну частину. Приймальна частина склада-

ється з обладнання для обробки зображень і відобра-

ження інформації для операторів служби авіаційної 

безпеки. У блоці обробки формується інформація про 

тіньове зображення об’єкту контролю [10]. 

Об’єкт контролю розташовують між джерелом 

випромінювання та екраном на певній відстані [17]. 

У кожній точці екрана фіксується значення параме-

тра випромінювання, що пройшло через об’єкт (ам-

плітуда, поляризація та інші).Кожному значенню 

цього параметра відповідає певна яскравість оптич-

ного зображення. У загальному випадку розподіл 

яскравості оптичного зображення також є тривимір-

ною функцією і залежить від уявних координат (x, y, 

z). У наступних аналітичних моделях розподіл яск-

равості оптичного зображення задається аналогічно 

просторовому розподілу реального параметра. Оскі-

льки просторовий параметр є постійною величиною 

в межах певного об’єму, функція яскравості оптич-

ного зображення в межах цього певного об’єму та-

кож є величиною постійною. Цей об’єм обмежений 

двовимірною функцією ),( yx . Отримане оптичне 

зображення виводиться на монітор рентгенівської 
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доглядової системи і тому є двовимірним. Коорди-

нати задають певну точку на екрані монітора. Отже, 

фактично яскравість зображення визначається дво-

вимірною функцією ),( yx . 

Загалом, для підвищення ефективності роботи 

доглядової системи необхідно постійно вдоскона-

лювати структуру обробки даних, оскільки:  

а) різноманітність об’єктів контролю постійно 

збільшується; 

б) об’єктивно виникають шуми різного похо-

дження; 

в ) збільшується обсяг повітряного транспорту; 

г) скорочується час прийняття рішення щодо 

виявлення заборонених об’єктів [5]. 

В цих умовах актуальним стає питання викори-

стання нових теоретичних результатів у галузі обро-

бки даних, зокрема статистичних і фільтраційних 

методів обробки сигналів. На етапі синтезу та аналі-

зу структур обробки даних доцільно використовува-

ти методи та засоби електронного та статистичного 

моделювання [18]. 

На рис. 1 наведено узагальнену структуру опе-

раторів обробки даних для рентгенівських скринін-

гових систем. 

 

 

Рис 1. Узагальнена структура операторів  

обробки даних для рентгенівських систем 

 

Узагальнений методичний підхід до побудови 

тіньових зображень предметів різної форми включає 

наступні етапи: 

1. Вибір типу джерела випромінювання та ана-

ліз його фізичних особливостей, а також методу 

сканування. Наприклад, якщо джерело точкове, то 

хвиля має сферичний фронт, якщо джерело лінійне, 

то має циліндричний фронт. 

2. Аналіз геометричних особливостей об’єкта 

контролю та його розташування відносно джерела 

випромінювання, формування векторів вхідних да-

них (розміри, відстань від джерела до об’єкта конт-

ролю, відстань від об’єкта контролю до екрана то-

що). 

3. Аналіз розповсюдження електромагнітного 

випромінювання через об’єкт контролю до прийма-

чів (екран, детектори). Ці явища підкоряються рів-

нянню Бера-Ламберта та законам геометрії. 

4. Формування тіньового зображення та його 

кодування в псевдоколірній шкалі. 

Згідно з рівнянням Бера-Ламберта інтенсив-

ність 
2

E  випромінювання, що поширюється в одно-

рідному середовищі (α = const), описується наступ-

ним виразом: 

( ),exp2
0

2
−= EE                     (2) 

де α – коефіцієнт поглинання матеріалу об’єкта кон-

тролю; Δ – відстань, на яку рентгенівські проміні 

поширилися всередині об’єкта контролю; 
2
0E  – ін-

тенсивність випромінювання до попадання на об’єкт 

контролю. 

Основні закони геометрії для побудови тіньо-

вих зображень включають: 

– правила подібності трикутників, 

– теорему Піфагора, 

– теореми синусів і косинусів, 

– формули для визначення тригонометричних 

функцій кутів прямокутного трикутника. 

Розглянемо особливості визначення тіньових 

зображень найпростіших предметів. Нехай цей 

об’єкт – циліндр. Розташування циліндра в скринін-

говій системі показано на рис. 2. 

 

Рис. 2. Розташування циліндру  

в скринінговій системі 

 

Вважаємо, що джерело випромінювання точкове. 

Циліндр має розміри радіус r та висоту h. Відстань 

між джерелом випромінювання та досліджуваним 

об’єктом дорівнює d. Відстань між об’єктом конт-

ролю та екраном приймача дорівнює e. Досліджува-

ний об’єкт має однорідну структуру, тому коефіці-

єнт α = const. Пряма, що сполучає центр мас цилінд-

ра і джерело випромінювання, перпендикулярна до 

екрана, тобто ця пряма проходить через центральну 

вісь циліндра. 

Щоб отримати загальне математичне рівняння 

для тіньового зображення, спочатку розглянемо фо-

рмування тіньового зображення в одній площині, а 

потім використаємо метод сканування. 

Проекція розташування циліндра на площину, 

перпендикулярну до осі ординат, зображена на рис. 3. 

Вісь абсцис відповідає напрямку вниз на по-

верхні екрана. Початок системи координат розташо-

ваний на поверхні екрана в точці О, до якої спрямо-
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ваний перпендикуляр від джерела. Тіньове зобра-

ження буде описуватися парною функцією, тому 

розрахунок проводитиметься лише для додатних 

значень. 

 
Рис. 3. Проекція розташування циліндра на площину,  

перпендикулярну до ординати 

 

На першому етапі обчислень проведемо промені 

від джерела до вершин прямокутника (на рис. 3 вони 

позначені синіми пунктирними лініями). Очевидно, 

що OA = OB, OC = OD. За правилом подібності пря-

мокутних трикутників можна записати пропорції 

 
hd

ehd

r

OA

+

++
=  та 

d

ehd

r

OC ++
= .  

Тому 

 
( )

hd

ehdr
OA

+

++
= та 

( )
d

ehdr
OC

++
= . (3) 

На другому етапі розрахунків проведемо два 

промені від джерела до екрана. Один промінь пот-

рапляє в точку на відрізку OA, а інший – у точку на 

відрізку AC. Необхідно визначити відстані Δ всере-

дині досліджуваного об’єкта (на рис. 3 вони позна-

чені червоними відрізками). 

Розглянемо перший промінь. Щоб визначити 

розглянутий відрізок, знайдемо гіпотенузу правого 

трикутника з вершинами в джерелі, точці Oта точці 

xна відрізку OA 

 ( )22 ehdxg +++= .  

За правилом подібності прямокутних трикут-

ників можемо записати пропорцію 

 
ehd

h

g ++
=


.  

Звідси 

 ( )22 ehdx
ehd

h
+++

++
= . (4) 

Розглянемо другий промінь. Прямокутний три-

кутник з вершинами в джерелі, точці Oтаточці xна 

відрізку AC має гіпотенузу 

 ( )22 ehdxg +++= .  

За правилом подібності прямокутних трикут-

ників можемо записати пропорції 

 
x

r

g

h
=1  та 

ehd

d

g

h

++
=2 ,  

де 1h  – гіпотенуза прямокутного трикутника з вер-

шинами в джерелі, точці 1M та точці 1N , 2h  - гіпо-

тенуза прямокутного трикутника з вершинами в 

джерелі, точці 2M та точці 2N . Очевидно що 

( )22
21 ehdx

ehd

d

x

r
hh +++









++
−==−= . (5) 

З урахуванням рівнянь (3), (4) та (5), можемо 

визначити математичне рівняння тіні  

( )

( )

( )

( ) ( )



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випадках.інших  в 0,

,  якщо

,

,  якщо

,

)(
22

22

d

ehdr
x

hd

ehdr

ehdx
ehd

d

x

r

hd

ehdr
x

ehdx
ehd

h

x   (6) 

Для отримання остаточної математичної моделі 

тіньового зображення на екрані приймача розгляне-

мо метод сканування, особливості якого показано на 

рис. 4. 

 

Рис. 4. Проекція розташування циліндра 

на площину, перпендикулярну до ординати 

 

Процес сканування краще розглядати в цилінд-

ричній системі координат. Вісь абсцис збігається з 

віссю ρ. При цьому площина сканування змінюється 

в залежності від кута нахилу θ. 

Перерізом циліндра при різних кутах нахилу θ 

є прямокутник зі стороною )(В . Проекція розта-

шування циліндра на площину для різних кутах на-

хилу θ буде такою ж, як на рис. 3, але замість 2r 

отримаємо )(В . За визначенням функції косинус 

 



cos

2
)(

r
В = .  (7) 
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Для зручності формування функцій зробимо 

зворотний перехід від циліндричної системи коор-

динат з аргументами ρ і θ до декартової системи 

координат з аргументами x і y.Цю операцію можна 

здійснити за допомогою відомих формул 

 ( )
x

y
yx arctg, = ,  ( ) 22, yxyx += .  

Використовуючи рівняння (6), (7) та пояснений 

метод сканування з переходом до циліндричної сис-

теми координат і зворотним переходом, після мате-

матичного спрощення кінцеве рівняння для тіньово-

го зображення циліндра можна представити наступ-

ним чином: 
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h

yx  (8) 

Рівняння (8) представляє зображення тіні в ло-

гарифмічному масштабі. Реальна величина тіньово-

го зображення можна отримати за допомогою рів-

няння Бера-Ламберта (2), але у разі використання 

псевдокольорової шкали логарифмічна шкала дає бі-

льше можливостей для подальшого розпізнавання 

певних об’єктів. На рис. 5 показаний приклад тіньо-

вого зображення циліндра. 

 

Δ(x, y)

y

x

 

Рис. 5. Приклад тіньового зображення циліндра 

 

За аналогічною методикою можуть бути отри-

мані математичні моделі для тіньових зображень 

інших типів об’єктів контролю, зокрема паралелепі-

педа, конуса, кулі, тора та інших геометричних фі-

гур. Зазначені об’єкти є об’єктами простої форми. Їк 

комбінація та композиція можуть бути використані 

для отримання складних об’єктів, які можуть вважа-

тися моделями заборонених та небезпечних об’єктів 

доглядового контролю. 

Метод побудови тіньових зображень розробле-

ний з метою синтезу нових технологій розпізнаван-

ня небезпечних предметів під час сканування бага-

жу рентгенівськими інтроскопами. 

У цій статті досліджено спектральний метод 

виявлення небезпечних предметів на прикладі піс-

толета. Блок-схема спектрального методу зображена 

на рис. 6. 

Визначення 

математичної моделі 

тіньового зображення

Початок

Кінець

Розмір зображення, 

імовірність хибної тривоги, 

кількість ітерацій

Двовимірне 

перетворення Фур’є від 

зображення

Розрахунок 

вирішальної 

статистики

Визначення порогу 

прийняття рішення

Розрахунок імовірності 

правильного виявлення

Характеристика 

виявлення

 

Рис. 6. Блок-схема спектрального методу  

виявлення пістолету 

 

Початковою інформацією для аналізу методу 

розпізнавання є розмір зображення, кількість ітера-

цій і ймовірність хибної тривоги. Для спрощення 

розрахунків було обрано розмір зображення в піксе-

лях. Кожен піксель містить інформацію про колір за 

допомогою 512 дискретних значень. Кількість іте-

рацій може бути довільною, але в цьому дослі-

дженні було обрано 1000 ітерацій. Імовірність α хи-

бної тривоги була встановлена на рівні 0,01. 

Першим кроком було отримання тіньових зо-

бражень пістолета, модель якого складається з тіней 

трьох об’єктів: 1) паралелепіпеда (для зображення 
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рукоятки пістолета); 2) циліндра (для відображення 

ствола пістолета); 3) другого циліндра (для відобра-

ження дульного зрізу пістолета). 

Оскільки матеріал пістолета не пропускає рент-

генівське випромінювання, тінь від пістолета на зо-

браженні відповідає максимальному рівню реакції. 

Тінь пістолета утворює зображення маски розміру 
3570   пікселів. Тіньове зображення пістолета ви-

падковим чином накладається на зображення розмі-

ром 256256  пікселів. Таким чином, булозгенеро-

вано випадкове розташування та орієнтацію пісто-

лета на зображенні для кожної ітерації моделюван-

ня. Окрім того, для кожного пікселя зображення 

формується адитивний гаусівський шум. 

Другим кроком є розрахунок просторових 

спектрів аналізованих зображень. Далі виконується 

розрахунок вирішальної статистики. Ця операція 

реалізується як згортка спектрів зображення маски, 

накладеного на таке зображення, яке має розмір  

256256  пікселів без шуму та досліджуване зобра-

ження. Поріг прийняття рішення обирається з метою 

отримання заданої ймовірності хибної тривоги.  

Останнім кроком піл час розрахунку є обчис-

лення ймовірності правильного виявлення та побу-

дова характеристики виявлення. Зазначену ймовір-

ність було розраховано як відношення рішень щодо 

наявності пістолета до загальної кількості ітерацій 

для різних значень амплітуди сигналу та шуму. 

Припущення про різні значення амплітуди сигналу є 

ідеалізованим і може бути використане лише для 

математичної моделі, оскільки тінь пістолета завжди 

має максимальну амплітуду. Тому оцінюване зна-

чення ймовірності правильного виявлення було виб-

рано для співвідношення сигнал/шум, що дорівнює 

1. Для цього моделювання ймовірність правильного 

виявлення дорівнює 0,99997 (для 100000 ітерацій).  

Характеристика виявлення пістолета показана 

на рис. 7. 
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Рис. 7. Характеристика виявлення пістолету 

 

Моделювання засвідчилотакі переваги спект-

рального методу розпізнавання небезпечних і забо-

ронених предметів: 

1. Висока ефективність виявлення пістолета  

(ймовірність правильного виявлення дорівнює 

0,99997, ймовірність хибної тривоги – 0,01). 

2. Завдяки властивостям просторового спектру 

ефективність виявлення пістолета не залежить від 

положення, розташування та орієнтації пістолета на 

досліджуваному зображенні. 

3. Висока швидкодія і низька вартість обчис-

лювальних ресурсів. 

Висновки 

У статті розглядаються принципи обробки ті-

ньових зображень при скануванні багажу рентгенів-

ською системою. Математичні рівняння тіньових 

зображень отримані на основі базових законів геоме-

трії та рівняння Бера-Ламберта з урахуванням обра-

ної методики сканування. Ця стаття зосереджена на 

прикладі отримання математичних моделей тіньового 

зображення для циліндра. Тіньові зображення прос-

тих об’єктів можуть бути використані для опису 

складних небезпечних і заборонених предметів. За-

пропонований спектральний метод розпізнавання на 

основі інформації щодо внутрішньої структури 

об’єктів контролю за допомогою тіньових зображень 

дає можливість з високою ймовірністю виявляти не-

безпечні об’єкти в реальному часі, підвищує швид-

кість прийняття рішення щодо наявності небезпечних 

предметів у багажі та може сприяти автоматизація 

процесів доголяду пасажирів та багажу. 

Майбутні дослідження пов’язані з наступними 

напрямами: 

– збір бази даних тіньових зображень простих і 

складних об’єктів; 

– збір бази даних тіньових зображень небезпе-

чних та заборонених об’єктів авіаційної безпеки; 

– аналіз двовимірних просторових спектрів ма-

сок небезпечних і заборонених об’єктів; 

– синтез алгоритмів спектрального виявлення 

різноманітних небезпечних і заборонених об’єктів 

на основі критерію Неймана-Пірсона та байєсівсь-

кого підходу; 

– аналіз ефективності методики розпізнавання 

за використанням тіньових зображень (оцінка ймо-

вірності правильного виявлення та ймовірності по-

милкової тривоги). 
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Method for building shadow images  

of the inspected objectsusing X-ray system of aviation security 

M. Zaliskyi, O. Shcherbyna, L. Tereshchenko, A. Osipchuk, O. Zharova, P. Stanko  

Abstract . The article is devoted to the development of a method for constructing shadow images of control objects of 

X-ray introscopes and the analysis of its application for the recognition of dangerous and prohibited items on baggage images. It 

is known that aviation security is significantly determined by measures to ensure aviation security. For this, radio-electronic sys-

tems and computerized complexes of screening equipment are used. This equipment includes X-ray introscopes, metal detectors 

and metal detectors, body scanners, gas analyzers, etc. Screening equipment is used to detect dangerous and prohibited items 

from passengers and their luggage. One of the main problems with this is the high probability of false alarms when dangerous 

objects are detected by X-ray systems. In some cases, this probability can be as high as 0.3, which negatively affects the passen-

ger capacity of airports.In order to eliminate this shortcoming, this article provides detailed description of new technologies for 

detecting dangerous objects based on the use of projection shadow images of control objects. The proposed method for construct-

ing shadow images is based on the use of the triangle similarity rule, the Pythagorean theorem, the theorem of sines and cosines, 

and formulas for determining the trigonometric functions of the right triangle angles. The explanation of the method for obtaining 

shadow images is made on the example of control object in the cylinder form. In this case, the standard method for determining 

the mathematical model of the shadow in one scanning plane is first presented. Next, the developed scanning method is used, 

which provides for direct and inverse transition to cylindrical and Cartesian coordinate systems. The resulting mathematical 

models of shadow images of a simple form are used to build models of complex shape, which can be considered as models of 

prohibited and dangerous objects of control. The detection algorithm involves finding the spatial Fourier transform of the shadow 

image, followed by convolution with the spectrum of the mask of the desired forbidden or dangerous object. The article analyzes 

the results of modeling a detector for recognizing a handgun on luggage images. To analyze the detection efficiency, the corre-

sponding detection characteristic is calculated. The analysis showed the effectiveness of the spectral detector in terms of statisti-

cal characteristics. In this case, when recognizing the handgun, the probability of correct detection is 0.99997, and the probability 

of a false alarm is 0.01. The results of the study can be used to automate the processes of screening passengers and baggage. 

Key words:  aviation security, X-ray system,shadow images, image processing, spectral detector, Neyman-Pearson criterion. 
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ОГЛЯД МЕТОДІВ КЕРУВАННЯ БЕЗПІЛОТНИМИ ЛІТАЛЬНИМИ АПАРАТАМИ 
 

Анотація .  Актуальність. Протягом останніх десятиліть зі стрімким розвитком комп'ютерних технологій та тех-

нологій автоматичного управління, дослідження безпілотних літальних апаратів (БПЛА) привернули до себе велику 

увагу з усього світу. Зокрема, через попит на різні цивільні застосування, концептуальний дизайн БПЛА і технології 

автономного управління польотами взаємно просуваються і розвиваються. Метою даної роботи є структурування 

методів керування безпілотними літальними апаратами та дослідження їх принципів роботи. Об’єктом дослідження 

є процес керування БПЛА, архітектура та програмне забезпечення цих апаратів. Предметом дослідження є методи 

керування безпілотними літальними апаратами. Результати. У даній роботі проведено аналіз питань керування 

БПЛА, включаючи математичну модель квадрокоптера та різні підходи до керування. Проілюстровано та обгово-

рено основні ідеї, умови використання, переваги та недоліки цих методів. Розглядаються майбутні напрямки дослі-

джень в цій галузі. Висновок. Визначені методи керування та їх архітектурні складові планується використовувати 

при розробці дрона для цивільних потреб та подальших досліджень у цій сфері. 

Ключові  слова:  методи керування, безпілотний літальний апарат, пілотажний метод, навігаційний метод, авто-

матичний метод. 
 

Вступ 

Постановка проблеми. Технологічні інновації 

призвели до появи безпілотних літальних апаратів. 

БПЛА – це літальний апарат, який може літати без 

людини-пілота на борту. 

За останні роки популярність БПЛА надзви-

чайно зросла. Крім того, вже більше десяти років спо-

стерігається збільшення кількості нових застосувань 

цих апаратів. Спочатку БПЛА використовувалися 

для військової розвідки, спостереження, збору розві-

дувальної інформації та захоплення цілей. Проте, ро-

звиток глобальної системи позиціонування (GPS), 

електроніки, двигунів і мікроконтролерів спонукав 

виробників створювати легші і дешевші дрони. Тепер 

дрони широко використовуються для багатьох невій-

ськових цілей, таких як оцінка врожаю, дослідження 

клімату та навколишнього середовища, надання пер-

шої медичної допомоги, туризм, моніторинг дорож-

нього руху і погодних умов тощо [2]. 

Багато дослідників працювали над побудувою 

БПЛА, які працюють автономно. Розвиток автоном-

них польотів призвів до прориву в теорії управління 

і зробив величезний внесок у літературу. З роками 

квадрокоптери стали важливою платформою для до-

сліджень і розробок БПЛА [3]. Система керування 

польотом є фундаментальним аспектом квадрокоп-

тера. Крім того, проблеми, які необхідно враховувати 

при дослідженні конструкції системи керування ква-

дрокоптера – це складні нелінійні динамічні рівняння 

руху, багато вхідні-багато вихідні характеристики 

динамічних рівнянь, зв'язані підсистеми, динамічні 

невизначеності, вітрові збурення і т.п. [4]. Таким чи-

ном для покращення характеристик при побудові 

БПЛА потрібно чітко орієнтуватися в архітектурі та 

в методах керування, які можна застосувати до таких 

апаратів. Ця оглядова стаття підсумовує останні 

стратегії управління, що застосовуються до БПЛА. 

Аналіз останніх досліджень і публікацій. Пи-

тання керування безпілотними літальними апаратами 

часто розглядається дослідниками. Робіт і дослід-

жень багато [1-16]. У роботах автори розглядають 

методи основані на лінійні квадратичні регуляторах, 

пропорційно-інтегральних похідних, регуляторах з 

ковзним режимом та ін. Для простішого розуміння 

виникає необхідність упорядкувати цю інформацію в 

загальну стратегію управління. Тому виникає пот-

реба проаналізувати та структурувати базові питання 

методів керування БПЛА. 

Метою цієї роботи є проведення аналізу різних 

методів керування БПЛА та дослідження принципу 

їх роботи і використання, ґрунтуючись на архітектурі 

таких апаратів. 

Основна частина 

Архітектура побудови безпілотних літальних 

апаратів може бути різною, залежно від вимог і пос-

тавлених завдань. 

Як показує досвід розроблення безпілотних лі-

тальних апаратів, у контексті керування БПЛА існу-

ють два основні елементи. Перший – виконавчий, 

тобто це сам планер із силовою установкою і рульо-

вим механізмом. Другий – командний. Це той еле-

мент, який ставить завдання на політ, ухвалює рі-

шення, якщо є необхідність змінити програму по-

льоту, виконує корекцію руху літального апарата в 

разі його відхилень від заданої траєкторії руху [4]. 
 

 
Рис. 1. Структурна схема дрона, як об'єкта керування 

 

Під час побудови комплексу управління БПЛА 

командний елемент або його частина виноситься за 

межі апарата і зв'язується з виконавчим елементом 

лінією передачі. 

©   Ю. В. Іваненко, О. С. Ляшенко, Філімончук Т. В., 2023 
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Найбільші труднощі виникають під час розроб-

лення системи керування. Це пов'язано з тим, що 

БПЛА повинен виконувати завдання в умовах авто-

номного польоту, отже, мати повну функціонально 

замкнуту систему керування (СК). У зв'язку з цим СК 

повинна вирішувати такі завдання: 

− стабілізація параметрів руху об'єкта 

відносно зовнішніх перешкод різної природи; 

− аналіз зовнішніх даних бортовими засобами 

і визначення пріоритетної мети залежно від 

поставленого перед БПЛА завдання; 

− розрахунок оптимальної траєкторії руху з 

метою зменшення часу руху і витрати ресурсів БПЛА; 

− контроль правильності утримання траєкторії; 

− забезпечення відмовостійкості об'єкта 

управління або компенсація змін його характеристик 

бортовими засобами; 

− виконання обчислювальних операцій 

великого обсягу в реальному масштабі часу для 

реалізації алгоритмів керування БПЛА [3]. 

Слід підкреслити, що основною функцією, яку 

розв'язує СК, є керування рухом центру мас (три ка-

нали керування) і кутовими рухами БПЛА щодо цен-

тру мас (три канали керування).  

Для того, щоб наочно описати рух моделі квадро-

коптера, необхідно вибрати координати положення. 

Модель квадрокоптера в цій роботі задається каркасом 

корпусу В  і землею E , як показано на рис. 2. Нехай 

вектор  , , 'x y z  позначає положення центру ваги ква-

дрокоптера, а вектор  , , 'u  v  w  – лінійну швидкість у 

системі координат. Вектор  , , 'p q r  – кутова швид-

кість квадрокоптера, m  – загальна маса, g  – приско-

рення сили тяжіння, l  – відстань від центру кожного 

ротора до центру гравітації [7]. 

Якщо не потрібно точно витримувати рух літа-

льного апарата за заданою траєкторією, то керують 

тільки його кутовими рухами. 

 
Рис. 2. Базова модель квадрокоптера [7] 

 

Управління кутовими рухами забезпечує цілком 

певне положення БПЛА в просторі щодо вектора 

швидкості центру мас. Управління рухом центру мас 

забезпечує політ за найкращою (оптимальною) трає-

кторією, наприклад, за найкоротшим шляхом за най-

коротший час. 

Таким чином, управління польотом БПЛА зво-

диться до управління параметрами його руху: куто-

вими координатами, кутовими швидкостями і прис-

кореннями, лінійними координатами (дальністю, ви-

сотою, бічним переміщенням) тощо. 

Існуючі СК поділяють на автономні та неавто-

номні. Крім того, в окрему групу можуть бути виді-

лені комбіновані СК [5].  

Особливістю автономних є те, що сигнали керу-

вання рухом виробляються апаратурою, повністю ро-

зташованою на борту, причому ця апаратура після за-

пуску не отримує жодної інформації з пункту керу-

вання. Автономні СК діють за заздалегідь визначе-

ною програмою.  

 

 

Рис. 3. Приклад наземного пункту керування [3] 

 

Під час використання автономних систем існує 

два методи отримання керівних сигналів. Можна за-

здалегідь перед стартом розрахувати, як мають змі-

нюватися в часі основні параметри руху БПЛА (шви-

дкість, кут тощо), що визначають траєкторію руху. 

Отримані функції часу вводяться в спеціальні при-

строї СК як задані величини або програми.  

Після старту в процесі польоту БПЛА відповід-

ними пристроями безперервно змінюються поточні 

(дійсні) значення зазначених параметрів. СК здійс-
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нює порівняння розрахункових значень параметрів із 

поточними значеннями і в разі їх нерівності виробляє 

відповідні сигнали керування. 

Якщо на БПЛА встановлено апаратуру, що дає 

змогу вести безперервне вимірювання її координат у 

просторі, то автономне керування можна здійснити 

по-іншому. Координати, одержані від апаратури, ав-

томатично вводяться в бортовий обчислювальний 

пристрій, який відповідно до заздалегідь закладеної 

програми обчислює величину сигналів управління. 

Отже, заздалегідь не задається певна траєкторія, а 

щоразу обчислюється залежно від поточних коорди-

нат. При цьому передбачається, що координати об'є-

кта попередньо закладені в обчислювальний прист-

рій. На роботу таких СК не впливають штучно ство-

рювані перешкоди. Це основна їхня перевага. Крім 

того, ці системи можна застосовувати для керування 

БПЛА з великою дальністю польоту [8]. 

Визначення власних координат повітряним суд-

ном відбувається щомиті за стандартної роботи 

приймача супутникової навігаційної системи (СНС). 

Під час переналаштування приймача частота визна-

чення власних координат може бути збільшена. 

Практично збільшення частоти не дає виграшу в точ-

ності визначення координат, оскільки швидкість 

зміни координат накладає обмеження на маневре-

ність БПЛА. Характер руху протягом однієї секунди 

змінюється мало, і положення БПЛА можна досить 

точно розрахувати за його попереднім положенням, 

динамікою польоту і поточним маневром. У реально-

сті стоїть завдання не тільки знати, де і в який час пе-

ребуває об'єкт, а й залежно від його місця розташу-

вання виробити відповідну реакцію. 

Отже, ситуацію можна поділити на три умовні 

категорії. Перша – найпростіший випадок монітори-

нгу. Завдання системи полягає у фіксації місця розта-

шування об'єкта з прив'язкою до часу. Друга – це ро-

зширення першої. Причому, на додаток до спостере-

ження, система виробляє всередині себе відповідну 

реакцію (сигналізацію, набір обчислювальних проце-

дур, вироблення внутрішньої команди). У цьому ви-

падку час на вироблення відповідної реакції і на її ви-

конання мізерно малий порівняно з дискретністю від-

ліку місця розташування об'єкта. Третя категорія – 

передача обчислених у другому випадку даних назад 

на борт літального апарата. Наприклад, з метою ко-

рекції його руху. А даному випадку враховуються час 

передавання координат із літального апарата на 

пункт спостереження, вироблення команди і переда-

вання команди назад на борт апарата. 

Одним із методів керування БПЛА є пілотажний 

(рис. 4). 
 

 
Рис. 4. Структура пілотажного методу керування БПЛА 

 

У цій ситуації управління виконується безпосе-

редньо виконавчими механізмами планера. З пункту 

управління передаються задані кути відхилення ру-

льових аеродинамічних площин і режими роботи си-

лової установки. Для БПЛА з високошвидкісними ха-

рактеристиками і високою маневреністю потрібне 

дуже швидке доставлення команд управління з пун-

кту керування на борт. Одночасно з цим пілотажне 

управління вимагає високого ступеня втручання опе-

ратора в процес управління літальним апаратом, що, 

своєю чергою, вимагає високої концентрації опера-

тора, а також високого ступеня підготовки [8]. 

Наступний метод керування називається навіга-

ційним (рис. 5). 

Керування БПЛА здійснюється не передачею 

йому команд для виконання маневрів, а шляхом 

завдання точок маршруту щодо земної поверхні. Цей 

спосіб керування вимагає перенесення частини обчи-

слень із пункту керування на борт БПЛА. 

Усі обчислення з виявлення відхилень у русі від 

заданої траєкторії виконуються вже на борту. Відпо-

відно, ще більше знімається навантаження з радіолі-

нії. По ній передаються тільки зміни навігаційної 

програми (зміна маршруту руху щодо раніше запла-

нованого). У цьому разі в разі виникнення будь-яких 

відхилень від заданої траєкторії навігаційний обчис-

лювач здатний сам, без участі зовнішнього пункту 

управління, виробити набір команд для корекції 

руху.  

Однак таке керування підвищує вимоги до апа-

ратури навігаційного обчислювача (до пам'яті, про-

дуктивності та програмного забезпечення). 
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Рис. 5. Структура навігаційного методу керування БПЛА 

 

У такому разі до складу бортового комплексу 

навігації та керування мають входити: 

− приймач супутникової навігації, що 

забезпечує приймання навігаційної інформації від 

системи GPS; 

− система інерціальних датчиків, що забезпечує 

визначення орієнтації та параметрів руху БПЛА; 

− система повітряних сигналів, що забезпечує 

вимірювання висоти і повітряної швидкості; 

− апаратура лінії передачі даних, різні види 

антен, призначені для виконання завдань. 

Бортова система навігації та управління забезпечує: 

− політ за заданим маршрутом (завдання 

маршруту проводиться із зазначенням координат і 

висоти поворотних пунктів маршруту); 

− зміну маршрутного завдання або повернення 

в точку старту за командою з наземного пункту 

управління; 

− обліт зазначеної точки; 

− автосупровід обраного об'єкта; 

− стабілізацію кутів орієнтації БПЛА; 

− підтримання заданих висот і швидкості 

польоту (шляхової або повітряної); 

− збір і передачу телеметричної інформації про 

параметри польоту і роботу цільового обладнання; 

− програмне управління пристроями цільового 

обладнання. 

Бортова система зв'язку: 

− функціонує в дозволеному діапазоні 

радіочастот; 

− забезпечує передавання даних з борту на 

землю і з землі на борт. 

Дані, що передаються з борту на землю: 

− параметри телеметрії; 

− потокове відео- і фотозображення. 

Дані, що передаються на борт, містять: 

− команди керування БПЛА; 

− команди керування цільовою апаратурою. 

Інформацію, отриману з БПЛА, потрібно класи-

фікувати залежно від ступеня загрози. Класифікація 

проводиться оператором, або безпосередньо борто-

вим комп'ютером (автопілотом) БПЛА. У другому 

випадку програмне забезпечення комплексу містить 

елементи штучного інтелекту, і потрібно виробити 

кількісні критерії та градації рівнів загрози. Такі кри-

терії можуть бути сформульовані шляхом експерт-

них оцінок і формалізовані таким чином, щоб мінімі-

зувати ймовірність помилкового сигналу тривоги [9]. 

Третій метод управління БПЛА – це автоматич-

ний (рис. 6).  
 

 

Рис. 6. Структура автоматичного методу керування БПЛА 

 

Для його використання має бути створена внут-

рішня система управління функціонуванням БПЛА. 

Вона призначена для реалізації алгоритмів функціону-

вання внутрішніх систем і пристроїв літального апа-

рата для досягнення мети завдання і фактично реалізує 

локальні функції управління в повітряному просторі. 

Висновки 

Останнім часом застосування БПЛА у військо-

вому та цивільних секторах стрімко зростає завдяки 

їх гнучкості та універсальності. Тим не менш, під час 

польоту або виконання завдань виникають певні про-

блеми, які необхідно враховувати і вирішувати. Ці 

проблеми включають динамічні невизначеності, збу-

рення навколишнього середовища, недостатнє спра-

цьовування і сильно пов'язану нелінійну динамічну 

модель. Як наслідок, розробка ефективних і надійних 

механізмів керування для динамічної системи квад-

рокоптера є критично важливою.  

У цій роботі обговорюється огляд різних підхо-

дів до керування, що застосовуються для БПЛА. Ме-

тоди керування мають свої унікальні переваги, обме-

ження та алгоритми. 

Визначені методи керування та їх архітектурні 

складові планується використовувати при майбутній 

розробці БПЛА для цивільних потреб та подальших 

досліджень у цій сфері. 

Практичність базових методів управління польо-

том збільшила очікування людей щодо їхнього вико-

ристання в більш суспільних сферах і цивільному по-

вітряному просторі. З одного боку, БПЛА можуть за-

пропонувати величезний потенціал для застосування в 

міському середовищі – від моніторингу інфраструк-
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тури до спостереження за дорожнім рухом, реагування 

на надзвичайні ситуації і доставки медичного вантажу. 

З іншого боку, складність і різноманітність завдань, а 

також невизначеність умов експлуатації ставлять до-

даткові вимоги до автономності, інтелекту і безпеки 

систем БПЛА, які можуть бути недосяжними для існу-

ючих методів управління польотами. 

Нещодавні досягнення в галузі машинного нав-

чання і методів на основі даних, а також нові можли-

вості зондування і сприйняття, що з'являються в ро-

бототехніці, вказують на перспективний технічний 

шлях до створення більш автономних і інтелектуаль-

них систем БПЛА, дозволяючи їм вчитися на влас-

ному досвіді і сприймати навколишнє середовище. 
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A SURVEY OF CONTROL METHODS 
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Abstract .  Topicality. Over the past decades, with the rapid development of computer and automatic control technologies, 

research on unmanned aerial vehicles (UAVs) has attracted much attention from around the world. In particular, due to the demand 

for various civilian applications, UAV conceptual design and autonomous flight control technologies are mutually promoted and 

developed. The goal of this work is to structure the methods of controlling unmanned aerial vehicles and study their operating 

principles. The object of research is the process of UAV control, architecture and software of these vehicles. The subject of 

research is the methods of controlling unmanned aerial vehicles. Results. This paper analyzes the issues of UAV control, including 

the mathematical model of a quadrotor and various approaches to control. The main ideas, conditions of use, advantages and 

disadvantages of these methods are illustrated and discussed. Future directions of research in this area are considered. Conclusions. 

The identified control methods and their architectural components are planned to be used in the development of a drone for civilian 

needs and further research in this area. 
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ГІБРИДНИЙ МЕТОД РІШЕННЯ ЗАДАЧІ МАРШРУТИЗАЦІЇ ТРАНСПОРТУ  

З УРАХУВАННЯМ ДОДАТКОВИХ ОБМЕЖЕНЬ 
 

Анотація .  Актуальність. У сучасному світі є потреба у застосуванні автоматизованих систем в області транс-

портної логістики, з метою заощадження ресурсів. При побудові шляху переміщення транспорту виникають про-

блеми знаходження оптимального маршруту з врахуванням додаткових обмежень, таких як вантажопідйомність 

транспортних засобів або часові вікна клієнтів. У зв’язку з цим є необхідність вдосконалення існуючих засобів ви-

рішення задачі маршрутизації транспорту. Метою даної роботи є створення гібридного методу рішення задачі ма-

ршрутизації транспорту з урахуванням додаткових обмежень. Об’єктом дослідження є процес пошуку оптималь-

них маршрутів в умовах обмеження вантажопідйомності та врахування часових вікон. Предметом дослідження є 

алгоритми для рішення задач маршрутизації транспорту з урахуванням заданих обмежень. Результати. У даній 

роботі розглядаються особливості застосування гібридного підходу, заснованого на використанні генетичного та 

класичних алгоритмів, для вирішення задачі маршрутизації транспорту з урахуванням додаткових обмежень. 

Представлені результати експериментальних досліджень, що демонструють переваги та недоліки кожного з розг-

лянутих алгоритмів для рішення поставленої задачі. Висновок. Найбільшу точність та швидкодію забезпечує за-

пропонований гібридний підхід на основі генетичного алгоритму та модифікованого жадібного алгоритму. 

Ключові  слова:  граф, маршрут, задача маршрутизації транспорту, часові вікна, вантажопідйомність, жадібний 

алгоритм, метод гілок та меж, алгоритм збережень, генетичний алгоритм, кросовер, мутація. 

 

Вступ 

Процес економічного росту супроводжується 

підвищенням попиту на транспортно-логістичні по-

слуги. Внаслідок цього, проблема вирішення задач 

маршрутизації транспорту (ЗМТ) стає все більш ак-

туальною та затребуваною [1, 2].  

Головною метою різновидів ЗМТ є побудова 

маршрутів для транспортних засобів, що обслуго-

вують певну кількість клієнтів. ЗМТ є модифікацією 

та розширенням задачі комівояжера [1]. Відмінністю 

задачі маршрутизації від задачі комівояжера є наяв-

ність спеціальної вершини (депо), в яку можна під 

час проходження побудованого шляху повертатися 

без урахування обмеження на виконання умови од-

норазового відвідування вершини (точки маршруту). 

При використанні ЗМТ на практиці часто виникають 

додаткові обмеження для побудованих маршрутів, 

що вимагає вдосконалення існуючих математичних 

моделей та алгоритмів рішення [2].  

ЗМТ відноситься до NP-повних задач, тому для 

графів з великою кількістю вершин використовують 

алгоритми, що ґрунтуються на різних евристиках та 

їх комбінаціях [3]. Евристичні алгоритми рішення 

ЗМТ зазвичай дозволяють знайти варіанти, що є 

лише наближеним до оптимального рішення, тож 

доцільним є вдосконалення цих алгоритмів. 

Відомі класичні алгоритми по вирішенню ЗМТ. 

Алгоритм Кларка-Райта [4] заснований на процесі 

злиття дрібних маршрутів, доки є можливість змен-

шити сумарну вартість об’їзду. Метод гілок та меж 

[5] полягає в розбитті задачі на спрощені підзадачі, 

шляхом фіксування значення змінної розгалуження. 

Для вирішення ЗМТ доцільним є використання 

підходів на основі засобів обчислювального інтеле-

кту [6], зокрема, генетичних алгоритмів (ГА). В [7] 

показано, що ГА можуть бути застосовані для ЗМТ 

із складними обмеженнями або їх комбінаціями. 

ГА можуть бути вдосконалені шляхом гібриди-

зації з іншими підходами. Наприклад, використання 

спеціального оператору локального спуску, що за-

снований на чотирьох різних типах зміни порядку 

виконуваних кроків, дозволяє прискорити збіжність 

алгоритму [8], при умові використання цього опера-

тору тільки для найкращих рішень у поточній попу-

ляції.  

Реалізація ГА, запропонована в [9], використо-

вує оператор схрещування OX та оператор мутації 

заснований на обміні місцями двох випадково обра-

них вершин. В [10] досліджуються способи коду-

вання особин (варіантів маршрутів), запропонована 

схема кодування, заснована на випадкових ключах. 

На основі аналізу сучасних наукових дослі-

джень можна зробити висновок, що незважаючи на 

численні переваги, розглянуті методи вирішення 

задач маршрутизації транспорту мають недостатню 

точність у випадку великої розмірності [11] та ма-

ють ряд недоліків, які специфічні для окремих мето-

дів (можливість попадання у локальні мінімуми, пе-

редчасна збіжність та інші). 

Метою цієї роботи є розробка гібридного ме-

тоду рішення ЗМТ з обмеженням на вантажопід-

йомність та часовими вікнами, заснованого на поєд-

нанні ГА та варіантів класичних алгоритмів, а також 

програмна реалізація розробленого методу та про-

ведення експериментальних досліджень. 

Постановка задачі 

ЗМТ визначена у вигляді повного направленого 

графа G = (V, H, c, t), де V = {0, 1, …, n} – множина 

вершин. Кожна вершина з індексом i ∈ V/{0} відпо-

відає клієнту, що має невід’ємний попит di ≤ Q та 

часове вікно [ai, bi], а вершина 0 являє собою депо 

для p транспортних засобів з вантажопідйомністю 

Q. Матриця H = {(i, j) : i, j ∈ V, i ≠ j} описує множину 

дуг, що відповідає транспортній мережі між вузла-
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ми. З кожною дугою пов’язана вартість переміщен-

ня cij та час переїзду tij, де (i, j) ∈ H. ЗМТ потребує 

визначення набору маршрутів m, сумарна вартість 

яких зводиться до мінімуму і така, що: 

• кожен клієнт відвідується тільки один раз в 

одному маршруті; 

• маршрути починаються та закінчуються в 

депо; 

• загальна потреба клієнтів, що обслугову-

ються в одному маршруті, не перевищує пропускну 

здатність Q; 

• кількість маршрутів m не перевищує кіль-

кість транспортних засобів p; 

• обслуговування клієнта повинно здійснюва-

тися в рамках його часового вікна. 

Нехай бінарна змінна xrij визначає переміщення 

транспортного засобу r ∈ {1, 2, …, p} по дузі (i, j) в 

рішенні задачі, а τi – час початку обслуговування ве-

ршини i.  

Математична модель ЗМТ з урахування додат-

кових обмежень може бути описана наступним чи-

ном. Мінімізація цільової функції: 

 

1 0 0,

min
p n n

ij rij

r i j i j

c x

= = = 

→  . (1) 

З урахуванням умов: 

  
1 0,

1, 1,...,
p n

rij

r i i j

x j n

= = 

=    , (2) 

  0

1

1, 1,...,
p

r j

j

x r p

=

=   , (3) 

  
0 1,

, 1,...,
n n

j rij
i j i j

d x Q r n

= = 

    , (4) 

 ,i i ia b i n    , (5) 

     0,1 , 1,..., , , 0,..., ,rijx r p i j n i j     . (6) 

Цільова функція (1) мінімізує загальну вартість 

перевезень. Обмеження моделі (2) забезпечує, щоб 

кожного клієнта відвідав тільки один транспортний 

засіб. Обмеження (3) гарантує, що кожен транспор-

тний засіб може покинути депо тільки один раз. В 

(4) задається обмеження вантажопідйомності транс-

порту, тобто сума потреб клієнтів, що належать ма-

ршруту, повинна бути менше або дорівнювати ван-

тажопідйомності транспортного засобу. Умова від-

відування клієнту в межах відповідного часового 

вікна формалізована за допомогою обмеження (5). 

Вирази (6) визначають області значень змінних. 

Гібридний метод на основі ГА для рішення 

ЗМТ з урахуванням обмежень 

Для вирішення ЗМТ за допомогою ГА необхід-

но обрати спосіб кодування особин (рішень). Рішен-

ням ЗМТ є сукупність маршрутів транспортних за-

собів для обслуговування усіх клієнтів, тож тради-

ційно використовуване у ГА бітове представлення 

особин пропонується замінити поданням у вигляді 

набору маршрутів, які описуються як ланцюги чи-

сел, де кожне число позначає деяку вершину. Поло-

ження кожного числа в рядку відповідає порядку 

вершини в маршруті. Кожен маршрут окремого тра-

нспортного засобу починається та закінчується вер-

шиною депо. Необхідно модифікувати генетичні 

оператори кросинговеру та мутації, для їх суміснос-

ті з обраним способом кодування варіантів рішень. 

До основних проблем, що виникають при ви-

користанні ГА для рішення ЗМТ [12], можна віднес-

ти вибір способів кодування особин, початкових па-

раметрів алгоритму (поточного та максимального 

розміру популяції, критеріїв зупинки), параметрів 

фітнес-функції, алгоритму для створення початкової 

популяції, типів мутації та схрещування особин. 

Порядок роботи ГА для вирішення ЗМТ з ура-

хуванням вантажопідйомності транспортних засобів 

та часових вікон наступний: 

1. Створення початкової популяції з викорис-

танням обраного класичного алгоритму (гібридиза-

ція ГА з іншими алгоритмами). 

2. Відбір особин з популяції для використання 

при генерації нового покоління. 

3. Схрещування (виконання оператора кросо-

вера), доки не буде отримана необхідна кількість 

нащадків відібраних особин. 

4. До усіх особин у популяції з деякою ймові-

рністю застосовується кожна з обраних мутацій. 

5. Збереження особини, що має найнижче зна-

чення фітнес-функції (є найкращим рішенням ЗМТ 

на поточній ітерації алгоритму). Формування нового 

покоління (множини варіантів рішень ЗМТ). 

6. Якщо не досягнуто критерій зупинки, необ-

хідно повернутися до пункту 2. 

Для генерації початкової популяції використо-

вуються такі класичні алгоритми, як жадібний алго-

ритм, метод гілок та меж та алгоритм Кларка-Райта. 

Також у дослідженні запропонований модифікова-

ний жадібний алгоритм, заснований на максимізації 

завантаження транспортних засобів, а не мінімізації 

вартості проїзду. 

Використання жадібного алгоритму при ство-

ренні особин початкової популяції є доцільним з 

урахуванням подальшого його покращення у проце-

сі роботи ГА. Для забезпечення різноманіття почат-

кової популяції, серед заданої кількості переїздів з 

найкращою вартістю обирається один випадковим 

чином. Для врахування умови часових вікон на ко-

жному етапі потрібно спочатку розглядати вершини 

для переміщення, для яких час обслуговування буде 

в межах часового вікна. 

Метод гілок та меж – один з комбінаторних ме-

тодів, який полягає в переборі та розгляді тільки тих 

варіантів, які є за певними ознаками корисними для 

знаходження оптимального рішення. При оцінці 

множин враховується вантажопідйомність транспо-

рту та часові вікна клієнтів. 

Алгоритм Кларка-Райта один з найвідоміших 

алгоритмів вирішення ЗМТ, основну роль в якому 

грає поняття «збереження» – зниження загальної 

вартості рішення, отримане при об’єднанні двох ма-
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ршрутів (7). Дрібні маршрути зливаються у більші, 

спираючись на величину збереження, доки є можли-

вість покращувати рішення. 

 0 0ij i j ijsaving c c c= + + . (7) 

Для злиття спочатку обираються маршрути, час 

обслуговування яких буде в межах часового вікна, а 

потім обираються в залежності від величини збере-

ження. Алгоритм дозволяє знайти рішення набли-

жене до оптимального за прийнятний час. 

Модифікація жадібного алгоритму, заснована 

на максимізації завантаження транспортних засобів, 

працює наступним чином: 

1. Оцінка мінімальної кількості транспортних 

засобів pmin, необхідної щоб вмістити вантаж, що 

потрібно доставити клієнтам. 

2. Формування pmin маршрутів з вершин з най-

більшими потребами, при цьому враховуються ча-

сові вікна. 

3. Для кожної вершини, що залишилася, здій-

снюється спроба помістити її в один із сформованих 

маршрутів, шляхом виконання в них перестановки 

вершин, яка дозволить звільнити місце для вантажу, 

що потребує цей клієнт. 

4. Якщо вершин не залишилося, алгоритм за-

кінчує свою роботу та повертає сформоване рішен-

ня, інакше – повертається до пункту 1, але працює з 

множиною вершин, що не потрапили до жодного з 

сформованих маршрутів. 

Вершини для перестановки у пункті 3 обира-

ються за допомогою перебору. Це не створює знач-

ного додаткового обчислювального навантаження, 

так як більшість маршрутів не приймають участі у 

розгляді, бо не містять вершину, яка потенційно 

здатна звільнити місце для вантажу. 

Для схрещування особин обрано оператор PMX 

[13] та адаптовано його під нові умови. На кожній 

ітерації роботи алгоритму, оператор застосовується 

доки не буде отримано задану кількість особин. Ви-

бір батьківських особин для схрещування відбува-

ється за допомогою турнірного відбору. 

Для внесення різноманіття у популяцію, а та-

кож для дослідження більшого діапазону можливих 

рішень, пропонується використовувати три види 

мутацій, що адаптовані під обраний спосіб кодуван-

ня. Інверсна мутація та мутація випадкової переста-

новки вершин у межах одного маршруту дозволя-

ють проводити пошук кращого локального рішення, 

що дозволяє зменшити витрати на переміщення між 

вузлами та досягти виконання умови часових вікон. 

Мутація обміну підмножин вершин (фрагментів ма-

ршрутів) між різними маршрутами у рамках однієї 

особини дозволяє розглядати рішення, що мають 

різну кількість маршрутів, покращувати наповнення 

транспортних засобів вантажем та шукати краще 

глобальне рішення з меншими витратами на переїз-

ди. Кожна із мутацій застосовується до кожної осо-

бини в популяції з деякою заданою ймовірністю. 

Для оцінки отриманих рішень використовуєть-

ся фітнес-функція, що враховує вартість переміщень 

у всіх маршрутах рішення, наповненість вантажем 

транспортних засобів, виконання умови часових ві-

кон та кількість маршрутів. Нехай сзаг. – загальна 

вартість переміщень у рішенні, dвіл. – загальний об-

сяг вільного місця у всьому транспорті, що викорис-

товуються, m – кількість маршрутів у рішенні, k – 

кількість вершин для яких обслуговування відбува-

ється за межами часового вікна. Тоді фітнес-функція 

визначається як 

. . . . . .заг коеф віл коеф коеф коефf c C d D mM kK= + + + , (8) 

де Cкоеф., Dкоеф., Mкоеф., Kкоеф. – коефіцієнти, що впли-

вають на значимість характеристик отриманого рі-

шення при розрахунку фітнес-функції. Підбір кое-

фіцієнтів фітнес-функції є важливим для правильної 

роботи алгоритму, необхідно враховувати початкові 

параметри та цілі, для яких вирішується задача (від-

носну важливість критеріїв оптимального рішення). 

Для уникнення рішень, у яких кількість марш-

рутів більше заданого значення, використовується 

модифікований варіант фітнес-функції (8). Якщо 

кількість маршрутів не задовольняє заданим умо-

вам, то фітнес-функція не проводить оцінку рішен-

ня, що дозволяє прискорити роботу ГА. 

Для підвищення продуктивності роботи ГА ре-

алізовані наступні оптимізації: 

• на етапі створення початкової популяції ва-

ріантів рішень додана можливість створити перше 

рішення за допомогою обраного класичного алгори-

тму, а інші – клонувати з отриманого. Це значно пі-

двищує швидкодію при гібридизації з алгоритмами, 

що генерують одне й те ж саме рішення на однако-

вому наборі даних; 

• алгоритм зберігає інформацію тільки про 

свої параметри, найкраще рішення за весь час та по-

точну популяцію. Це дозволяє використовувати 

менше пам’яті при роботі алгоритму. 

Налаштування параметрів ГА для конкретних 

задач відбувається шляхом обчислювального експе-

рименту. 

Результати експериментальних досліджень 

Для проведення експериментів були викорис-

тані повнозв’язні графи, що складаються з 25, 50, 

75, 100, 150, 200, 300, 400, 500 та 1000 вершин. 

Для ЗМТ були обрані наступні параметри: 

• вантажопідйомність кожного транспортного 

засобу дорівнює 2000; 

• вартість переміщення між двома вузлами 

лежить в діапазоні від 10 до 1000, матриця – асиме-

трична; 

• потреби клієнтів у вантажі лежать в діапа-

зоні від 250 до 1000; 

• час переміщення між двома вузлами знахо-

диться в межах від 1 до 100; 

• кожен клієнт має часове вікно, яке генеру-

ється у діапазоні від 10 до 200. 

Для оцінки особин застосовується фітнес-

функція з такими коефіцієнтами: Cкоеф. = 0.1, Dко-

еф. = 10, Mкоеф. = 100, Kкоеф. = 1. Така комбінація кое-

фіцієнтів забезпечує достатньо збалансовану оцінку 

рішень для ЗМТ з обраними параметрами. 
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ГА був налаштований наступним чином: 

• для генерації початкової популяції викорис-

тано жадібний алгоритм, метод гілок та меж, алго-

ритм Кларка-Райта та модифікований варіант жаді-

бного алгоритму. Кількість початкових особин дорі-

внює 10; 

• для схрещування застосовується кросовер 

PMX. Підмножина вершин кожен раз генерується 

випадково в межах діапазону від 2 до 5; 

• вибір батьківських особин відбувається 

шляхом турнірного відбору з 3 учасників турніру; 

• використовуються три типи мутації: інверс-

на, випадкова перестановка вершин в одному марш-

руті та обмін підмножин вершин між різними марш-

рутами. З ймовірністю 0.1, 0.1 та 0.4 відповідно. 

В ході експериментальних досліджень застосу-

вання гібридного підходу на основі ГА в комбінації 

з різними алгоритмами, як показано на рис. 1, вияв-

лено, що поєднання ГА з методом гілок та меж зна-

ходить найгірші рішення у порівнянні з іншими. Це 

пов’язано з тим, що даний метод генерує початкову 

популяцію без достатнього різноманіття та пропо-

нує рішення з великою кількістю маршрутів.  

 

  

Рис. 1. Діаграма значень фітнес-функції для знайдених 

рішень на графах з різною кількістю вершин 

 

Отриманий результат гібридизації ГА з алгори-

тмом Кларка-Райта пояснюється тим, що класичний 

алгоритм пристосований до симетричних матриць 

вартостей переміщення. 

Результати комбінації ГА з жадібним алгорит-

мом забезпечуються різноманітністю початкової 

популяції, яка призводить до обстеження більшої 

області пошуку. 

Найкращі рішення отримані за допомогою ГА 

на основі модифікації жадібного алгоритму, засно-

ваної на максимізації завантаження транспортних 

засобів. Це пов’язано з тим, що початкова популяція 

складається з рішень, у яких кількість маршрутів 

наближена до мінімальної, при цьому вартість пе-

реміщення по ним може бути відносно вищою, ніж у 

інших розглянутих підходів. Це обумовлено тим, що 

для мінімізації кількості маршрутів при схрещуванні 

або мутації необхідно здійснити велику кількість 

тільки таких перестановок вершин, що приведуть до 

зменшення кількості маршрутів. Для того, щоб зме-

ншити вартість переміщень достатньо однієї або де-

кількох змін з вершинами, тому ГА вирішує про-

блему з вартістю переїздів, як показано на рис. 2, 

після достатньої кількості ітерацій та знаходить рі-

шення, що є наближеним до оптимального. 

 

 

Рис. 2. Графік зміни середньої вартості переміщень при 

використанні гібридного методу на графі з 300 вершинами 

 

В табл. 1 представлені результати порівняння 

застосування гібридного підходу на основі ГА з 

описаними класичними алгоритмами. Критеріями 

ефективності є час роботи алгоритму та значення 

фітнес-функції, яке враховує всі характеристики 

отриманого рішення. Результати фіксувалися при 

досягненні одного із критеріїв зупинки:  

• алгоритм виконав 1500 ітерацій; 

• алгоритм виконав 150 ітерацій без удоско-

налення поточного найкращого рішення. 

Щоб уникнути викривлення результатів через 

випадкові значення, що використовуються в логіці 

алгоритмів, кожен алгоритм на кожному наборі да-

них запускався 5 разів, результуюче значення бра-

лося як середнє арифметичне. 

 

Таблиця 1 – Порівняння результатів застосування ГА з розглянутими класичними алгоритмами 

Застосовані алгоритми для 

створення початкової по-

пуляції 

Критерії 

ефективності 

Кількість вершин 

25 50 75 100 150 200 300 400 500 1000 

Жадібний алгоритм Час, с 3.64 4.99 6.36 7.97 11.41 14.39 21.79 30.65 38.75 86.72 

Оцінка 5243 9749 14789 16830 30112 31431 53723 73876 87635 211026 

Метод гілок та меж Час, с 3.71 5.07 6.64 8.7 11.75 15.85 24.36 34.69 44.94 129.62 

Оцінка 6962 9989 19725 18799 33723 37867 65392 101089 119636 299124 

Алгоритм Кларка-Райта Час, с 3.7 5.02 6.74 8.08 11.72 14.7 23.02 31.26 39.01 91.01 

Оцінка 7395 8880 17358 16596 30790 31350 55231 76029 86171 229837 

Модифікація жадібного ал-

горитму 

Час, с 3.65 4.89 6.35 7.7 11.2 14.38 21.22 29.49 38.2 83.73 

Оцінка 5251 7499 14089 12698 25270 26926 47321 60569 74777 203121 
 



ISSN 2073-7394 Системи управління, навігації та зв'язку. 2023. № 1 

35 

З наведеної таблиці випливає, що застосування 

гібридного підходу на основі ГА і модифікованого 

жадібного алгоритму дозволяє отримати кращі рі-

шення за менший час, ніж в результаті інших розг-

лянутих алгоритмів. 

Висновки 

В роботі запропонований гібридний підхід для 

рішення задачі маршрутизації транспорту, засно-

ваний на поєднанні генетичного та класичних ал-

горитмів. Найбільшу точність та швидкодію забез-

печує гібридизація генетичного алгоритму та  

модифікації жадібного алгоритму, заснованого на 

максимізації завантаження транспорту, у порівнян-

ні з комбінаціями генетичних алгоритмыв та інших 

алгоритмів. 

В майбутньому доцільними є такі напрями роз-

витку розглянутого підходу: 

• застосування декількох класичних алгорит-

мів одночасно для формування початкової популяції 

та забезпечення різноманіття; 

• аналіз застосування різних видів кросовера, 

мутацій та інших стратегій відбору батьківських 

особин.
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А hybrid approach for solving the vehicle routing problem  

with additional constraints 

Heorhii Ivashchenko, Artem Skliarov, Olesia Barkovska 

Abstract .  Topicality. In the modern world, there is a need to use automated systems in the transport logistics, in order 

to saving resources. When constructing a vehicle route, there are problems of searching the optimal route, taking into account 

additional constraints, such as the carrying capacity of vehicles or time windows of customers. In this regard, there is a need to 

improve the existing means of solving the vehicle routing problem. The goal of this work is to create a hybrid method of solving 

the vehicle routing problem with additional constraints. The object of research is the process of searching optimal routes with 

load capacity limitation and taking into account time windows. The subject of research is algorithms of solving vehicle routing 

problems with additional constraints. Results. In this paper, the features of the application of a hybrid approach based on the use 

of genetic and classical algorithms to solve the vehicle routing problem with additional constraints, are considered. The results of 

experimental studies demonstrating the advantages and disadvantages of each of the considered algorithms for solving the given 

problem are presented. Conclusions. The proposed hybrid approach based on the genetic algorithm and the modified greedy al-

gorithm provides the highest accuracy and speed. 

Key words:  graph, route, vehicle routing problem, time windows, carrying capacity, greedy algorithm, branch-and-bound 

algorithm, conservation algorithm, genetic algorithm, crossover, mutation. 
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АНАЛІЗ ОСОБЛИВОСТЕЙ ВИКОРИСТАННЯ ОКУЛЯРІВ НІЧНОГО БАЧЕННЯ 

ПІЛОТОМ ВЕРТОЛЬОТУ ТА ЇХ ВПЛИВУ НА БЕЗПЕКУ ПОЛЬОТІВ 
 

Анотація .  У статті розглянуто особливості використані окулярів нічного бачення та визначено основні фактори, 

які впливають на рівень безпеки польотів при виконанні польотів у темний час доби, а також важливість технічних 

параметрів окулярів нічного бачення. У зв’язку зі стрімким розвитком окулярів нічного бачення, та вимог до якості 

їхнього функціонування основною задачею для забезпечення авіаційної безпеки польотів є якісне виконання адап-

тації світлотехнічного обладнання вертольотів, навчання екіпажів та дотримання усіх обмежень та застережень 

при виконанні завдань в темну пору доби як для існуючих, так і нових вертольотів різного призначення, до складу 

обладнання яких входять окуляри нічного бачення другого й наступних поколінь. 
 

Ключові слова: адаптація світлотехнічного обладнання, окуляри нічного бачення, безпека польотів, внутрішньо-

кабінна інформація, закабінна інформація. 
 

Вступ 

Постановка проблеми. Використання окулярів 

нічного бачення вночі екіпажами призводить до ін-

формаційного перевантаження або дефіциту інфор-

мації, що в поєднанні з жорстким лімітом часу мо-

жуть стати причиною помилкових дій та призвести 

до зниження безпеки виконання польотів. При засто-

суванні окулярів нічного бачення (ОНБ), як однієї з 

систем відображення візуальної інформації, необхід-

но врахувати реальні можливості зорового аналізато-

ра льотчиків, зокрема: кутового розміру сприйманого 

зображення, рівня адаптованої яскравості, контрасту 

між об'єктом спостереження і фоном, критичної час-

тоти миготіння, часу інерції очей, затримки сприй-

няття, сліпучої яскравості, відносної видимості.  

Актуальність дослідження. Досвід застосу-

вання вертольотів у пошуково-рятувальних та в ін-

ших операціях продемонстрував, що авіаційний 

компонент виконання завдань вертольотами відіграє 

важливу роль щодо досягнення цілей операцій, а в 

деяких випадках виконує головну роль у вирішенні 

поставлених завдань.  

Особливості застосування вертольотів, дозво-

ляють все більш широке їх використання для веден-

ня спостереження в нічних умовах, але тим самим 

вводиться ряд обмежень щодо досягнення авіаційної 

безпеки польотів. Важливе значення для забезпе-

чення ефективних дій у темний час доби має вико-

ристання екіпажем ОНБ. 

Аналіз останніх досліджень та публікацій. 

Питання визначення головних особливостей та фак-

торів щодо впливу ОНБ та адаптації світлотехнічно-

го обладнання на безпеку польотів вертольотів є та 

залишається малодослідженим. Склад і характерис-

тики ОНБ повинні відповідати психофізіологічним 

можливостям і обмеженням льотчика зі сприйняття, 

переробці, своєчасного й грамотного використання 

інформації для прийняття рішення.  

Інформаційне перевантаження або дефіцит ін-

формації в поєднанні з жорстким лімітом часу мо-

жуть стати причиною помилкових дій льотчика під 

час використання ОНБ. Характеристики зорового 

аналізатору відображені в табл. 1.  

Докладні пояснення по кожній з характеристик 

можна знайти в роботах  Шибанова Г. П. [1, 2], Ма-

слова C. B. [3]. Усі ці характеристики в повному 

обсязі повинні бути враховані при проектуванні й 

випробуваннях як самих ОНБ, так і вертольотів, 

обладнаних ними. 

Таким чином, незважаючи на необхідність ви-

користання ОНБ при виконанні польотів вертольота-

ми вночі для підвищення ефективності роботи піло-

тів, слід зауважити, що ще недостатньо досліджено 

вплив використання ОНБ на безпеку польотів. 

Виклад основного матеріалу 

До недавнього часу через низьку освітленість 

виконання більшості завдань з виявлення та розпі-

знавання цілей в нічних умовах викликало необхід-

ність штучного підсвічування цих цілей. Але в ряді 

випадків таке підсвічування погіршує видимість 

через вплив засвічування шару атмосфери або прос-

то недопустиме. У всіх цих ситуаціях для оснащен-

ня екіпажів потрібна найсучасніша техніка нічного 

бачення.  

Виконання завдань екіпажом вертольотів, об-

ладнаного окулярами нічного бачення, незалежно 

від метеоумов, при зменшенні висоти польотів до 

гранично малої, значно підвищили вимоги щодо 

забезпечення авіаційної безпеки льотчиків інстру-

ментальними засобами відображення закабінного 

простору, якими і є ОНБ. 

На сьогоднішній день, у зв’язку зі стрімким ро-

звитком ОНБ, та вимог до якості їх функціонування 

основною задачею для забезпечення авіаційної без-

пеки польотів є якісне виконання адаптації світлоте-

хнічного обладнання вертольотів, навчання екіпажів 

та дотримання усіх обмежень та застережень при 

виконанні завдань в темну пору доби як для існую-

чих, так і нових вертольотів різного призначення, до 

складу обладнання яких входять ОНБ другого й на-

ступних поколінь. 

Сучасні ОНБ, на відміну від телевізійного та 

тепловізійного зображень на плоскому екрані інди-

каторів, дають можливість сприйняття тривимірного 

закабінного простору, забезпечуючи основні психо-

фізіологічні механізми зорового орієнтування. 

©   Коломієць В. В., 2023 
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Таблиця 1 – Характеристики зорового аналізатора льотчика 

Назва характеристик 

зорового аналізатора 

Формула для розрахунку кількісного 

значення характеристики 

Параметри, від яких залежать  

характеристики зорового аналізатора 

Кутовий розмір  

зображення 
2

2
tg h l

=  

h – лінійний розмір спостерігаємого об'єкта; l – відстань 

від очей льотчика дo спостерігаємого об'єкта візіруван-

ня; β – кут між двома променями, направленими від очей 

льотчика до крайніх точок зображення 

Рівень яскравості 

(Середня із сприйнят-

тя очима яскравості) 

( )
1

A

Lvcp Lv A dA
А

=   

Lv(A) – моментальне значення яскравості елементарної 

ділянки dА світіння поверхні приладної панелі при вико-

ристанні окулярів ОНБ; 

А – сприйняття очима сумарної площі світіння поверхні 

приладної панелі при використанні окулярів ОНБ 

Яскравість об'єкта 

спостереження   

(кд / м2) cos

dlv
Lv

dA
=


 

Lv – сила світла, визначаємо як відношення світового 

потоку який розповсюджується від джерела в розповсю-

дженому направленому всередину малого тілесного ку-

та, до цього тілесного кута; Ѳ – кут між розповсюджую-

чим направленням до ділянки; dА – видної в ОНБ цілі 

або світіння поверхні приладної панелі 

Критична частота 

миготіння ( )49,61 10 65kpf g Lv−= +  
fкр – частота появу світлового сигналу, яку око в змозі 

розпізнати; при Lv= 30; 110; 250; 350 (кд/м2) КЧМ рівна 

відповідно 40; 45; 47; 49 Гц 

Час інерції очей ( ) t
vk vL t L e− 

=  
Lvϴ – яскравість в момент призупинення дії подразника; 

 – постійна часу інерції ока 

Сліпуча яскравість 
3

4

840
vc va vaL L L= + 


 

Lvc, Lva – сліпуча та адаптуюча яскравість відповідно; 

β – тілесний кут, під яким льотчику видно освітлення 

поверхні (в стерадіанах). 

Перцептивна  

затримка очей 

( )

( ) 2

1 / 1 1

1
пз

d n
n

t
d

  
 − −   − −   

  =
+  

 

 – 10 Гц,  = 0,01 с (частотні характеристики електрое-

нцефалограми); 

d – число рівно ймовірних альтернативних сигналів, які 

поступають зовні в оперативну пам'ять льотчика; 

n – число нейтральних еталонів спостерігаємих обʼєктів  

в порівняні зі знов сигналами, що надходять 

Затримки сприйняття 

світових сигналів ( )

1
1

1 lg 1
в пз

v vn

t t
K E E

   
= +   

+ +    

 

Еv – освітленість сприйняття обʼєкта; Еvn – порогове зна-

чення освітленості, яке забезпечує правильне сприйняття 

зображення обʼєкта спостереження; К – коефіцієнт, зна-

чення якого експериментально встановлено рівним 0,85 

Відносна видимість 

(енергетична характе-

ристика зорового ана-

лізатора) 

R
K

R


 =  

R – зорове  відчуття, яке викликається джерелом випро-

мінювання довжиною хвилі 550 нм; Rλ – зорове відчуття, 

яке викликається джерелом тієї ж потужності, але гене-

руємим випроміненням, довжина хвилі якої дорівнює λ 

Яскравість, як 

функція відносної 

видимості 

( )1

2
vL K d




   

λ1…λ2 – вибірковий діапазон випромінення, характерний 

для кабіни конкретного ЛА 

При цьому зберігається головний фактор гли-

бинного зору – бінокулярний паралакс, коли людина 

бачить об'єкти через ОНБ кожним оком, як в природ-

них умовах. Крім того, на відміну від плоского зо-

браження, бінокулярні ОНБ дозволяють надійно оці-

нювати просторове положення вертольоту по відно-

шенню до земної поверхні і зовнішніх об'єктів (орієн-

тирів, цілей), а також динаміку їхніх переміщень. 

Застосовуючи ОНБ, екіпаж може спостерігати 

за навколишнім простором у полі зору окулярів 

тільки у відповідному секторі. Тому в залежності від 

умов польоту (висота, швидкість, метеорологічна 

дальність видимості, вологість повітря й прозорість 

атмосфери, природна нічна освітленість, рельєф мі-

сцевості, характер підстильної поверхні тощо) змі-

нюється характер розподілу уваги екіпажу між візу-

альним і приладовим пілотуванням. Показання при-

ладів екіпаж зчитує з циферблатів або моніторів, 

переводячи погляд повз окуляри нічного бачення. 

Масштаб зображення закабінного простору стано-

вить приблизно 1:1 [4], проте відзначено наявність 

помилок  льотним складом (особливо малодосвідче-

ного або який має перерви в польотах) в окомірних 

визначеннях геометричної висоти і дальності до об'-

єктів. Величина помилки може досягати до 10% від 

істинного значення. Працездатність сучасних ОНБ 

по відображенню закабінного простору зберігається 

до рівнів природної нічної освітленості від 1 лк до 

5×10-3 лк в діапазоні спектра при певній довжині 

хвиль. 

Пілотування вертольоту із застосуванням ОНБ 

має ряд особливостей (рис. 1), виходячи з такого: 

зменшення розмірів полів зору в порівнянні з 

денними умовами, що призводить до створення “ту-

нельного ефекту” уявлення закабінного простору; 

виражена залежність якості електронного зо-

браження закабінного простору від рівня природної 

нічної освітленості та інших зовнішніх умов; 

обмеження дальності видимості закабінного 

простору. Низька роздільна здатність електронно-

оптичних перетворювачів з передачі малорозмірних 

об'єктів і їх деталей; 
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низька завадо 

захищеність від сві-

тлових джерел, що 

потрапляють в поле 

зору ОНБ; 

необхідність 

зчитування прила-

дової інформації 

повз ОНБ, що вима-

гає від екіпажа від-

волікання уваги від 

спостереження за 

зовнішнім просто-

ром; 

можливість ви-

никнення у льотчика 

ілюзорних відчуттів, 

особливо в умовах 

обмеженої видимос-

ті, відсутності видимості лінії природного горизон-

ту, раптовою появою світлових перешкод, часткову 

або повну відмову ОНБ тощо; 

виникнення відчуття втоми шийних м'язів, ор-

ганів зору, наявність загального стомлення, що су-

проводжуються вираженим зростанням нервово - 

емоційної напруги, до кінця польоту тривалістю 3 

години і більше в одну льотну зміну; 

необхідність особливих методів психологічної 

підготовки льотчиків, пов'язаних зі зміною звичних 

для льотчика умов сприйняття закабінної і внутріка-

бінної інформації, зростанням (до граничних зна-

чень) психофізіологічного завантаження уваги й 

необхідністю формування нової послідовності дій і 

перерозподілу функцій в екіпажі. 

Підготовка льотчиків до виконання польотів з 

ОНБ проводиться на реальних вертольотах і в реа-

льних умовах, що нерідко призводить до виникнен-

ня у екіпажа психологічної напруги і стресу. 

Досвід проведення науково-дослідних робіт на-

земних і льотних випробувань на базах підприємств, 

аеродромах свідчить про позитивний ефект застосу-

вання ОНБ, що, в цілому, дозволяє обґрунтувати 

доцільність їх використання екіпажами сучасних 

вертольотів для вирішення специфічних завдань 

вночі. Розширюючи коло завдань, які вирішуються у 

нічному польоті, використання ОНБ вимагають до-

сить суворої регламентації їх застосування, щоб 

уникнути передумов до виникнення особливих си-

туацій та відповідного зниження безпеки польотів. 

Так, відповідно наказу Міністерства оборони Украї-

ни №2 від 05.01.2015 “Про затвердження правил 

виконання польотів державної авіації України” та за 

результатами випробувань [5–7], максимальний на-

літ екіпажа із застосуванням ОНБ в льотну зміну 

неповинен перевищувати 3 год, в одному польоті 

2 год ( на гранично малій висоті 1 год). 

Після досягнення визначеного максимального 

нальоту чи закінчення стартового часу подальший 

політ екіпажу вертольоту дозволяється виконувати 

після відпочинку (сну) не менше 8 год. 

Надмірне використання ОНБ, як правило, при-

зводить до значних навантажень на органи зору екі-

пажа, а згодом  до скарг на больові відчуття і, як 

результат, може призвести до авіаційних інцидентів 

та подій. 

Результати досліджень підтвердили, з одного 

боку, фізіологічну еквівалентність бінокулярних 

ОНБ, а з іншого інформативну нееквівалентність 

природної і приладової візуалізації закабінного про-

стору при застосуванні ОНБ. Ця обставина не до-

зволяє класифікувати умови польоту в ОНБ, як по-

літ за правилами візуальних польотів. При цьому 

основною перешкодою є не порушення відповіднос-

ті між реальним простором і його зображенням, а 

нестабільність цієї невідповідності. 

Якщо умовно ввести коефіцієнт адекватності (ін-

формативності) відображення закабінного простору, то 

його величина в залежності від різних умов буде змі-

нюватися від допустимих до неприйнятних значень. 

Тобто безпосередньо впливати на зміну необхідного 

рівня безпеки польотів із застосуванням ОНБ.  

Виникнення ілюзій може сприяти до дезорієн-

тації льотчика, що може призводити до непередба-

чених, катастрофічних наслідків польоту. Особливо 

небезпечно виникнення ілюзій поблизу землі, на 

етапах зльоту, посадки, висіння, польоту на гранич-

но-малій висоті (нижче ніж 50 м). Аналіз ілюзій 

просторового положення і руху, що зустрічалися у 

льотчиків в польотах з ОНБ, 

 засвідчив, що вони можуть зустрічатися на 

всіх режимах і етапах польоту. Ілюзії зберігаються, 

як правило, від кількох до десятків (30 с. та більше). 

Основними причинами появи ілюзій (рис. 2) 

були: 

напруженість, що виникала у льотчиків при 

освоєнні нового виду польотів; 

різка зміна зовнішніх умов (зниження освітле-

ності, поява опадів, світлових перешкод тощо); 

втрата орієнтиру на режимі висіння над майда-

нчиками з одноманітним рельєфом; 

наявність високої трави, що відхиляється пото-

ком, що йде від несучого гвинта і створює ілюзію 

переміщення вертольоту; 

затримка уваги (погляду) на одному об'єкті, ді-

льниці протягом тривалого часу. 

Виражена залежність якості 

електронного зображення 

закабінного простору від рівня 

природної нічної освітленості та 

інших зовнішніх умов

Особливості пілотування 

вертольоту з ОНБ

Низька завадо захищеність від 

світлових джерел, що 

потрапляють в поле зору ОНБ

Необхідність особливих методів 

психологічної підготовки 

льотчиків, пов'язаних зі зміною 

звичних для льотчика умов 

сприйняття закабінної і 

внутрікабінної інформації

Зменшення розмірів полів зору в 

порівнянні з денними умовами, 

що призводить до створення 

“тунельного ефекту” уявлення

 закабінного простору

Обмеження дальності видимості 

закабінного простору. Низька 

роздільна здатність електронно-

оптичних перетворювачів з 

передачі малорозмірних об'єктів і 

їх деталей

Виникнення відчуття втоми 

шийних м'язів, органів зору, 

наявність загального стомлення

 Виникнення у льотчика 

ілюзорних відчуттів, в умовах 

обмеженої видимості, відсутності 

видимості лінії природного 

горизонту, раптовою появою 

світлових перешкод

Необхідність зчитування 

приладової інформації повз ОНБ, 

що вимагає від екіпажа 

відволікання уваги від 

спостереження за зовнішнім 

простором  
Рис. 1. Особливості пілотування вертольоту з ОНБ 
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Основні причини появи 

ілюзій

Напруженість, що виникала у 

льотчиків при освоєнні нового 

виду польотів

Затримка уваги (погляду) на 

одному об'єкті, дільниці 

протягом тривалого часу

Наявність високої трави, що 

відхиляється потоком, що йде від 

несучого гвинта і створює ілюзію 

переміщення вертольоту

Втрата орієнтиру на режимі 

висіння над майданчиками з 

одноманітним рельєфом

Різка зміна зовнішніх умов 

(зниження освітленості, поява 

опадів, світлових перешкод 

тощо)

 
Рис. 2. Основні причини появи ілюзій 

 
Для попередження появи ілюзій, а також їх па-

рирування необхідно постійно переміщати погляд 

по склінню кабіни і простору підстильної поверхні, 

пілотувати більш плавно, ніж у денних умовах, а 

також не допускати різких рухів, поворотів голови і 

тіла. Крім того, при виникненні ілюзії важливо не 

втратити самовладання, перевести погляд на лінію 

горизонту, при її відсутності – на електромеханічні 

прилади. При збереженні ілюзії перейти на пілоту-

вання за приладами і набрати безпечні висоту і 

швидкості польоту. Безпека польоту, ефективність і 

якість взаємодії в системі “льотчик – вертоліт – 

ОНБ” забезпечуються: 

достатнім професійним рівнем підготовки екі-

пажу; 

необхідними характеристиками ОНБ (полями 

зору, чутливістю електронно-оптичних перетворю-

вачів, завадо захищеністю від джерел світла); 

прийнятними умовами польоту (рівнем приро-

дної нічної освітленості, висотою і швидкістю  

польоту, характером і рельєфом підстилаючої пове-

рхні, наявністю природних і штучних перешкод, 

метеорологічних умов тощо).  

Головні висновки та перспективи  

використання результатів досліджень 

Виконання завдань вертольотами вночі значно 

знижує можливості льотчика з повноцінного вико-

ристання як закабінної, так і внутрікабінної інфор-

мації, ускладнює ведення орієнтування на місцевос-

ті.  

Для успішного виконання завдань екіпажем ве-

ртольоту основне значення набувають інструмента-

льні засоби відображення закабінного простору, 

системи автоматизації процесів пілотування, навіга-

ції та бойового застосування. 

Розробка методу адаптації світлотехнічного 

обладнання вертольоту при використанні ОНБ в 

темну пору доби дозволить значно покращити рі-

вень безпеки польотів. 
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Analysis of features affecting the safety of helicopter flights when using night vision goggles at night 

V. Kolomiiets 

Abstrac t .  The article discusses the main factors and features that affect the level of flight safety when using night vision 

goggles at night.  The importance of technical parameters of night vision goggles to ensure effective actions in the dark time of 

day when used by pilots. In connection with the rapid development of night vision goggles and the requirements for the quality of 

their functioning, the main task for ensuring the aviation safety of flights is the high-quality implementation of the adaptation of 

the lighting equipment of helicopters, the training of crews and the observance of all restrictions and precautions when perform-

ing tasks in the dark, as for existing, as well as new helicopters of various purposes, the equipment of which includes night vision 

goggles of the second and subsequent generations. 

Key words :  adaptation of lighting equipment, night vision goggles, flight safety, in-cabin information, behind-the-cabin 

information. 
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УДОСКОНАЛЕННЯ СИСТЕМИ ВІЗУАЛЬНОГО ВИЗНАЧЕННЯ ТА ПОДОЛАННЯ 

ПЕРЕШКОД ДЛЯ БЕЗПІЛОТНОГО ЛІТАЛЬНОГО АПАРАТУ  
 

Анотація .  Більшість відповідальних завдань виконуються безпілотними літальними апаратами (БПЛА) під кон-

тролем оператора. Однак взаємодія робота та оператора в сучасних умовах вже не є управлінням в традиційному 

вигляді. Сучасні БПЛА оснащені системами технічного зору, базами даних та знань, на основі яких літальний апа-

рат може самостійно приймати рішення. База знань робота дозволяє йому самостійно орієнтуватися в навколиш-

ньому середовищі та приймати рішення що до виконання поставленого завдання. Функції людини-оператора тепер 

складаються з постановки завдань роботу проблемно-орієнтованою мовою, близькою до природньої, та спостере-

ження за діями робота. Візуальне планування являє собою розширення методів планування та обходу перешкод 

для завдань, у яких джерелом інформації про довкілля є системи технічного зору на базі відеокамери чи скануючих 

систем. В статті зроблено огляд методів візуального планування. Велика кількість існуючих методів і алгоритмів 

обробки зображень та можливі їх комбінації дозволяють розв’язувати найрізноманітніші задачі, постійно вдоско-

налювати існуючі алгоритми та за рахунок цього підвищувати ефективність обробки зображень. Але який би метод 

не було застосовано для візуального планування існують проблеми отримання якісної вхідної інформації пов’язані 

з метеорологічними умовами, обумовленими опадами і туманом, та відблисками, якщо зображення отримується за 

допомогою відеокамери. Це можуть бути сонячні відблиски або відблиски, що надходять від інших джерел освіт-

лення. В статті запропоновано методика виявлення та виключення відблисків з зображення. Оскільки основна ін-

формація про навколишнє середовище, яку аналізує робот, залежить від якості зображення, необхідні відповідні 

методи, які враховують атмосферні опади. В статті проведено аналіз методів виключення різноманітних видів опа-

дів з зображення та зроблено висновки про стан їх розробки. 

 

Ключові  слова:  безпілотний літальний апарат, подолання перешкод, візуальне планування, виявлення відбли-

сків, атмосферні опади, обробка зображень. 
 

Вступ 

Розробка сучасних БПЛА підвищує вимоги до 

систем автоматичного управління літальними апа-

ратами та навігаційного забезпечення польоту. За-

стосування БПЛА для військових цілей та виконан-

ня операцій в надзвичайних ситуаціях зазвичай охо-

плює значні територій та потребує вдосконалення 

системи контролю та керування БПЛА, потребує 

досконалих алгоритмів подолання перешкод при 

автоматичному управлінні БПЛА. Для отримання 

інформації про навколишнє середовище БПЛА ви-

користовує датчики, в тому числі відеокамери. Сис-

теми подолання перешкод, які працюють на основі 

даних, отриманих з відеокамер, повинні працювати 

в різних погодних умовах та умовах освітлення. 

Орієнтація та подолання перешкод повинні викону-

ватися в метеорологічних умовах, обумовлених опа-

дами і туманом, та в різних умовах освітлення. Тому 

метою даної роботи є аналіз існуючих методів візу-

ального планування, виключення відблисків та різ-

номанітних видів опадів з зображення та розробка 

методики виключення відблисків з зображення для 

досконалої роботи системи подолання перешкод 

БПЛА.   

1 Візуальне планування 

Візуальне планування являє собою розширення 

методів планування та обходу перешкод для за-

вдань, у яких джерелом інформації про довкілля є 

системи технічного зору на базі відеокамери чи ска-

нуючих систем. Більшість робіт із цієї галузі прис-

вячено вивченню таких питань, як оптимальний ви-

бір міток для локалізації робота [1], визначення міс-

цезнаходження за наявними візуальними орієнтира-

ми [2], відстеження візуальних орієнтирів і уточ-

нення положення [3]. Пропонуються роботи, в яких 

для відділення перешкод від фону використовується 

контрольна область безпосередньо перед роботом, 

яка порівнюється з частиною зображення, що зали-

шається [4]. 

В роботі [5] запропоновано використовувати 

три незалежні модулі виявлення перешкод, які ви-

користовують критерій градієнта яскравості, RGB-

кольору та HSV-кольору. Результат об’єднується 

для отримання границі положення перешкод та фо-

рмування керуючих впливів на виконавчі механізми. 

Підхід, що описано потребує наявності кольорового 

зображення на вході системи, а також чіткого вияв-

лення контурів перешкод.  

У статті [6] представлені деякі експерименти 

навігаційної системи в реальному часі, що керується 

двома камерами, спрямованими збоку від напрямку 

навігації (Divergent Stereo). Запропонований підхід 

припускає, що для цілей навігації не використову-

ється інформація про відстань, а використовується 

якісна інформація про оптичний потік, обчислена 

для областей поля зору двох камер. 

Згідно з цією ідеєю, мобільний транспортний 

засіб було оснащено парою камер, які дивляться 

збоку, і реалізовано контролер на основі швидкого 

обчислення оптичного потоку в реальному часі. Уп-

равління мобільним роботом базується на порівнян-

ні видимої швидкості зображення лівої та правої 

камер. Застосування такого рішення основується на 

дослідженнях, що описують поведінку вільно літа-

ючих медоносних бджіл і механізми, які вони вико-

ристовують для сприйняття дальності. 

©   Толкунова Ю. М., 2023 
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Наприкінці минулого сторіччя запропоновано 

алгоритм на основі обчислення просторових та ча-

сових похідних отриманих зображень та формуван-

ня на їх основі команд керування [7]. Недоліком 

такого підходу є наявність сліпої плями у центрі 

зображення, викликаної нульовою похідною неру-

хомих перешкод, що перебувають у лінії руху об'єк-

та. Крім того, для коректної роботи алгоритмів на 

основі оптичних потоків у реальних умовах необхі-

дно здійснювати механічну компенсацію вібрацій 

камер.  

У роботі [8] вирішується завдання найкращого 

вибору такого стану робота, при якому можливо 

скласти найбільш адекватну картину зовнішнього 

середовища. 

Методи, пов’язані з використанням цифрової 

обробки зображень для візуального визначення та 

позбавлення зображення від спотворень набули зна-

чного розвитку в останні роки. У статті [9] розгля-

дається проблема моделювання роботи оптико-

електронної системи БПЛА для завдання налаго-

дження алгоритмів пошуку та ідентифікації навіга-

ційних орієнтирів. Пропонується використовувати 

віртуальний полігон, що формується на основі да-

них, взятих із відкритих джерел (Google Earth, 

Shuttle radar topographic mission) для моделювання 

відеопотоку даних, що одержуються з камери БП-

ЛА. При розробці використано бібліотеку OpenGL, 

що значно спростило вирішення задач візуалізації 

сцен, а також процес моделювання погодних умов 

та умов освітлення. 

В статті [10] розглянуто методи цифрової об-

робки відеозображень апаратурою безпілотного лі-

тального апарата. Здійснено огляд, систематизацію 

та аналіз існуючих методів і алгоритмів цифрової 

обробки зображень, досліджено практичні та теоре-

тичні проблеми їх використання.  

Ряд робот присвячено візуальному планування 

на основі нечіткої логіки. В роботі [11] розроблено 

нечіткий планувальник для побудови маршруту мо-

більного роботу. Робота нечіткого планувальника є 

циклічною та включає послідовність наступних дій: 

виявлення перешкод відповідно секторами поділу 

навколишнього простору; вибір поведінки мобіль-

ного робота; здійснення керуючих параметрів руху 

мобільного роботу (напрямок, швидкість) на основі 

обраної поведінки. 

В статті [12] розроблено гібридну моделі візуа-

льного планування з використанням нейронної ме-

режі та нечіткого регулятора. Автор статті за допо-

могою нейронної мережі отримав функції належно-

сті та базу правил для нечіткого регулятора, який в 

свою чергу і керував процесом руху. Перевагою 

цього підходу є те, що формується мінімальна кіль-

кість функцій належності та правил, тож швидкість 

виконання алгоритму нечіткої логіки на контролері 

збільшується. 

В статті [13] виконано порівняння нечіткого 

алгоритму, нейро-нечіткого алгоритму, гібридного 

алгоритму нечіткої логіки і генетичного алгоритму 

та гібридного методу роя частинок і нечіткого алго-

ритму. Результати показали, що нечіткий алгоритм 

краще за всіх інших з точки зору мінімізації енергії 

повороту. Гібридний алгоритм нечіткої логіки пока-

зав найкращі результати для часу наближення до 

цілі.  

Гібридний метод рою частинок і нечіткого ал-

горитму та нейро-нечіткий алгоритм виявились 

приблизно однаковими за характеристиками. В ре-

зультаті усіх експериментів автори зробили висно-

вок, що нечіткий регулятор виявить себе найкращим 

чином в реальних умовах. 

При роботі в реальних умовах треба враховува-

ти наявність несприятливих погодних умов (дощ, 

сніг, туман) та умов освітлення, в тому числі, наяв-

ність сонячних відблисків.  

Щодо навігації БПЛА при несприятливих по-

годних умовах на сьогоднішній день запропоновано 

алгоритми обробки зображень, які мають певні пе-

реваги та недоліки [14, 15, 25].  

Але недостатньо розроблені методі боротьби з 

сонячними відблисками або відблисками, що надхо-

дять від іншого джерела освітлення. Зважаючи на 

це, в статті запропоновано методику виключення 

відблисків з зображення. 

2 Виявлення відблисків на зображеннях 

В роботі системи подолання перешкод може 

виникнути ситуація коли на зображені, що аналізує 

система будуть наявні відблиски або відображення 

світла, що надходить від джерела освітлення. Оскі-

льки інформація про наявність перешкоди, яку ана-

лізує програма, залежить від якості зображення, від-

блиски на зображенні, необхідно виключити з обро-

бки. 

Відеокамера, за допомогою якої формується 

зображення, зчитує зображення в колірній моделі 

RGB, яке потім оцифровується в форматі 24 біти на 

піксель і надходить у комп'ютер. Пікселі, що відпо-

відають відблиску, мають значення інтенсивності, 

близьке до 250.  

Практично на досліджуваних зображеннях від-

блиск можна виявляти за значенням однієї з компо-

нентів RGB більше 200. На рисунку 1 зображено 

профіль рядка синьої компоненти зображення, що 

містить відблиск. 

Частина графіка профілю рядка зображення, 

яка відповідає області відблиску, показана на рисун-

ку 1 та має пік значення зображення, що становить 

212 одиниць. 

3 Методика виключення відблисків  

з зображення 

Методика виключення відблисків з зображення 

виглядає так: 

Крок 1. Визначити середнє значення інтенсив-

ності на зображенні та задати його як порогове. 

Крок 2. Визначити координати хоча б одного 

пікселя для відблиску на зображенні. Якщо відблис-

ків декілька, то визначити координати хоча б одного 

пікселя для кожного відблиску на зображенні. Це 

можна зробити, порівнявши значення інтенсивності 

компонентів зображення з пороговим значенням. 

Усі знайдені точки занести до списку. 
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Рис. 1. Профіль рідку синьої компоненти зображення, яке містить відблиск 

 
Крок 3. Для кожної точки, знайденої на попе-

редньому кроці, визначити межі відблиску, до якого 

вона відноситься. Цього можна досягти, якщо з ко-

жної точки рухатися в радіальних напрямках і сте-

жити за тим, як змінюється модуль похідної яскра-

вості зображення у напрямку руху. Точка, в якій 

модуль похідної почне зменшуватися, і є межею 

відблиску. На графіку, зображеному на рисунку 1 

видно, що ця умова виконується для точок з коор-

динатами 547 та 576.  

Крок 4. Пошук границь відблисків: 

- формування початкового набору «активних» 

точок, що належать відблиску (див. опис кроку 1). 

Для кожної точки зберігається обчислена останній 

раз різниця в інтенсивності сусідніх точок послідов-

ності (спочатку ця різниця має нульове значення);  

- на основі початкового набору визначається 

набір «активних» точок наступного покоління. Ни-

ми обираються точки, сусідні для точок попередньо-

го покоління, які задовольняють критерію:  

( ) ( )–1 –1 –2–i i i ip p p p−  , 

де ip  – інтенсивність i-ї точки в послідовності; 

- процес набору «активних» точок зупиняється, 

коли набор точок наступного покоління на відповід-

ній операції буде пустим. Усі пікселі, які належать 

будь-якому з попередніх поколінь точок, відносять-

ся до відблисків. Кордон області відблиску відпові-

дає моменту різкої зміни нахилу дотичної до графі-

ку у бік зменшення модуля похідної. 

Інформація про яскравість пікселів, що викори-

стовується для пошуку меж відблисків, формується 

в результаті фільтрації початкового RGB зображен-

ня (для усунення високочастотних шумів) та пода-

льшого переведення зображення в колірну модель 

YСrCb [16]. У цьому просторі компонент Y включає 

тільки інформацію про яскравість пікселів, а компо-

ненти Сb і Сr містять лише інформацію про колір та 

насиченість. Такий простір дозволяє передати ком-

понент яскравості з більшою роздільною здатністю, 

ніж компоненти кольоровості. 

Визначення компонентного сигналу задається 

через сигнали основних кольорів R, G, B із рівнянь: 

0,299 0,587 0,114 .Y R G B= + +  

( ) 0,299 0,587 0,114

0,701 0,587 0,114 .

R Y R R G B

R G B

− = − − − =

= − −
 

( ) 0,299 0,587 0,114

0,299 0,587 0,886 .

B Y B R G B

R G B

− = − − − =

= − − +
 

Тут R, G, B – вихідні сигнали основних кольо-

рів, скореговані з метою забезпечення оптимальної 

якості зображення. 

На сьогоднішній день колірна модель YСrCb є 

досить поширеним кольоровим простором. В цій 

колірній моделі колірний відтінок відокремлений 

від яскравості, що є важливим в умовах недостатньо 

рівномірного освітлення об'єкту дослідження. 

Якщо значення сигналів в колірному просторі 

YСrCb привести до одиниці, то отримаємо значення 

для білого, чорного та насичених основних та дода-

ткових кольорів.  

Значення сигналу Y знаходяться в межах від 0 

до 1, значення сигналів для Сr змінюються від 

−0,701 до 0,701 та від −0,886 до 0,886 для Сb. При-

ведення діапазонів зміни сигналів Сr та Сb до оди-

ниці досягається введенням нормуючих коефіцієнтів 

Kr = 0,5/0,701 = 0,713, Kb = 0,5/0,866 = 0,564. 

Сигнал яскравості і нормовані кольорові сигна-

ли пов'язані з сигналами основних кольорів наступ-

ним матричним перетворенням: 

0,299 0,587 0,114

0,5 0,41869 0,08131 .

0,168874 0,33126 0,5

Y R

Cr G

Cb B

     
     

= − 
     
     −     

 

4 Аналіз методів виключення  

атмосферних опадів з зображення 

Джерелом зовнішнього шуму може бути сере-

довище між об'єктом і пристроєм, що реєструє, на-

приклад, пил або опади в атмосфері. 

Шуми можуть бути викликані зовнішніми ви-

падковими процесами і спостерігатися як Гаусов 

шум, так і імпульсний шум, або їх комбінація. 

Для пригнічення біполярних імпульсних шумів 

використовується медіанний фільтр Тьюкі [17] з 

використанням ковзного вікна. Але він має певні 

недоліки, які полягають в тому, що замінюється, у 

загальному випадку, більшість точок зображення. 
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Дана особливість алгоритму пов'язана з ковз-

ним вікном фільтру, яке задає інтенсивність точки з 

координатами, відповідними координатам його цен-

тральної точки, при цьому береться медіанне зна-

чення інтенсивності для всього вікна (рис. 2).  

 
Рис. 2. Зображення M×N  

та ковзне вікно m×n 

 

Тобто, якщо рахувати інтенсивності на зобра-

женні випадково розподіленими величинами, а роз-

мір вікна рівним m×n дискретних відліків, то ймові-

рність того, що інтенсивність точки на зображенні 

залишиться незмінною, буде обернено пропорційна 

площі вікна m×n. 

Таким чином, у загальному випадку, навіть для 

невеликого вікна 3×3 більша частина інтенсивнос-

тей на зображенні буде змінена та їх частка зроста-

тиме зі збільшенням вікна. 

В роботі [14] запропоновано адаптивний меді-

анний фільтр Гонсалеса, в якому введено додаткове 

припущення про характер шуму, а саме – що відпо-

відно до моделі біполярного шуму, інтенсивності 

імпульсів, які необхідно пригнічити, можуть дорів-

нювати тільки максимально і мінімально можливим 

значенням, і використовувати це припущення для 

того, щоб застосовувати фільтр тільки для точок, що 

відповідають даному критерію. 

Запропонований біполярний імпульсний шум є 

спрощеною моделлю, у зв'язку з чим адаптивний 

фільтр Гонсалеса часто буває непридатним для реа-

льних зображень. Значення інтенсивностей імпуль-

сів на зображенні можуть приймати більше двох 

значень, відмінних від мінімального і максимально 

можливих у кольоровому просторі, що розглядаєть-

ся. 

У статті [18] проведено всебічний аналіз візуа-

льних ефектів дощу та різні фактори, що впливають 

на нього. На основі цього аналізу проведено моде-

лювання дощу та застосування отриманої моделі в 

комп'ютерному зорі. Розроблено фотометричну мо-

дель, що описує інтенсивність окремих смуг дощу, 

та динамічну модель, що фіксує просторово-часові 

властивості дощу.  

Водночас ці моделі описують повний візуаль-

ний вигляд дощу. З використанням цих моделей 

розроблено алгоритм постобробки для виявлення та 

видалення дощу.  

Проаналізовано унікальні фізичні властивості 

дощу – його невеликий розмір, висока швидкість та 

просторовий розподіл. Видимість дощу сильно за-

лежить від параметрів камери. Ця залежність вико-

ристовується для зменшення видимість дощу під час 

отримання зображення шляхом розумного вибору 

параметрів камери.  

Тим не менш, запропоновані моделі потребу-

ють доповнення для врахування інших опадів, на-

приклад, снігу та туману. 

В роботі [19] пропонується перетворити біпо-

лярну модель імпульсного шуму в модель мульти-

полярного імпульсного шуму. Його суть полягає в 

тому, що шум може мати декілька основних значень 

(полюсів) із розкидом значень інтенсивностей щодо 

полюсів. Пропонується обробляти цей шум у три 

етапи. 

Перший етап. Аналіз зображення об'єкта, що 

вимагає обробки – зображення з накладеним муль-

типолярним імпульсним шумом. Визначення полю-

сів інтенсивностей на гістограмі (для випадку моно-

хроматичного зображення). Ці полюси будуть змі-

шані з вихідним зображенням, тому їхнє визначення 

може бути ускладнене – полюси можуть "тонути" в 

іншому сигналі, або мати помилкові піки. Для отри-

мання більш чистих даних здійснюється реєстрація 

серії зображень без об'єктів за тих же умов, що і 

зображення, що обробляється.  

Таким чином, виходить серія зображень, на 

яких присутній тільки імпульсний шум, чи серія 

зображень, за якими можна статистично виявити 

полюси шуму. 

Другий етап. Розглядається ситуація, коли на 

фоні шуму є об'єкт. Формується така ж гістограма 

шуму, як на вихідному зображенні, але, інша реалі-

зація шуму, ніж на зображенні без об'єкта. Для зо-

браження інтенсивності імпульсів розташовуються 

біля набору полюсів z1 = 239, z2 = 119 і z3 = 48. При 

цьому, присутній розкид значень (який можна вва-

жати нормальним розподілом відхилення від по-

люса).  

У реальних системах реєстрації зображень та-

кий розкид можна пояснити наявністю адитивного 

шуму в системі, а також усуненням центру імпульсу 

щодо пікселя. Наочно проілюструвати такий розпо-

діл можна як гістограми щільності ймовірності зна-

чень інтенсивностей z імпульсного шуму. На основі 

одержаного розподілу налаштовується модель муль-

типолярного імпульсного шуму. Ця модель викори-

стовується для формування умови застосування ме-

діанного фільтру для кожного конкретного пікселя 

зображення. 

Третій етап. Виконується видалення мульти-

полярного імпульсного шуму на зображенні, за до-

помогою медіанного фільтра з застосуванням умови 

спрацьовування: заміщення на медіанне значення 

zmed ковзного вікна її центральної точки проводиться 

тільки коли її інтенсивність відповідає ймовірним 

значенням обраної моделі мультиполярного імпуль-

сного шуму: 

( , ) , 1,..., ,i iz x y z z i n=  =  
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де zi – обране допустиме середньоквадратичне від-

хилення відповідно до моделі (тобто, величина, що 

відповідає обраному діапазону значень імпульсу 

навколо полюса zi. 

Модель мультиполярного імпульсного шуму 

дозволяє більш детально моделювати процес фор-

мування зображень в умовах зашумлення. Тим не 

менш в роботі не наведено практичних результатів 

для реальних зображень. 

В статті [20] запропоновано алгоритм видален-

ня дощу, який включає як часові, так і хроматичні 

властивості дощу на відео. Дощ можна розглядати 

як сукупність сферичних крапель, які випадково 

розподілені та рухаються з високою швидкістю. Ко-

ли краплі дощу знаходяться дуже далеко від камери, 

їх візуальний ефект дуже слабкий і вони виглядають 

як туман [21].  

Тому розглядаються лише краплі дощу, які 

знаходяться близько до камери.  

Сферична крапля дощу має широкий спектр за-

ломлення світла [22]. Отже, проекція краплі дощу на 

зображення набагато яскравіше, ніж фон. Проведене 

дослідження показує, що збільшення інтенсивностей 

R, G, B кольорів залежить від фонової сцени. Через 

різницю в довжині хвилі синє світло має більший 

індекс заломлення та ширше поле зору, ніж червоне 

світло.  

Тому крапля дощу повинна сильніше заломлю-

вати синій колір світла, що надходить із фону.  

Використовуючи обидві властивості в роботі 

[20] розроблено алгоритм видалення дощу, який 

може виявляти та видаляти смуги дощу в стаціонар-

них і динамічних сценах. За допомогою запропоно-

ваного алгоритму може бути видалений як легкий, 

так і сильний дощ, як дощ у фокусі та дощ поза фо-

кусом.  

Експериментальні результати показують, що 

алгоритм працює краще, ніж існуючий методи. 

У статті [23] представлено імовірнісний метод, 

який використовує статистичні дані як альбедо, так і 

глибини сцени, щоб видалити з зображення шуми, 

викликані зваженими частинками, такими як туман і 

імла, що значно погіршують якість зображення. 

Ключова ідея полягає в тому, щоб змоделювати зо-

браження за допомогою марковського випадкового 

поля, в якому альбедо та глибина сцени є двома ста-

тистично незалежними шарами.  

Показано, що можна використати статистичні 

дані зображення та глибини на цих прихованих ша-

рах і розкласти туманне зображення на множники. 

Експериментальні результати показують, що запро-

понований метод забезпечує більш точне відновлен-

ня порівняно з сучасними методами, які зосереджені 

лише на індивідуальному відновленні альбедо або 

глибини сцени.  

В роботі [24] розроблено модель форми та ви-

явлення окремих смуг дощу в просторі зображення. 

Виявлення окремих смуг ускладнене навіть за наяв-

ності точної моделі зовнішнього вигляду, тому по-

єднано модель смуг із статистичними характеристи-

ками дощу, щоб створити модель загального ефекту 

динамічної погоди в частотному просторі. Потім 

модель адаптується до відео та використовується 

для виявлення смуг дощу спочатку в частотному 

просторі, а потім результат виявлення переноситься 

в простір зображення.  

Також розроблено модель для виявлення смуг 

снігу. Після виявлення, кількість дощу або снігу 

можна зменшити або збільшити. Демонструється, 

що частотний аналіз забезпечує більшу точність у 

видаленні динамічної погоди та продуктивності ви-

лучення ознак, ніж попередні методи на основі пік-

селів.  

Також показано, що на відміну від попередніх 

методів, такий підхід ефективний для відео з рухами 

сцени та камери.  

Ця модель підходить, коли смуги дощу помітні, 

але розроблена модель не дозволяє виявити смугу 

дощу, коли вона недостатньо чітка. 

З проведеного аналізу можна зробити висно-

вок, що на сьогоднішній день алгоритми та методи 

виключення атмосферних опадів з зображення, які б 

враховували різноманітні опади, не достатньо роз-

роблені та потребують подальших досліджень. 

Висновки 

В статті проаналізовано методи візуального 

планування, тобто методи які являють собою роз-

ширення методів планування та обходу перешкод 

для завдань, у яких джерелом інформації про дов- 

кілля є системи технічного зору.  

При роботі в реальних умовах треба враховува-

ти наявність атмосферних опадів та наявність соня-

чних відблисків або відблисків, що надходять від 

інших джерел освітлення.  

Щодо боротьби з відблисками в статті розроб-

лено методику виявлення та виключення відблисків 

з зображення. 

Проаналізовано методи виключення з зобра-

ження зашумлень у вигляді наявності несприятли-

вих погодних умов (дощ, сніг, туман). Зроблено ви-

сновок, що методи виявлення та видалення різнома-

нітних видів опадів в системах технічного зору пот-

ребують подальших досліджень. 
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Improving the system of visual detection and overcoming obstacles  

for unmanned aerial vehicle 

Yulija Tolkunova 

Abstrac t .  Most critical tasks are performed by unmanned aerial vehicles (UAV) under the control of an operator. How-

ever, the interaction of a robot and an operator in modern conditions is no longer management in the traditional form. Modern 

UAV are equipped with technical vision systems, databases and knowledge, on the basis of which the aircraft can make decisions 

independently. The robot's knowledge base allows it to independently navigate the environment and make decisions regarding 

the completion of the assigned task. The functions of the human operator now consist of setting tasks for the robot in a problem-

oriented language, close to natural, and observing the actions of the robot. Visual planning is an extension of planning and obsta-

cle avoidance methods for tasks in which the source of information about the environment is technical vision systems based on 

video cameras or scanning systems. The article provides an overview of visual planning methods. A large number of existing 

image processing methods and algorithms and their possible combinations make it possible to solve a wide variety of problems, 

to constantly improve existing algorithms and thereby increase the efficiency of image processing. But whatever method is used 

for visual planning, there are problems of obtaining quality input information related to meteorological conditions caused by 

precipitation and fog, and glare if the image is obtained using a video camera. It can be sun glare or glare from other lighting 

sources. The article proposes a technique for detecting and removing reflections from the image. Since the basic information 

about the environment that the robot analyzes depends on the quality of the image, appropriate methods that take atmospheric 

precipitation into account are needed. The article analyzes the methods of excluding various types of precipitation from the image 

and draws conclusions about the state of their development. 

Keywords: unmanned aerial vehicle, overcoming obstacles, visual planning, glare detection, atmospheric precipitation, 

image processing. 
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NEURAL NETWORK SUPPORT FOR AUTOMATION OF OBJECT CONTROL  

WITH MULTIFACTORIAL INPUT UNDER CONDITIONS OF UNCERTAINTY 
 

Abstract .  High dimension of the factors, their noisiness, subjectivity of the human factor breed high uncertainty in the 

implementation of effective monitoring and productive management in the areas of production and consumption, and 

hinder the optimal decisions making. In these conditions, it is appropriate to apply intelligent data analysis procedures 

based on artificial neural networks. Purpose of the study is to substantiate the technology for constructing of effective 

neural network models for automatic assessment of the object states and their control by finding the optimal values of input 

factors based on the analysis of the initial set of retrospective data. The desired product is set of neural network models for 

simultaneous assessment of the current object states and the calculation of the  input factors values that ensure the 

achievement of the required objective function indicators. To automate the processes of recognizing the states of the study 

object and adapting the factors that bring the current state to the target one, a functional dependence of the states and 

factors is found based on forced learning of a synthesized models ensemble. The proposed technology and technical tools 

make it possible to automate the processes of classifying the states of the study objects, adapt the input factors to the target 

states, and evaluate the quality by model testing. The practical significance of the study results is in the creation of a 

universal toolkit for a whole class of objects in the tasks of automatic state classification and search for input factors space 

that is adequate to the target state space. Functionally, the ensemble of trained models can be implemented as a data 

analysis software unit in the format of two subsystems: for recognizing the states of the study object and adapting input 

factors to target states. Automation of the state classifying tasks and adapting the input set in the proposed technology that 

is performed on the basis of standard technical data analysis packages, makes it possible to increase the efficiency of 

decision-making and reduce financial costs in the implementation of industrial and commercial projects. 

Key words:  automatic state classification, data analysis, input factor vector, neural network, objective function. 

 

Introduction 

Nowadays enterprises, organizations, and 

companies are objects that function, develop, and 

modernize, solving certain target tasks in a competitive 

environment, in conditions of lack of data or 

insufficiently reliable, distorted information.  

In the decision making theory, these conditions are 

characterized by high entropy, the multidimensionality 

of the input factor vector, the impact of a noisy external 

environment that makes it difficult or, in some cases, 

prevents effective monitoring and management in the 

organization’s life activity.  

However, automation and digitalization of social 

spheres is a modern sustainable trend that requires 

search for the scientific and engineering solutions for 

the transition to a new technological level through the 

introduction of information technologies at all stages of 

the value chain of products and services. Main objective 

of this process is to increase the competitiveness and 

efficiency of the enterprise. Deep digitalization involves 

the introduction of new information technologies into 

production and management, promoting the 

development of promising direction in these 

technologies – neural network control under 

multifactorial input action in uncertainty [1, 2]. 

Task statement 

High dimension of the factors, their noisiness, the 

subjectivity of the human factor breed high uncertainty 

in the implementation of effective monitoring and 

productive management in the areas of production and 

consumption, and hinder the optimal decisions making. 

In these conditions, it is appropriate to apply 

intelligent data analysis procedures based on artificial 

neural networks [3–8]. This choice is due to the 

important pragmatic advantages of neural network 

technologies: 

– neuromodels are learning systems that extract 

information about real states from retrospective data 

under conditions of hidden, incomplete and noisy 

parameters and implicit, fuzzy connections between 

them; 

– their using is based on the neural network 

training to extract information from retrospective data, 

which ensures consistency and objectivity of the results. 

However, a universal software base for automating 

of monitoring and management of the study object is 

not provided in open publications. For each subject area, 

it is necessary to synthesize its own models that take 

into account power of the sample of precedents, their 

information content, types of variable and their 

dimensions, cross-correlation, distribution and 

amplitude swing. 

Therefore, in this situation the neuromodel 

synthesis is based on a creative approach in choosing 

the network type, its complexity, learning method, 

activation function, initial conditions, etc. The complex 

of these measures contributes to the creation of 

productive technological maintenance and software for 

the neuromodel syntheses that allow automating the 

monitoring of the state of the study object and control of 

©   Aloshyn S., Hаitan O., 2023 
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this state to get the required parameters of the objective 

function [3,4]. 

Purpose of the study is to substantiate the 

technology for constructing of effective neural network 

models for automatic assessment of the object states and 

their control by finding the optimal values of input 

factors based on the analysis of the initial set of 

retrospective data. The desired product is neural 

network models for simultaneous assessment of the 

current object states and the calculation of the input 

factors values that ensure the achievement of the 

required objective function indicators. 

Formulation of the problem 

Let’s consider a two-stage operation mode of the 

synthesized model: assessment of the current state of the 

study object and search for input factors values adequate 

to the desired target state of the object. Then the formal 

synthesis problem can be represented by the expression: 

 0( , , ), ( ) ,E uSup K S P X B    (1) 

where P is set of predictions of possible states of an 

object; X is set of input factors; КЕ 
is a decision 

efficiency criterion; ( )u   are expected losses from 

errors; В0 are allowable losses (limitations). 

     Thus, based on expression (1), it is necessary to 

find an analytical form of the relationship between the 

states of the study object with the input factor vector 

and the efficiency criterion of the made decisions, and 

then apply the mathematical apparatus for analyzing this 

relationship in order to determine the set of adequate 

control factors from the input set. 

Solving of the problem 

First, let's solve the problem of the current state 

recognizing. 

According to the condition of the problem, there is 

a set of input data, including a list of factors-features in 

this subject area W, where 

 { }, {1,2,..., }g mW g I I=  =   

and fixed their belonging to the classes 

 , {1,2,..., }p g iJ  = .  

When an object for analysis arrives, the problem of 

assigning it to a particular class is solved with some 

errors. The grouping of objects, taking into account the 

analysis of the compactness of their features, can be 

formally represented by the expression 

 ( ,{ })gF A=   , (2) 

where ( ,{ })gA    is a rule for assignment of the object 

state g  from state set   to a class k : g k  on 

condition that  

 ( ,{ }) ( ,{ })g i iA max A=      

and 0B B .  

In this case, objects should be grouped in the 

format 

 .  

It is a metric of feature compactness in classes 

at analysis of k,l objects of j type. 

So, we have a generalized optimization problem of 

analyzing the current state of an object in the language 

of its features. 

The second stage of synthesis is creation and 

application of the technology for adapting of input 

factors to the desired state of the study object. A similar 

problem has already been solved and the results are 

presented in the paper [4]. Let's use them by changing 

the input data, initial conditions and selected 

constraints, applying the well-known technology for a 

new purpose. 

This procedure is reduced to searching for an 

approximating dependence “state - factors”, and then to 

establishing the values of the factors corresponding to 

the function target value. Formally, it looks like this:  

 0 0 0 0: ( ) ( ) ( ) : ( ) ( ),F X t Y t Y t F Y t Х t→  → →
 
(3) 

where Y0(t) is target vector of the object state; X0(t) is 

vector of adapted input feature values; F0 is productive 

functional of modifying of the current input factors 

array to the desired set, adequate to the target state. 

The current state of the study object (y(x)) is 

analytically connected with the feature dictionary 

according to [2]: 

 1 1

1

( ) ( ... ),
H

i i in n i
i

y x v w x w x u

=

= + + +  (4) 

where H is training sample power, ,v  are neural 

network parameters, n is number of neurons, 

1 2, ,...,i i inw w w  are weight coefficients of neurons. 

The functional diagram of the implementation of 

(3) and (4) illustrates all the necessary mathematical 

operations of the task (Fig. 1). 

At the direct propagation of signals, the problem of 

estimating of the object states is solved, and at reverse 

propagation the required values of input factors are 

found that are adequate to the target state specified by 

the problem condition. The well-known technology [4] 

is implemented to calculate error (residual) functions: 

 2

1

1
( ) ( ( ) )

2

M

i iz
i

E Х y х y

=

= −   

and the desired values of the input factors based on the 

calculation of the partial derivatives of the error 

function gradient by the variables of the input set (X): 

 
1

1 ( ).t t tХ Х grad E Х+ = −    

As a modeling tool, Statistic Neural Network 

module of the data analysis technical package Statistika. 

Mathematical operations implemented according 

to the functional diagram (fig. 1) are invariant to the 

subject area of the study object, which significantly 

expands the use of this technology in various fields. In 

support of this statement, we give two examples from 

economics and medicine. 

( ) ( ) ( )( )
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−=
N
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Fig. 1. Functional diagram of the implementation of synthesis of the recognition and adaptation model  

 

In the first case, sixteen factors describe the 

enterprise state by classes: successful, bankrupt. In the 

second case ten factors describe the patient’s condition 

by classes: healthy, unwell, sick. You can choose other 

subject areas.  

It is only important to ensure multifactoriality, 

high uncertainty, noisiness, intersection of feature 

spaces, etc., that is, to fix a high degree of 

uncertainty.  
The input data are presented in table 1 and table 2: 

 
Table 1 – Standardized input set data (example 1) 

 

 
 

Table 2 – Standardized input set data (example 2) 
 

 
 

The conducted experiments with the training of the 

synthesized models showed the results of modifying the 

weight coefficients acceptable for practice (Fig. 2, 3). 

Fig. 4, 5 visualize the results of model training and 

confirm the stability of the error convergence process to 

the available minimum. 
 

 
Fig. 2. Profile of the trained model (example 1) 
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Fig. 3. Profiles of the trained model ensemble (example 2) 

 

  

Fig. 4. Convergence of the learning process (for example 1) 

 

  
Fig. 5. Convergence of the learning process (for example 2) 
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The process of adaptation of input factors to the 

target object state is controlled by a standard 

neuroemulator procedure by implementing the options 

"User observations" - "User values".  

In variety of the experiments, the adequacy of 

adaptation was confirmed. 

Conclusions 

1. To automate the processes of recognizing the 

states of the study object and adapt the factors that bring 

the current state to the target one, a functional 

dependence of the states and factors is found based on 

forced learning of a synthesized models ensemble. 

2. The proposed technology and technical tools 

make it possible to automate the processes of classifying 

the study objects states, adapt the input factors to the 

target states, and evaluate the quality by model testing. 

3. The practical significance of the study results is 

in the creation of a universal toolkit for a whole class of 

objects in the tasks of automatic state classification and 

search for input factors space that is adequate to the 

target state space. 

4. Functionally, the ensemble of trained models 

can be implemented as a data analysis software unit 

in the format of two subsystems: for recognizing the 

study object states and adapting input factors to target 

states. 

5. Automation of the state classifying tasks and 

adapting the input set in the proposed technology that is 

performed on the basis of standard technical data 

analysis packages, makes it possible to increase the 

efficiency of decision-making and reduce financial costs 

in the implementation of industrial and commercial 

projects. 
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Нейромережне забезпечення автоматизації управління об’єктом  

при багатофакторному вхідному впливі в умовах невизначеності 

С. П. Альошин, О. М. Гайтан 

Анотація .  Висока розмірність факторів, їх зашумленість, суб’єктивізм людського фактору породжують 

підвищений ступінь невизначеності у реалізації ефективного моніторингу та продуктивного менеджменту сфер 

виробництва та споживання, перешкоджають прийняттю оптимальних рішень. В цих умовах доцільно застосувати 

інтелектуальні процедури аналізу даних у базисі штучних нейронних мереж. Мета дослідження – обґрунтувати 

технологію побудови ефективних нейромережних моделей автоматичної оцінки станів об’єкта та керування ними 

шляхом знаходження оптимальних значень вхідних факторів на основі аналізу множини ретроспективних даних. 

Шуканим продуктом є нейромережні моделі одночасної оцінки поточних станів об’єкта та розрахунку значень 

вхідних факторів, що забезпечують досягнення необхідних показників елементів цільової функції. Для 

автоматизації процесів розпізнавання станів об’єкта аналізу та адаптації факторів, що приводять поточний стан до 

цільового, знайдено функціональну залежність станів та факторів на основі примусового навчання ансамблю 

синтезованих моделей. Запропонована технологія дозволяє автоматизувати процеси класифікації станів об’єкту 

дослідження, адаптацію вхідних факторів до цільових станів та оцінити якість тестування моделей. Практична 

значимість результатів дослідження полягає у створенні універсального інструментарію для цілого класу об’єктів 

у завданнях автоматичної класифікації їх станів та пошуку простору вхідних факторів, адекватних простору 

цільових станів. Функціонально ансамбль навчених моделей може бути реалізований як програмний блок аналізу 

даних у форматі двох підсистем: розпізнавання станів об’єкта дослідження та адаптації вхідних факторів до 

цільових станів. Автоматизація завдань класифікації станів та адаптації вхідної множини на основі запропонованої 

технології, що виконується на базі стандартних пакетів технічного аналізу даних, дозволяє підвищити 

ефективність прийняття рішень та знизити матеріальні витрати при реалізації виробничих та комерційних 

проектів. 

Ключові  слова:  автоматична класифікація станів, аналіз даних, вектор вхідних факторів, нейронна мережа, 

цільова функція. 
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Abstract .   The implementation of an effective technology to ensure the required level of quality of software systems is 

one of the urgent and important tasks of software engineering. It is especially important to solve this problem for critical 

information management Ukrainian nuclear power plants. Ensuring the required quality of software systems requires an 

understanding of the process of organizing the verification of software projects. The purpose of this study is to review the 

main conceptual approaches to the organization of verification processes for software projects of critical information 

management systems based on the requirements for their life cycle. To achieve this goal, the authors considered the 

automation of Ukrainian nuclear power plants in the form of software and hardware complexes and the general principles 

for the implementation of critical information management systems based on programmable logic controllers, analyzed the 

processes of verifying the user's applied logic in these systems, reviewed the main procedures for verifying the applied 

logic of a special RadiCS platforms. 

Key words:  software and hardware complex, critical information management system, programmable logic controller, 

verification. 

 

Introduction 

At present, the creation of high-quality software is 

one of the most important tasks in the development of 

science and production. The viability of the system 

ultimately depends on how successfully the software is 

made. However, due to the fact that only some of the 

essential properties of software can be directly 

measured and quantified, ensuring an appropriate level 

of quality is of paramount importance. 

Thus, one of the urgent and important tasks of 

software engineering is the implementation of an 

effective technology to ensure the required level of 

quality of software systems. The solution of this 

problem is especially important for critical information 

management systems of domestic nuclear power plants. 

To ensure the high quality of software systems, it is 

necessary to have an understanding of the process of 

organizing the verification of software projects. 

The purpose of the study is to review the main 

conceptual approaches to the organization of 

verification processes for software projects of critical 

information management systems based on the 

requirements for their life cycle. 

To achieve the set goals it is necessary: 

- consider the automation of nuclear power plants 

with the help of software and hardware systems; 

- to study the general principles for the 

implementation of critical information-controlled 

systems based on programmable logic controllers; 

- to analyze the processes of verification of the 

user's applied logic in critical information management 

systems based on programmable logic controllers; 

- review the main procedures for verifying the 

application logic of the RadiCS special platform. 

The main part of the article 

Automation of nuclear power plants (NPP) by 

means of software and technical complexes. Software 

and hardware complexes (SHC) belong to automated 

systems. An automated system is a system consisting of 

personnel and a complex of means of automating its 

activity, which implements information technology for 

the performance of established functions. The software 

and hardware complex of automatic regulation, 

unloading and limited power of the reactor and 

accelerated warning protection (SHC ARР-ULР-АWP) 

using the RadICS platform, intended for use as a 

technical base for the reconstruction of existing and 

creation of new control and protection systems with the 

VVER reactor.  

The hardware platform of the ARР-ULР-АWP 

system and PTK was developed in accordance with the 

current rules and recommendations of the International 

Electrotechnical Commission (IEC), the International 

Atomic Energy Agency (IAEA) and the National 

Research Council of the USA. Continuous diagnostics 

of the system is provided by integrated diagnostic 

devices, which are serviced regardless of the working 

scheme of security and unified coding. 

SHC performs the following main functions: 

– automatic regulation of the neutron power of the 

reactor and/or pressure in the main steam collector of 

the turbine of the NPP power unit; 

– deloading and limitation of reactor power at the 

levels correspond to the volume of the main 

technological equipment of the NPP power unit 

included in the work; 

– accelerated warning protection (quick discharge 

of the reactor to 40-50% capacity in 3-4 seconds) in 

case of unauthorized shutdown of the equipment. 

To increase the reliability of protection operation, 

three levels of output signal generation based on the 

"two out of three" majority logic are implemented in the 

SHC ARР-ULР-АWP. If a licensing procedure is 

required, the system can be designed in a two-out-of-

four configuration according to quality and reliability 

parameters. When designing the SHC ARР-ULР-АWP, 

the principles of dividing the functions of the complex 

into control and protection were initially laid down. 

©   Vasiuta V., Danyleiko A., Vasiuta V., 2023 
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Different groups of functions are implemented in 

separate, galvanically separated sub-blocks, which 

increases the operational reliability of the complex as a 

whole. 

General principles for the implementation of 

critical information management system (IMS) 

based on programmable logic controllers (PLC). One 

of the options for using PLC is the field of industrial 

automation of various technological processes in large 

and small enterprises. The popularity of controllers is 

clear. Their use greatly simplifies the creation and 

operation of both complex automated systems and 

individual devices, including household ones. The PLC 

allows to reduce the development stage, simplifies the 

process of installation and debugging due to the 

standardization of individual hardware and software 

components, and also provides increased reliability 

during operation, convenient repair and upgrade if 

necessary [1]. 

It is generally accepted that the task of creating a 

prototype of a modern PLC appeared in the late 60s of 

the last century. In particular, in 1968 it was formulated 

by the leading specialists of General Motors. Then the 

company was trying to find a replacement for a complex 

relay control system. According to the received design 

assignment, the new control system must meet the 

following criteria: 

– simple and convenient creation of technological 

programs; 

- the ability to change the working control program 

without interfering with the system itself; 

– simple and inexpensive maintenance; 

– increased reliability at a reduced cost compared 

to similar relay systems. 

Subsequent developments at General Motors, 

Allen-Bradley and other companies led to the creation 

of a microcontroller-based control system that analyzed 

input signals from process sensors and controlled 

actuator actuators. 

Subsequently, the term PLC (Programmable Logic 

Controller, PLC) was defined in the EN 61131 (IEC 

61131) standards. PLC is a unified digital control 

electronic system specially designed for use in industrial 

environments. The PLC constantly monitors the state of 

the input devices and makes decisions based on the user 

program to control the state of the source devices. The 

composition and principle of action are shown in Fig. 1. 

A simplified representation of the composition and 

principle of operation of the PLC is well shown in 

Fig. 1. It can be seen from it that the PLC has three 

main sections: 

- incoming; 

- outlet; 

- central. 

 

Fig. 1. Composition and principle of operation of PLC 

 

The central section contains a central processor 

(CP), memory and a communications system. It 

processes the data received from the incoming data 

sections and transmits the processing results to the 

outlet section. It should be noted right away that in large 

PLC, in addition to the CP operating in the "master" 

mode, there may be additional "slave" PLC with their 

own CP. Standard microprocessors (MP) are used as the 

CPU of a small PLC. Usually, 8- and 16-bit MP fully 

cope with all standard tasks. But, as noted in IEC 

61131, the choice of a specific MP still depends on the 

tasks assigned to this type of PLC. 

To transfer data to another PLC or to connect to 

PROFIBUS, Industrial Ethernet, AS-Interface data 

transmission networks in distributed control systems 

today, communication processors such as DP83867IR 

manufactured by Texas Instruments (TI) are used. 

The input section of the PLC provides input to the 

central section of the status of switches, sensors and 

smart devices. Through the output section, the CP 
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controls external executive devices, which may include 

electromagnetic motor starters, light sources, valves, 

and smart devices. 

Modern PLC using innovative technologies have 

come a long way from the first simplified 

implementations of industrial controllers, but the 

universal principles embedded in the control system 

have been standardized and are being successfully 

developed on the basis of the latest technologies. 

Today, the largest PLC manufacturers in the world 

are Siemens AG, Allen-Bradley, Rockwell Automation, 

Schneider Electric, and Omron. In addition to them, 

PLC are also produced by many other manufacturers. 

According to the design, PLC are divided into 

monoblock and modular. A fixed set of inputs/outputs is 

placed in the body of a monoblock PLC along with the 

CP, memory and power supply. In modular PLC, 

separately installed input/output modules are used. 

According to the requirements of IEC 61131, their type 

and quantity may change depending on the task and be 

updated over time. 

Monoblock functionally complete PLCs can 

include a small display and control buttons. The display 

is designed to display current operating parameters and 

is entered using the buttons of operating program 

commands and technological settings. More complex 

PLC are combined from separate functional modules, 

together they are fixed on a standard mounting rail. 

Depending on the number of serviced inputs and 

outputs, the required number of input and output 

modules is set. 

The power supply can be built into the main PLC 

unit, but more often it is made in the form of a separate 

power supply unit (PS), which is attached to a row on a 

standard rail. 

The initial source for the PS is most often the 

industrial network 24/48/110/220/400 V, 50 Hz. Other 

PSU models can be used as a primary source of constant 

voltage at 24/48/125 V. PS output voltages of 12, 24, 

and 48 V are standard for industrial equipment and 

PLC. In systems of increased reliability, it is possible to 

install two special reserved PS for duplicating the power 

supply . 

The basic principle of PLC operation is cyclical 

work, in which the controller executes separate 

commands one after the other in the sequence in which 

they are written in the program. At the beginning of 

each cycle, the program reads the state of the 

controller's input and writes them down. After executing 

all the commands and determining the count of the state 

of the outputs relevant for the given situation, the 

controller writes the state of the outputs into the 

memory, which is a table of the state of the process 

outputs, and the operating system sets the corresponding 

signals to the outputs that control the actuators. 

Consequently, all signal combinations are fed into the 

input module of the controller, and the program 

monitors their pattern and reacts to changes in the 

output states based on the built-in algorithm. 

Analysis of user application logic verification 

processes in PLC-based information and control 

systems. The reliability and security of critical 

information management systems largely depend on the 

quality of the software that performs critical functions. 

Latent bugs (bugs not discovered during testing and 

validation) in critical software are risk factors for 

system failure.  

An independent review of critical software that 

confirms the performance of the declared functions and 

provides an assessment of the likelihood of hidden 

errors is a necessary condition for regulatory 

requirements for various industries. 

From this point of view, the main problems are: 

the reliability of independent verification, the 

assessment of the reliability of latent defects, the 

completeness of test coverage for critical software and, 

therefore, the quantitative assessment of functional 

safety. 

Independent review and validation is a key method 

for qualifying critical software. Implementation is a 

legal requirement in critical areas such as nuclear power 

("Software for Computerized Systems Important to 

Safety in Nuclear Power Plants" - IAEA Safety 

Standards Series) and the space industry (ECSS-Q-40B, 

ECSS-Q-80B) ) other. 

An independent review as part of the ICS software 

qualification tests determines the actual ability to 

guarantee the required level of security and quality of 

ICS for critical programs in general. 

The work of ISO is based on procedures known as 

ISO/IEC. Translation from English "Verification" gives 

it a clear interpretation: Verification - Verification [2]. 

To help you understand this, here is an example of a 

typical test: testing a program or a test device. Tests are 

carried out in accordance with certain requirements for 

the item being tested and it is recorded that the 

requirements are met. The result of the check is the 

answer to the question "Does the object meet the 

requirements?". 

Checking allows for timely corrections and 

warnings. 

Measures to eliminate inconsistencies have been 

identified to avoid or minimize claims from external and 

internal consumers, to improve the operating conditions 

and use of the test element. 

Hidden bugs in critical software are a major risk 

factor for emergencies throughout the system. 

Independent verification of critical software is a 

mandatory requirement of the international regulatory 

framework. 

The purpose of verification is to ensure that an 

object (request or program code) is verified and 

implemented without unexpected features. 

There are two main methods for validating and 

analyzing systems in validation and testing processes: 

validation and automated analysis are static methods 

that can be performed at all stages of the system 

development process, and testing is a dynamic method 

that is performed when the program is already created in 

place, then is at the stage of implementation of the 

system and after its completion. 

Testing is the process of running a program (or 

part of a program) in order to find errors. Debugging is 

not a type of testing. Although the words debugging and 
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testing are often used interchangeably, they refer to 

different activities. Testing is an activity aimed at 

identifying errors.  

The purpose of a correction is to determine the 

exact nature of a known error and then correct the error. 

These two activities are related - the test results are the 

input for debugging. All proofs of system safety are 

based on the following assumption: The number of 

faults in the system leading to emergency situations is 

much less than the total number of faults in the system. 

Security should be focused on identifying potentially 

dangerous bugs. If it is found that these errors do not 

appear or do not appear but have no serious 

consequences, the system is considered reliable. The 

necessary prerequisites for a high level of reliability and 

safety of critical software are the availability of 

appropriate (effective) regulatory and methodological 

support, as well as the widespread use of tools to 

support qualification testing (expertise) processes, 

which reflects the modern dynamics of standardization 

in the development of information technology and 

software. The main direction of improving the reliability 

of ICS software quality assessment for critical use in 

qualification tests is the diversification of verification 

technologies. 

The fulfillment of these conditions determines the 

real possibilities to guarantee the necessary level of 

security and quality of the entire information and 

control system, as well as within the framework of risk-

based security regulation approaches. 

The quality of ICS software for critical programs, 

given the risks of hidden software errors, is an urgent 

part of the implementation of approaches to safety 

regulation and qualification of ICS for critical programs 

in various fields of application (nuclear power plants, 

space, transport, etc.). 

The first stage of the review is to perform a static 

code analysis (SCA) and code review (code review - 

CR) in the SW language. This code can describe an 

electronic design (ED) or its functionally complete 

components intended for the configuration of integrated 

circuits FPGA, CPLD, ASIC, for example, Function 

Block Library (hereinafter - ED). The SCA and CR 

method for a SW code (hereinafter referred to as SW-

SCA/CR) is used to check whether the analyzed code 

complies with the encoding rules. 

The SW SCA/CR process is used to verify that 

there are no coding errors and to ensure the efficiency of 

electronic design development. 

The SCA/CR-SW procedure is applicable to an ED 

for which the coding step [3] has been completed. 

Composition of the independent verification team 

for the SCA/CR-SW. 

The SW SCA / CR process is carried out by an 

independent group of verification specialists 

(hereinafter referred to as the group) who did not 

participate in the development of IDEs, who have the 

necessary knowledge, skills and experience in 

developing (synthesis) and reviewing the code of 

functionally complex IDEs. 

The ED code is generated in the design 

environment (tool) for a specific type of FPGA. The 

certificate(s) must be available for such tool (IC) and, if 

possible, the IC approval made when selecting an IC for 

an IDE design is not part of the described SW SCA/CR 

processes in this procedure. Functional safety data 

package certified by an independent certification body - 

TÜV Rheinland Group. 

After creation (synthesis, development), 

preliminary simulation of the functional test and 

debugging of the specified ED code, the following is 

submitted to the verification team leader for direct SW 

SCA / CR in the specified order as decided by the IDE 

development team leader: 

- a complete set of valid technical design 

documents that will be used as input for the 

development of the IDE code (including specifications 

for product development, product concept, product 

architecture description); 

- a list and a brief description of the functional 

libraries of plug-ins by developers of the ED code in the 

ED design environment and a description of the 

procedure for connecting (disconnecting) these libraries 

when developing code subject to SW SCA; 

- A complete electronic copy of the functional 

plugin libraries used by ED code developers in the ED 

design environment when developing code subject to 

SW SCA. 

Preliminary ED design submission 

(e.g. Architecture Description (AD) or Detailed 

Description (DD) submission) is an optional step in the 

SCA/CR-SW procedure when the developer submits the 

ED design informs the SCA/verifiers. CR SW. The 

verification team leader is responsible for identifying 

the needs and planning for this phase. 

The pre-submission of the IDE project should be 

done taking into account the large size and complexity 

of the IDE project and the lack of knowledge of the 

reviewers. 

An IDE project preview should always be 

performed (including a resubmission) whenever new 

documents are created or changes are made to the 

original documents required by SW SCA/CR. 

The initial criteria for the SW SCA/CR level is 

approval by the auditors for a satisfactory meeting, with 

a preliminary presentation of the draft IDE in the form 

of minutes of the meeting drawn up by the audit team 

leader. 

Having received all accompanying and descriptive 

documents for the developed IDE code (in paper and/or 

electronic form) and complete, exact electronic copies 

of the developed IDE code, approved by the appropriate 

officials, and everything is in development with a 

design environment associated with the functional 

libraries environment code (in electronic form) the 

verification team leader executes the detailed plan in 

strict accordance with the overall verification and 

validation plan and allocates roles and responsibilities 

for the direct implementation of SW SCA / CR in the 

member team. 

Planning consists of identifying the units 

underlying the SCA/CR SW and determining the time 

required to complete the SCA/CR SW. The SCA/CR-

SW schedule should include the date and time of the 
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SCA/CR-SW and the composition of the verification 

team. 

The planning phase ends when the following 

criteria are met: 

- SW SCA/CR plan developed; 

- If it is not possible to determine the exact dates of 

some phases of the plan, SW SCA/CR should indicate 

the limits of possible dates. 

- The SCA/CR-SW plan indicates sufficient 

resources. 

- compiled SW schedule; 

- Responsibilities are distributed among auditors. 

The primary responsibility for SW CR 

implementation lies with the verifiers. 

The input criteria for the SW CR verifier are: 

- the pre-submission of the IDE project, if 

necessary, has been successfully completed; 

- descriptive documentation for the developed IDE 

code; 

- necessary carrier materials are available for 

carrying out SW CR. 

- The time required to complete the SW CR has 

been agreed with the test centers. 

Tasks that need to be solved when performing SW 

CR: 

1. Analyze the SW SCA results by examining the 

violations detected by the HD Designer IC. 

2. Each examiner must indicate how long it takes 

to complete the SW-CR. 

The start-up phase of the SW CR is completed 

when the following criteria are met: 

– Each examiner completed an SW CR 

confirmation letter. 

- Prepared questions, a list of inconsistencies 

and/or deficiencies identified in this IDE Code, and 

comments on the results of the SW SCA. 

Analysis of SW SCA/CR results 

During the meeting, which analyzes the results of 

the SCA/CR-SW, discusses the problems, the auditors 

identify nonconformities and/or deficiencies and decide 

on the degree of importance of the identified 

nonconformities and/or deficiencies. When discussing 

submissions that are subject to the SCA/CR SW, 

verifiers may identify new inconsistencies and/or 

deficiencies not identified during the SW CR. Options 

for addressing identified nonconformities and/or errors 

should not be discussed when reviewing SW SCA/CR 

results. 

Responsibility for the formation of the results of 

the SW SCA / CR implementation rests with all 

verifiers. 

The introduction criteria for a successful SW CR 

review meeting are: 

- verifiers performing SW CR are fully present; 

– Descriptive documents for the developed ED 

code were available for SW CR implementation. 

- definition of the goals of the meeting to analyze 

the results of the implementation of SW SCA / CR. 

Tasks that need to be solved during the meeting to 

analyze the results of code review: 

1. A short introduction by the verification team 

leader, in which he should: 

— ensure that all test facilities performing SW CR 

are aware of their responsibilities; 

- if necessary, inform the members of the audit 

team about the structure of the SW SCA / CR procedure 

(Fig. 1) and the place of the SW CR in it. 

2. Review of the level of preparation of examiners 

by the head of the examination group, consisting of: 

— asking auditors about the time they spent 

completing the SW CR and the number and main types 

of errors and/or nonconformities identified in the 

review; 

- Decide that the SW CR review session builds on 

all previously prepared comments and covers all aspects 

of the review. 

3. Read the list of materials provided by the reader 

for SW CR. 

4. Identification of inconsistencies and / or 

shortcomings by auditors: 

- identify inconsistencies and / or defects based on 

the results of the SWCR; 

- compare the obtained results of SW SCA with 

the results of SW CR and identify inconsistencies and / 

or errors for their further elimination (priority 

(significance) of the consequences of the identified 

inconsistencies of the specified safety requirements, 

which should be determined); 

- assess the degree of impact of inconsistencies and 

/ or shortcomings identified during the implementation 

of SW SCA / CR on other documents (organizations) 

previously created within the framework of the relevant 

project, and determine the need for their changes; 

- If the auditors decide that the inconsistencies and 

/ or shortcomings identified during the implementation 

of SW SCA / CR lead to a change in previously created 

documents (organizations) within the specific project 

under consideration, the head of the audit team initiates 

the change and processes it in accordance with the 

method described in the internal instructions; 

- Do not discuss the style or options for correcting 

identified inconsistencies and / or shortcomings. 

5. Recording of all disputes and/or deficiencies by 

the registrar, who must: 

- indicate any detected inconsistencies and / or 

defects, indicating their place in the IDE code in 

question and the number of the violated rule; 

- during or after the completion of the meeting to 

analyze the results of the implementation of the QA 

software, check the identified inconsistencies and / or 

shortcomings, in order to then submit them to the 

auditors for approval; 

- record the time spent in the meeting to analyze 

the results of the SWCR implementation. 

6. Determine the status of the ED code after 

making one of two possible decisions: 

- if no nonconformities and/or deficiencies are 

identified, the SW CR result is approved as positive, 

and the verification team leader prepares a general 

report for SW SCA / CR regarding the procedure 

carried out and the results achieved; 

- If inconsistencies and/or deficiencies are 

identified, a decision is made to further transfer the IDE 

code to the IDE development team for correction, and 
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then a re-SCA / CR SW is organized and the results of 

the intermediate analysis are turned into the results of 

the SW CR implementation in the form of an interim 

report or draft final reports. 

The SW CR implementation meeting ends when 

the following criteria are met: 

- if the ED code has passed the SW-CR procedure 

in the intended scope; 

- inconsistencies and / or shortcomings were 

recorded, their location is clearly indicated in this 

material and this list is approved by the reviewers. 

– If nonconformities and/or deficiencies are 

identified, the verification team leader presents the ED 

code and a list of nonconformities and/or deficiencies 

based on the results of the SCA/CR-SW to the ED code 

development team for remediation. 

New SW SCA/CR. 

The admission criteria for the updated SW 

SCA/CR implementation are: 

- Developer has completed fixing inconsistencies 

and/or bugs in ED code and provided SCA/CR-SW for 

re-run. 

- IDE code with corrected discrepancies and/or 

bugs sent to the head of the review team or the reviewer 

specified by him. 

Tasks to be solved when repeating static code 

analysis and code review: 

1. Run SW SCA again 

2. Swipe SW CR again 

3. The verification team leader prepares an overall 

report on the results of the SCA/CR-SW. 

The SCA/CR-Re-SW phase ends when the 

following criteria are met: 

- The ED code provided for the second SW 

SCA/CR has passed this procedure. 

   - no deviations and/or defects were found; 

- If new inconsistencies and/or deficiencies are 

found, they should be sent back to the ED code 

development team for remediation (with subsequent 

resumption of SCA/CR SW) (including documented 

explanation of the causes of individual inconsistencies 

and/or deficiencies cannot be resolved). This decision 

will be agreed between the verification team leaders and 

the ED code development team. 

- The results of the repeated SW SCA/CR are 

recorded in the general report on the results of the SW 

SCA/CR. 

To complete SW SCA/CR you need: 

- all identified inconsistencies and / or 

shortcomings have been eliminated or the reasons why 

individual inconsistencies and / or shortcomings cannot 

be eliminated are documented (the decision on the 

acceptability of such declarations is agreed between the 

leaders of the verification team and the ED code 

development team and is done together). 

- The verification team leader completed and 

approved the overall SCA/CR-SW report. 

The review of the SW SCA/CR procedure is the 

phase in which the causes of deficiencies identified 

during the SW SCA/CR are classified. This activity is 

an important step in preventing the appearance of such 

defects in future work. 

The Verification Team Leader schedules a meeting 

following the SCA/CR-SW process. All examiners take 

part in this meeting. 

Tasks to be solved at the meeting, taking into 

account the results of the SW SCA / CR procedure: 

1. Select all errors from the SCA/CR SW report 

for discussion. 

2. Determine the causes of the error. 

3. Write down the results of this meeting. 

Recommendations may also be made to improve 

existing IDE development and/or code review 

procedures, which are then presented to the IDE code 

development team to further prevent bugs. 

Procedure for recording SW SCA/CR results. 

All measures to implement SW SCA/CR should be 

documented in detail and can be entered into a bug 

tracking system to record and control nonconformities 

and/or deficiencies and track the process of resolving 

these nonconformities and/or deficiencies. Upon 

completion of the SWA SC/CR, the verification team 

leader should prepare a report on the documentation of 

the results. 

The SCA/CR SW report must contain: 

- data about the object SW SCA/CR; 

- IS attributes from SW SCA; 

- description of the SW SCA/CR implementation 

procedure; 

- Comparative analysis of versions of IDE 

components that fall under the SW SCA / CR procedure 

(prepared as an appendix to the main report). 

- primary and intermediate results of SW 

SWA/CR, including: rule violations,  

comments,  

recommendations); 

- the results of assessing the impact of 

inconsistencies and / or deficiencies identified during 

the implementation of the SW SCA / CR on other 

documents (companies) previously developed within the 

framework of the relevant project being considered 

(indicate the need to make changes) in accordance with 

the procedure described in the internal instructions); 

- results of re-SW SCA/CR after conflict 

resolution (if found during SW SCA/CR) 

If identified inconsistencies and/or errors are not 

corrected, the report must include an explanation of the 

reasons why the ED code maintainers remained 

unchanged (corrected) with respect to each such 

violation or comment, supported by the developer's 

signature. 

The report must be presented in an accessible form 

that is understandable to professionals who have not 

participated in the SW SCA/CR. 

Overview of the main procedures for verifying 

the application logic of RadiCS special platforms. An 

important part of instrumentation and control 

verification (I&CS) is the verification of a specific 

application logic (AL) system. This section discusses 

the verification tasks specific to AL for the I&CS-based 

RadICS platform. Let us briefly describe the subject of 

the test. 

The RadiICS platform consists of several types of 

modules based on the use of FPGA chips as computing, 
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processing and system internal control systems for each 

of the modules. In terms of its functionality and high-

level flexibility, the RadICS platform is essentially a 

safety PLC, except that the internal logic is executed by 

the FPGA instead of the processors [4–6]. 

The functionality of each module is driven by a 

common platform logic (PL) developed using an FPGA-

specific IDE and implemented with hardware 

description languages. Developers of the I&CS-based 

RadICS platform cannot influence the PL, so the PL 

review does not concern them. The PL of the RadiICS 

platform was verified by the platform vendor, RPC 

Radiy. 

AL for I&CS is developed using a specialized 

IDE, the Radiy Platform Configuration Tool (RPCT). 

RPCT provides the means to manage large, complex 

I&CS projects. AL is implemented with a program-

specific graphical language that is very similar to the 

functional block diagram language specified in IEC 

61131-3 [7, 8]. Fig. 2 shows the AL fragment developed 

in RPCT. 

The main components of AL are multifunctional 

application blocks (AFB). Each AFB allows the user to 

select and use certain functions within AL-projects: 

logical, mathematical, synchronization, etc. Each 

"graphical" AFB in RPCT is tied to a hardware-

implemented AFB component in an FPGA-based logic 

module (LM), this component performs the specified 

function. When compiling, RPCT converts the graphical 

representation of AL into AL code, which is loaded into 

LM and executed at runtime. 

Basically, the AL code consists of the following 

software instructions: 

1) Reading data from allocated memory cells and 

transferring them to a certain AFB. 

2) Executing the AFB function. 

3) Record the results of the AFB function in the 

selected memory cells. 

 

 
Fig. 2. Fragment of program logic, fragmentation of RPCT 

 

In terms of data structure, AL Code is the hex code 

of Radiy's own assembler for FPGA-based LM.  

The AL code also includes a readable part that is 

not loaded into LM and is for informational purposes 

only.  

Fig. 3-4 show fragments of the logic code of the 

program (both parts). 

The US NRC regulations, as well as the IEEE and 

IEC standards, provide requirements for software-

related activities and supporting processes in the Safety 

Software Life Cycle (SLC) of nuclear power plant 

computerized I&CS. These standards define the 

different types of security-related software and the SLC 

requirements for each type of software. 
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Fig. 3. The part that is understandable for a person 

 

 
 

Fig. 4. Hexadecimal byte code 

 

The SLC framework for developing software using 

program-oriented languages is the most suitable for 

designing and testing AL from RPCT. The following 

figure is adapted from Fig. 5 in IEC 60880 and 

illustrates the verification and verification activities of 

AL (V&V) [9]. 

 

 
 

Fig. 5. Verification process and verification of program logic 

 

As stated earlier, the AL design does not affect PL, 

so for a specific I&CS project, only AL needs to be 

tested and validated. 

The top-level activities of AL V&V, such as 

requirements and design verification, system 

integration, and acceptance testing, have little to no 

strong specificity defined by the RadICS platform. In 

order to perform these top-level activities, the 

development organization must comply with the 

relevant V&V requirements for computer-based I&CS. 

The AL implementation test is closely related to 

the language and design environment used. Therefore, 

this activity requires the use of specific tools and 

approaches. 

Verification of the implementation of the QA may 

combine different verification tasks, such as analysis, 

inspections, tests or audits (depending on the 

requirements of the regulatory body). Viewing AL can 

be considered the least amount of verification effort, 

and can generally be sufficient for non-security 

applications. The combination of AL review and AL 

testing can be considered as a sufficient area for the 

most applicable security programs. 

The AL Review provides an objective assessment 

of the AL Code. The AL review determines whether the 

AL code correctly implements the AL design as 

specified in the design documentation. The AL review 

should be done as a systematic check of the software. 

In order to facilitate AL review, the RadICS 

Verification Department uses a special tool, the RPCT 

Outputs Verification Tool (ROVT). 

The AL code consists of 2 parts: a binary part that 

is loaded into the FSC LM and a text part that is easy to 

read; both are in JSON format (see Figure 2). The 

binary part of the AL Code is not human readable, so 

does not rely on direct examination of that part of AL. 

ROVT was independently developed by the RadiICS 

Verification Department to convert the binary part of 

the AL code into a readable visualization representing 

the design intent and compare both parts to confirm 

their equivalence. 

ROVT provides the following key features: 
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- ROVT can be used as a mitigation to allow the 

AL constructor (or verifier) to verify that the compiler is 

correct (ie that the binaries correctly implement the 

graphical logic design). 

- ROVT allows you to compare AL designs and 

highlight differences in input/output signals and AFB 

usage, this feature can be used to evaluate changes when 

planning an AL test. 

- ROVT is able to generate a data path tree back 

from the selected output to all inputs, this function can 

be used for impact analysis when planning an AL test. 

– ROVT performs AL static analysis. Static 

analysis checks are performed automatically according 

to user-configurable security rules. 

The purpose of AL testing is to provide 

verification of AL requirements by performing 

functional software tests. AL testing is performed using 

instrumental behavior modeling. 

Conclusions from this study and prospects 

for further research in this direction 

The RadiICS verification department currently 

uses the UAL Controller Test Framework (UCTF) for 

AL testing purposes. UCTF contains templates for 

creating test inputs for AL tests, a testbed for running 

AL in a simulated environment, and templates for 

defining expected results and evaluating expected and 

actual results. UCTF is implemented in VHDL for 

ModelSim simulation. Therefore, the personnel of the 

verification team must have the skills and knowledge of 

designing and modeling VHDL. 

For future use, Radiy is developing a dedicated 

tool in the RPCT – Simulator toolbox. The simulator 

executes (i.e. simulates) AL according to user-specified 

scenarios. The simulator can simulate user-defined parts 

of ALs or all ALs. 

The simulator will allow the verifier to define test 

cases directly within the RPCT, a graphical 

representation of AL.  

The Simulator will also support test automation in 

scripting languages and provide interfaces for 

integration with external systems (such as customer 

plant simulation systems). The prospect of further 

research in this direction is the development of software 

tools to improve the efficiency of using software tools 

for automated verification of the results of compiling 

software projects for critical information management 

systems. 
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Концептуальні підходи організації процесів верифікації програмних проєктів 

критичних інформаційно-управляючих систем на основі вимог до їх життєвого циклу 

В. В. Васюта, А. С. Данилейко, В. Б. Васюта 

Анотація .  Реалізація ефективної технології забезпечення необхідного рівня якості програмних систем наразі є 

однією з актуальних та важливих задач програмної інженерії. Особливо важливим є вирішення цієї задачі для критичних 

інформаційно-управляючих українських атомних електростанцій. Забезпечення необхідної якості програмних систем 

вимагає розуміння процесу організації верифікації програмних проектів. Метою дослідження є огляд основних 

концептуальних підходів організації процесів верифікації програмних проєктів критичних інформаційно-управляючих 

систем на основі вимог до їх життєвого циклу. Для досягнення поставленої мети авторами було розглянуто 

автоматизацію атомних електростанцій у вигляді програмно-технічних комплексів та загальні принципи реалізації 

критичних інформаційно-управляючих систем на основі програмованих логічних контролерів, проаналізовано процеси 

верифікації прикладної логіки користувача в даних системах, здійснено огляд основних процедур верифікації 

прикладної логіки спецплатформи RadiCS. 

Ключові  слова:  програмно-технічний комплекс, критична інформаційно-управляюча система, програмований 

логічний контролер, верифікація. 
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ПЕРЕТВОРЕННЯ В РЗЕ- І ЛІТІЙ-ВМІСНИХ СИСТЕМАХ НІТРАТНИХ  

ПРЕКУРСОРІВ У ПІДГОТОВЧИХ ПРОЦЕСАХ ФОРМУВАННЯ  

ОКСИДНИХ ПОЛІФУНКЦІОНАЛЬНИХ МАТЕРІАЛІВ 
 

Анотація .  Узагальнено важливі для практичного використання відомості про літієві координаційні нітрати рід-

кісноземельних елементів церієвої підгрупи ізоструктурного ряду Li3[Ln2(NO3)9]∙3H2O (Ln – La–Nd) – прекурсори 

перспективних сучасних багатофункціональних матеріалів – щодо умов їх утворення й існування, природи хіміч-

ного зв’язку, складу, будови, форми координаційних поліедрів Ln, типу координації ліганд, виявляємих характер-

них властивостей. Одержані дані (як первинна інформація) є основою для виявлення, ідентифікації, контролю фа-

зового стану об’єктів перероблення у підготовчих стадіях, вибору критеріїв сумісності складових при формуванні 

одношарових і шаруватих наноструктурованих оксидних систем лантаноїдів і перехідних елементів різного приз-

начення зі структурою дефектного перовскіта, граната у вигляді порошків, товстих плівок, об’ємної кераміки; роз-

роблення різних комбінованих способів їх активації та встановлення технологічно-функціональних залежностей; 

керованого модифікування властивостей одержуваних цільових продуктів; оптимізації регламентів синтезу літій-

провідних систем як електродів перезаряджаємих акумуляторів, електролітних мембран і сенсорів, елементів і 

приладових структур сучасних систем телекомунікації. 

Ключові  слова :  літієві координаційні нітрати лантаноїдів, умови утворення, кристалічна будова сполук, хара-

ктерні властивості, модифікування характеристик систем титанатів, плівкові літій-провідні тверді електроліти. 

 

Вступ 

Підвищена увага до складних оксидів зі струк-

турою дефектного перовскіта (АВО3) (Li,La)TiO3, 

Li3xLa2/3−xϒ1/3 −2xTiO3 [1 – 6] і на основі граната 

Li5La3M2O12  (M – Nb, Ta) [7 ‒ 9] зумовлена особли-

вістю А-дефіцитної кристалічної решітки: наявністю 

у базових структурах достатньої кількості вакансій, 

що забезпечують вільну міграцію носіїв заряду – 

іонів літію, і каналів провідності, по яких здійсню-

ється іонне транспортування. Ці особливості струк-

тур відкривають широкі можливості модифікування 

властивостей складних оксидів, основаних на каті-

онних заміщеннях і формуванні вакансій у катіонній 

чи аніонній підрешітках, з метою досягнення висо-

кої іонної провідності і швидкого іонного транспор-

тування.  

Дослідженнями також встановлено, що частко-

вими гетеровалентними заміщеннями у підрешітці 

рідкісноземельних елементів можна впливати на 

фононный спектр [6]. Це дозволяє в межах однієї 

структури і близького хімічного складу змінювати 

властивості матеріалів від іонних провідників до 

ультрависокочастотних (НВЧ) діелектриків і сегне-

тоелектриків-напівпровідників [10]. Реалізація вка-

заного підходу [11] дозволяє створення літій-

провідних матеріалів з високою провідністю  при 

кімнатній температурі (σ ~ 10-3 См/см), використан-

ня подібних  систем як твердих електролітних мем-

бран, електродів у перезаряджаючих літієвих аку-

муляторах й електрохромних пристроях, в електро-

хімічних сенсорах, а також розроблення на їх основі 

матеріалів [10], що характеризуються відносно ви-

сокими значеннями діелектричної проникності, еле-

ктричної добротності, термостабільності електрофі-

зичних властивостей у НВЧ діапазоні, для елементів 

і приладових структур сучасних систем телекомуні-

кації. Літій-провідні багатокомпонентні оксиди ма-

ють складну структуру, а синтез таких нанокриста-

лічних матеріалів є непростою науково-технологіч-

ною проблемою. 

Уявлення про будову таких багатокомпонент-

них оксидних матеріалів  дає рис. 1, [1]. 

 
Рис. 1. Схематичне зображення кристалічної структури 

Li0,5La0,5TiO3 (LLTО ) за даними [1] 

 

Їх кристалізація відбувається в міцній структу-

рі типу перовскіту, що складається з октаедричного 

каркасу TiO6, стабілізованого атомами La, і має ве-

лику кількість вакантних місць у незайнятих позиці-

ях, які можуть брати участь у зберіганні та транспо-

рті Li [5]; в уточненій структурі є дві нерівнозначні 

багаті та бідні позиції La, поперемінно розташовані 

вздовж осі c. Встановлено, що іонна провідність 

LLTО в основному залежить від розміру катіону 

іона A позиції (La або рідкісноземельного, лужного 

або лужноземельного), концентрації літію та вакан-

сій, а також від природи зв'язку B ‒ O. 

За результатами досліджень [11] такий літій-

лантановий титанат зі структурою перовскіту 

Li0,5La0,5TiO3, синтезований за допомогою твердофа-

зних реакцій, може бути віднесений до  перспектив-

ного високоефективного сімейства анодних матеріа-

лів для високошвидкісних літій-іонних акумуляторів 

(ЛІА) [12]. При середньому потенціалі близько 1,0 
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В, порівняно з Li+ / Li, цей анод демонструє високу 

питому ємність 225 мАгод. / г і витримує 3000 цик-

лів із оборотним фазовим переходом. Без зменшен-

ня розміру частинок з мікро- до наномасштабу його 

швидкісні характеристики перевершують комерцій-

ний наноструктурований Li4Ti5O12. 

Ці матеріали широко досліджені у вигляді 

об’ємних зразків, але практично відсутні дані про 

синтез та дослідження їх електрофізичних властивос-

тей у вигляді плівок. Саме тому розробка акумулято-

рів для живлення автономних пристроїв у системах 

телекомунікацій,  медицині, автомобілебудуванні і 

синтез літійпровідних матеріалів у вигляді плівок, які 

можна буде використовувати як твердий електроліт 

для твердотільних  акумуляторів, є актуальним. 

Тонкі плівки отримують в основному з допомо-

гою фізичних методів синтезу, таких як радіочастот-

не (RFS) та магнетронне напилення (RFMS), товсті 

плівки ‒ методами “screen prin-ting”, лазерного струк-

турування, нанесення з допомогою світлочутливої 

пасти і “tаpe casting”. Кожна технологія має свої осо-

бливості і сфери найбільш ефективного використан-

ня.  За даними [13] для отримання товстих плівок з 

товщиною більше 10 мкм оптимальним є метод “tаpe 

casting” (лиття, різновид рішень «м′якої хімії»). Нині 

для запобігання літієвих втрат і відтворення монофа-

зних зразків з регульованою упорядкованістю катіо-

нів і вакансій у кристалографічних позиціях структур 

перовскітів розробляють низькотемпературні методи 

«м’якої хімії» з використанням рідких багатокомпо-

нентних нітратних систем [14, 15]. Механізм форму-

вання наночастинок у таких умовах із фізико-хімічної 

точки зору достатньо складний і може включати про-

цеси, що протікають паралельно – гідратації (сольва-

тації), асоціації, комплексоутворення, утворення й 

трансформування гетерофаз, закономірності перебігу 

яких мало вивчені. 

Наявні відомості щодо стану і можливих на-

прямів удосконалення технологій створення оксид-

них РЗЕ-вмісних функціональних матеріалів, спосо-

бів активації процесів; існуючі вимоги до їх стабіль-

ності й відтворюваності властивостей ініціювали 

проведення нашого дослідження. 

Метою цієї роботи є фундаментальні дослі-

дження кооперативних процесів, які протікають при 

одержанні оксидних РЗЕ-вмісних функціональних 

матеріалів на підготовчих стадіях з використанням 

нітратів елементів різної електронної структури, та 

знаходження можливих прийомів впливу на рідко-

фазні і твердофазні системи, основаних на термічній 

активації реагентів, з метою відтворення їх структу-

рно-чутливих характеристик. 

Постановка завдання 

Для оцінки можливості керування вказаними 

процесами й одержання матеріалів із заданими влас-

тивостями із застосуванням комплексу фізико-

хімічних методів потрібно:  

а) вивчити хімічну взаємодію, фазові рівноваги 

у модельних водно-сольових системах LiNO3 – 

Ln(NO3)3 – H2O (Ln – Y, La – Lu) в інтервалі 25 – 

100°С;  

б) побудувати політермічні діаграми розчинно-

сті систем. Визначити концентраційні й температу-

рні межі кристалізації вихідних речовин і виявлених 

комплексних сполук;  

в) з’ясувати оптимальні умови росту і провести 

синтез координаційних нітратів рідкісноземельних 

елементів і літію, вивчити їх властивості та підтвер-

дити індивідуальність;  

г) установити закономірності залежності числа, 

складу, властивостей координаційних нітратів, що 

утворюються у досліджуваних системах, від приро-

ди іону Ln3+-комплексоутворювача, умов утворення. 

Експериментальна частина 

Для з’ясування характеру хімічної поведінки 

структурних компонентів і фазових рівноваг у дослі-

джуваних водно-сольових системах – прекурсорах 

багатокомпонентних РЗЕ-вмісних функціональних 

матеріалів ізотермічно, в температурному діапазоні 

існування розчинів у повних концентраційних співвід-

ношеннях використано метод розчинності і методика, 

описана в попередніх наших публікаціях [16, 17]. 

Хімічний аналіз рідких і твердих фаз проводи-

ли на вміст іонів Ln3+ й азоту. Кількість лантаноїду 

визначали трилонометрично за наявності ксилено-

лового оранжевого в ацетатному буферному розчи-

ні, азот – методом відгонки і по сухому залишку. 

Уміст солі літію розраховували за різницею, вихо-

дячи із загального вмісту нітратів. Отримані резуль-

тати для окремих складових аналізу перераховували 

на склад солей і потім наносили на діаграми роз-

чинності. 

Ідентифікацію подвійних солей, виявлених у 

системах, проводили за методом Скрейнемакерса, 

хімічним та кристалооптичним методами аналізу. 

Синтезовані сполуки досліджували також пікномет-

ричним, мікрофотографічним, термографічним, 

ІЧ спектроскопічним, рентгенофазовим і рентгенос-

труктурним методами. 

Результати та їх обговорення 

Одержані експериментальні дані з вивчення 

систем узагальнені, зведені в табл. 1, 2 та викорис-

товуються для графічної інтерпретації результатів 

дослідження (рис. 2). 

В інтервалі 25 – 100оС між структурними ком-

понентами виявлені обмінні взаємодії з утворенням 

нових аніонних координаційних сполук лантаноїдів. 

Вивчено їх кількість (чотири), склад, можливі види 

сполук, концентраційні межі кристалізації фаз, що 

співіснують у конкретних системах, характер їх роз-

чинності, побудовані фазові діаграми розчинності. 

Концентраційним межам насичених розчинів, із яких 

виділяються координаційні нітрати Ln, відповідають 

склади нонваріантних точок відповідних ізотерм роз-

чинності. Усі вони синтезовані у монокристалічному 

вигляді. Підтверджено їх індивідуальність та прове-

дено системне вивчення низки їх властивостей. 

У досліджених водно-сольових системах нітра-

тів літію і рідкісноземельних елементів церієвої під-

групи виявлені поля кристалізації: 

– вихідних нітратів:  
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1) літію (кристалогідрату LiNO3·3H2O до 

t ~ 30оС, безводного  LiNO3 при t > 30оС) і  

2) лантаноїдів La – Sm (гексагідрату 

Ln(NO3)3·6H2O при t < 68оС, при вищих температу-

рах – кристалогідратні форми вказаних лантаноїдів 

не стійкі і перебувають у рідкому стані); 

– виявлених вперше координаційних нітратів 

Li3[Ln2(NO3)9]·3H2O (Ln – La – Nd, конгурентно ро-

зчинних у воді), що виділяються із розчинів при  

t > 65оС  (вірогідно, що область існування такої ж 

сполуки у самарієвій системі в ізотермічному пере-

різі 100оС дуже вузька).  

Для РЗЕ ітрієвої підгрупи характерне існування 

полів кристалізації тільки вихідних речовин з різ-

ною гідратною стійкістю; системи Y, Gd – Lu  явля-

ються евтонічного типу. 

 

Таблиця 1 – Умови утворення літієвих подвійних нітратів лантаноїдів церієвої підгрупи  

у системах LiNO3 – Ln(NO3)3 – H2O (Ln – La – Sm) при 25 – 100 оС 

t, oC Системи / Точки ізотерм 
Склад точок на фазовій діаграмі, мас. % 

La Ce Pr Nd Sm 

25 

A1 Розчинність LiNO3, мас. % 47,66  

B1 
I Фігуративна (евтонічна) 

точка 

LiNO3 31,92 31,09 35,84 35,45 31,94 

Ln(NO3)3 31,86 32,03 26,65 28,07 30,07 

B1
II Фігуративна 

точка 

LiNO3 19,54 20,49 24,13 28,28  

Ln(NO3)3 47,96 47,08 41,69 37,63 

C1 Розчинність  

Ln(NO3)3 ·6H2O, мас. % 

  

58,92 

 

59,05 

 

59,01 

 

58,89 

 

59,22 

50 

A2 Розчинність LiNO3, мас. %  

63,80 

 

B2 Евтонічна  

точка 

LiNO3 23,29 22,87 21,93 21,48 24.90 

Ln(NO3)3 53,61 53,89 54,28 54,35 46,96 

C2 Розчинність  

Ln(NO3)3 ·6H2O , мас. % 

  

65,79 

 

66,62 

 

66,64 

 

66,16 

 

65,59 

100 

A3 Розчинність LiNO3, мас. %  

67,28 

 

D1 Перехідна (евтонічна) 

точка 

LiNO3 27,11 26,84 24,09 24,03 17,56 

Ln(NO3)3 53,35 54,35 54,66 54,68 67,31 

Спо-

лука     

F1 

Співвідношення  

компонентів  

 3:2:3 3:2:3 3:2:3 3:2:3  

Характер розчинності   конгр. конгр. конгр. конгр.  

G Евтонічна  

точка 

LiNO3 9,92 9,76 8,73 9,68  

Ln(NO3)3 71,03 71,45 72,20 72,51  

 

Таблиця 2 – Дані  з вивчення фазових рівноваг у системах LiNO3 – Ln(NO3)3 – H2O (Ln – Y, Gd – Lu) 

при 25, 50, 100 оС 

 

t, oC 

Системи / Точки ізотерм Склад точок  на фазовій діаграмі, мас. % 

Y Gd Tb Dy Ho Er Tm Yb Lu 

25 

A1 Розчинність 

LiNO3, 

мас. % 

 

47,7 

 

B1   Евтонічна 

точка 

LiNO3 31,4 32,7 31,8 31,9 31,3 31,4 25,9 19,2 18,8 

Ln(NO3)3 30,6 30,5 32,5 33,5 34,4 34,5 41,4 51,6 53,2 

C1 Розчинність Ln(NO3)3 і 

його гідратність у твер-

дій фазі, мас. %  

59,2 

 

6 

59,5 

 

5 

60,2 

 

5 

62,4 

 

5 

65,2 

 

5 

66,1 

 

5 

68,2 

 

5 

70,1 

 

4 

71,7 

 

4 

50 

A2 Розчинність 

LiNO3, 

мас. % 

 

63,8 

 

B2  Евтонічна 

точка 

LiNO3 31,2 38,1 33,6 34,5 33,8 32,3 21,6 22,4 22,6 

Ln(NO3)3 40,7 37,3 38,4 39,5 43,3 45,2 53,7 56,5 56,9 

C2 Розчинність Ln(NO3)3 і 

його гідратність у твер-

дій фазі, мас. % 

63,9 

 

6 

65,7 

 

5 

66,4 

 

5 

67,7 

 

5 

69,0 

 

5 

70,4 

 

5 

73,0 

 

5 

75,2 

 

4 

76,3 

 

4 

100 

A3 Розчинність 

LiNO3,  

мас. % 

 

67,3 

         

B3 Евтонічна 

точка 

LiNO3 16,8 15,9 16,2 16,3 16,2 16,5 16,2 15,3 15,0 

Ln(NO3)3 64,5 67,9 68,3 68,9 68,5 67,0 67,5 68,9 69,0 

C3 Розчинність Ln(NO3)3 і 

його гідратність у твер-

дій фазі, мас. % 

   74,8 

 

4 

75,9 

 

4 

75,3 

 

4 

76,1 

 

4 

81,3 

 

4 

81,6 

 

3 
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Рис. 2. Політерма розчинності системи LiNO3 – Ln(NO3)3 – H2O (Ln – La – Nd) 

 

Розрив B1
I - B1

II у середній частині ізотерм роз-

чинності (25 оС) потрійних систем La – Sm демонст-

рує знаходження об’єктів дослідження у даній обла-

сті концентраційних співвідношень компонентів у 

рідкому стані за рахунок виділення сумішшю гідра-

тованих нітратів літію й лантаноїду кристалізаційної 

води у кількості, достатній для розчинення «твердо-

го залишку». Комплексне фізико-хімічне охаракте-

ризування виявлених ізоструктурних літієвих коор-

динаційних нітратів РЗЕ церієвої підгрупи щодо 

умов їх утворення й існування, природи хімічного 

зв’язку, складу, будови [18], форми координаційних 

поліедрів Ln, типу координації ліганд, виявляємих 

характерних властивостей приведено в [17]. Авто-

рами роботи з’ясовано рентгено-дифракційні харак-

терні параметри новоутворюваних фаз для можливо-

сті їх ідентифікації та виявлення в ході перероблення 

(як приклад, табл. 3); характер і закономірності теп-

лових перетворень сполук в температурному діапазо-

ні 25 – 1000 оС для можливості з’ясування їхньої тер-

мостійкості й моделювання поведінки технологічних 

об’єктів в аналогічних умовах. 

В атомно-кристалічній будові літієвих коорди-

наційних сполук (рис. 3) атоми Ln розподілені за 

двома індивідуальними позиціями на осях третього 

порядку.  Ікосаедри навколо Ln1 і Ln2 побудовані 

неоднаково. Різниця полягає в розподілі укорочених 

ребер; наявністю у структурі трьох нееквівалентних 

наборів нітратогруп, що характеризуються певними 

особливостями зв'язків з атомами Ln та Li.  Так нітра-

тогрупа одного з атомів азоту (N1) «обслуговує» два 

незалежних комплексоутворювача, а її місткові атоми 

кисню пов'язують комплекси [Ln(NO3)6]3- в тривимі-

рний каркас з формулою [Ln2(NO3)9]3-
∞ ∞ ∞. Атоми Li 

поміщені в більші канали та включають в свою коор-

динаційну сферу чотири атома кисню. Їх координа-

ційні багатогранники – характерні сплощені тетраед-

ри, кожен із яких утворений атомами кисню води й 

нітратогруп N2 і N3. Таким чином, в літієвих коорди-

наційних нітратах Li3[Ln2(NO3)9]·3H2O атоми Li, 

здійснюючи додаткові зв'язки між рідкісноземельни-

ми комплексами, сприяють присутності міжмолеку-

лярної води в структурі, а також обумовлюють деяке 

виявлене розходження в будові рідкісноземельних 

ікосаедрів, які, у свою чергу, виконують важливу 

структуроутворювальну функцію в просторовій по-

будові  при формуванні набору характеристик цільо-

вих перовскітних продуктів на відповідних стадіях 

процесу синтезу. 
 

Таблиця 3 – Рентгенографічні дані літієвого  

координаційного нітрату неодиму 

Li3[Nd2(NO3)9]∙3H2O 

d, Å I/I0, % d, Å I/I0, % d, Å I/I0, % 

8,36 30 3,90 40 2,135 49 

7,64 77 3,56 26 2,111 43 

6,68 13 3,32 19 2,013 19 

6,00 38 3,22 47 1,979 19 

5,75 79 2,978 34 1,944 28 

5,42 98 2,772 19 1,931 26 

5,26 74 2,617 28 1,855 15 

4,76 51 2,545 43 1,778 15 

4,64 100 2,385 21 1,726 28 

4,35 43 2,328 17 1,708 34 

4,19 47 2,305 23 – – 

3,94 51 2,226 19 – – 

Примітка: d, Å – міжплощинні відстані;  I/I0, % – відносні 

інтенсивності рефлексів 
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Рис. 3.  Проекція структури  Li3[Ln2(NO3)9]∙3H2O  

на площину ab, [18] 

 

Одержані результати дають вагому підставу 

припускати, що процес розкладання кристалічних 

лужних рідкісноземельних нітратів у технологічних 

об’єктах при тепловій активації починається з роз-

риву частини зв’язків лужний метал–оксиген. Підт-

вердженням цьому факту є результати досліджень із 

вивчення поведінки вище приведених сполук в інте-

рвалі 25–1000 оС термографічними засобами.   

За допомогою дериватографа й розробленої ус-

тановки для диференціально-термічного аналізу 

вивчена термічна стійкість представника ізострук-

турного ряду літієвих координатних нітратів ланта-

ноїдів церієвої підгрупи – Li3[Nd2(NO3)9]∙3H2O (рис. 

4). 

 

 
Рис. 4. Дериватограма Li3[Nd2(NO3)9]∙3H2O. 

T – температурна крива; ДТА – диференціальна  

температурна крива; ТГ – термогравіметрична крива; 

ДТГ – диференціальна термогравіметрична крива 

 

Дериватограма   Li3[Nd2(NO3)9]∙3H2O склада-

ється з низки ендотермічних ефектів. Перші три 

(65, 183, 216 оС) відповідають процесу зневоднення 

досліджуваного тригідрата. При температурі 65 оС 

відбувається часткове, а при 183 оС – його повне 

інконгруентне плавлення в кристалізаційній воді. 

Наступні термічні перетворення, включаючи завер-

шення виділення азоту, відбуваються в розплаві. На 

кривій ТГ  при 274–347 оС спостерігається інтервал 

стабілізації маси, якому відповідає склад розплаву 

безводного літієвого координаційного нітрату Nd. 

Це підтверджується хімічним аналізом. Такий хара-

ктер поведінки системи пояснюється накладанням 

теплових ефектів дегідратації і плавлення 

Li3[Nd2(NO3)9] через близькість їх значень темпера-

тури та інерційності процесу обезводнення. Зни-

ження маси продуктів розпаду вище 809 оС відпові-

дає утворенню LiNdO2, невеликої кількості Li2O і 

домішки Nd2O3, що підтверджується рентгенографі-

чно. 

Отримані емпіричні дані про умови утворення 

й існування, атомно-кристалічну структуру, власти-

вості, характер і стадійність теплових перетворень 

літієвих координаційних нітратів лантаноїдів відіг-

рають важливу роль в оптимізації розробок техно-

логій виготовлення нових багатофункціональних 

РЗЕ-вмісних матеріалів, які сприяють інноваційній 

діяльності в різних галузях; слугують для пояснення 

та прогнозування властивостей проміжних фаз і ма-

ють як самостійну наукову, так і прикладну цін-

ність.  

Особливе значення одержана система знань на-

буває при формуванні наноструктурованих перовс-

кітоподобних сполук лантаноїдів і перехідних еле-

ментів,   твердих розчинів на їх основі, (в тому числі 

титану, описаних в роботах [1 ‒ 14], та інших), з 

метою  з’ясування взаємозв’язку між способом при-

готування, варіативністю методу активації систем, 

методологією виготовлення і фазовим складом, па-

раметрами решіток, величиною питомої поверхні, 

морфологією складових частинок, каталітичною і 

фотокаталітичною активністю зразків в реакціях 

розкладання води для цілей отримання водню, розк-

ладання токсичних органічних речовин,  неповного 

окиснення вуглеводів; при отриманні інших перовс-

кітоподібних фаз шляхом реакцій іонного обміну, 

що може суттєво спрощувати процедури синтезу 

цільових продуктів. 

Висновки 

Узагальнено важливі для практичного викорис-

тання відомості про літієві координаційні нітрати 

рідкісноземельних елементів церієвої підгрупи ізос-

труктурного ряду Li3[Ln2(NO3)9]∙3H2O (Ln – La–Nd) 

– прекурсори перспективних сучасних багатофунк-

ціональних матеріалів – щодо умов їх утворення й 

існування, природи хімічного зв’язку, складу, будо-

ви, форми координаційних поліедрів Ln, типу коор-

динації ліганд, виявляємих характерних властивос-

тей. Одержані дані (як первинна інформація) є осно-

вою для виявлення, ідентифікації, контролю фазово-

го стану об’єктів перероблення у підготовчих стаді-

ях, вибору критеріїв сумісності складових при фор-

муванні одношарових і шаруватих наноструктуро-
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ваних оксидних систем лантаноїдів і перехідних 

елементів різного призначення зі структурою дефек-

тного перовскіта, граната у вигляді порошків, товс-

тих плівок, об’ємної кераміки; розроблення різних 

комбінованих способів їх активації та встановлення 

технологічно-функціональних залежностей; керова-

ного модифікування властивостей одержуваних ці-

льових продуктів. 
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Transformations in ree- and lithium-containing systems of nitrate precursors 

in the processes of obtaining oxide polyfunctional materials 

O. Dryuchko, V. Solovjev, O. Schefer, N. Bunyakina, N. Borozdin, V. Galai, O. Kulchyi 

Abstract .  Information important for practical use on lithium coordination nitrates of rare-earth elements of the cerium 

subgroup of the isostructural series Li3[Ln2(NO3)9]∙3H2O (Ln – La–Nd) – precursors of promising modern multifunctional mate-

rials – on the conditions of their formation and existence, composition, structure is summarized. , shapes of Ln coordination pol-

yhedra, type of ligand coordination, characteristic properties. The data obtained (as primary information) are the basis for identi-

fying, identifying, monitoring the phase state of processing objects in the preparatory stages, selecting criteria for the compatibil-

ity of components in the formation of single-layer and layered nanostructured oxide systems of lanthanides and transition ele-

ments for various purposes with the structure of defective perovskite, garnet in the form of powders , thick films, bulk ceramics; 

development of various combined methods of their activation and establishment of technological and functional dependencies; 

controlled modification of the properties of the resulting target products; optimization of regulations for the synthesis of lithium-

conductive systems as electrodes of rechargeable batteries, electrolytic membranes and sensors, elements and instrument struc-

tures of modern telecommunication systems. 

Key words:  lithium coordination nitrates of lanthanides, conditions of formation, crystal structure of compounds, charac-

teristic properties, modification of the characteristics of titanate systems, film lithium-conducting solid electrolytes. 
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INFORMATION SYSTEM FOR QUALITY ASSURANCE OF EDUCATION 
 

Abstract .  The article analyzes the problem of developing and implementing an information system for quality assurance 

of higher education. The purpose of the article is to research modern methodological, technical and software tools used in 

the process of developing and implementing an information system for quality assurance of higher education. The peculiarities 

of the development of the announced information system were analyzed, on the basis of which the requirements for the design 

of the information system were determined, the possibilities of modification and development of the information system for 

ensuring the quality of education were investigated, and ways of its improvement were proposed. 

Key words:  management information system, information system, education, software. 

 

Introduction 

For modern society, acquiring new knowledge, 

mastering new technologies, methods of managing 

social and scientific processes is of great importance. 

Any type of activity must go through certain stages that 

are directly related to the collection of information, its 

analysis, the selection of priority tasks, the finding of 

optimal options for solving these tasks, the formation of 

approaches to the realization of the intended goals. First 

of all, technologies made it possible to receive 

information in any quantity, and not be limited to a 

given volume. The ability to use the network has 

become indispensable. Students also had the 

opportunity to show their creative abilities thanks to 

various presentations and other things. Separately, it is 

worth talking about the fact that the new information 

technologies of education have allowed the emergence 

of completely new projects that help self-learning, 

distance learning, and this, in turn, allows maintaining 

the connection between teachers and students. 

The object of research is an information system for 

collecting quality indicators of educational services of a 

higher education institution. The purpose of the work is 

to investigate the education quality system of the 

institution of higher education and the possibility of its 

improvement by developing an information system for 

collecting quality indicators of the work of the 

educational and pedagogical staff of the departments. 

Analysis of recent research and publications. 

The results of the conducted research were reported and 

published in the materials of numerous scientific 

conferences of professors, teachers, researchers, post-

graduate students and students of the institution of 

higher education.  Bublyk M., Karpiak A., Rybytska O. 

believe that one of the main directions of 

informatization is the construction of an informational 

educational space, then in this context such problems 

arise as: lack of a single software standard, lack of 

technical personnel for the maintenance of technical 

devices [1]. Chukhrai N., Shcherbata T. analyze the 

cooperation of modern IT enterprises with leading 

domestic and foreign universities [2]. According to 

many researchers, in particular, Alyoshin S., Borodina 

O., Hafiiak A., Nosach O. many of the information 

technologies within the walls of educational institutions 

are not fully equipped with the package of programs 

necessary for training [3, 4]. Melnyk, M., Korcelli-

Olejniczak, E., Chorna, N., Popadynets, N. argue that 

the actual problems are: problems related to the 

conservatism of electronic publications and the use of 

outdated ideas about software architecture in their 

design [5–8]. 

Main part 

In a world where things that are easy to teach and 

test are also easy to digitize and automate, it is our 

imagination, our awareness and our sense of 

responsibility that will allow us to use the opportunities 

of the ХХІ century to shape the world for the better. 

Higher education institutions need to help future 

professionals think for themselves and engage with 

others with compassion in work and citizenship. They 

will need to help higher education graduates develop a 

strong sense of professional competence. 

How these fundamental changes will affect us 

depends on how we collectively and systemically 

respond to them. Education is a very important area of 

any country. It is thanks to education that success in 

further development is ensured. Given the fact that in 

this area, the trends of the modern century should be 

taken into account, information technologies of 

education are particularly popular. Educational 

information technologies can be of several types. 

Everyone is necessary for full-fledged training, as well 

as for this process to be comfortable and pleasant for all 

parties. First of all, information technology has helped 

teachers a lot. This is a great way to get all the 

information you need, as well as competently compile 

relevant and modern lessons. Teaching systems are 

constantly changing, and a huge number of discoveries 

are made, but with the help of the Internet it is easy to 
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always be up to date and make your lessons as useful as 

possible for modern people. It is also impossible not to 

emphasize the form of teaching itself. 

Information technology in education allows you to 

find not only texts, but also videos, slides, and much 

more on this topic. Now the training is interesting and 

enjoyable, because it is not only in the form of stories, 

but also with the help of computers and technical 

means, as well as projectors, information is presented in 

the most convenient format for students. Many even 

gladly began to receive higher education at various 

educational institutions, although it used to be a great 

difficulty. 

Carrying out tasks, projects and making sessions 

remotely is a great opportunity to replace the classical 

form of education. Teachers can now teach with the 

software and also have opportunities to learn languages 

with them or acquire a new profession that is not too 

difficult. New trends and strategies for integrating ICT 

into daily educational practice are a necessary condition 

for the modernization of the education system. Digital 

learning materials are different from traditional ones 

and have the ability to manage them. In the process of 

work, a number of tasks are defined: analyze the current 

quality management systems of higher education; 

investigate the processes of informatization through the 

prism of the development of the educational space; 

evaluate the negative consequences of the analyzed 

system, indicate the possibilities of their elimination; 

develop, design and implement an information system. 

Today, university students and teachers are 

representatives of that social environment, in which 

there is a huge flow of information that is constantly 

updated, and due to limited opportunities, a person 

cannot take full advantage of this "huge flow". Under 

the current circumstances, humanity has come to such a 

process as "informatization". 

The main most popular LMS systems (Blackboard, 

Moodle and Sakai) provide a concentration of learning 

materials and courses, and also cover course 

management, registration, course planning, discussion 

forums, blog sites, assessments. The main features of 

the LMS are password-controlled access to selected 

courses. The LMS tracks which materials a student has 

access to and how much time they spend on them.  

Here, learning activity analysis is performed to 

collect data available to the LMS about student actions. 

Enrollment accounting systems in an LMS contain basic 

student information such as registration details, course 

selection, course outline, qualification objectives, study 

time and tracking information. In particular, the practice 

of private, elite, individual education is becoming more 

and more widespread, which inevitably causes the role 

of traditional public education to decline. 

Forums/webinars, e-mail, chats are also used to include 

recipients in the publication of materials or can be 

mechanisms for uploading via blogs or wikis, links to 

other web resources, such as library resources. 

Also, it is possible to obtain information and sum 

up statistics through mass surveys with the provided 

ERP variants of system indicators of department 

activity, which greatly complicates the task due to the 

preparatory stage and time for its implementation. As a 

result of the implementation of the developed site, we 

will get the opportunity to conduct an internal audit 

without much time expenditure and a visual display of 

the results of the activities of both individual units and 

the institution of higher education as a whole.  

The following software was chosen to implement 

the above solution. Namely, CMS Joomla 1.5.25 

content management system; Denver 3 software 

package, which includes: PHP 5.3; Apache 2; MySQL 

5.1; phpMyAdmin$; MySQL. At the same time, the 

dominant view remains that learning and social 

networks are incompatible. But experience shows that 

social media expand learning opportunities outside the 

educational institution, stimulate the joint work of future 

specialists, their awareness and communication. 

During the implementation of the assigned task, 

the requirements for the designed and developed 

information system were taken into account, looks as 

shown in Fig. 1. 
 

 
Fig. 1. Requirements for the designed and developed 

information system 

 

A number of steps should be taken to develop 

interactive learning, namely: recognize the value of 

education in a non-traditional, informal or everyday 

environment, encouraging students' aspirations for self-

realization through the use of mobile learning tools; 

provide geographically dispersed needy with mobile 

technologies for sharing knowledge and experience;  

together with educational institutions, create 

administrative and legal norms for mobile learning;  

train teachers, encourage teachers who are constantly 

learning using various technical and software tools;  

work with stakeholders to provide the opportunity to 

reduce the cost of mobile Internet access for mobile 

learning. 

The learning platform analyzes resource metadata 

and their preferences to deliver the appropriate type of 

resource for a specific user. This type of accessibility is 

useful for students with special needs. Since the most 

Basic requirements for the 

designed and developed 

information system 

The possibility of remote work and 

system administration 

The possibility of entering and 

editing indicators of department 

work 

 

 

 

The ability of the system to be 

modified and expanded 

The convenience of analyzing the 

performance indicators of 

departments 

The ability to search for specified 

indicators and display them 
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important characteristic of an innovative educational 

platform is the support for the functioning of various 

devices and learning environments for teachers and 

future specialists, accessibility issues should be resolved 

based on the characteristics of the educational platform. 

Another factor in the diversification of educational 

platforms was changes in means of communication and 

information and computer infrastructures. 

Conclusions 

The information system will significantly reduce 

the time spent on obtaining quality indicators of the 

institution of higher education, because it has the 

possibility of remote access, and will also ensure their 

visibility. During pre-diploma practice, this system was 

tested and showed high performance and expected 

results.  

The considered materials correspond to the most 

important directions of development of new information 

and communication technologies in various sectors of 

education. The study of various opportunities for 

obtaining education in the digital age shows how the 

forms of education are changing and what new 

resources are needed for this (educational platforms, 

mobile learning and cloud technologies in education, 

social media). In this work, the problem of 

informatization of educational services is analyzed, 

which increases the efficiency of activities and the 

quality of human preparation for a full-fledged life in 

the information society, and the necessity of introducing 

information systems into the process of managing the 

activities of departments, faculties, and the institution of 

higher education as a whole is proven.   

The work examines the ERP system of educational 

services and identifies ways to improve it, namely, the 

development of an information system for monitoring 

the quality of educational services, which contains the 

components of ERP systems and quantitative system 

indicators of the work of all departments of a higher 

education institution.  

 An information system for monitoring the quality 

of educational services has been developed: a system 

model has been developed; algorithms of system 

operation are developed, the implementation platform is 

selected and the data scheme of the system is 

developed; a flexible and intuitive user interface is 

developed.   

On the basis of the above, it can be concluded that 

the project of the ERP information management system 

of the educational services system has been developed 

in this work, which will provide clear and long-term 

monitoring of the performance indicators of the 

departments, as well as help in determining the main 

tasks and directions of work and development of 

educational activities.  

The developed system has a very convenient 

construction and, if necessary, can be supplemented and 

modified. The system provides the necessary conditions 

and work results and is completely ready for 

implementation.

REFERENCES 

1. Bublyk M.I., Karpiak A.O., Rybytska O.M. The perspectives of ITindustry development in Ukraine on the basis of data 

analysis of the world economic forum. Innovative management: theoretical, methodical, anapplied grounds/ Pražský Institut 

zvyšování kvalifikace Prague institute for Qualification Enhancement. 2018. 115 -128.  

2. Chukhrai, N. I., & Shcherbata, T. S. Cooperation between IT development enterprises and universities. Marketing And 

Management Of Innovations. (3). 2016. 161-169.  

3. Hafiiak A.M., Borodina О.О., Alyoshin S.P., Nosach O.B. The Information Society and Informatization Development 

Problems of Economy. International Journal of Engineering & Technology. 7. (4.8). 2018. 364 – 369. 

4. Hafiiak, A.  Problems of professional competence formation of future specialists on information and communication 

technologies in universities. Modern scientific researches. Series: Education and pedagogy. Isssue 10. Part 2. Yolnat PE, 

Minsk, Belarus. 2019. 15-18. 

5. Zykov, I.S., Kuchuk, N.H. and Shmatkov S.I. (2018), “Synthesis of architecture of the computer transaction management 

system e-learning”, Advanced Information Systems, Vol. 2, No. 3, pp. 60-66, DOI: https://doi.org/10.20998/2522-

9052.2018.3.10 

6. Semenov, S., Weilin, C., Zhang, L., & Bulba, S. (2021). Automated penetration testing method using deep machine learning 

technology. Advanced Information Systems, 5(3), 119–127. https://doi.org/10.20998/2522-9052.2021.3.16 

7. Donets V., Kuchuk N., Shmatkov S. Development of software of e-learning information system synthesis modeling process. 

Сучасні інформаційні системи. 2018. Т. 2, № 2. С. 117–121. DOI: https://doi.org/10.20998/2522-9052.2018.2.20. 

8. Melnyk, M., Korcelli-Olejniczak, E., Chorna, N., & Popadynets, N. Development of Regional IT clusters in Ukraine: 

institutional and investment dimensions. Economic Annals-XXI, (173). 2018. 19-25. 

 

Received (Надійшла) 24.12.2023 

Accepted for publication (Прийнята до друку) 22.02.2023 

 

Інформаційна система забезпечення якості освіти 

Р. Бараненко, Д. Тищенко, Т.Франчук, Г. Сокол 

Анотація .  У статті проаналізовано проблему розробки та впровадження інформаційної системи забезпечення 

якості вищої освіти. Метою статті є дослідження сучасних методичних, технічних та програмних засобів, що 

використовують у процесі розробки та впровадження інформаційної системи забезпечення якості вищої освіти. 

Проаналізовано особливості розробки анонсованої інформаційної системи, на основі яких  визначено вимоги до 

проектування інформаційної системи, досліджено можливості модифікації та розвитку інформаційної системи 

забезпечення якості освіти та запропоновано шляхи її вдосконалення.  

Ключові  слова :  інформаційна система управління, інформаційні технології, освіта, програмне забезпечення. 
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ВИЗНАЧЕННЯ НАПРЯМКІВ РОЗВИТКУ КЕРУЮЧИХ ПРИСТРОЇВ  

З ПАРАЛЕЛЬНОЮ АРХІТЕКТУРОЮ НА БАЗІ ПЛІС 
 

Анотація .  Актуальність. На теперішній час використання керуючих пристроїв і структур з паралельною архі-

тектурою для створення систем керування відповідальними процесами не є рідкісним явищем. У той же час для 

створення систем керування звичайними промисловими об’єктами і процесами вони практично не застосовуються. 

Таким чином удосконалення керуючих пристроїв з паралельною архітектурою для покращення їх характеристик, 

що дозволять більш широко застосовувати їх при створенні систем керування звичайними (промисловими, або на-

віть побутовими) об’єктами, є актуальною задачею. Метою даної роботи є формування вимог і напрямків удоско-

налення керуючих структур з паралельною архітектурою, для створення сучасних ПЛК ПД на базі ПЛІС, з розши-

реними функціональними можливостями. Предметом дослідження є напрямки розвитку керуючих пристроїв па-

ралельної дії на базі ПЛІС. В результаті проведених авторами досліджень визначено недоліки керуючих пристроїв 

з паралельною архітектурою, що стримують їх широке застосування для побудови систем керування промислови-

ми об’єктами. Визначено два основні напрямки розвитку і вдосконалення ПЛК ПД на базі ПЛІС. Висновок. Ви-

значено два основні напрямки розвитку і вдосконалення ПЛК ПД на базі ПЛІС, що полягають у наступному: вдос-

коналення внутрішньої структури ПЛІС-контролера ПД для реалізації внутрішніх програмованих користувачем 

таймерів і лічильників; побудова і введення до структури ПЛІС-контролера ПД внутрішнього спецпроцесора у 

СЗК, для реалізації арифметичних операцій, що виконуються за один такт дискретного автоматного часу. 

Ключові  слова:  програмований логічний контролер паралельної дії, ПЛІС-контролер, система залишкових 

класів, технологічне візуальне програмування. 

 

Вступ 

В наукових публікаціях останніх років неодно-

разово було описано реалізацію систем керування з 

паралельною архітектурою [1-4]. Якщо провести 

аналіз цих публікацій, можна визначити декілька 

основних тенденцій і напрямків розвитку керуючих 

пристроїв подібних систем, що отримали загально-

вживану назву – паралельні програмовані логічні 

контролери (ППЛК), або у сучасній інтерпретації – 

програмовані логічні контролери паралельної дії 

(ПЛК ПД): 

- розвиток і вдосконалення внутрішньої органі-

зації ПЛК ПД [1-4], що призводить до покращення 

безпекових можливостей керуючих систем, що по-

будовані на їх базі або розширює можливості ін-

струментів логічної обробки вхідних сигналів [5, 6], 

вводить можливості реалізації функцій нечіткого 

логічного висновку [7, 8]; 

- реалізація ПЛК ПД на більш сучасній елемен-

тній базі – від побудови системи на дискретних ІМС 

малого ступеня інтеграції [3, 9], до паралельних 

структур на ПЛІС [10, 11]; 

- вдосконалення мови і технології програму-

вання ПЛК ПД – від написання програми на паперо-

вому носії з подальшим ручним програмуванням 

ІМС ПЗП, до автоматизованої технології програму-

вання TVP (Technological Visual Programming) різ-

них версій. 

Якщо спробувати узагальнити напрямки засто-

сування керуючих структур з паралельною архітек-

турою, то явно відслідковується їх орієнтація на 

об’єкти критичного застосування (залізничний тран-

спорт, метрополітен, атомна енергетика), хоча пер-

винно ППЛК типів ПЛ-1, БЛ1-8, БЛ2-1 реалізовува-

ли алгоритми керування класичним промисловим 

обладнанням (а саме – для виготовлення статорів 

електродвигунів). 

У той же час ПЛК ПД, як було показано в [2-4], 

мають низку переваг, серед яких слід згадати дві 

найважливіші. Першою перевагою є відсутність за-

лежності кількості контрольованих входів і керова-

них виходів від швидкодії контролера. Другою пе-

ревагою є можливість реалізації TVP-технології для 

автоматизованого створення керуючих програм не-

спеціалістом в області програмування і на спроще-

них мовах. Така технологія дозволяє значно змен-

шити кількість помилок у програмному коді, приш-

видшити процес його формування, уникнути непо-

розумінь між спеціалістом з технологічного процесу 

(технологом) і спеціалістом з програмування (про-

грамістом) [12-14]. Таким чином удосконалення ке-

руючих пристроїв з паралельною архітектурою для 

покращення їх характеристик, що дозволять більш 

широко застосовувати їх при створенні систем керу-

вання звичайними (промисловими, або навіть побу-

товими) об’єктами і процесами, є дуже актуальною 

задачею. 

Метою цієї роботи є формування вимог і на-

прямків удосконалення керуючих структур з пара-

лельною архітектурою, для створення сучасних 

ПЛК ПД на базі ПЛІС, з розширеними функціо-

нальними можливостями. 

Основна частина 

На даний час існує дві «класичних» структури 

керуючих пристроїв з паралельною архітектурою. 

Першу з них показано на рис. 1. Це приклад 

ППЛК, що був реалізований на дискретних ІМС ма-

лого ступеня інтеграції і достатньо активно викори-

стовувався для керування промисловим обладнан-

ням. 

Основу універсального паралельного ПЛК 

складають блоки пам'яті (БП), причому у БП(А) за-
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писується матриця А очікуваних станів керуємого 

об'єкту, у БП(В) – матриця В очікуваних станів зов-

нішнього середовища, у БП(С) – матриця С команд 

керування, а у БП(D) – матриця D адрес переходів. 

Також до складу ППЛК входять генератор Г, лічи-

льники адреси ЛчА1 і ЛчА2, схеми порівняння Ср1 і 

Ср2, вихідний регістр Рг і вузол логічного керуван-

ня ВЛК. Детально принцип дії показаної керуючої 

структури наведено в [3, 5].  
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Рис. 1. Структура універсального паралельного ПЛК 
 

Структуру другого типу показано на рис. 2. Від 

попередньої вона відрізняється покращеними надій-

нісними характеристиками і розширеним функціо-

налом логічного аналізу вхідних сигналів. Але осно-

вними особливостями є реалізація ПЛК ПД такого 

типу на базі ІМС великого ступеня інтеграції – 

ПЛІС і реалізація процесу складання програмного 

забезпечення із застосуванням комп’ютера і техно-

логічного візуального програмування (TVP-

технології). ПЛК ПД такого типу отримали назву 

ПЛІС-контролери паралельної дії. 

Керуючий автомат ПЛІС-контролера ПД скла-

дається з наступних елементів: блоку індикації – БІ; 

схеми порівняння – СП; блоку вибору операцій – 

БВО; блоку логічного керування – БЛК; лічильника 

адреси – ЛА; вихідного регістру – ВР; а також бло-

ків пам’яті станів, команд, переходів і заборонених 

комбінацій – БПС, БПК, БПП, БПЗК. Детально з 

принципом дії показаної керуючої структури можна 

ознайомитись, наприклад, в [2, 4].  

Не дивлячись на значні відмінності в умовних по-

значеннях і зовнішньому вигляді структур, що показа-

но на рис. 1 і 2, призначення основних блоків і прин-

ципи їх дії в основному збігаються. Відзначимо насту-

пні пари визначальних блоків обох структур з аналогі-

чними функціями: БП(А) – БПС; БП(С) – БПК; ВЛК – 

БЛК; БП(В)+БП(D) – БПП. При цьому допоміжні бло-

ки і елементи структур (лічильники, регістри) так само 

фактично виконують однакові функції. 

Додатковий функціонал ПЛІС-контролера ПД 

формують блоки БВО і СП, що сумісно виконують 

функції блоків Ср1 і Ср2, але з розширеними мож-

ливостями (формування сигналу еквівалентності не 

тільки за логічною функцією «І», але і «АБО»). Та-

кож у структурі на рис. 2 присутній блок БПЗК – 

блок пам’яті заборонених комбінації, за рахунок 

якого вдалось покращити надійнісні характеристики 

керуючих систем. Також слід згадати перспективні 

структури, що отримали назву автомата паралельної 

дії із нечіткою логікою (АПДН) [8, 15, 16]. Дослі-

дження показали, що нечітка логіка може бути ефе-

ктивним інструментом для керування енергетичним 

обладнанням, а також дозволить реалізовувати ав-

томати паралельної дії для керування таким облад-

нанням за один такт дискретного автоматного часу. 

Але зазначимо, що АПДН – це структура для рішен-

ня специфічних задач, орієнтованих на енергетику. 

Принциповою особливістю розглянутих струк-

тур є керування процесом обробки програми пото-

ком вхідних станів, тобто потоком, який формують 

в асинхронній послідовності інтервалів дискретного 

автоматного часу «дозволені» комбінації фактичних 

станів керованого об’єкта і зовнішнього середови-

ща. Для показаних структур зовсім нехарактерна 

така проблема всіх без виключення класичних мік-

ропроцесорних контролерів послідовної дії, як «за-

висання», що позитивно відображується на надійні-

сних характеристиках керуючих систем. Ще одна 

важлива характеристика керуючих пристроїв з па-

ралельною архітектурою (у порівнянні з послідов-

ними ПЛК) – це можливість паралельного обслуго-

вування практично необмеженої кількості контро-

льованих входів і керованих виходів за один такт 

дискретного автоматного часу [3, 4]. 

Саме ці особливості, у поєднанні з можливістю 

створення керуючих програм неспеціалістом в обла-

сті програмування і на спрощених мовах, дозволяє 

розглядати ПЛК ПД як дуже перспективний клас 

керуючих пристроїв. Але вони мають низку дуже 

прикрих недоліків, що сильно зменшують приваб-

ливість таких пристроїв для кінцевого користувача. 

У контексті поточного аналізу слід згадати дві 

дуже важливі відмінності класичних ПЛК від ПЛК 

ПД. Першою відмінністю є наявність в ПЛК про-

грамованих користувачем таймерів і лічильників. 

Друга відмінність – можливість ПЛК виконувати 

арифметичні операції. Обидві ці функції в ПЛК ПД 

відсутні, їх реалізація не передбачена розглянутими 

вище структурами. Таким чином сфера застосування 

ПЛК ПД значно звужується, або ці функції мають 

виконувати зовнішні пристрої, що є дуже неефекти-

вним рішенням.  
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Рис. 2 Структура ПЛІС-контролера паралельної дії 
 

Підходи до реалізації вказаних функцій на базі 

ПЛК ПД можуть бути різними, але у будь-якому ви-

падку вони мають принципові відмінності. Так реа-

лізація таймерів і лічильників (у найпростішому ва-

ріанті) вимагає додавання спеціалізованих блоків до 

структури ПЛК і відповідної підтримки з боку TVP-

технології. У той же час реалізація арифметичних 

функцій не має простої реалізації внесенням змини 

у структуру, або додаванням деяких блоків. Справа 

у тому, що ПЛК ПД, якраз і відрізняється від класи-

чних ПЛК виконанням операцій за один такт дис-

кретного автоматного часу (фізично тактів може бу-

ти більше через особливості структурної організації 

і функціонування кристалу ПЛІС). В той же час 

арифметичні операції передбачають послідовний 

принцип свого виконання. Це пов’язано, щонайме-

нше (на прикладі операції додавання) з наявністю 

переносів з молодшого розряду у старший. Це 

принципове протиріччя розв’язати реорганізацією 

структури ПЛК ПД неможливо. 

Одним з можливих підходів подолання цього 

протиріччя є використання системи залишкових класів 

(СЗК), або числової системи залишків (ЧСЗ) англ. 

Residue Number System [17, 18]. Певні спроби інтегра-

ції, або щонайменше, обґрунтування застосування СЗК 

для ПЛК ПД показано в [19]. Але, нажаль, до реальних 

інженерних рішень і реалізації подібного підходу на 

базі ПЛК, справа так і не дійшла. На рис. 3 показано 

узагальнену спрощену структуру спецпроцесора (СП) 

у якому обробка усіх розрядів (залишків) виконується 

паралельно у часі [19]. Застосування СЗК дозволяє до-

сягти високих результатів у галузі створення сучасних 

швидкодіючих та високовідмовостійких спецобчис-

лювачів та спецпроцесорів обробки цифрової інфор-

мації [20, 21]. При цьому операційний пристрій СП в 

СЗК принципово може бути виконано наступними 

способами: у суматорному варіанті (на базі малорозря-

дних двійкових суматорів); з використанням кільцевих 

регістрів зсуву; використовуючи прямий логічний ме-

тод; в табличному (або матричному) варіанті. 

Пристрій виводу інформації

...

Вихід

СП1
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Вхід
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Рис. 3. Структура спецпроцесора СЗК 
 

У [20, 21] показано, що виконання арифметич-

них операцій табличними методами (за допомогою 

ПЗП), у СП найбільш ефективно реалізується в СЗК. 

Основні переваги матричного (табличного) варіанта 

побудови СП в СЗК полягають у наступному: 

- висока конструктивна надійність матричних 

схем в інтегральному виконанні; 

- простота побудови матричних схем і дешиф-

раторів, що мають кількість виходів, рівну величині 

підстави СЗК; 

- висока швидкодія: результат операції може 

бути отриманий у момент надходження вхідних 

операндів, тобто. в один такт. 

Також показано, що ефективним методом під-

вищення надійності та продуктивності СП є викорис-

тання при реалізації арифметичних операцій матрич-

них схем на основі ПЗП, ПЛМ, а також ПЛІС. Це 

твердження також є адекватним і для реалізації внут-

рішньої структури ПЛК ПД. Отже розглянутий підхід 

реалізації СП можна розглядати, як перспективний 

для реалізації арифметичних функцій ПЛК ПД. 

Висновки 

В результаті проведених авторами досліджень 

визначено недоліки керуючих пристроїв з паралель-

ною архітектурою, що стримують їх широке засто-

сування для побудови систем керування промисло-

вими об’єктами. 

Визначено два основні напрямки розвитку і 

вдосконалення ПЛК ПД на базі ПЛІС, що полягають 

у наступному: 

- вдосконалення внутрішньої структури ПЛІС-

контролера ПД для реалізації внутрішніх програмо-

ваних користувачем таймерів і лічильників; 

- побудова і введення до структури ПЛІС-

контролера ПД внутрішнього спецпроцесора у СЗК, 

для реалізації арифметичних операцій, що викону-

ються за один такт дискретного автоматного часу. 
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Determination of the development directions of control devices with parallel architecture based on FPGA 

Stanislav Bovchaliuk, Oleksiy Piskarov, Stanislav Radchenko, Danyl Slabukho  

Abstract .  Topicality. Currently, the use of control devices and structures with parallel architecture to create control sys-

tems for responsible processes is not a rare phenomenon. At the same time, they are practically not used to create control systems 

for ordinary industrial objects and processes. Thus, the improvement of control devices with parallel architecture to improve their 

characteristics, which will allow them to be more widely used in the creation of control systems for ordinary (industrial, or even 

household) objects, is an urgent task. The goal of this work is the formation of requirements and directions for the improvement 

of control structures with parallel architecture, for the creation of modern PLC of parallel action based on FPGA, with extended 

functionality. The subject of research is the direction of development of control devices of parallel operation based on FPGA. As 

a result of the research carried out by the authors, the shortcomings of control devices with a parallel architecture were deter-

mined, which prevent their wide application for the construction of control systems of industrial facilities. Two main directions 

of development and improvement PLC of parallel action based on FPGA have been identified. Conclusions. Two main direc-

tions of development and improvement of parallel-action PLC based on FPGA have been identified, which are as follows: im-

provement of the internal structure of the parallel-action FPGA controller for the implementation of internal user-programmable 

timers and counters; construction and introduction to the structure of the FPGA controller of parallel action of the internal special 

processor in the RNS, for the implementation of arithmetic operations performed in one cycle of discrete automatic time. 

Key words:  programmable logic controller of parallel action, FPGA controller, Residue Number System (RNS), techno-

logical visual programming (TVP). 
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ІНФОРМАЦІЙНА ТЕХНОЛОГІЯ СИСТЕМНИХ ДОСЛІДЖЕНЬ ПРОЦЕСІВ  

КЕРУВАННЯ БЕЗПЕЧНИМ РУХОМ ТРАНСПОРТНИХ ЗАСОБІВ 
 

Анотація .  Стаття присвячена обґрунтуванню та застосуванню системної інформаційної технології розробки ефе-

ктивного методу вирішення проблем керування безпечним рухом автотранспортних засобів. Розробка складних си-

стем керування які в загальнонауковому змісті відображають відношення «частина-ціле» та «мета-засоби». Такі си-

стеми визначаються множиною елементів разом із сукупністю зв’язків між цими елементами. Використовуючи про-

грамний комплекс у вигляді пакету прикладних програм «Factor» розглянута задача та  проведена параметрична 

ідентифікація трьохзв’язної динамічної системи, яка описує динаміку руху транспортного засобу, як об’єкту керу-

вання. Інтеграція інформаційних технологій забезпечує підвищення безпеки процесів керування рухом транспорт-

них засобів. Дана інформаційна технологія дозволяє на системному рівні розглядати процес управління безпечним 

рухом автотранспортних засобів, а також розглядати процес управління з точки зору системності. 

Ключові  слова:  технологія, структура, динамічна керована система, задача, метод, засоби керування. 

 

Вступ 

Постановка проблеми. Масове використання 

різних видів автомобільного, залізничного, водного і 

повітряного транспорту в забезпеченні соціально-

економічного функціонування розвиненої країни 

обумовлює високі вимоги до безпеки транспортних 

засобів. Особливо актуальні ці вимоги до автотранс-

портних засобів (АТЗ). Безпечне використання 

транспортних засобів повинне розглядатися систе-

мно (комплексно) - як умови і завдання успішного 

функціонування складової соціально-економічної 

системи. 

Одним із напрямків вирішення проблеми без-

пеки є вдосконалення конструкційної якості, підви-

щення активної, пасивної, післяаварійної і екологіч-

ної безпеки автомобіля та поліпшення їх функціо- 

нальних властивостей (рис. 1) [1, 2].  

 
а                                                                                                                      б 

Рис. 1. Складові безпеки автотранспортного засобу (а) та схема життєвого циклу ДТП (б): 

1. Початковий етап характеризується умовами руху автомобіля і пішоходів до виникнення небезпечної 

ситуації. Під небезпечною ситуацією слід розуміти таку дорожню ситуацію, при якій учасники руху 

повинні відразу прийняти всі необхідні заходи для уникнення події. 2. Аварійний етап характеризується 

такою дорожньою обстановкою, при якій учасники руху вже не в силі уникнути ДТП. 3.Кульмінаційний 

етап характеризується подіями, в результаті яких мають місце найтяжчі наслідки (руйнування автомобіля, 

травмування водія, пасажирів, пішоходів). 4. Кінцевий етап – це повна зупинка всіх учасників ДТП 

 

Аналіз останніх досліджень і публікацій. 

Яким би не був досконалим автотранспортний засіб, 

системи його, які відповідають за безпеку, про-явля-

ються тільки у системній взаємодії <людина> -<авто-

мобіль> - <дорога> - <навколишнє середовище> [3]. 

Забезпечення безпеки системи <людина> - <автомо-

біль> - <дорога> - <навколишнє середовище> досяга-

ється запровадженням інформаційних технологій та 

інтелектуальних засобів управління з використанням 

системного підходу до вирішення проблеми. 

©   В. В. Бойко,  М. В. Підгорний, 2023 
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Значну увагу підвищенню експлуатаційної на-

дійності автомобілів, проблемам безпеки автомобі-

лів, впровадженню прогресивних інформаційних си-

стем приділено в роботах Е.А. Чудакова, Н.Е. Жуков-

ського, А.И. Гришкевича, В.П. Тарасика та інших.  

Метою роботи є застосування системного під-

ходу як методології побудови інформаційної техно-

логій підвищення системної ефективності управ-

ління безпечним рухом транспортних засобів. 

Основний матеріал 

Розглядається динамічна система, рух якої опи-

сується диференціальними рівняннями: 

 𝑚𝑦̈ + 𝑓(𝑦, 𝑦̇) = 𝐹(𝑡),  (1) 

де 𝑚 - маса системи; змінні 𝑦(𝑡), 𝑦̇(𝑡) визначають по-

ложення системи та швидкість її руху в кожний мо-

мент часу; 𝐹(𝑡) - сила, що діє на систему. 

Пряма задача динаміки формулюється наступ-

ним чином. Відома математична модель (1) руху си-

стеми і її стан в початковий момент часу 

  𝑦(0) = 𝑦0, 𝑦̇(0) = 𝑦̇0.   

Задана сила зовнішнього впливу 𝐹(𝑡). Необхі-

дно знайти траєкторію руху системи 𝑦(𝑡), 𝑦̇(𝑡), 𝑡 ≥ 0. 

Обернена задача динаміки: необхідно знайти 

таку силу 

  𝐹(𝑡) = 𝐹∗(𝑡), 𝑡 ≥ 0,   

яка здійснює рух системи (1) з початковими умовами 

по назначеній траєкторії 

  𝑦(𝑡) = 𝑦∗(𝑡), 𝑦̇(𝑡) = 𝑦̇∗(𝑡), 𝑡 ≥ 0.  

На протязі тривалого часу дослідники вивчали 

рух різних систем під дією сил та моментів. Недавно 

було прийнято рахувати пріоритетною задачею дина-

міки – пряму задачу. Але із стрімким розвитком тех-

ніки керованого руху пріоритет змінився. Для 

розв’язку прямої задачі в сучасних умовах не існує 

складності, в зв’язку із сучасним математичним забез-

печенням високопродуктивних ЕОМ. Зовсім по ін-

шому складається із оберненими задачами, коли пот-

рібно визначати сили та моменти керування рухом та-

ких систем, як транспортні засоби, літальні апарати, 

підводні апарати, багатомасові механічні системи та 

інші об’єкти. А тому, актуальність розробки ефектив-

них методів управління рухом таких систем зберіга-

ється, не дивлячись на значне досягнення в цій сфері. 

Структурний підхід до побудови математичної 

моделі. Запропонована далі методика структурного 

опису динамічної системи, дає змогу застосувати фо-

рмалізований опис системи на різних рівнях її пред-

ставлення та використати в основі структурний під-

хід до опису систем. Побудова складних систем ке-

рування у загальнонауковому змісті слід відображати 

у відношенні «частина-ціле» та «мета-засоби». Така 

система визначається як множина елементів разом із 

сукупністю зв’язків між цими елементами. 

Виходячи із визначення системи, як мережі 

зв’язних елементів, розглянемо можливість побу-

дови структурованої моделі динамічної системи на 

прикладі автоматичної системи управління безпеч-

ним рухом автомобіля, як складного об’єкту дослід-

ження, який складається із об’єкта керування та засо-

бів керування. Автомобіль, як керований об’єкт – це 

складна динамічна система з керованою структурою, 

функціонування якої розвивається у часі. Уявлення 

про таку систему слід базувати на поняттях входу, 

виходу і стану. Опис системи потребує опису базис-

них елементів, визначення векторів вхідних і вихід-

них впливів для кожного елементу, їх сукупності та 

для системи в цілому, а також опису про спосіб з’єд-

нання елементів. 

Загальні методи динаміки рухомого тіла базу-

ються на принципах аналітичної механіки. Для опису 

динаміки на ряду із поступовим рухом потрібно роз-

глядати коливання рухомих частин. Конструктивні 

зв’язки між окремими елементами направляють або 

обмежують їх рух. Число ступенів вільності всієї си-

стеми рівно сумі ступенів вільності окремих складо-

вих частин. Стан динамічної системи в будь-який мо-

мент часу визначається координатами, швидкостями 

та прискореннями [4].  

Як відомо, рух АТЗ являє собою переміщення 

тіла по шести ступеням вільності. Вважаючи, що ме-

ханічна система по кожному каналу може бути опи-

сана як диференціальна система другого порядку, рі-

вняння її можна представити рівнянням (1), або в 

операторному вигляді: 

 𝐺𝑖𝑗(𝐷) =
𝑏𝑟(𝐷)

𝑎𝑟(𝐷)
, (2) 

де 𝑏𝑟(𝐷) = ∑ 𝑏𝑗𝐷𝑗𝑚
𝑗=1 , 𝑎𝑟(𝐷) = ∑ 𝑎𝑖𝐷

𝑖𝑛
𝑖=1 ,  

 𝐷 =
𝑑

𝑑𝑡
, 𝑚 ≤ 𝑛.  

Структурний опис системи управління. Розгля-

немо трьохканальну систему, яка складена з трьох 

динамічних елементів. Для такої системи використа-

ємо модель, складеної із трьох диференціальних рів-

нянь. Будемо вважати, що кожний із елементів має по 

одному входу та виходу. Як відомо, тільки система, 

що розкладається на елементи, може мати свою стру-

ктуру [3]. Використаємо апарат матриць та векторів 

для представлення математичної моделі такої струк-

турованої системи.  

Нехай задано вектори 𝑋е, 𝑋𝑐 – входи відповідно 

елементів та системи в цілому, 𝑌е, 𝑌𝑐 – виходи  елеме-

нтів та системи відповідно, 𝑆eе,Sec,Sce,Sсс – [0,1] мат-

риці зв’язків між елементами відповідно, між елеме-

нтами та системою, між системою та елементами та 

системні – між входом та виходом системи відпо-

відно. Тоді система матричних рівнянь буде мати від-

повідний вигляд (рис. 2): 

- 𝑋е = 𝑆ее𝑌е + 𝑆ес𝑋с рівняння входів елементів,  

- 𝑌𝑐 = 𝑆ce𝑌𝑒 + 𝑆cc𝑌𝑐 рівняння виходів системи, 

- 𝑌𝑒 = 𝐺(𝐷)ee𝑋𝑒  рівняння виходів елементів, де 

 𝐺ee = (

𝐺11(𝐷) 0 0
0 𝐺𝑖𝑗(𝐷) 0

0 0 𝐺𝑛𝑛(𝐷)

).  (3) 

Структурний аналіз системи управління. Особ-

ливість структурного аналізу полягає в тому, що ма-

триці зв’язків розглядаються як нові параметри, 

зміна яких в експерименті здійснюється за рахунок 

зміни [0,1] елементів.  
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Рис. 2. Структурна схема структурованої системи управління 

 

Трьохзв’язна система буде описуватися трьома 

системами, по кожному каналі якої буде задаватися 

матриця зв’язків: 

 𝑆𝑖𝑗 = [

0 𝑠12 𝑠13

𝑠21 0 𝑠23

𝑠31 𝑠32 0
],  (4) 

де і – індекс зв’язку, що означає на який елемент від-

бувається дія; j – індекс зв’язку, що означає звідки 

приходить ця дія. 

Повна сукупність зв’язків між елементами має 

вигляд: 

 Ω = ∑ ∑ 𝐺𝑖𝑗 ⋅ 𝑆𝑖𝑗
𝑚
𝑗=1

𝑛
𝑖=1 .                (5) 

Матриця зв’язків елементів визначається як ма-

триця структури системи. Для формування системи 

на множину елементів накладено зовнішні (які орга-

нізують <вхід>-<вихід>) і внутрішні (які організують 

елементи між собою) зв’язки. 

Записана вище система матричних рівнянь може 

бути представлена в більш загальному вигляді: 

( ) ( ) ( ) ( ) ( ) ( )11 1 12 2 13 3 11 1 12 2 13 3

( ) ( ) ( ) ( ) ( ) ( )21 1 22 2 23 3 21 1 32 2 33 3

( ) ( ) ( ) ( ) ( ) ( )131 1 32 2 33 3 31 1 32 2 33 3

a D x a D x a D x b D y b D y b D y

a D x a D x a D x b D y b D y b D y

a D x a D x a D x b D y b D y b D y

+ + = + +

+ + = + +

+ + = + +

 (6) 

або в матричному вигляді: 

 𝐴(𝐷)𝑋⃗ = 𝐵(𝐷)𝑌⃗⃗. (7) 

Якщо розглядати таку систему як об’єкт керу-

вання, то можна описати у наступному вигляді: 

 𝐴(𝐷)𝑋⃗ = 𝐵(𝐷)𝑈⃗⃗⃗, (8) 

де 𝑈⃗⃗⃗- вектор керування, або використовуючи перет-

ворення Коші, отримаємо рівняння керування: 

 𝑥̇ = 𝐴𝑥 + 𝐵𝑢,  (9) 

де параметри матриць А і В є складними функціями, 

які можуть бути визначені, використовуючи дані 

конкретного дослідження (відповідної марки автомо-

біля та його характеристик). 

В результаті проведення спостереження за вхід-

ними та вихідними даними об’єкта керування, як 

об’єкта ідентифікації, дають змогу використати ме-

тод параметричної ідентифікації для отримання зна-

чень параметрів A і B системи (рис. 3). 

Параметрична ідентифікація. Постановка за-

дачі параметричної ідентифікації. Потрібно визна-

чити параметри А і В, знаючи вхідні та вихідні змінні.  

Будемо вважати, що задані входи Х у вигляді ди-

намічних вимірних значень (табл.1). 

Таблиця 1 – Входи Х 

t 1 2 3 4 5 

1X  0 20 40 60 80 

2X  2 3 4 5 6 

3X  10 5 0 5 10 

1U  1 0 1 4 9 

2U  0 0,5 0 1 1 

3U  0 0,5 1 1,5 2 

 

Задаючи 𝑥1. . . 𝑥3,𝑢1. . . 𝑢3 використаємо програму 

Ident [3,4] для опису табличних функцій в аналітич-

ному вигляді 𝑥1(𝑡), 𝑥2(𝑡), 𝑥3(𝑡) та 𝑢1(𝑡), 𝑢2(𝑡), 𝑢3(𝑡):  

𝑥1(𝑡) = 20𝑡 − 20;  

𝑥2(𝑡) = −1,5𝑡4 + 18𝑡3 − 76𝑡2 + 130𝑡 − 70;  

𝑥3(𝑡) = 2𝑡2 − 13𝑡 + 21;  

𝑢1(𝑡) = 𝑡2 − 4𝑡 + 4;  

𝑢2(𝑡) = −0.2𝑡4 + 2.5𝑡3 − 10.3𝑡2 + 17𝑡 − 9;  

𝑢3(𝑡) = 0.96𝑡4 − 11.4𝑡3 + 46.5𝑡2 − 76𝑡 + 45. 

Шукаючи аналітичний вираз похідних отрима-

ємо формульні вирази для похідних фазових коорди-

нат Х. 

Підготовлена, таким чином, задача дає змогу пе-

рейти до використання програми Idyns, яка дозволяє 

знайти параметри матриць А і В при вхідних та вихі-

дних даних. Значення матриць: 

 

1.4 2.6 5.5

5.8 22 20

0.2 0.3 0.1

A

− − − 
 

= − − − 
 − 

, 

11 98.8 12.8

37 412.4 38.4

0.25 9.1 1.6

B

 
 

=  
 − − 

.  

Система рівнянь трьох канальної системи на-

буде вигляду: 

1.4 2.6 5.5 11 98.8 12.81 1 2 3 1 2 3

5.8 22 20 37 412.4 38.42 1 2 3 1 2 3

0.2 0.3 0.1 0.25 9.1 1.63 1 2 3 1 2 3

x x x x u u u

x x x x u u u

x x x x u u u

= − − − + + +

= − − − + + +

= + − + − −

 (10) 

Методи структурного синтезу. Синтез  зво-

диться до пошуку таких перетворень, які дозволяють 

визначити бажаний закон керування в функції змін-

них системи (а не в функції часу). Відомо декілька 

методів реалізації такого підходу [5, 6]. При структу-

рному синтезі автоматизованих систем в автоматиці 

одною із перших повинна розв’язуватись задача син-

тезу такого закону управління, який може включати 

в себе всі можливі змінні (комбінований).  
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Рис. 3. Блок-схема алгоритму ідентифікації 

 

Тоді синтез структури можна виконати вихо-

дячи із умови:  

 𝜀 ≡ [𝑥(𝑛) = 𝑥𝑧
𝑛] = {

1при𝑥(𝑛) = 𝑧;

0при𝑥(𝑛) ≠ 𝑧.
  (11) 

Розглянемо задачу створення системи керування 

процесом руху автомобіля як об’єкту керування, з ви-

користанням засобів активної безпеки. Тоді автомо-

біль як об’єкт  керування є багатозв’язною динаміч-

ною системою, рух якої може бути описаний систе-

мою диференціальних рівнянь, станів та виходів: 

 {
𝑋̇ = 𝑓𝑥(𝑋, 𝑈, 𝜆, 𝑡),

𝑍 = 𝑓𝑧(𝑋),
  (12) 

де X={x1,x2,...,xn }– вектор змінних стану руху (швид-

кість, прискорення, напрям тощо); U={u1,u2,...,um} – ве-

ктор керуючих впливів (на гальмівну систему, на дви-

гун, кермове управління); 𝜆 = {𝜆1, 𝜆2, . . . , 𝜆𝑙} - вектор 

збурюючих впливів (активні та пасивні перешкоди, 

внутрішні або зовнішні змінні), Z – вихід, t - час.  

Ставиться задача пошуку таких законів керу-

вання багатозв’язною системою (12), які б забезпечу-

вали бажану програму руху: 

 𝑈 = 𝜙(𝑌, 𝑋, 𝑈, 𝜆),  (13) 

де Y={y1,y2,…,ym} – вектор програмних змінних бажа-

ного руху (напрямок, швидкість, прискорення). При-

чому, при формуванні програмних змінних можуть 

бути використані ідеї функціонального керування.  

Обернений метод структурного синтезу. Вико-

ристовуючи рівняння бажаної системи можна отри-

мати структуру відповідного закону управління, ви-

ходячи із умови (11) для рівняння динаміки об’єкту в 

узагальненому вигляді (12). 

При цьому отримаємо закон керування у вигляді 

 𝑢 = 𝑓−1(𝑥̇𝑧 , 𝑥𝑧 , 𝜆, 𝑡). (14) 

Структурний синтез законів управління з метою 

компенсації впливу збурень. Будемо вважати знайде-

ним закон управління відповідно до використання 
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вищенаведеного методу. Тоді рівняння системи уп-

равління в лінійному випадку можна записати:  

 𝑥̄ = 𝑊(𝐷)(𝑢̄ + 𝜆̄), (15) 

де  𝑢̄ – керуючий вплив, а 𝜆̄ – збурення.  

Ставиться задача пошуку закону управління: 

 𝑢̄ = 𝑢̄(𝑥̄, 𝑦̄, 𝜆̄, 𝑡),  (16) 

який би надавав можливість компенсувати вплив збу-

рення 𝜆̄. Синтез закону компенсації збурення викону-

ється з використанням умови  

 𝛼 = [𝑒̄ ≡ 0] = {
1при𝑥̄ = 𝑦̄,
0при𝑥̄ ≠ 𝑦̄.

 (17) 

Поставлена  задача може носити деякий оптимі-

заційний характер визначеного критерію (11) або 

(17). Будемо вважати, що при такій постановці: 

  𝑒 ≡ 𝑦 − 𝑥 =
𝛥

0 або 𝑥 =
𝛥

𝑦.  

Модель об’єкта управління задається рівнянням 

(15). Виконуючи умову (17) отримуємо рівняння від-

носно невідомого 𝑢̄:  

 𝑦̄ − 𝑊(𝐷)(𝑢̄ + 𝜆̄) = 0,  

звідки структура закону управління (рис. 4): 

 𝑢̄ = 𝑊−1(𝐷)𝑦̄ − 𝜆̄. (18) 

 
Рис. 4. Блок-схема інфоріантної системи управління 

Для того, щоб управляти системою в заданих умо-

вах треба відповідно відтворити завдання (𝑦̄) та компе-

нсувати збурення (𝜆̄). Якщо закон зміни збурення 𝜆̄(𝑡) 

невідомий, або його не можна виміряти, то відповідно 

він не може бути внесений і в закон управління. 

Висновки 

Викладені вище матеріали опису динамічних 

систем із змінюваною структурою при використанні 

структурного підходу, що дозволяє розчленувати си-

стему на динамічну й структурну частини і форма-

льно описувати їх незалежно. Виконуючи наступний 

етап системної технологія проведена структурна іде-

нтифікації з використанням структурного підходу, 

який включає в себе завдання рівнянь зв’язків векто-

рів входу й виходу та векторів входів й виходів суку-

пності елементів. 

Використовуючи програмний комплекс у ви-

гляді пакету прикладних програм «Factor» розгля-

нута задача та  проведена параметрична ідентифіка-

ція трьохзв’язної динамічної системи, яка описує ди-

наміку руху транспортного засобу, як об’єкту керу-

вання. Наступним етапом системної технології є 

розв’язання задачі структурного синтезу законів ке-

рування прямолінійним рухом автомобіля, що дозво-

ляє забезпечити рух об’єкта згідно необхідного про-

грамного, яке визначається відповідно у завданні та 

вихідних змінних стану об’єкта.  

Дана інформаційна технологія дозволяє на систе-

мному рівні розглядати процес управління безпеч-

ним рухом АТЗ, а також розглядати процес управ-

ління з точки зору системності та в взаємодії системи 

<людина>-<автомобіль> - <дорога> - <навколишнє 

середовище> . 
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Information technology of system studies of safe vehicle traffic management processes 

V. Boyko, M. Pidgornyi 

Abstract .  The article is devoted to the substantiation and use of system information technology of building an effective 

method for solving the problems of managing the safe movement of motor vehicles. Constructions of complex control systems in 

the general scientific content reflect the relationship "part-whole" and "goal-means". Such a system is defined by a set of elements 

together with a set of connections between these elements. Using the software complex in the form of the "Factor" application program 

package, the problem was considered and parametric identification of a three-link dynamic system was carried out, which describes 

the dynamics of the vehicle as a control object. The integration of information technology provides an increase in the operational 

reliability of vehicles. This information technology makes it possible to consider the process of managing the safe movement of motor 

vehicles at the system level, as well as to consider the management process from the point of view of systemicity. 

 Keywo rds:  technology, structure, dynamic controlled system, task, method, controls. 
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РОЗРОБКА МЕТОДУ ІДЕНТИФІКАЦІЇ СТАНУ КОМП'ЮТЕРНОЇ СИСТЕМИ 

НА ОСНОВІ НЕЧІТКИХ ДЕРЕВ РІШЕНЬ  
 

Анотація .  Предметом дослідження є методи та засоби ідентифікації стану комп'ютерної системи. Метою статті 

є підвищення якості класифікації даних за рахунок розробки методу ідентифікації стану комп’ютерної системи. 

Завдання: дослідити методи ідентифікації стану комп’ютерної системи та розробити метод класифікації стану 

комп'ютерної системи з метою захисту даних. Використовуваними методами є: методи штучного інтелекту, 

машинного навчання. Отримано такі результати: досліджено методи ідентифікації стану комп’ютерної системи 

KNN (k-nearest neighbors), метод опорних векторів (SVM), нейронні мережі, дерева рішень. Запропоновано метод 

ідентифікації стану комп’ютерної системи на основі нечітких дерев рішень, який відрізняється від відомих методів 

побудови наявністю спеціальної процедури фазифікації атрибутів вихідних даних та побудови функції 

приналежності. Розроблено програмне забезпечення, в якому реалізовано та досліджено запропонований метод 

вирішення задачі ідентифікації стану комп'ютерної системи. Висновки. Наукова новизна отриманих результатів 

полягає у дослідженні методів ідентифікації стану комп'ютерної системи, розробці методу на основі нечітких дерев 

рішень, оцінці якості моделі на етапі навчання та тестування, виконання порівняльного аналізу. 

Ключові  слова :  комп'ютерна система, ідентифікація стану, обробка даних, машинне навчання, нечітка логіка, 

нечіткі дерева прийняття рішень. 
 

Вступ 

Сьогодні комп’ютерні технології є однією із 

ключових складових функціонування будь-якої дер-

жави і впливають на її безпеку та економічний успіх.  

З початком повномасштабного вторгнення Росії 

в Україну в 2022 році кількість атак зросла в десятки 

разів. Кібератаки стали радше інструментом ведення 

бойових дій, аніж засобом тиску на окремих людей та 

їхні приватні дані.  

Більшість кібератак була спрямована на держа-

вні сайти, транспортні компанії, енергетичний і фі-

нансовий сектор [1].  

Згідно статистики державної служби спеціаль-

ного зв'язку та захисту інформації України, якщо до 

війни на державний сектор здійснили близько 143 ти-

сяч атак, то в наступні місяці ця цифра стрімко зросла 

і досягла 25,1 мільйонів у вересні 2022 року. [1] 

Як прогнозують експерти, кількість атак також 

буде збільшуватися. Це вимагає вдосконалення ін-

фраструктури, перегляду стратегії інформаційної без-

пеки, архітектури комп’ютерної системи і методів 

впровадження та засобів ідентифікації їх стану, особ-

ливо в умовах постійної трансформації глобальної си-

стеми безпеки.  

Крім того, сучасні умови політичного та соціа-

льно-економічного розвитку країни потребують бала-

нсу у розширенні вільного обміну інформацією та не-

обхідністю дії окремих регламентованих обмежень на 

її поширення. 

Комп’ютерна система (КС) характеризується ве-

ликим обсягом показників (атрибутів) її функціону-

вання. Це призводить до наявності труднощів з адек-

ватного відбору атрибутів для ідентифікації стану КС 

в умовах зовнішніх впливів і розробки критерію оці-

нки, що відповідає обраним показникам [3]. 

Об’єктом дослідження є процес ідентифікації 

стану комп’ютерної системи. 

Предметом дослідження є методи ідентифікації 

стану комп’ютерної системи. 

Метою дослідження є розробка методу іденти-

фікації стану комп’ютерної системи на основі викори-

стання нечітких дерев рішень. 

Огляд літератури. Функціонування КС харак-

теризується великою кількістю процесів [3], в тому 

числі породжених впливом шкідливого програмного 

забезпечення. Для аналізу цих даних використову-

ються складні математичні алгоритми, що базуються 

на машинних методах навчання [4]. Найбільш популя-

рні алгоритми машинного навчання наведено в [5]. 

Основою зазначених методів є технології і процедури, 

які вирішують завдання ідентифікації стану КС та ви-

явлення аномалій в даних [6, 7]. Наразі активно вико-

ристовуються метод k найближчих сусідів (k-nearest 

neighbors)[8, 9]; SVM – метод опорних векторів [10, 

11]; нейронні мережі, ансамблеві методи [12] та ін.  

Але більшість із моделей, наприклад, нейроме-

режеві моделі поводяться як «чорна скринька», яка не 

пояснює, чому з таких вхідних даних вийшов саме 

цей результат. Крім того відсутня достатня для коре-

ктного навчання ML-моделей кількості навчальних та 

тестових даних у всіх напрямках кіберзагроз, від ком-

п'ютерних вірусів до прийомів соціальної інженерії. 

Зловмисники також використовують алгоритми ма-

шинного навчання для створення шкідливих програм, 

аналізу користувача поведінки, розробки ботів-збира-

чів персональних даних, пошуку вразливостей, під-

бору паролів, підміни особистості, обходу систем за-

хисту та ін. Можливі специфічні атаки на ML-алгори-

тми та використовувані набори даних, що може приз-

вести до невірних рішень, пропущених атак або поми-

лкових спрацьовувань; 

Проведений аналіз показав, що основними недо-

ліками даних методів є зневага факторами нечітких 

даних і низька адаптація до динамічних змін структур 

вихідних даних та зовнішніх дій, що у своїй послідо-

вності призводить до зниження достовірності іденти-

фікації [13]. 

Одним із ефективних методів машинного нав-

чання є використання дерев рішень (ДР, Decision 
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Trees), які успішно застосовують у багатьох областях, 

вирішуючи завдання класифікації, регресії та вибору 

підмножини ознак ідентифікації [2, 3, 14]. 

ДР є популярними моделями машинного нав-

чання. Для побудови дерева на кожному внутріш-

ньому вузлі необхідно знайти таку умову, яка б роз-

бивала множину, що асоціюється з цим вузлом на пі-

дмножини. В якості перевірки повинен бути вибра-

ний один з атрибутів. Загальне правило для вибору 

атрибуту можна сформулювати таким чином: вибра-

ний атрибут повинен розбити множину так, щоб 

отримані у результаті підмножини складалися з об'є-

ктів, що належать до одного класу, або були макси-

мально наближені до цього, тобто кількість об'єктів з 

інших класів («домішок») в кожній з цих множин 

була якомога меншою. На вхід алгоритму можна по-

давати всі існуючі атрибути, алгоритм сам вибере 

найбільш значущі і вони будуть використані для по-

будови дерева [15]. 

ДР є наочними та дозволяють зрозуміти та пояс-

нити, чому конкретний об'єкт відноситься до того чи 

іншого класу. Дають змогу відображати правила з 

бази даних природною мовою. Дозволяють створю-

вати моделі у тих галузях, де аналітику досить скла-

дно формалізувати знаннями. Більше того, їх індук-

ційний процес є зазвичай швидким , вимагає невели-

ких обчислювальних ресурсів. 

Більшість алгоритмів побудови ДР мають мож-

ливість спеціальної обробки пропущених значень, 

працюють і з числовими та з категоріальними типами 

даних. ДР, на відміну багатьох методів, будують не-

параметричні моделі і здатні обробляти категоріальні 

значення.  

Однак алгоритм ДР має ряд недоліків. Основний 

з них – це застосування експертного методу при фо-

рмуванні ймовірностей настання того чи іншого сце-

нарію. Це пов’язано не лише із суб’єктивізмом аналі-

тика-експерта, але і з неможливістю, в ряді випадків, 

точно спрогнозувати багатьох ймовірностей на-

стання сценарії, наприклад використання нового сце-

нарію кібератаки. Особливо це актуально при іденти-

фікації стану КС, оскільки тут існує чимало факторів, 

які важко передбачити. Цей недолік можна змен-

шити, застосовуючи нейронні мережі, теорію нечіт-

ких множин та відповідне програмне забезпечення 

[16]. 

Крім того, якщо значення атрибутів знаходяться 

на межі розмежування класів, то більш ефективним є 

також використання апарату нечіткої математики та 

ДР, який пристосований для ідентифікації стану КС в 

цих умовах [17]. 

 Підходи та методи  

Нечітка логіка – це математичний підхід, що ба-

зується на понятті нечіткої множини і вивчає певні 

процеси та явища з функцією приналежності елеме-

нта до множини. В основі цього підходу лежить тео-

рія, викладена в серії робіт Л. Заде в 1965-1973 роках. 

Саме в його роботах розглядаються елементи мно-

жини, для яких функція приналежності представляє 

собою не жорсткий поріг (належить / не належить), а 

плавну сигмоїду (часто спрощено ламану лінію), що 

проходить через всі значення від нуля до одиниці 

[18]. Таким чином, даний метод дозволяє більш то-

чно описувати комплексні явища, події, величини за-

вдяки можливості описати їх не лише одним усеред-

неним числом, а логічним відображенням, яке є най-

більш близьким до того, як його розуміють з сприй-

няття зовнішнього світу. Тобто теорія нечітких мно-

жин дозволяє отримати більш точне відображення 

реального світу в математичних моделях. 

Нечіткі підхід є одним із розширень класичної 

моделі ДР [19]. На відміну від простих дерев рішень, 

де кожен приклад належить конкретному вузлу, нечі-

тке дерево рішень використовує ступінь приналеж-

ності. Нечіткий підхід краще адаптований до умов ре-

ального світу. Різні бази нечітких правил можна з ле-

гкістю об'єднати. Крім того, поняття  нечіткої мно-

жини цілком узгоджується з інтуїтивними уявлен-

нями  про навколишній світ, так як велика частина ви-

користовуваних понять за своєю природою є нечіт-

кою та розмитою.  

Комбінація нечітких систем та дерев рішень дає 

нечітке дерево рішень (НДР, Fuzzy Decision Trees). 

При використанні нечіткого підходу у кінцевій оцінці 

поряд із числовим результатом буде одержано і роз-

поділ його істинності у вигляді відповідної функції 

приналежності. Причому характер функції (ступінь 

розмитості) приналежності характеризуватиме і сту-

пінь нечіткості рішення та може інтерпретуватися як 

функція розподілу оцінок істинності прийнятого рі-

шення. Таким чином, при використанні НДР не втра-

чаються знання про те, що об'єкт може мати власти-

вості як однієї ознаки, так і іншої в тій чи іншій мірі.  

Перевагами НДР є висока точність класифікації, 

яка отримана за рахунок використанням нечіткої ло-

гіки, швидкий процес навчання та простота резуль-

тату для інтерпретації. Нечіткий підхід, інтегруючи 

поняття нечітких множин та ентропії стає все більш 

популярним при аналізі даних, особливо які знахо-

дяться на межі розмежування, при вирішенні проблем 

невизначеності, шуму і неточності даних. Здатність 

алгоритму видавати для нового об'єкту ступінь при-

належності до класу дозволяє управляти порогом 

прийняття рішень для класифікації. 

Відмінною рисою НДР є те, що для кожного ат-

рибута необхідно виділити кілька його лінгвістичних 

значень і визначити ступінь приналежності прикладів 

(об’єктів) до них. Замість кількості прикладів конкре-

тного вузла НДР групує їх ступінь приналежності.  

Процес побудови НДР починається з фазифікації 

атрибутів хі вихідних даних, побудови функцій при-

належності та визначення ступеня приналежності 

об’єктів (прикладів) до кожного із них. Надалі процес 

повторюється ітераційно та починається зі знахо-

дження атрибуту умови, що визначає поточний вузол 

дерева (при цьому спочатку визначається кореневий 

вузол дерева): 

1. Визначити значення загальної ентропії, 

яка дає середню кількість інформації для визначення 

класу об'єкта з множини: 

 2( ) log
N N

N i i
i N N

P P
E S

P P
= −  , (1) 
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де PN – коефіцієнт що містить загальні характерис-

тики прикладів вузла N. 

2. Визначити коефіцієнти Pi та ентропію для 

розбиття за кожним атрибутом А 

 ;  (2) 

 
|

| )( , ) ( )
N j

N N j

j N

P
E S A E S

P
=  ,  (3) 

де вузол N | j – дочірній для вузла N. 

3. Обчислити інформаційний приріст для 

кожного із атрибутів 

 ( , ) ( ) ( , )N N NG S A E S E S A= − .  (4) 

4. Визначити атрибут Ах з максимальним 

приростом інформації G: 

 arg max ( , )AA G S A = .  (5) 

5. Використати атрибут Ах у якості вузла де-

рева N та видалити його із списку атрибутів, які ще не 

було оброблено. 

6.  Вузол N розбити на кілька підсистем Nj. 

Перерахувати ступінь приналежності  атрибутів до 

наступного ярусу: 

 ( ) ( ( ) (, ), )N j k N j k N j k je min D D a  =∣ ∣ ∣ .  (6) 

7. Якщо всі приклади підвузла N|j мають 

ступінь приналежності, що дорівнює нулю, то такий 

підвузол видалити так як не існує жодного прикладу, 

де присутня така комбінація лінгвістичних значень. 

8. Якщо не досягнуто максимальної глибини 

дерева або усі атрибути не використано, то поверну-

тися до п. 1 інакше закінчити побудову дерева. 

Таким чином, в режимі навчання формується 

база правил та будується НДР. У кожному вузлу де-

рева під час навчання формуються функції принале-

жності атрибутів до наступного ярусу ДР. При 

цьому, на відміну від звичайних дерев рішень, кіль-

кість листків (дуг) НДР може бути більшою ніж дві 

дуги.  

Належність до цільового класу для нового 

об’єкту визначається формулою: 

 
( )

( ( ) )

l
k l j kl k

j l
l j k kl

P D

D P

 




 
=



 


, (7) 

де 
k

iP  – коефіцієнт співвідношення прикладів листа 

дерева для значення цільового класу k, μl(Dj) – ступінь 

приналежності прикладу до вузла l, χk – приналеж-

ність значення цільового класу k до позитивного зна-

чення результату класифікації. 

Експериментальні дослідження  

та оцінка ефективності 

Однією із проблем класифікаторів на основі не-

чітких дерев рішень є автоматизація процесу фазифі-

кації атрибутів вихідних даних та налаштування 

НДР. 

 В даній роботі запропоновано метод побудови 

НДР, який відрізняється від відомих методів наявні-

стю автоматизованої спеціальної процедури фазифі-

кації атрибутів вихідних даних та побудови функції 

приналежності: 

1. Нехай об’єкт спостереження може знахо-

дитися в одному із двох станів Н1 та Н2. Стан об’єкту 

визначається значеннями р атрибутів (показників) х1, 

х2, … xn. Передбачається, що числові значення атри-

бутів, які контролюються, є нормально розподіле-

ними випадковими величинами, причому їх матема-

тичні сподівання визначаються вектором  

М = (m1, m2, … mp). 

2. Для кожного атрибуту xi розраховуються 

характеристики: математичне очікування m, диспер-

сія D, середнє квадратичне відхилення σ. 

3. Якщо отримане значення дисперсії D ≤ 5, 

то фазифікація атрибуту відбувається за рахунок по-

будови трьох функцій приналежності μ1, μ2, μ3 

(рис. 1): 
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Рис. 1. Графічне подання функцій приналежності атрибуту ( D ≤ 5) 
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4. Якщо отримане значення дисперсії D>5, 

то фазифікація вихідних даних відбувається за раху-

нок кластеризації атрибутів, наприклад алгоритмом 

DBSCAN. При цьому кількість нечітких множин ви-

значається кількістю кластерів. 

5. Для кожного кластеру будується трапеці-

євидна функція приналежності. При цьому, на відрі-

зку [b;c] де функція приналежності дорівнює одиниці 

знаходиться 80% елементів. Відповідно, на відрізках 

[a;b] та [с;d] (часткова належність) знаходиться 20% 

елементів кластеру (рис.2).  

 

Cluster Core

1

0
a b c d X

μ(X)

  

Рис. 2. Приклад побудови функції приналежності  

при кластеризації атрибутів 

 

Проведені дослідження надали можливість оці-

нити показники якості класифікації на основі дерев 

рішень з багатовимірними вузлами (MD DT), запро-

понованого авторами в [3] та методу класифікації да-

них на основі нечітких дерев рішень зі спеціальною 

процедурою формування нечітких множин і функцій 

приналежності (FDT) [20]. Результати оцінки наве-

дено в табл. 1 (Accuracy (ACC), Precision (PPV), Re-

call (TPR), Probability of false alarm (fall-out, FPR), 

Miss rate (FNR)). 
 

Таблиця 1 – Показники якості класифікації на основі 

методів MD DT та FDT, зі спеціальною  

процедурою формування нечітких  

множин і функцій приналежності  

Показ-

ники  

якості 

Навчальний набір  

даних 

Тестовий набір  

даних 

MD DT FDT MD DT FDT 

ACC  1 0,9997 0,91 0,932 

PPV  1 0,9997 0,86 0,889 

TPR  1 1 0,972 0,987 

FPR  0 0,0007 0,154 0,123 

FNR  0 0 0,028 0,013 

 

Як видно із таблиці, використання процедури 

формування нечітких множин на етапі навчання мо-

делі надає можливість підвищити точність ідентифі-

кації (при цьому, помилка на навчальній вибірці 

складає 0,03% на тестовій - 6,8%). 

Крім того виконано оцінку методів класифікації 

на основі MD DT та FDT (рис. 3, 4) з використанням 

ROC-кривої. 

 

Рис. 3. Roc крива якості класифікації  

на основі MD DT 

 

 

Рис. 4. Roc крива якості класифікації  

на основі FDT 

 

Як видно із рис.3, методи класифікації на основі 

MD DT та FDT є якісними. Метод на основі нечітких 

дерев рішень зі спеціальною процедурою форму-

вання нечітких множин і функцій приналежності по-

казав кращий результат.  

Також досліджено на класифікатори на основі 

модифікацій алгоритмів SVM [19] та KNN [20] та ви-

конано порівняльний аналіз. Результати дослідження 

наведено на рис 5, 6. Рис. 5 містить помилки класи-

фікації на етапі навчання (Bias), рис. 6 – на етапі тес-

тування моделі (Variance). 

Як видно із рис. 5, 6 використання методу кла-

сифікації даних на основі нечітких дерев рішень зі 

спеціальною процедурою формування нечітких мно-

жин і функцій приналежності дозволило підвищити 

точність класифікації на етапі тестування на 2,3% за 

рахунок формування нечітких множин та зменшення 

кількість ярусів дерева рішень. 
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Рис. 5. Помилки класифікації на етапі навчання моделі (Bias) 

 

 

Рис. 6. Помилки класифікації на етапі тестування моделі (Variance) 

 

Висновки 

Таким чином, у роботі вирішено завдання підви-

щення оперативності та точності ідентифікації стану 

функціонування КС.  

Наукова новизна отриманих результатів полягає 

в тому, що вперше запропоновано метод ідентифіка-

ції стану КС на основі НДР, який відрізняється від ві-

домих методів побудови НДР наявністю спеціальної 

процедури фазифікації атрибутів вихідних даних та 

побудови функції приналежності.  

При цьому фазифікація атрибутів є автоматизо-

ваною та відбувається за рахунок статистичного 

аналізу атрибутів аналізу або їх кластеризації, напри-

клад, алгоритмом DBSCAN. 

Результати моделювання показали, що запропо-

нований метод надає можливість зменшити кількість 

ярусів дерева рішень, що дозволяє підвищити опера-

тивність ідентифікації стану комп’ютерної системи. 

Використання процедури формування нечітких мно-

жин на етапі навчання моделі надає можливість підви-

щити точність ідентифікації (при цьому, помилка на 

навчальній вибірці складає 0,03% на тестовій - 6,8%). 

 Недоліком даного методу є необхідність вико-

ристання більшої кількості обчислювальних ресурсів 

при побудові НДР. 
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Development of method base on fuzzy decision trees  

for identification of the computer systems state 

S. Gavrylenko, V. Chelak 

Abstract .  The subject of research is the methods and means of identifying the state of the computer system. The 

purpose of the article is to improve the quality of data classification by developing a method for identifying the state of the 

computer system. Task: to investigate methods of identifying the state of a computer system and to develop a method of clas-

sifying the state of a computer system for the purpose of data protection. Methods used: artificial intelligence methods, machine 

learning, decision tree methods .The following results were obtained: methods of identifying the state of the computer system 

KNN (k Nearest Neighbors), support vector method (SVM), neural networks, decision trees were investigated. The re-

sults were obtained: a method of identifying the state of the computer system based on of fuzzy decision trees, which differs 

from the known methods of fuzzy decision trees by the presence of a special procedure for falsification the attributes of sou rce 

data and constructing membership function was proposed. The software was developed, in which the proposed method of 

solving the problem of identifying the state of the computer system was implemented and investigated. Conclusions. The 

scientific novelty of the obtained results lies in the study of methods for identifying the state of the computer system, the 

development of a method based on fuzzy decision trees, the assessment of the quality of the model at the stage of training and 

testing, and the performance of a comparative analysis. 

Key words:  computer system, state identification, data processing, machine learning, fuzzy logic, fuzzy decision trees. 



Control, Navigation and Communication Systems. 2023. No. 1 ISSN 2073-7394 

84 

UDC 004.7 doi: 10.26906/SUNZ.2023.1.084 
 

G. Golovko, M. Kalynovych 
 

National University «Yuri Kondratyuk Poltava Polytechnic», Poltava, Ukraine 
 

SPECIFICS OF IMPLEMENTATION OF THE ASYMMETRIC ENCRYPTION 

ALGORITHM ON ELLIPTIC CURVES 
 

Abstract:  The modern world is inextricably linked with information technologies. Every year, the Internet expands, and 

thousands of sites that provide various services have been created. With a stable Internet connection, you can solve most of 

life's problems without leaving home – from ordering dinner to receiving government services. Nowadays, when educational 

institutions and businesses have been forced to switch to a remote form of work due to the pandemic, the issue of information 

protection is more pressing than ever. There are many cryptographic algorithms that have protected our information on the 

Internet for decades, but as computing power grows, so do the demands on such algorithms. Some of them have not coped 

with the challenge of time and are no longer used, which is why there is a need to develop new algorithms that use more 

complex mathematical principles and provide a higher level of security. And there is a whole class of algorithms that use the 

principles of elliptic curves to provide greater security with relatively lower use of system resources. 

Key words:  Cryptography, Public-key cryptography, ECC, RSA, ASP.NET, Cybersecurity, Encryption. 

 

Introduction 

Information is the result of human interaction with 

the environment. It is both the cause of actions and their 

consequences. And therefore, the possession of 

information and its processing determines and changes 

our world and people's lives. Nowadays, when 

information has become more accessible than ever, it is 

especially important to keep certain information secret. It 

is easy to assume that no company will like it if its 

corporate documents become public. This threatens 

multimillion-dollar damages and loss of reputation, or 

even worse when it comes to personal information of 

employees or secret developments. 

A truly secure computer is one that hasn't connected 

to any network, even an electrical one, but it is impossible 

to use such a computer. The modern world is inextricably 

linked with information technologies. Large masses of 

information are constantly being transferred over the 

Internet, and it is not very difficult to intercept it 

therefore, there is a need to transmit information in a 

protected form so that even if was intercepted, an attacker 

cannot use it. Also, when transmitting information in 

open networks, such as the Internet, it is important to 

confirm the identity of the sender and recipient. 

Cryptography deals with these and other problems. There 

are hundreds of different encryption algorithms that use 

various mathematical principles to protect information. 

Data protection is a set of measures not limited to 

cryptographic protection. Technical, engineering, and 

organizational protection are also distinguished. 

Technical protection includes hardware and technical 

measures to restrict access to the information carrier, 

such as routers, firewalls, antiviruses, etc. Engineering 

protection exists to prevent the physical destruction of the 

information carrier. Organizational protection limits 

access to information by third parties, for example, by 

using access control rules [1]. 

Literature Analysis 

Modern encryption algorithms can be divided into 

two classes: symmetric and asymmetric. Symmetric 

encryption algorithms use one key to encrypt and decrypt 

information, so this key must be private and known only 

to those who exchange information. On the opposite, 

asymmetric algorithms (also public-key algorithms) use 

two keys: a public key for encrypting data and a private 

key for decryption. The feature of these algorithms is that 

generating a public key based on a private key is a simple 

task, but restoring the private key by knowing the public 

key is very difficult. Each of these classes has its 

advantages and disadvantages. Yes, symmetric algorithms 

are much faster and more reliable because they use much 

simpler mathematical principles, but the main difficulty is 

the exchange of the private key. The most popular 

algorithms of this type are RC4, AES, DES, 3DES, and 

QUAD. Asymmetric algorithms exchange data according 

to the following scheme. The User А generates his private 

key рА and, based on it, calculates the public key РА, 

similarly, the user 𝐵 generates his own pair of keys рВ and 

РВ. Users exchange public keys over an insecure channel, 

after which the user А can encrypt information with the 

public key РВ, and only the user 𝐵 can decrypt his 

messages with the private key рВ. Similarly, only the user 

А can decrypt a message encrypted with the public key РА. 

Representatives of this class are the following algorithms: 

RSA, Diffie-Hellman, and ECC. 

In practice, hybrid algorithms are often used, which 

take into account the shortcomings of both classes of 

algorithms. They are not a separate class of encryption 

algorithms but a combination of two classes. Their main 

point is to use an asymmetric algorithm to exchange a 

private key, which will be used to encrypt information 

using a symmetric algorithm [2]. 

With the growth of computing capabilities, the need 

for more reliable algorithms grows. Also, over time, 

vulnerabilities are found in existing algorithms. So, DES 

and 3DES algorithms no longer meet modern security 

requirements and are hardly used. A partial solution to 

this problem is to increase the key size. For example, the 

standard key size for the asynchronous RSA algorithm is 

now 2048 bits. But there is the more reliable and 

relatively new algorithms class ECC, which stands for 

Elliptic Curve Cryptography, which is being used more 

and more often. In particular, this algorithm is used by 

various cryptocurrencies, including Bitcoin. 

©   Golovko G., Kalynovych M., 2023 
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Due to its greater mathematical complexity, the 

ECC algorithm provides the same level of security with 

a smaller key size (Table 1) [3].  
 

Table 1 – Comparison of the security level  

with different key sizes 

Security bits RSA ECC 

80 1024 160 

112 2048 224 

128 3072 256 

192 7680 384 

256 15360 512 

The relationship between the security level and key 

size of ECC, compared to RSA, is not linear, so ECC 

scales much better. Also, thanks to the significantly 

shorter key, ECC is suitable for use in systems where 

execution time and the amount of used memory are 

critical. Also, there is work that shows how much water 

can be boiled with the energy needed to hack an 

algorithm with a certain key length (Table 2) [4]. 

In modern cryptography, two classes of encryption 

algorithms are distinguished: asymmetric and symmetric. 

Each class has its advantages and disadvantages, but the 

best result can be obtained from a combination of these 

algorithms. 

Table 2 – Intuitive security levels 

Security level 
Volume of water to 

bring to a boil 

Bit-lengths 

Symmetric key Cryptographic hash RSA modulus 

Teaspoon security 0.0025 liter 35 70 242 

Shower security 80 liters 50 100 453 

Pool security 2 500 000 liters 65 130 745 

Rain security 0.082km3 80 160 1130 

Lake security 89 km3 90 180 1440 

Sea security 3 750 000 km3 105 210 1990 

Global security 1 400 000 000km3 114 228 2380 

Solar security - 140 280 3730 

Over time, the need for more secure algorithms 

grows, but a simple increase in the key size leads to an 

increase in the load on the system. So, it is appropriate to 

use more complex algorithms that provide the same level 

of security with a much smaller key size. That is why the 

ECC algorithm has been gaining more and more 

popularity lately. 

Object, subject, and methods of research 

Research object: cryptography. 

Subject of research: cryptography on elliptic 

curves. 

Research method: implementation of the ECC 

algorithm for the organization of a secure data 

transmission channel over the Internet. 

In general, elliptic curves are described by the 

following equation: 

y2 = x3 + ax + b, (1) 

where 4𝑎3 + 27𝑏2 ≠ 0 – this condition allows us to 

exclude special curves that cross the point О(0;  0) and 

are not full-fledged elliptic curves. 

An important property of elliptic curves is that they 

are symmetrical about the x-axis (Fig. 1). 

To further perform mathematical operations on the 

elliptic curve, it is necessary to define a group. A group 

is a non-empty set 𝐺 for which a binary operation has 

been defined. The group for which the addition operation 

"+" has been defined is called additive. The group must 

satisfy the following conditions: 

1. Associativity: 𝑎 + (𝑏 + 𝑐) = (𝑎 + 𝑏) + 𝑐. 
2. There exists a zero element 𝑂 such that 𝑎 + 𝑂 =

= 𝑂 + 𝑎 = 𝑎. 

3. For any 𝑎 ∈ 𝐺 there exists an opposite element 

𝑏 such that 𝑎 + 𝑏 = 𝑂. Which can be written as 𝑎 +
(−𝑎) = 𝑂. 

 

 

Fig. 1. Elliptic curve when 𝑎 = 0, 𝑏 = 7 

 

If the commutativity condition 𝑎 + 𝑏 = 𝑏 + 𝑎 is 

fulfilled, then such a group is abelian [5]. 

Let us define group 𝐺 for the set of points of the 

elliptic curve. We define the binary operation "+" 

according to the following rule: the sum of three 

arbitrary, aligned non-zero elements 𝑃, 𝑄, and 𝑅 of the 

set 𝐺 is equal to 𝑂 [6 − 8]: 

 𝑃 + 𝑄 + 𝑅 = 𝑂, (2) 

where 𝑂 – point at infinity or ideal point. 

The element opposite to 𝑃 is the element 

symmetrical about the 𝑥-axis (−𝑃). 

Since the binary operation is defined for any 

elements, satisfying the condition, it can be proved that: 

𝑃 + (𝑄 + 𝑅) = (𝑃 + 𝑄) + 𝑅 = 𝑄 + 𝑅 + 𝑃 = 𝑂 

Therefore, this binary operation has the property of 

associativity and commutativity. An abelian group is 

obtained. 
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Considering the properties of the group, the sum of 

two points can be rewritten in the following form: 

 𝑃 + 𝑄 = −𝑅. (3) 

It should be noted that any straight line crossing the 

elliptic curve intersects it in one, two, or three points 

(Fig. 2). Vertical and tangent lines cross the curve at two 

points (Fig. 3, 4). 
 

 

Fig. 2. Intersection of the curve at 3 points 
 

 

Fig. 3. Intersection at 2 points 
 

 

Fig. 4. The tangent line intersects the curve at 2 points 

 

So, we have an algorithm for finding the geometric 

sum of two nonzero points 𝑃, 𝑄 (Fig. 5). 

Now it is possible to find the sum of two points on 

the graph (Fig. 6), but it is necessary to determine the 

algebraic sum for the numerical calculation of the 

coordinates of point (−𝑅). 

If 𝑃 ≠ 𝑄 or 𝑥𝑃 ≠ 𝑥𝑄, then a slope 𝜆 of the line, 

crossing two points is: 

𝜆 =
𝑦𝑄 − 𝑦𝑃

𝑥𝑄 − 𝑥𝑃

. 

This line intersects the curve at a point 𝑅(𝑥𝑅 ; 𝑦𝑅): 

𝑥𝑅 = 𝜆2 − 𝑥𝑃 − 𝑥𝑄 .                       (4) 

𝑦𝑅 = 𝜆(𝑥𝑅 − 𝑥𝑃) + 𝑦𝑃 = 𝜆(𝑥𝑅 − 𝑥𝑄) + 𝑦𝑄 .     (5) 

Then, 

−𝑅(𝑥𝑅; 𝑦𝑅) = 𝑅(𝑥𝑅; −𝑦𝑅). 

So, the equation (5) can be rewritten as: 

−𝑦𝑅 = 𝜆(𝑥𝑃 − 𝑥𝑅) − 𝑦𝑃 = 𝜆(𝑥𝑄 − 𝑥𝑅) − 𝑦𝑄 .       (6) 

For the case 𝑃 = 𝑄, the slope 𝜆 is found as the first 

derivative of the curve: 

λ = 𝑦′ = √𝑥3 + 𝑎𝑥 + 𝑏
′

=
3𝑥2 + 𝑎

2√𝑥3 + 𝑎𝑥 + 𝑏
 

or 

λ = 𝑦𝑃
′ =

3𝑥𝑃
2 + 𝑎

2𝑦𝑃

. 

An algorithm for the algebraic sum of two non-zero 

points of the curve has been obtained [9]. 

For further calculations, it is necessary to define the 

scalar multiplication operation: 

𝑛𝑃 = ∑ 𝑃

𝑛

𝑖=1

. 

But with large 𝑛, the calculations take a lot of time 

– the time complexity of the algorithm is 𝑂(𝑛). One of 

the algorithms for solving this problem is the double and 

add algorithm. It is best to describe this algorithm using 

an example. Let 𝑛 = 170, which in binary equals to 𝑛 =
10101010 or: 

170 = 1 ∗ 27 + 0 ∗ 26 + 1 ∗ 25 + 0 ∗ 24 + 1 ∗ 23 + 
0 ∗ 22 + 1 ∗ 21 + 0 ∗ 20 = 27 + 25 + 23 + 21. 

Then 𝑛𝑃 can be written as follows: 

𝑛𝑃 = 170𝑃 = 27𝑃 + 25𝑃 + 23𝑃 + 21𝑃. 

So, there are the following steps: 

1) double 𝑃 to get 21𝑃; 

2) double the result two more times to get 23𝑃 and 

add it to 21𝑃; 

3) double 23𝑃 twice to get 25𝑃 and add to the 

previous sum; 

4) similarly get 27𝑃 and add it to the previous sum. 

As a result, it is necessary to perform 7 doubling 

operations and 3 addition operations. Such an algorithm 

is much faster and has a complexity of 𝑂(log2 𝑛). 

The peculiarity of the specified multiplication 

operation is that by knowing 𝑛 and 𝑃, it is easy to find 

𝑛𝑃 = 𝑃′, but to find 𝑛 by 𝑃 and 𝑃′, it is necessary to solve 

a complex problem of discrete logarithms. No algorithm 

with polynomial time complexity has been found to solve 

this problem on a classical computer. 

Before that, we dealt with curves defined on the set 

of real numbers 𝑅, but for the further implementation of 

the cryptographic algorithm, it is necessary to define 

curves on finite fields with integer points.  
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Fig. 5. Algorithm for finding the geometric sum of two points 

 

 

Fig. 6. Geometric sum of points 

 

A finite field consists of a finite set of objects called 

field elements together with the description of two binary 

operations — addition and multiplication. 

A finite field containing 𝑞 field elements only if 𝑞 

is a power of a prime number, and furthermore that for 

each such 𝑞 there is precisely one finite field.  

The finite field containing 𝑞 elements is denoted 

by 𝐹𝑞. 

In cryptography, it is usually distinguished the 

prime finite field 𝐹𝑝 containing p elements, and the 

characteristic 2 finite field 𝐹2𝑚 containing 2𝑚 elements, 

where 𝑚 ≥ 1. In this work considered the prime finite 

field. 𝐹𝑝 is a set of integers: 

𝐹𝑝 = {0, 1, … , 𝑝 − 1}. 

Binary operations are defined as follows: 

• Addition: If 𝑎, 𝑏 ∈ 𝐹𝑝, then 𝑎 +  𝑏 =  𝑟 in 𝐹𝑝, 

where 𝑟 ∈ [0, 𝑝 − 1] is the remainder when the integer 

𝑎 + 𝑏 is divided by 𝑝. This is known as addition modulo 

p and written 𝑎 + 𝑏 ≡ 𝑟(𝑚𝑜𝑑 𝑝). 

• Multiplication: If 𝑎, 𝑏 ∈ 𝐹𝑝, then 𝑎𝑏 =  𝑠 in 𝐹𝑝, 

where 𝑠 ∈ [0, 𝑝 − 1] is the remainder when the integer 
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𝑎𝑏 is divided by 𝑝. This is known as multiplication 

modulo 𝑝 and written 𝑎𝑏 ≡ 𝑠(𝑚𝑜𝑑 𝑝). 

There is no exactly operation for subtraction and 

division, but we can describe additive and multiplicative 

inverses: 

• Additive inverse: If 𝑎 ∈ 𝐹𝑝, then the additive 

inverse (−a) of a in 𝐹𝑝 is the unique solution to the 

equation 𝑎 + 𝑥 ≡  0(𝑚𝑜𝑑 𝑝). 

• Multiplicative inverse: If 𝑎 ∈ 𝐹𝑝, 𝑎 ≠ 0, then 

the multiplicative inverse 𝑎−1 of 𝑎 in 𝐹𝑝 is the unique 

solution to the equation 𝑎𝑥 ≡ 1(𝑚𝑜𝑑 𝑝). Which can be 

easily calculated by extended Euclidean algorithm. 

Therefore, subtraction and division operations 

accordingly can be written as: 

𝑎 − 𝑏 ≡ 𝑎 + (−𝑏) (𝑚𝑜𝑑 𝑝); 
𝑎

𝑏
≡ 𝑎(𝑏−1) (𝑚𝑜𝑑 𝑝). 

The equation of the curve over prime finite field 𝐹𝑝 

takes the following form: 

𝑦2 ≡ 𝑥3 + 𝑎𝑥 + 𝑏 (𝑚𝑜𝑑 𝑝),                  (7) 

where 4𝑎3 + 27𝑏2 ≢ 0. 

Graphically, the curve 𝑦2 ≡ 𝑥3 + 7 (𝑚𝑜𝑑 127) 

looks as follows (Fig. 7). The symmetry is preserved 

about the line 𝑦 =
𝑝

2
. 

 

 

Fig. 7. Elliptic curve on the finite field 𝐹127 

 

We are still able to find geometric sum of points on 

the graph (Fig. 8). 

 

 

Fig. 8. Sum of points 𝑃, 𝑄 of curve 

The method is similar to the one described above 

with the difference that the line drawn through points 𝑃 

and 𝑄 "repeats" itself on the plane. 

Summarizing the above, we can make changes to 

the equations of point 𝑅: 

𝑥𝑅 ≡ 𝜆2 − 𝑥𝑃 − 𝑥𝑄  (𝑚𝑜𝑑 𝑝);                 (8) 

−𝑦𝑅 ≡ 𝜆(𝑥𝑃 − 𝑥𝑅) − 𝑦𝑃  (𝑚𝑜𝑑 𝑝),           (9) 

where: 

𝜆 ≡ {
(𝑦𝑄 − 𝑦𝑃)(𝑥𝑄 − 𝑥𝑃)

−1
(𝑚𝑜𝑑 𝑝), 𝑖𝑓 𝑥𝑃 ≠ 𝑥𝑄

(3𝑥𝑃
2 + 𝑎)(2𝑦𝑃)−1(𝑚𝑜𝑑 𝑝), 𝑖𝑓 𝑥𝑃 = 𝑥𝑄

 

Elliptic curve domain parameters over 𝐹𝑝 precisely 

specify an elliptic curve and base point. This is necessary 

to precisely define public-key cryptographic schemes 

based on ECC. 

Elliptic curve domain parameters over 𝐹𝑝 are a 

sextuple: 

𝑇 = (𝑝, 𝑎, 𝑏, 𝐺, 𝑛, ℎ), 

where 𝑝 – prime integer, specifying the finite field 𝐹𝑝. 

𝑎, 𝑏 – parameters of a curve. 

𝐺 – a base point. 

𝑛 – order of 𝐺. 
ℎ – cofactor of the subgroup. 

This information is sufficient for rough 

implementation of algorithms on elliptic curves [10]. 

Results 

The selection of curve parameters is a very 

important stage.  

There are a number of vulnerable curves that cannot 

be used in cryptographic problems. But, elliptic curves 

with recommended parameters were defined and 

standardized. 

The curve of the secp256k1 standard [11] with the 

following parameters was used in this work: 

𝑇 = (𝑝, 𝑎, 𝑏, 𝐺, 𝑛, ℎ), 
where: 

𝑝 = 2256 − 232 − 29 − 28 − 27 − 26 − 24 − 1; 

𝑎 = 0; 

𝑏 = 7; 

𝐺 = 04 79𝐵𝐸667𝐸 𝐹9𝐷𝐶𝐵𝐵𝐴𝐶 55𝐴06295  
 𝐶𝐸870𝐵07 029𝐵𝐹𝐶𝐷𝐵 2𝐷𝐶𝐸28𝐷9 59𝐹2815𝐵  
 16𝐹81798 483𝐴𝐷𝐴77 26𝐴3𝐶465  
 5𝐷𝐴4𝐹𝐵𝐹𝐶 0𝐸1108𝐴8 𝐹𝐷17𝐵448  
 𝐴6855419 9𝐶47𝐷08𝐹 𝐹𝐵10𝐷4𝐵8; 

𝑛 = 𝐹𝐹𝐹𝐹𝐹𝐹𝐹𝐹 𝐹𝐹𝐹𝐹𝐹𝐹𝐹𝐹 𝐹𝐹𝐹𝐹𝐹𝐹𝐹𝐹  
 𝐹𝐹𝐹𝐹𝐹𝐹𝐹𝐸 𝐵𝐴𝐴𝐸𝐷𝐶𝐸6 𝐴𝐹48𝐴03𝐵  
 𝐵𝐹𝐷25𝐸8𝐶 𝐷0364141; 

ℎ = 1. 

Knowing the parameters of the elliptic curve, we 

can implement any algorithm on elliptic curves. Many 

classical cryptographic algorithms have analogs on 

elliptic curves.  

The most popular of them are the Elliptic Curve 

Digital Signature Algorithm (ECDSA) – an algorithm 

that allows authenticating the identity of the sender, and 
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the Elliptic-curve Diffie–Hellman (ECDH) – which is a 

complete analog of the private key exchange algorithm. 

But in this work, we are interested in the 

asynchronous encryption algorithm, which is written as 

follows: 

1. User 𝐴 chooses a random private key 

𝑑𝐴 ∈  [1, 𝑛 − 1]. 
2. Based on the private key 𝑑𝐴, the user generates 

the public key 𝑃𝐴 = 𝑑𝐴𝐺 and transfers it to user 𝐵. 

3. User 𝐵 similarly finds his key pair 𝑑𝐵, 𝑃𝐵  and 

gives user 𝐴 his public key 𝑃𝐵. 

4. User 𝐴 chooses the plaintext 𝑚 that he wants to 

encrypt and finds the point of the curve 𝑃𝑚(𝑚; 𝑦𝑚). 

5. User 𝐴 chooses a random number 

𝑘 ∈  [1,  𝑛 −  1] and uses the public key 𝑃𝐵 to encrypt the 

message, then send the result to user 𝐵 as a pair of points: 

𝐺𝑚 = {𝑘𝐺,  𝑃𝑚 + 𝑘𝑃𝐵}.                   (10) 

6. User 𝐵 decrypts the message using his private 

key 𝑑𝐵: 

 (𝑃𝑚 + 𝑘𝑃𝐵) − 𝑑𝐵𝑘𝐺 = 𝑃𝑚.              (11) 

or, 

𝑃𝑚 + 𝑘(𝑑𝐵𝐺) − 𝑑𝐵𝑘𝐺 = 𝑃𝑚 .             (12) 

Since the message is encoded by a point on the 

curve, it can be represented as an arbitrary number 

𝑚 ∈  [1, 𝑛 − 1]. In this work, the bit length of the key is 

256 bits, so it is possible to encrypt a message up to 32 

bytes long at one time. 

The ECC algorithm was implemented by using the 

programming language C#. There was created a console 

server and a website in case to demonstrate the algorithm 

at work. The website was created by using the ASP.NET 

framework [12]. Also, the Microsoft SQL Express 

database was created, which contains accounts of 

registered users and their access levels. User passwords 

are stored in a hashed form in the database to protect them 

in case of data leakage. 

This software can be used to build a secure system 

in the company. All computers can be connected to a 

local network with a separate computer on which the site 

is hosted, so there is no need for an expensive server 

room. The server can be located anywhere on the 

Internet. Since computers are connected to a local 

network and connected to the Internet through a router, 

the structure of the network is not visible from the 

outside. Connection to the server is only possible through 

the website, and only registered and authorized users 

have access to the information. 

For demonstration purposes, a five-level system of 

access mediation was created.  

But this can be changed in the database with 

administrator rights. An example of partial filling of the 

database is shown in Fig. 9. 
 

 

Fig. 9. Example of filling the database 

Registration of new users is performed by the 

administrator. Registered users can log in using their 

login and password. Authorized users have access to data 

depending on their access level and can view any 

available files, download them from the server, and 

upload new files to the server. 

The authorization form is shown in Fig. 10. 

 

 

Fig. 10. Authorization form 

 

The list of all available files is displayed to the 

authorized user, depending on their access level (Fig. 11, 

12). The server records all user actions (Fig. 13). 

 

 

Fig. 11. List of files available to a user with access level 5 

 

 

Fig. 12. List of files available to a user with access level 2 

 

 

Fig. 13. Log of user actions 

 

The algorithm for working with the server is as 

follows: 

1. When the website is initialized, the connection to 

the server and the generation of encryption keys are 

performed. 

2. The server and the website exchange public keys 

over an insecure channel. After this stage, data exchange 

goes in a protected form. 

3. The user enters the authorization data, which are 

sent in encrypted form. 

4. The server decodes the message and compares 

the user data with the data in the database. If the user is 

found, the server determines their access level and sends 
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an authorization confirmation to the user. Otherwise, if 

the entered data is not valid, the authorization request is 

rejected, return to point 3. 

5. The user sends a request to display the list of 

available files. 

6. The server returns to the user information about 

all files with an access level equal to or lower than the 

user's access level. 

7. The user selects the file and confirms its sending. 

The file is split into 32-byte fragments and sent to the 

server as an encrypted stream. 

8. The server receives information about the file, 

creates it in its own file system, and writes the decoded 

stream of bytes to this file. 

9. The user sends a request to download a file from 

the server. 

10. The server sends the file to the user in the form 

of an encrypted stream. 

11. The user receives the file stream, decrypts it, and 

saves it to a file on his own system. 

The implemented asynchronous encryption 

algorithm works stably for any data of arbitrary size but 

is expectedly very slow. And such factors as the 

execution of a request to the database, data transfer via 

the Internet, and insufficiently optimized implementation 

of the algorithm further reduce its speed. In this example, 

with an Internet connection speed of ~90 Mbit/s, the 

speed of file transfer by this algorithm was ~2 KB/s. 

Conclusions 

In this work were considered the main principles of 

building a secure system. Different types of 

cryptographic algorithms were described. Compared two 

asymmetric algorithms – RSA and ECC. The basics of 

cryptography on elliptic curves have been described, and 

the encryption algorithm on elliptic curves is 

implemented.  

A demonstration software has been created, which 

includes cryptographic and organizational measures for 

building a secure system. Experiments show that such an 

algorithm is very slow (~2 KB/s), which makes it 

inapplicable when transferring large files. This can be 

partially resolved by analyzing the code and identifying 

weaknesses in the implementation of the algorithm. But 

considering that the algorithm is complex and requires a 

lot of calculations, it still will be slow. That is why it is 

more efficient to use a hybrid encryption algorithm. For 

example, make an exchange of a private key using 

ECDH, and then use this key to encrypt data with any 

modern symmetric algorithm, for example, AES. 
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Особливості реалізації алгоритму асиметричного шифрування на еліптичних кривих 

Г. В. Головко, М. С. Калинович 

Анотація .  Сучасний світ нерозривно пов’язаний з інформаційними технологіями. З кожним роком Інтернет 

розширюється, створюються тисячі сайтів, які надають різноманітні послуги. Завдяки стабільному Інтернет-з’єднанню 

можна вирішити більшість життєвих проблем, не виходячи з дому – від замовлення обіду до отримання державних послуг. 

В час, коли через пандемію навчальні заклади та бізнес змушені були перейти на дистанційну форму роботи, питання 

захисту інформації є актуальним як ніколи. Існує багато криптографічних алгоритмів, які десятиліттями захищали 

інформацію в Інтернеті, але зі зростанням обчислювальної потужності зростають і вимоги до таких алгоритмів. Деякі з 

них не впоралися з викликом часу і більше не використовуються. Тому виникає потреба в розробці нових алгоритмів, які 

використовують більш складні математичні принципи та забезпечують вищій рівень безпеки. Існує цілий клас алгоритмів, 

які використовують принципи еліптичних кривих для забезпечення більшої безпеки з відносно меншим використанням 

системних ресурсів. 

Ключові  слова:  криптографія, криптографія з відкритим ключем, ECC, RSA, ASP.NET, кібербезпека, 

шифрування. 
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КОРОТКОСТРОКОВЕ ПРОГНОЗУВАННЯ НЕСТАЦІОНАРНИХ ЧАСОВИХ 

РЯДІВ З ВИКОРИСТАННЯМ МОДЕЛЕЙ MLP ТА LSTM 
 

Анотація .  Актуальність. Рішення завдання прогнозування відіграє важливу роль у процесах стратегічного пла-

нування та оперативного управління у різних сферах господарчої діяльності. Формою прогнозування є прогнозу-

вання часових рядів, при якому актуальною проблемою залишається вибір доцільного методу серед сучасних засобів 

обчислювального інтелекту, таких як штучні нейронні мережі. Проблема вибору обумовлена великою кількістю па-

раметрів та налаштувань, які залежать від особливостей прогнозованого часового ряду, та суттєво впливають на 

якість отриманого прогнозу. Метою даної роботи є аналіз методів короткострокового прогнозування нестаціонар-

них часових рядів з використанням моделей штучних нейронних мереж, таких як багатошаровий персептрон та до-

вга короткострокова пам’ять. Об’єктом дослідження є процес прогнозування часових рядів. Предметом дослі-

дження є використання моделей штучних нейронних мереж для короткострокового прогнозування. Результати. 

Експериментальні дослідження показали, що середня помилка при прогнозуванні за допомогою запропонованих за-

собів на 2-6% нижче у порівнянні з використанням поширених традиційних моделей. Висновок. Отримані резуль-

тати підтверджують перевагу використання моделей MLP та LSTM перед прогнозуванням на основі методів, обра-

них для аналізу у M3-Competition. 

Ключові  слова:  прогнозування часових рядів, обчислювальний інтелект, штучна нейрона мережа, багатошаро-

вий персептрон, довга короткострокова пам’ять, M3-Competition. 

 

Вступ 

Завдання прогнозування зустрічається практи-

чно у будь-яких предметних областях та галузях дія-

льності. Поширене використання прогнозування у 

економіці, наприклад, для визначення майбутнього 

обсягу продажу товарів та зміни цінової політики, ви-

ходячи з припущеної зміни попиту. З урахуванням 

прогнозів щодо майбутнього розвитку процесів та 

подій можна гнучкіше планувати діяльність підпри-

ємств та приймати виважені управлінські рішення. 

Окремим випадком завдання прогнозування є 

прогнозування часових рядів, як однієї з популярних 

форм представлення інформації о процесах реаль-

ного світу. Значення параметра, що описують зміни 

у предметній області, фіксуються через певні часові 

інтервали та утворюють часовий ряд. У такому випа-

дку прогноз є припущенням щодо майбутніх значень 

часового ряду на основі наявних даних. Наприклад, 

підприємства у процесі своєї діяльності накопичують 

великий обсяг інформації, що може бути представ-

лена у вигляді часових рядів та використана для 

отримання прогнозу щодо подальших перспектив ро-

звитку бізнесу. 

При вирішенні завдань прогнозування часових 

рядів широку популярність набуло використання ста-

тистичних методів та підходів на основі засобів об-

числювального інтелекту [1, 2].  

Частина існуючих моделей та відповідних мето-

дів використовуються на окремих етапах процесу 

прогнозування, таких як підготовка вихідних даних, 

обробка присутніх у реальних даних викривлень та 

інших. Результат прогнозування часового ряду зале-

жить від багатьох параметрів, таких як обсяг та дос-

товірність необхідної початкової інформації, ураху-

вання можливості зміни середовища, в якому проті-

кає процес, доступність необхідних обчислювальних 

засобів [3, 4]. 

Проблема вибору методу прогнозування часо-

вих рядів широко представлена у сучасних наукових 

роботах. Особливе місце займають штучні нейронні 

мережі (ШНМ). На відміну від багатьох статистич-

них методів, нейронні мережі більш стійкі до зашум-

лених даних і здатні використовувати необмежену кі-

лькість незалежних змінних. 

У дослідженні [5] проведено емпіричне порів-

няння використання засобів обчислювального інте-

лекту, зокрема, методу k-ближчих сусідів, і окрема 

увага приділена аналізу моделей ШНМ, таких як ба-

гатошаровий персептрон (MLP), RBF, узагальнено-

регресійні ШНМ, ШНМ на основі ядерної регресії та 

регресії гаусівського процесу. Для експерименталь-

них досліджень були обрані часові ряди щомісячних 

даних з M3-Competition [6]. Найкращі результати се-

ред розглянутих засобів показали багатошаровий пе-

рсептрон та штучна нейронна мережа на основі ре-

гресії гаусівського процесу. 

У [7] обґрунтовано застосування багатошаро-

вого персептрону для прогнозування часових рядів 

розповсюдження захворювання COVID-19. 

Емпіричні дослідження, описані у [8], показу-

ють, що алгоритми прогнозування на основі ШНМ 

глибокого навчання, такі як модель довгої коротко-

строкової пам'яті (LSTM), перевершують традиційні 

підходи, які засновані на моделі ARIMA.  

Дослідження [9] обґрунтовує використання мо-

делей MLP та LSTM, доводячи, що вони демонстру-

ють найкращу ефективність при прогнозуванні не-

стаціонарних рядів на один крок вперед. 

Виходячи з аналізу сучасних досліджень і пуб-

лікацій можна зробити висновок, що завдання про-

гнозування за допомогою моделей ШНМ є актуаль-

ним, і тому доцільним є дослідження ефективності 

використання популярних моделей, таких як MLP та 

LSTM, при прогнозуванні часових рядів з M3-

Competition. 
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Метою цієї роботи є аналіз методів коротко-

строкового прогнозування нестаціонарних часових 

рядів на основі засобів обчислювального інтелекту. 

Постановка завдання 

Часовий ряд представлений вектором, який ві-

дображає значення, що характеризують протікання 

якогось процесу протягом останніх N інтервалів часу, 

1 2 1( , , ,..., , )t t N t N t i t tx x x x x x− − + − − −= , де t – мітка по-

точного часу, 0 t N  . 

Ряд, що залишається у рівновазі щодо постій-

ного середнього рівня є стаціонарним [10]. Відповід-

ність вхідних даних до умови стаціонарності дозво-

ляє отримати точніші дані прогнозу, на відміну від 

прогнозування нестаціонарних часових рядів, які є 

більш поширеними у економіці і тому проблема про-

гнозування саме нестаціонарних рядів є більш актуа-

льною [10]. 

Короткостроковість визначається значенням го-

ризонту прогнозування. Горизонт прогнозування – 

це часовий інтервал, в межах якого прогноз викону-

ється із заданою точністю [11, 12]. 

Необхідно прогнозувати майбутні значення у 

нестаціонарних часових рядах, наявних у M3-

Competition, з значеннями горизонту прогнозування, 

відповідними до представлених у [6] результатів. До-

слідження передбачає використання моделей штуч-

них нейронних мереж, таких як багатошаровий пер-

септрон та довга короткострокова пам’ять та порів-

няння отриманих результатів з результатами прогно-

зування в M3-Competition. 

Основна частина 

Багато з використовуваних підходів до прогно-

зування побудовані на невеликій кількості моделей, 

та відрізняються окремими прийомами та послідов-

ністю їх застосування. 

Використовувані у роботі моделі багатошаро-

вого персептрону та довгої короткострокової пам’яті 

мають один прихований шар вузлів та вихідний шар, 

який використовується для отримання результатів 

прогнозування. Однією з проблем використання мо-

делей є підготовка даних для створення навчальної, 

тестової та контрольної вибірок. 

Моделі MLP та LSTM відображають послідов-

ність минулих спостережень, у якості вхідних даних, 

у вихідне значення. Таким чином, послідовність спо-

стережень має бути перетворена на кілька прикладів, 

на яких модель може навчатися. 

Звичайна послідовність вихідних даних у випа-

дку використання часового ряду має вигляд 

1 2 3, , ,..., Nx x x x . Для подальшого використання при 

навчанні ШНМ таку вихідну послідовність необхі-

дно розділити для створення навчальної вибірки на 

кілька шаблонів введення та виведення, званих зраз-

ками, де перші значення часового ряду використову-

ються як вхідні дані, а наступне значення (чи декі-

лька значень, залежно від горизонту прогнозування) 

використовується як вихідні дані для однокрокового 

(чи багатокрокового) прогнозування. 

Розділена послідовність має вигляд: 

 

1 2 3 4

2 3 4 5

3 4 5 6

4 5

, , ,

, , ,

, , ,

, , ..., N

x x x x

x x x x

x x x x

x x x

. (1) 

Значення вхідної змінної може бути числовим 

або категоріальним і може набувати кількох значень. 

Усі вони повинні бути нормовані та приймати зна-

чення в діапазоні від нуля до одиниці. Нормалізацію 

значень можна виконати за допомогою наступного 

виразу: 

 min max

min max min max

0.9* 0.1*0.1 0.9
t t

x x
x x

x x x x

−−
= +

− −
, (2) 

де xmin, xmax мінімальне та максимальне значення вхі-

дних значень. 

Використана модель навчання з вчителем, при-

клади навчальної вибірки, виходячи з обсягу наявних 

у M3-Competition часових рядів, містять по вісім зна-

чень часового ряду (вхідні значення для ШНМ) та по 

одному коректному значенню результату, яке може 

бути використане при корегуванні ваг зв’язків між 

вузлами ШНМ у процесі навчання. Таким чином, на-

вчання виконуються шляхом покрокового прогнозу 

на підставі восьми попередніх значень часового ряду. 

Модель MLP складається із вхідного, прихова-

ного та вихідного шарів. Кожен шар складається з де-

якої множини вузлів. Вага зв’язків між вузлами є по-

зитивним числом, якщо один вузол стимулює інший 

або негативним, якщо один вузол пригнічує інший. 

Вузли з вищими значеннями ваги мають більший 

вплив інші вузли [13]. 

Для прогнозу з використанням багатошарового 

персептрону використовується мережа з n вузлами на 

вході (дорівнює кількості значень часового ряду, на 

основі яких будується прогноз), m внутрішніми вуз-

лами та одним вузлом на виході (у випадку прогно-

зування на один крок уперед) [14]. 

На вході кожного внутрішнього вузла значення 

стимулу дорівнює: 

 1

1

( )
n

j t ij t j
i

net x w x b−

=

= + , (3) 

де wij – вага між вузлом i та вузлом j, bj – зміщення 

внутрішнього вузла i. 

На виході внутрішнього вузла значення стимулу 

дорівнює: 

 

1

n
h

j ij j
i

y f w x b

=

 
= + 

 
 
 , (4) 

де wij
h – вага між вузлом i та вузлом j, bj – зміщення 

внутрішнього вузла i. 

На вході вихідного вузла значення стимулу до-

рівнює: 

 1

1

( )
n

o o o
t i t

i

net x w x b−

=

= + , (5) 

де wi
o – вага між вузлом i та вузлом j, bo – зміщення 

внутрішнього вузла i. 
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На виході вихідного вузла значення стимулу до-

рівнює: 

 

1 1

*
n m

o o
t i jk j

i j

y f w f w b b

= =

  
  = + +

  
  

  , (6) 

де wi
o – вага між вузлом i та вузлом j, wjk – вага між 

вузлом i та вихідним вузлом, bj – зміщення внутріш-

нього вузла i, bo – зміщення вихідного вузла. 

Нейрони у моделі LSTM складають клітини 

пам’яті, блок входу, блок виходу, вхідний шлюз та 

вихідний шлюз [15]. 

Для прогнозу з використанням довгої коротко-

строкової пам’яті використовується мережа з n бло-

ків обробки та m входів [16].  

Блок входу поєднує поточний вхід та вихід 

цього блоку в останній ітерації: 

 ( )( ) ( ) ( 1)t t t
z z zz g w x r y b−= + + , (7) 

де wz та rz – вагові коефіцієнти x(t) та y(t-1), bz – вектор 

зміщення. 

Вхідний шлюз поєднує поточний вхід, вихід 

цього блоку та значення клітинки пам’яті на останній 

ітерації: 

 ( )( ) ( ) ( 1) ( 1)*t t t t
i i i ii w x r y p c b − −= + + + , (8) 

де wi, ri та pi – вагові коефіцієнти x(t), y(t-1) та c(t-1), bi – 

вектор зміщення. 

Значення активації пропускного шлюзу обчис-

люються на основі поточного входу, виходів та стану 

клітинок пам’яті: 

( )( ) ( ) ( 1) ( 1)*t t t t
f f f ff w x r y p c b − −= + + + , (9) 

де wf, rf та pf – вагові коефіцієнти для x(t), y(t-1) та c(t-1), 

bf – вектор зміщення. 

Значення клітинки пам’яті поєднує значення 

вхідного блоку, вхідного шлюзу, та значення пропу-

скного шлюзу із попереднім значенням клітинки 

пам’яті: 

 
( ) ( ) ( ) ( 1) ( )* *t t t t tc z i c f−= + . (10) 

Вихідний шлюз поєднує поточний вхід, вихід 

цього блоку та значення клітинки пам'яті на останній 

ітерації: 

 ( )( ) ( ) ( 1) ( 1)*t t t t
o o o oo w x r y p c b − −= + + + , (11) 

де wo, ro та po – вагові коефіцієнти для x(t), y(t-1) та c(t-1), 

bo – вектор зміщення. 

Блок виходу поєднує поточне значення кліти-

нки пам’яті та значення вихідного шлюзу: 

 ( )( ) ( ) ( )*t t ty g c o= . (12) 

Щоб знайти оптимальні ваги для використову-

ваних моделей, використовується алгоритм зворот-

ного розповсюдження помилок. 

Для функції активності f’ виходом є: 

 ( )j jo f net= , (13) 

Для похідної f’ отримуємо: 

 ( )'
j

j
j

o
f net

net


=


; (14) 

 (1 )
1

x

x

f e
f f

x e








−

−

 −
= = −

 +
; (15) 

 

( )
2

(1 )

1

i

i

net
i

i i
neti

o e
o o

net
e





−

−

 −
= = −


+

. (16) 

Таким чином, помилка в мережі на вихідному 

вузлу розраховується таким чином: 

 ( ) ( )* * * 1j j j j jt o o o = − − . (17) 

Для обчислення помилки внутрішнього j шару: 

 ( )* 1 *j j j k jk
k

o o w = −  , (18) 

де wjk – вага зв’язку між вузлом внутрішнього шару 

та вузлом наступного шару. 

Нові значення будуть обчислені згідно: 

 ' 'ij ij ij ij j iw w w w o= +  = + . (19) 

При проектуванні архітектури нейронної ме-

режі необхідно враховувати, що кількість нейронів у 

прихованих шарах повинна залежати від обсягу нав-

чальної вибірки.  

Кількість прихованих шарів та кількість нейро-

нів вибираються такими, щоб вони утворювали 

втричі менше зв’язків, ніж кількість навчальних при-

кладів. 

Коефіцієнт навчання η – значення суттєво 

менше одиниці. Визначення коефіцієнта навчання 

згідно: 

 
   max minx x

N


−
= . (20) 

Якщо значення η дуже мало, то налаштування 

вагових коефіцієнтів може займати багато часу для 

досягнення збіжності. Але великі значення призво-

дять до пропусків глобальних екстремумів та перед-

часної збіжності. 

Для отримання набору вагових коефіцієнтів не-

обхідно виконати такі кроки: 

1. Ініціалізація ваг з випадковими значеннями. 

2. Для кожного внутрішнього вузла обчислити 

значення сигналу на вході та виході. 

3. Обчислити значення сигналу на вході та ви-

ході вихідного вузла. 

4. Якщо різниця між отриманим значенням си-

гналу у вихідному вузлі і реальним значенням не бі-

льше допустимого, то на цьому закінчити, інакше пе-

рейти до кроку 5. 

5. Обчислити помилку та розрахувати нові ва-

гові коефіцієнти. 

6. Скоригувати величину відповідно до резуль-

тату перевірки: чи збігається напрям змін прогнозо-

ваних значень з реальними значеннями. 

7. Повторити кроки 2, 3, 4, 5, 6. 
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Обсяг навчальної вибірки залежить кількості 

входів штучної нейронної мережі та коефіцієнтів на-

вчання. 

Результати порівняльного аналізу 

В ході експериментальних досліджень виконано 

короткострокове прогнозування на вісім кроків упе-

ред для часових рядів, що використовуються в M3-

Competition та проведено порівняння отриманих да-

них з наявними результатами прогнозування за допо-

могою Box-Jenkins, ARARMA, ForecastPro, Auto-

ANN, SMARTFCS, RBF.  

Прогнозування за допомогою розглянутих MLP 

та LSTM відбувалося по одному кроку вперед, прий-

маючи результати минулого кроку як частину вихід-

них даних.  

Графічне відображення результатів прогнозу-

вання наведено на рис. 1. 

Для оцінки короткострокового прогнозу часо-

вого ряду використовується значення середньої абсо-

лютної помилки (MAE), та, оскільки для оцінки яко-

сті отриманого прогнозу доцільним є використання 

критеріїв, що дозволяють оцінити помилку у відсот-

ковому відношенні, значення середньої абсолютної 

помилки у відсотках (MAPE). 

Середня абсолютна помилка розраховується за 

формулою: 

 

1

k

i i
i

MAE y x k

=

= − , (21) 

де yi – фактичне значення, xi – прогнозне значення, 

k – кількість прогнозованих значень. 

  

Рис. 1. Результати прогнозування 

 

Середня абсолютна помилка у відсотках розра-

ховується згідно: 

 

1

100% k
t t

tt

A F
MAPE

k A
=

−
=  , (22) 

де At – фактичне значення, Ft – прогнозне значення 

k – кількість прогнозованих значень. 

Середня абсолютна помилка та середня помилка 

у відсотках при використання різних методів корот-

кострокового прогнозування часових рядів наведена 

у табл. 1. Для аналізу були обрані з M3-Competition 

ряди різного походження довжиною від 39 до 72 зна-

чень. Суттєвого впливу кількості значень прогнозо-

ваного часового ряду на ефективність прогнозу не 

виявлено. Результати прогнозування часових рядів 

підтверджують суттєву перевагу використання моде-

лей багатошарового персептрону та довгої коротко-

строкової пам’яті.  

 
Таблиця 1 – Середня абсолютна помилка та середня помилка у відсотках  

при використання різних методів короткострокового прогнозування часових рядів 

Метод Критерії N700, 

(44) 

N800, 

(44) 

N900, 

(72) 

N1000, 

(52) 

N1100, 

(52) 

N1200, 

(52) 

N1300, 

(39) 

N1400, 

(48) 

B-J MAE 932 353 111 175 402 123 470 232 

MAPE, % 8,3 4,85 1,73 2,54 3,81 0,46 1,63 0,92 

ARARMA MAE 1072 370 203 325 430 91 292 84 

MAPE, % 7,72 9,57 1,87 1,44 4,69 0,73 5,45 1,27 

Auto-ANN MAE 717 810 97 180 484 74 435 127 

MAPE, % 13,98 11,37 2,14 2,57 7,57 1,75 8,53 2,74 

ForecastPro MAE 984 233 109 350 448 43 470 227 

MAPE, % 16,11 11,63 3,93 4,84 7,94 1,3 5,49 0,99 

SMARTFCS MAE 1245 251 87 244 615 39 253 144 

MAPE, % 10,69 20,91 1,87 2,71 9,69 1,05 7,9 1,5 

RBF MAE 919 701 176 185 1056 50 340 228 

MAPE, % 14,77 5,51 2,11 5,2 7,91 0,62 8,54 2,68 

MLP MAE 540 174 89 171 201 51 118 78 

MAPE, % 18,75 7,73 1,7 3,64 10,84 0,56 4,88 1,7 

LSTM MAE 509 273 96 96 267 50 284 107 

MAPE, % 13,77 21,95 3,42 2,77 18,51 0,72 6,29 2,69 
 

Висновки 

В роботі досліджено використання моделей ба-

гатошарового персептрону та довгої короткостроков-

ої пам'яті для короткострокового прогнозування не-

стаціонарних часових рядів. Проведено порівняння 

отриманих результатів з наявними результатами про-

гнозування в M3-Competition. 
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Досліджувані моделі показали перевагу над за-

собами, що використовуються для прогнозування ча-

сових рядів M3-Competition.  

З урахуванням того, що розглянуті ШНМ перед-

бачають отримання прогнозу лише на один крок упе-

ред (мають один нейрон у вихідному шарі), у процесі 

прогнозування з заданим горизонтом прогнозування 

послідовно використовувалися дані, які були отри-

мані у якості результату на попередньому кроці, для 

використання їх на вході ШНМ. Це дозволяє досягти 

меншої помилки, ніж при створенні прогнозу відразу 

на задану кількість значень.  

Це також дозволяє забезпечити гнучкість вико-

ристання ШНМ, оскільки не потребує перебудови ар-

хітектури при зміні потрібного горизонту прогнозу-

вання.  

Середня помилка у відсотках при прогнозуванні 

часових рядів досліджуваних моделей на 2-6% нижче 

при порівнянні з використанням традиційних моде-

лей. 
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Short-term of non-stationary time series forecasting 

using MLP and LSTM models 

Heorhii Ivashchenko, Vladyslav Ponamarov, Vladyslav Kholiev 

Abstract .  Topicality. The solution of the problem of forecasting takes an important role in the processes of strategic 

planning and operational management in various areas of economic activity. A widespread form of forecasting is time series fore-

casting, in which the actual problem is the choice of an appropriate method among modern means of computational intelligence, 

such as artificial neural networks. The problem of choice is due to a large number of parameters and settings that depend on the 

features of the predicted time series and have a significant impact on the forecast quality. The goal of this work is to analyze 

methods for short-term forecasting of non-stationary time series using artificial neural network models such as multilayer percep-

tron and long short-term memory. The object of research is the process of time series forecasting. The subject of research is the 

use of artificial neural network models for short-term forecasting. Results. Experimental research has shown that the average error 

in forecasting using the proposed tools is 2-6% lower compared to using common traditional models. Conclusions. The obtained 

results confirm the advantage of using the MLP and LSTM models over forecasting based on the methods chosen for the M3-

Competition analysis. 

Key words:  time series forecasting, computational intelligence, artificial neural network, multilayer perceptron, long short-

term memory, M3-Competition 
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АНАЛІЗ ПІДХОДІВ ДО РОЗВ'ЯЗАННЯ ЗАДАЧ РОЗПIЗНАВАННЯ ОБРАЗІВ З 

ВИКОРИСТАННЯМ ШТУЧНОГО ІНТЕЛЕКТУ 
 

Анотація. Актуальність. Розпізнавання тексту на зображеннях (оптичне розпізнавання символів) — один із напря-

мків розпізнавання образів, завдання якого полягає у переведенні зображень рукописного, машинного або друкова-

ного тексту в текстові дані, які використовуються для представлення символів на комп'ютері (наприклад, у тексто-

вому редакторі). Розпізнавання тексту на зображеннях є важливим завданням машинного навчання, оскільки це до-

зволяє організувати зручну взаємодію з даними: редагування, аналіз, пошук слів чи фраз тощо. Тим не менш, ство-

рення додатку в цій галузі залишається творчим завданням і вимагає додаткових досліджень у зв'язку зі специфіч-

ними вимогами щодо вирішення, швидкодії, надійності розпізнавання та обсягу пам'яті, якими характеризується 

кожна конкретна задача. Метою даної роботи є надання рекомендацій що до вибору типів нейронних мереж, мето-

дів їх навчання в задачах розпізнавання зображень. Об’єктом дослідження є процеси розпізнавання зображень. 

Предметом дослідження є методи розпізнавання зображень тексту або символів на основі штучного інтелекту. Ре-

зультати. В роботі були проаналізовані типи нейронних мереж та види їх навчання що притаманні для розв’язання  

задач розпізнавання рукописних символів. Висновок. В даний час на ринку існує досить велика кількість інновацій-

них компаній, які займаються розпізнаванням зображень із використанням нейромережевих технологій навчання 

системи. Достеменно відомо, що вони досягли точності розпізнавання зображень в районі 95% при використанні 

бази даних 10 000 зображень. Проте всі досягнення відносяться до статичних зображень, з динамічними зображен-

нями ситуація не однозначна. Тому дослідження в галузі розпізнавання зображень за допомогою нейронної мережі 

ще досліджуються, вона є актуальною зараз. 

Ключові слова: нейронна мережа, перцептрон, парадигма ваг, cnn, rnn, adaptive resonance theory. 

 

Вступ 

На сьогоднішній день технологічний та нау-

ково-дослідний прогрес охоплює нові горизонти, 

стрімко прогресуючи. Один із них – це моделювання 

навколишнього природного світу за допомогою ма-

тематичних алгоритмів. В даному аспекті існують 

тривіальні, наприклад, моделювання коливань моря, 

і вкрай складні, нетривіальні, багатокомпонентні за-

вдання, наприклад, моделювання функціонування 

людського мозку. У процесі дослідження цього пи-

тання було виділено окреме поняття – нейронна ме-

режа. Нейронна мережа є математичну модель та її 

здійснення як програмної чи програмно-апаратної 

реалізації, яка виконано з урахуванням моделювання 

діяльності біологічних нейронних мереж, якими є ме-

режі нейронів в біологічному організмі. Науковий ін-

терес до цієї структури виникла тому, що дослі-

дження її моделі дозволяє отримувати інформацію 

про деяку систему. Тобто подібна модель може мати 

практичну реалізацію у низці галузей сучасної науки 

та техніки.  

Вибір нейронної мережі залишається актуаль-

ним, оскільки різні нейронні мережі підходять для 

вирішення різних завдань. Залежно від задачі, може 

знадобитися використовувати різні типи архітектур, 

такі як нейронні мережі (Convolutional Neural 

Networks, CNN) для завдань комп'ютерного зору, ре-

курентні нейронні мережі (Recurrent Neural Networks, 

RNN) для завдань обробки послідовностей або пов'я-

зані нейронні мережі (Fully Connected Networks, 

FCN) для класифікаційних завдань. Також слід вра-

ховувати ресурси, які доступні для навчання та запу-

ску нейронної мережі, такі як пам'ять, процесорний 

час та енергоспоживання, щоб вибрати найбільш від-

повідну мережу для конкретного завдання. Загалом, 

вибір відповідної нейронної мережі залежить від ба-

гатьох факторів. 

Коротка історія розвитку нейронних мереж 

Варто зазначити, що спочатку поняття «нейронна 

мережа» бере свій початок у роботі американських ма-

тематиків, нейролінгвістів та нейропсихологів У. Ма-

ккалока та У. Піттса (1943 р.), де автори вперше згаду-

ють про неї, дають їй визначення та роблять першу 

спробу побудови моделі нейронної мережі. Вже 1949 

р. Д. Хебб пропонує перший алгоритм навчання. Далі 

була низка досліджень у галузі нейронного навчання, 

і перші робочі прототипи з'явилися приблизно у 1990–

1991 роках. минулого сторіччя. Проте обчислюваль-

них потужностей устаткування на той час не виста-

чало для досить швидкої роботи нейронних мереж. До 

2010 року потужності GPU відеокарт сильно збільши-

лися і з'явилося поняття програмування безпосередньо 

на відеокартах, що істотно (в 3-4 рази) збільшило про-

дуктивність комп'ютерів. У 2012 р. нейромережі впе-

рше перемогли на чемпіонаті ImageNet, чим і озна-

менувався їхній подальший бурхливий розвиток та по-

ява терміну Deep Learning [1]. 

У сучасному світі нейронні мережі мають коло-

сальне охоплення, вчені вважають дослідження, що 

проводяться в галузі вивчення поведінкових особли-

востей та станів нейронних мереж, вкрай перспекти-

вними. Перелік областей, у яких нейронним мережам 

знайшлося застосування, величезний. Це і розпізна-

вання і класифікація образів, і прогнозування, і розв'-

язання апроксимаційних завдань, і деякі аспекти сти-

снення даних, аналізу даних і, звичайно, застосу-

вання систем безпеки різного характеру. 

Дослідження нейронних мереж сьогодні акти-

вно відбувається у наукових спільнотах різних країн. 

При такому розгляді вона представлена як окремий 

©   Клєщ Д. С., Федорченко В. М., 2023 
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випадок ряду методів розпізнавання образів, дискри-

мінантного аналізу, а також методів кластеризації. 

Слід також зазначити, що протягом останнього 

року на стартапи в галузі систем розпізнавання зобра-

жень було виділено фінансування більш ніж за попе-

редні 5 років, що говорить про досить велику популя-

рність даного типу розробок на кінцевому ринку. 

Приклад кілька актуальних нейронних мереж: 

• Google AutoDraw - cервис, перетворює ма-

люнки від руки на високоякісні кліп-арти; 

• Let’s Enhance - cервіс, який дозволяє покра-

щувати фотографії та масштабувати їх без втрати 

якості; 

• CaptionBot - онлайновий сервіс компанії 

Microsoft, який розпізнає об'єкти на зображеннях, що 

завантажуються користувачем, і за допомогою ней-

ронних мереж описує те, що знаходиться на фото, 

причому простими людськими словами; 

• Colorize - cервіс, який використовує техноло-

гії штучного інтелекту для розфарбовування чорно-

білих фотографій; 

        •     Remove.bg - AI-сервіс, що дозволяє за лічені 

секунди видалити фон на фотографіях без викорис-

тання графічних редакторів. Достатньо завантажити 

зображення - і система автоматично, з використан-

ням алгоритмів штучного інтелекту виділить об'єкти 

на передньому плані і прибере все зайве. 

Застосування нейронних мереж  

для розпізнавання зображень 

Розглянемо стандартні завдання, які вирішуються 

нейронними мережами у додатку до зображень [2]: 

• ідентифікація об'єктів; 

• розпізнавання частин об'єктів; 

• семантичне визначення меж об'єктів (дозво-

ляє залишати тільки межі об'єктів на картинці); 

• семантична сегментація (дозволяє розділяти 

зображення на різні окремі об'єкти); 

• виділення нормалей до поверхні (дозволяє 

перетворювати двовимірні картинки на тривимірні 

зображення); 

• виділення об'єктів уваги (дозволяє визначати 

те, на що звернула б увагу людина на цьому зобра-

женні). 

Варто зазначити, що завдання розпізнавання зо-

бражень має яскравий характер, розв'язання цього за-

вдання є складним та неординарним процесом. При 

виконанні розпізнавання як об'єкта може бути люд-

ська особа, технiка, а також безліч інших об'єктів, що 

характеризуються низкою унікальних ознак, що сут-

тєво ускладнює процес ідентифікації. 

У цьому дослідженні буде розглянуто алгоритм 

створення та навчання розпізнаванню рукописних 

символів нейронної мережі. Зображення буде вва-

жати одним із входів нейронної мережі, а один з ви-

ходів буде задіяний для виведення результату. 

На цьому етапі необхідно коротко зупинитися 

на класифікації нейронних мереж. На сьогоднішній 

день основних видів три [3–5]: 

• згорткові нейронні мережі (CNN); 

• рекурентні мережі (deep learning); 

• навчання з підкріпленням. 

Один із найчастіших прикладів побудови ней-

ронної мережі – це класична топологія нейронної ме-

режі. Така нейронна мережа може бути представлена 

як повнозв'язний граф, характерною її рисою є пряме 

поширення інформації та зворотне поширення сигна-

лізації про помилку. Ця технологія не має рекурсив-

них властивостей. Ілюстративно нейронну мережу із 

класичною топологією можна зобразити на рис. 1-2. 

 

Рис. 1. Нейронна мережа із найпростішою топологією 

 

 
Рис. 2. Нейронна мережа  

з 4-ма шарами прихованих нейронів 

 

Один із явно суттєвих мінусів цієї топології ме-

режі – надмірність. За рахунок надмірності при подачі 

даних у вигляді, наприклад, двомірної матриці на вхід, 

можна отримати одномірний вектор. Так, для зобра-

ження рукописної латинської літери, описаної за допо-

могою матриці розміром 34х34, потрібно 1156 входів. 

Це говорить про те, що обчислювальні потужності, що 

витрачаються на реалізацію програмно-апаратного рі-

шення даного алгоритму, виявляться занадто великими. 

Проблема була вирішена американським уче-

ним Яном Ле Куном, який провів аналіз робіт лауре-

атів Нобелівської премії у галузі медицини T. Wtesel 

та D. Hubel [6, 7]. В рамках дослідження, проведеного 

ними, як об'єкт дослідження виступила зорова кора 

головного мозку кішки. Аналіз результатів показав, 

що в корі є ряд простих клітин, а також ряд складних 

клітин. Прості клітини реагували на отримане від зо-

рових рецепторів зображення прямих ліній, а складні 
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– на поступальний рух одному напрямку. В резуль-

таті було вироблено принцип побудови нейронних 

мереж, званий згортковим. Ідея цього принципу по-

лягала в тому, що для реалізації функціонування ней-

ронної мережі використовується чергування згортко-

вих шарів, які прийнято позначати C – Layers, суб-

дискретизуючих шарів S – Layers та повнозв'язкових 

шарів F – Layers на виході з нейронної мережі. 

В основі побудови мережі подібного роду ле-

жать три парадигми – це парадигма локального 

сприйняття, парадигма ваг, що розділяються, і пара-

дигма субдискретизації. 

Суть парадигми локального сприйняття у тому, 

що у кожен вхідний нейрон подається не вся матриця 

зображення, та її частина. Інші частини подаються 

інші вхідні нейрони. В даному випадку можна спос-

терігати механізм розпаралелювання, за допомогою 

подібного методу можна зберігати топологію зобра-

ження від шару до шару, багатомірно обробляючи 

його, тобто в процесі обробки може використовува-

тися кілька нейронних мереж. 

Парадигма ваг, що розділяються, говорить про 

те, що для безлічі зв'язків може бути використаний 

невеликий набір ваг. Дані набори мають назву 

«ядра». Для кінцевого результату обробки зображень 

можна сказати, що ваги, що розділяються, позитивно 

впливають на властивості нейронної мережі, при до-

слідженні поведінки якої підвищується здатність зна-

ходження інваріантів у зображеннях і фільтрувати 

шумові компоненти, не виробляючи їх обробку. 

Виходячи з вищевикладеного можна зробити ви-

сновок про те, що при застосуванні процедури згор-

тання зображення на базисі ядра з'явиться вихідне зо-

браження, елементи якого будуть головною характе-

ристикою відповідності фільтру, тобто відбудеться ге-

нерація карти ознак. Цей алгоритм наведено на рис. 3. 

 

Рис. 3.  Алгоритм генерації карти ознак 

 

Парадигма субдискретизації у тому, що відбува-

ється зменшення вхідного зображення рахунок змен-

шення просторової розмірності його математичного 

еквівалента – n-мерной матриці. Необхідність суб-

дискретизації виявляється в інваріантності масштабу 

вихідного зображення. При застосуванні методики 

чергування шарів з'являється можливість генерації 

нових карт ознак з наявних, тобто практична реаліза-

ція даного методу полягає в тому, що буде придбана 

здатність виродження багатовимірної матриці у век-

торну, а потім і зовсім в скалярну величину. 

Рекурентні нейронні мережі (RNN) – це тип ней-

ронних мереж, що особливо підходять для обробки 

послідовних даних, таких як текст, часові ряди та ау-

діосигнали. 

Плюси рекурентних нейронних мереж: 

- Гнучкість: RNN може обробляти дані різних 

розмірів та форматів, що робить її гнучкою та засто-

совною для різних завдань. 

- Обробка послідовностей: RNN відмінно пра-

цює з послідовними даними, такими як тексти, часові 

ряди та аудіосигнали, оскільки вона може запам'ято-

вувати попередні значення та використовувати їх для 

прогнозування наступних значень. 

- Ефективність: RNN може ефективно оброб-

ляти дані у великих обсягах, що робить її придатною 

для великих та складних. 

Мінуси рекурентних нейронних мереж: 

- Проблема довгої комп'ютерної пам'яті: RNN 

зазнає труднощів при роботі з довгими послідовнос-

тями, оскільки вона повинна запам'ятовувати довгі 

залежності між елементами вхідних даних, що потре-

бує багато пам'яті. 

- Труднощі оптимізації: RNN також може від-

чувати труднощі при оптимізації, оскільки градієнти, 

які вона використовує для навчання, можуть швидко 

зникати або виходити за межі, що може призвести до 

неефективного або невдалого навчання. 

- Труднощі в інтерпретації: RNN може бути 

скрутною для інтерпретації, оскільки вона складна і 

використовує багато шарів, щоб обробляти дані. 

- Необхідність у великій кількості даних: RNN 

вимагає більше. 

Навчання з підкріпленням (Reinforcement 

Learning) – це метод машинного навчання, у якому 

наша система (агент) навчається методом спроб та 

помилок. Ідея полягає в тому, що агент взаємодіє із 

середовищем, паралельно навчаючись, і отримує ви-

нагороду за виконання дій. 

Плюси навчання із підкріпленням: 

- Застосування до реальних завдань: Навчання з 

підкріпленням може бути застосоване до багатьох реа-

льних завдань, таких як ігри, керування роботами тощо. 

- Навчання шляхом проб та помилок: Нав-

чання з підкріпленням дозволяє моделі навчатися 

шляхом проб та помилок, випробовуючи різні варіа-

нти та отримуючи зворотний зв'язок у вигляді наго-

роди або штрафу. 

- Мотивація: Навчання з підкріпленням може 

бути мотивуючим для моделі, оскільки вона може ба-

чити прямий зв'язок між своїми діями та отриманою 

нагородою. 

Мінуси навчання з підкріпленням: 

- Труднощі у формулюванні завдання. 

Реалізація навчання нейронної мережі 

Існуючі мережі діляться на 3 класи архітектур з 

погляду навчання: 
• навчання з учителем (перцептон); 
Плюси: простота; застосування до багатьох за-

вдань; результати у вигляді чітко визначених класів. 
Мінуси: перцептрон має обмежену ефектив-

ність під час вирішення завдань із складнішими ме-

жами класів; неможливість вирішення завдань із не-

лінійними межами класів. 
Навчання з учителем, або supervised learning, є 

одним із найпоширеніших типів машинного 
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навчання. Воно використовується в широкому спек-

трі завдань, таких як: 
- класифікація: класифікація зображень, текс-

тів, звуків тощо; 
- регресія: прогноз числових значень, таких як 

ціни на нерухомість, погода і т.д.; 
- обробка природної мови: класифікація тона-

льності тексту, переклад тексту іншою мовою тощо; 
- аналіз даних: виявлення викидів, кластеризація. 
Загалом, навчання з учителем може бути вико-

ристане в будь-якій задачі, де є достатній обсяг нав-

чальних даних з відомими мітками або значеннями. 
• навчання без вчителя (мережі адаптивного 

резонансу); 
Плюси: автоматична класифікація; виявлення 

подібностей; ефективність. Мінуси: відсутність яв-

них міток; складність налаштування. 
Мережі Adaptive Resonance Theory (ART) - це 

один з типів нейронних мереж, які можна використо-

вувати для навчання без вчителя. Їх можна викорис-

товувати у випадках, коли дані мають нелінійну стру-

ктуру або коли необхідно враховувати динамічну по-

ведінку даних. Мережі ART можна використовувати 

для кластеризації, зменшення розмірності та вияв-

лення викидів. Деякі приклади програм включають 

обробку зображень та аудіо, аналіз фінансових даних 

та розпізнавання образів. 
Загалом використання мереж ART найкраще пі-

дходить для ситуацій, коли дані мають складну стру-

ктуру та традиційні методи навчання без вчителя, 

такі як K-Means або PCA, неефективні. Важливо, що 

вибір відповідного методу машинного навчання зале-

жить від конкретної задачі та характеристик даних. 
• змішане навчання (мережі радіально-базо-

вих функцій). 
Плюси: простота використання; гнучкість; по-

ліпшена точність; загальні характеристики. Мінуси: 

складність підбору; високий час обчислення. 
Загалом змішане навчання з мережами RBF 

може бути хорошим вибором для завдань, де як кон-

трольоване, так і неконтрольоване навчання можуть 

надати додаткову інформацію. Деякі приклади про-

грам включають класифікацію зображень, обробку 

природної мови та аналіз фінансових даних. 
Однак важливо відзначити, що вибір відповід-

ного методу машинного навчання залежить від конк-

ретної проблеми та характеристик даних. Продукти-

вність мереж RBF іноді може бути чутливою до ви-

бору параметрів та якості даних, тому важливо ре-

тельно розглянути придатність цього методу для цієї 

проблеми, перш ніж використовувати його. 
Варто також відзначити, що навчання мережі 

проводиться на спеціально підготовлених базах зо-

бражень, класифікованих на велику кількість класів, 

і займає досить багато часу.На сьогодні найбільшою 

базою є ImageNet (www.image_net.org) [8]. Вона має 

безкоштовний доступ до академічних установ.  

Оцінка нейронної мережі 

Існує кілька підходів для оцінювання нейронних 

мереж, які можуть відрізнятися залежно від завдання 

та даних. Ось кілька із них: 

Оцінка точності: цей підхід зосереджений на 

оцінці точності мережі даних валідації. Точність 

може бути оцінена з використанням метрик, таких як 

точність (accuracy), повнота (precision), одержання 

(recall) та міра. 

Крос-валідація: у цьому підході дані розбива-

ються на кілька частин, і кожна частина використо-

вується як валідаційні дані по черзі. Цей підхід до-

зволяє отримати більш впевнені оцінки точності ме-

режі. 

Оцінка перенавчання: у цьому підході оціню-

ється, наскільки добре нейронна мережа узагальню-

ється нові дані. Оцінка перенавчання може включати 

порівняння точності мережі. 

Один із найважливіших критеріїв оцінки роботи 

нейронної мережі у разі розпізнавання зображення – 

це якість розпізнавання зображень. Варто зазначити, 

що для кількісної оцінки якості розпізнавання зобра-

ження за допомогою функціонування нейронної ме-

режі найчастіше застосовується алгоритм середньок-

вадратичної помилки [6]: 

𝐸𝑃 =
1

2
(𝐷𝑃 − 0(𝐼𝑃 ,𝑊))2,                   (1) 

У залежності (1) Ep - p-та помилка розпізнавання 

для пари нейронів, 

Dp – очікуваний вихідний результат нейронної 

мережі (зазвичай мережа має прагнути розпізнавання 

на 100 %, але цього практично поки що не відбува-

ється), а конструкція O(Ip,W)2 – квадрат виходу ме-

режі, який залежить від p-ого входу і набору коефіці-

єнтів ваги W. До цієї конструкції входять і ядра згор-

тки, і вагові коефіцієнти всіх верств. Прорахунок по-

милки полягає у обчисленні середнього арифметич-

ного значення для всіх пар нейронів. 

В результаті аналізу було виведено закономір-

ність, що номінальне значення ваги, коли значення 

помилки буде мінімальним, можна розрахувати ви-

ходячи із залежності (2): 

𝑊𝑚𝑖𝑛 = 𝑊𝑐 − (
𝑑2𝐸(𝑊𝑐)

𝑑𝑊2 )−1
𝑑𝐸(𝑊𝑐)

𝑑𝑊
,            (2) 

Wmin - мінімальний коефіцієнт ваги. Wc – середній ко-

ефіцієнт ваги. З цієї залежності можна сказати, що за-

вдання обчислення оптимальної ваги є арифметична 

різниця похідної функції першого порядку помилки 

за вагою, розділена на похідну функції другого по-

рядку помилки [7]. 

Наведені залежності дають можливість тривіа-

льного обчислення помилки, що у вихідному шарі. 

Обчислення помилки у прихованих шарах нейронів 

можна реалізувати за допомогою методу зворотного 

розповсюдження помилки. Основна ідея методу по-

лягає у поширенні інформації, у вигляді сигналізації 

про помилку, від вихідних нейронів до вхідних, 

тобто у напрямку, зворотному по відношенню до по-

ширення сигналів нейронної мережі [6]. 

Висновки 

Програма, реалізована з урахуванням алгорит-

мів, основою яких входить нейронна мережу, буде 

значно ефективніше. 

Підсумовуючи, можна резюмувати наступне: 

• Нейронні мережі можуть знаходити застосу-

вання як у питанні розпізнавання зображень. 
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• Ця теорія дає можливість говорити про ство-

рення нового перспективного класу моделей, а саме 

моделей на основі інтелектуального моделювання. 

• Нейронні мережі здатні до навчання, що свід-

чить про можливість оптимізації процесу з функціо-

нування. Така можливість є надзвичайно важливою 

опцією для практичної реалізації алгоритму. 

• Оцінка алгоритму розпізнавання образів з до-

помогою дослідження нейронної мережі може мати 

кількісне значення, відповідно, є механізми підстро-

ювання параметрів необхідного значення з допомо-

гою обчислення потрібних вагових коефіцієнтів. 

На сьогоднішній день, подальше дослідження 

нейронних мереж є перспективною областю дослі-

дження, яка успішно застосовуватиметься в ще біль-

шій кількості галузей науки і техніки, а також діяльно-

сті людини. Основний наголос у розвитку сучасних 

систем розпізнавання зараз зрушується в область се-

мантичної сегментації 3D зображень у геодезії, меди-

цині, прототипуванні та інших сферах діяльності лю-

дини – це досить складні алгоритми і це пов'язано з: 

• З відсутністю достатньої кількості баз даних 

еталонних зображень. 

• Відсутність достатньої кількості вільних екс-

пертів для початкового навчання системи. 

• Зображення зберігаються не в пікселях, що 

потребує додаткових ресурсів як від комп'ютера, так 

і від розробників. 

Слід також зазначити, що на сьогоднішній день іс-

нує велика кількість стандартних архітектур побудови 

нейронних мереж, що суттєво полегшує задачу побу-

дови нейронної мережі з нуля і зводить її до підбору 

структурі мережі, що відповідає конкретній задачі. 

В даний час на ринку існує досить велика кіль-

кість інноваційних компаній, які займаються розпі-

знаванням зображень із використанням нейромере-

жевих технологій навчання системи. Достеменно ві-

домо, що вони досягли точності розпізнавання зобра-

жень в районі 95% при використанні бази даних 10 

000 зображень.   

В даний час на ринку існує досить велика кіль-

кість інноваційних компаній, які займаються розпі-

знаванням зображень із використанням нейромере-

жевих технологій навчання системи. Достеменно ві-

домо, що вони досягли точності розпізнавання зобра-

жень в районі 95% при використанні бази даних 10 

000 зображень. Проте всі досягнення відносяться до 

статичних зображень, з динамічними зображеннями 

ситуація не однозначна. Тому дослідження в галузі 

розпізнавання динамічних зображень за допомогою 

нейронної мережі є актуальними і потребують пода-

льшого розвитку.
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Аnalysis of approaches to solving the problem of picture recognition 

using artificial intelligence 

Danil Klieshch, Volodymyr Fedorchenko 

Abstract .  Topicality. Text recognition on images (optical character recognition) is one of the areas of image recognition, 

the task of which is to translate images of handwritten, typewritten or printed text into text data that is used to represent characters 

on a computer (for example, in a text editor). . Recognizing text on images is an important task of machine learning, as it allows 

you to organize convenient interaction with data: editing, analysis, searching for words or phrases, etc. Nevertheless, the creation 

of an application in this field remains a creative task and requires additional research in connection with the specific requirements 

for resolution, speed, recognition reliability and memory capacity, which are characterized by each specific task. In the work, the 

algorithm for creating and learning the recognition of handwritten symbols of a neural network was considered, and the types of 

learning and classification of neural networks were also analyzed. The goal of this work there are recommendations and ap-

proaches to the selection of types of neural networks, methods and their training. The object of research is the task of image 

recognition of handwritten symbols. The object of research image recognition task. The subject of research recognition of im-

ages of text or symbols based on artificial intelligence. Results. the paper analyzed the types, training and classification of neural 

networks for creating recognition of handwritten symbols using a neural network. Conclusions. Currently, there is a fairly large 

number of innovative companies on the market that are engaged in image recognition using neural network learning system tech-

nologies. It is known for certain that they achieved image recognition accuracy of around 95% when using a database of 10,000 

images. However, all achievements refer to static images, the situation is not clear-cut with dynamic images. Therefore, further 

research in the field of image recognition using a neural network is still being investigated, it is relevant now. 

Keywords:  neural network, perceptron, weight paradigm, cnn, rnn, adaptive resonance theory. 
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DISTRIBUTED COMPUTING SYSTEMS  

BASED ON THE USE OF GRID TECHNOLOGIES 
 

Abstract .  The article describes the use of Grid technology in telecommunication systems and the creation of Grid 

telecommunication systems. Network service providers are focusing on huge consolidated data centers. Particular attention 

began to be paid to improving the methods of scheduling data processing tasks. The shortcomings of modern approaches to 

planning are considered. These include the inability to provide the maximum total priority of tasks performed at individual 

planning stages in distributed computing systems. The developed planning procedure is described. It overcomes this 

shortcoming. But at the same time, to reduce the total processing time of tasks in the system in comparison with the 

planning procedure based on solving the problem of the least coverage. The desire for the maximum sum of priorities of the 

selected tasks is the main criterion for selecting tasks from the queue, which we will characterize by the importance 

coefficient. The coefficient of preservation of importance and the coefficient of acceleration of the operation of the Grid-

system segment are described. The article also proposes a solution to improve the efficiency and quality of task servicing. It 

is proposed to expand the functionality of distributed telecommunication systems based on the use of computer clusters 

using Grid technologies. 

Key words:  Grid systems, Grid technologies, telecommunication systems. 

 

Introduction 

Modern computing systems represent a set of 

communication channels uniting them. They also 

represent a distributed environment for information 

processing and computing. The complication of various 

applications leads to an increase in the workload that are 

performed in distributed environments. On the one hand, 

there is a need to improve the performance of 

organization systems for more efficient use of resources 

and organization in a distributed computing environment. 

On the other hand, providing users with a wide range of 

distributed computing systems and various services. This 

additionally imposes requirements on the organization of 

distributed information processing and computing. Thus, 

modern distributed computing systems represent a 

distributed computing environment. Which is intended 

both for information processing and organization of 

calculations in a distributed environment. The term 

distributed computing or metacomputing was introduced 

in 1987 by Larry Smarr and Charles Catlett. This 

approach is based on the integration of computers 

through a data transmission network of specialized 

system software into a distributed computing system. The 

purpose of such a system is to provide equal access for 

users to its resources. 

Resources - a set of software and hardware for the 

execution of processes. Resource examples: processor, 

communication medium, application software, storage 

system, etc. A process is a stream of instructions for a 

computer processor with a single address space, 

processor register values, stack, open files, global 

variables, etc. 

The processors on the nodes of a distributed 

computing system often manage individual resources. 

We will consider the generalized concept of a virtual 

node (VN). Thus, VN is one computational element 

(processor core), considered in conjunction with 

comparisons of resources to it. If several processors use 

the same resources characterized by volume (RAM, 

permanent memory, etc.), then we will assume that the 

volume of these resources is evenly divided among all 

virtual nodes corresponding to these processors. Figure 

1 schematically shows the ratio of VN and resources in 

one computing node. 

The phrase "Other resources" in Fig. 1 denotes 

additional capabilities of computing nodes. For 

example, the presence of graphics or signal processors, 

specialized electronic boards for accelerating 

calculations. 

Main part 

A distributed computing system may include 

computing systems of different architectures. A 

description of the features of modern computing 

architectures is available in [1]. Features of the 

architecture of modern high-performance systems are 

described in. 

The most common implementations of distributed 

computing systems are systems built using Grid 

technology [1, 2]. The definition of the term Grid is 

currently not consistent. We will adhere to the definition 

of Ian Foster and Carl Kesselman [1]: "Grid is a 

consistent, open and standardized environment that 

provides flexible, secure and coordinated resource 

allocation within a virtual organization." A virtual 

organization is understood as an association of users and 

real organizations, which is a subset of resources in the 

Grid. The purpose of introducing such a union is the 

need for separation of powers in the Grid between users. 

In most cases, computational clusters act as Grid 

nodes. They are located remotely and differ in their 

characteristics. In the general case, a computing cluster 

is a parallel scalable computing system and includes a 

set of high-performance computers (cluster processor 

nodes) connected by communication networks and 

controlled by a single task manager [3, 4].  

When integrating processor nodes into a single 

inter-node cluster, communications are carried out by 

passing messages between task processes. 

©   Kovalenko A., Miroshnychenko R., Martyntsov A., 2023 
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Fig. 1. Relationship between virtual and physical nodes of a distributed computing system 

 

In addition to computing clusters, other types of 

nodes can be included in the Grid. For example, 

visualization workstations or network storages. The 

term Grid is based on the electrical power grid 

metaphor, which provides users with electricity on 

demand without the need for knowledge of where and 

how it is generated. 

Access to resources in the Grid is usually carried 

out through services [5] present on each of the nodes. 

Services must be standardized within the Grid. This 

allows uniform access to all resources. Absolutely 

regardless of its type and local policies on the site. The 

Open Grid Services Architecture standard for building 

Grid services unifies the creation, naming, and 

interaction of services. 

The Globus Toolkit has become the de facto 

standard for building a Grid based on the Open Grid 

Services Architecture. This software package includes 

task management services. For monitoring and 

coordinating the remote execution of tasks. Also, data 

collection services based on the use of the LDAP 

protocol. Grid Security Infrastructure Security Services. 

Its components are based on X.509 digital certificate 

technology and data management services. They allow 

users to access, transfer and manage distributed data. 

In a computing system, applications can be divided 

into three classes: distributed, parallel, and non-parallel. 

Distributed Grid applications (multi-site Grid 

applications) - a class of applications that can be run on 

multiple Grid nodes. In other words, the processes of 

one distributed application can be launched on several 

computing clusters simultaneously. 

Distributed applications are practically not used in 

the Grid due to the lack of support from the Grid 

toolkits. The main difficulty here is that computing 

clusters are controlled by their local resource 

management systems. Thus, the control of all processes 

of a task distributed among several clusters becomes 

more complicated. 

There is another reason for the low prevalence of 

this class of applications. The difference between the 

speed characteristics of data transfer between nodes of 

the same cluster and between several clusters can be 

very different. Accounting for this property of data 

transmission networks complicates the distributed 

application method. 

Also, the heterogeneity of the architecture of 

processors in the composition of Grid sites can become 

an obstacle to the development of the sphere of 

distributed applications. When running a program, it is 

useful to compile the source code for a given processor 

architecture after scheduling and running the job on the 

Grid node. Such compilation in some cases can 

significantly speed up the application by optimizing the 

binary code for a given processor architecture. 

Obviously, in this case, the distributed application must 

be compiled and run in several different copies. This 

makes it difficult to design such applications. 

In the vast majority of cases, it is possible to 

decompose a distributed algorithm into several parallel 
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or non-parallel ones. After the completion of the 

calculations of many such tasks corresponding to one 

distributed task, the received data is collected and 

processed separately. 

Parallel applications belong to a different class. 

Unlike distributed applications of this class, they are 

designed to run on a homogeneous computing cluster or 

a multiprocessor system with shared memory. 

A program with the number of processes will be 

called parallel N > 1, concurrently executed on N 

homogeneous processors. The processes of a parallel 

program can potentially exchange data with each other 

as over a data transmission network. It is possible to use 

the mechanisms of interaction of processes within the 

framework of the same operating system (Inter-Process 

Communication). All processes of a parallel program 

must be scheduled to run simultaneously. This type of 

planning is called gang-scheduling. 

In the general case, a parallel task is a user 

instruction to run one parallel program with certain 

resource requirements. It gives her all the data files 

necessary for the calculation. In scheduling parallel 

tasks for Grid, it is important that the processes of one 

program do not go beyond one VN group - the Grid 

node. An example of a parallel task is the execution of 

an MPI application on the nodes of a computing cluster. 

A program that includes only one computational 

process will be called non-parallel. A non-parallel task 

would be a user guide to execute one or more non-

parallel programs between which there is no interaction. 

Often such a task involves running multiple copies of 

the same program with different input parameters. 

In non-parallel applications, a control program is 

often used. It collects the results of the calculations and 

issues a new portion of the input data. This type of 

architecture is called Supplier-consumer [1]. Isolated 

computing processes often make it easier to develop and 

maintain applications. Examples of algorithms with 

isolated processes are Map-Reduce [1, 2] and a family 

of k-means algorithms [6], which are used in data 

analysis methods, mathematical statistics, and other 

fields of knowledge. 

Conclusions 

Therefore, the principal direction in the 

development of modern distributed computing systems 

is the development of appropriate methods of planning 

models. Therefore, increasing the efficiency and quality 

of servicing tasks, characterized by the coefficient of 

importance, the coefficient of acceleration of the tasks. 

Also disclosed is the expansion of the functionality of 

distributed telecommunication systems based on the use 

of computer clusters using Grid technologies. The goal 

is achieved by developing a method for scheduling the 

execution of tasks.  

They are based on planning the execution of tasks, 

solving the problem of non-linear Boolean 

programming, developing a solution method based on 

the rank approach. This approach improves planning 

efficiency. 
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Розподілені обчислювальні системи на основі використанням Grid технологій 

А.А.. Коваленко, Р. О. Мирошниченко, А. Ф. Мартинцов 

Анотація .  У статті обґрунтовано використання та впровадження технології Grid у телекомунікаційні системи та 

створення телекомунікаційних Grid систем. Постачальники мережних сервісів, спираючись на великі консолідовані 

центри обміну даних, особливу увагу стали приділяти вдосконаленню методів планування завдань обробки даних. 

Розглянуто недоліки сучасних підходів планування, до них можна віднести відсутність можливості забезпечити 

максимальний сумарний пріоритет виконуваних завдань на окремих етапах планування в розподілених обчислювальних 

системах. Описана розроблена процедура планування, що дозволяє подолати зазначений недолік, при цьому зменшити 

сумарний час обробки завдань в системі в порівнянні з процедурою планування на основі рішення завдання про 

найменше покриття. Прагнення до максимальної суми пріоритетів обраних завдань є головним критерієм при виборі 

завдань з черги, який будемо характеризувати коефіцієнтом важливості, коефіцієнтом збереження важливості та 

коефіцієнтом прискорення роботи сегмента Grid - системи. Також у статті запропоновано рішення щодо підвищенні 

ефективності та якості обслуговування завдань, а також розширення функціональних можливостей розподілених 

телекомунікаційних систем на основі використання комп'ютерних кластерів із застосуванням Grid технологій.   

Ключові  слова :  Grid системи, Grid технології, телекомунікаційні системи. 
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МОДЕЛЮВАННЯ ПРОЦЕСУ ОБРОБКИ ТРАНЗАКЦІЙ 

У СЕРЕДОВИЩІ ТАКТИЛЬНОГО ІНТЕРНЕТУ 
 

Анотація .  Актуальність. Тактильний Інтернет – це одна з основних технологій, що визначає чергову еволюцію 

мережі Інтернет, яка дозволяє передавати тактильні відчуття в режимі реального часу. Транзакція є основною про-

цесу комунікації та обслуговування в Тактильному Інтернеті та використовується для передачі даних між різними 

вузлами в мережі. Моделюючи процес обробки транзакцій у Тактильному Інтернет-середовищі, можна спрогнозу-

вати продуктивність роботи за різних сценаріїв і визначити області для подальшого вдосконалення. Це надасть змогу 

забезпечити надійність та доступність, а також низьку затримку у вузлах мережі Тактильного Інтернету. Метою 

даної роботи є моделювання процесу обробки транзакцій для забезпечення надійності, доступності та низької за-

тримки при передачі даних у середовищі Тактильного Інтернету. Об’єктом дослідження є процес обробки транза-

кцій у середовищі Тактильного Інтернету. Предметом дослідження є методи оптимізації архітектури Тактильного 

Інтернету. Результати. В даній статті описані кроки процесу обробки транзакцій у Тактильному Інтернет-середо-

вищі, включаючи збір даних, аналіз і генерацію команд керування. Розглянуто основні складові архітектури Такти-

льного Інтернету, а саме ведучий, ведений та мережний домени, і пропонується використання програмно-конфігу-

рованих мереж для керування мережним трафіком та підвищення продуктивності мережі Тактильного Інтернету. 

Крім того, розглядаються питання масштабування ресурсів, на основі трирівневої архітектури Тактильного Інтер-

нету та зменшення кількості керованих інтелектуальних контролерів з використанням протоколу OpenFlow. Висно-

вок. Розглянута модель процесу обробки транзакцій в середовищі Тактильного Інтернету здатна забезпечити такти-

льний зворотний зв’язок з низькою затримкою та покращити ефективність мережі, що буде мати позитивний вплив 

на взаємодію з користувачем і дозволить створювати нові програми та сценарії в таких сферах, як медицина, робо-

тотехніка, віртуальна та доповнена реальність. 

Ключові  слова:  Тактильний Інтернет, хмарна інфраструктура, транзакція, контролер, SDN, MEC, NFV, 
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Вступ 

Швидкий розвиток сучасних мережних техно-

логій призвів до значного розвитку і поширення Так-

тильного Інтернету (ТІ), нової парадигми взаємодії 

людини та машини.  

Тактильний Інтернет – це одна з основних тех-

нологій, що визначає чергову еволюцію мережі Інте-

рнет, яка дозволяє передавати тактильні відчуття в 

режимі реального часу так само, як раніше це було з 

передачею мови та відео.  

Ключова проблема Тактильного Інтернету по-

лягає в тому, щоб забезпечити точний і послідовний 

тактильний зворотний зв’язок у режимі реального 

часу через комп’ютерну мережу.  

Процес обробки транзакцій у Тактильному Інте-

рнет-середовищі включає складну взаємодію між та-

ктильними датчиками, тактильними приводами, ме-

режною інфраструктурою та алгоритмами керу-

вання.  

Такий процес включає етапи збору даних, обро-

бки сигналу, передачі, контроль зворотного зв’язку, 

виправлення помилок, інтерполяцію та згладжу-

вання.  

Мета полягає в тому, щоб забезпечити тактиль-

ний зворотний зв’язок вимогам точності в режимі ре-

ального часу, який покращує взаємодію з користува-

чем і дозволяє створювати нові програми та сценарії 

в таких сферах, як медицина, робототехніка, віртуа-

льна та доповнена реальність, тощо. 

Метою цієї роботи є моделювання процесу об-

робки транзакцій для забезпечення надійності, досту-

пності та низької затримки при передачі даних у се-

редовищі Тактильного Інтернету. 

Аналіз процесу обробки транзакцій  

у середовищі Тактильного Інтернету 

Тактильний Інтернет складається з мережних 

пристроїв, які з’єднані між собою через високошвид-

кісні канали зв’язку з малою затримкою. Він призна-

чений для забезпечення контролю в реальному часі 

та зв’язку між людьми та машинами. Транзакція є ос-

новою процесу комунікації та обслуговування в Так-

тильному Інтернеті та використовується для передачі 

даних між різними вузлами в мережі. Процес обробка 

транзакцій має вирішальне значення для ефектив-

ного функціонування Тактильного Інтернету та скла-

дається з наступних кроків, які показані на рис. 1. 

Збір даних

Відправка даних

Прийняття рішень

Виконання керування

Зворотний зв язок
  

Рис. 1. Процес обробки транзакцій  

у середовищі Тактильного Інтернету 

 

Першим кроком є збір даних від датчиків і при-

водів, які підключені до мережі Тактильного Інтерн-
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ету. Ці дані представляють фізичні властивості та 

стан об’єктів, що контролюються. Зібрані дані пере-

даються через мережу на центральний процесор для 

аналізу. Цей крок передбачає моделювання швидко-

сті передачі, затримки та надійності мережі. Після 

того, як тактильні дані були зібрані, вони аналізу-

ються для забезпечення їх точності і перетворення у 

формат, який можна передавати через Інтернет. Цей 

процес виконується серією алгоритмів і математич-

них моделей, які призначені для виконання конкрет-

них завдань, таких як стиснення даних, виправлення 

помилок і обробка сигналів. 

За результатами аналізу даних центральний про-

цесор формує команди керування для виконавчих ме-

ханізмів. Цей крок передбачає моделювання процесу 

прийняття рішень, включаючи оцінку компромісів і 

вибір найкращої стратегії контролю. Команди керу-

вання передаються по мережі до приводів, які викону-

ють бажаний рух або дію, що передбачає моделю-

вання часу відгуку та точності приводів. Постійно ко-

нтролюється стан об'єктів та мережі, відповідно кори-

гується стратегія керування. Цей крок передбачає мо-

делювання циклу зворотного зв’язку, включаючи час 

відгуку, точність та надійність. Моделюючи процес 

обробки транзакцій, можна спрогнозувати продуктив-

ність мережі ТІ за різних сценаріїв і визначити області 

для покращення. Це може допомогти оптимізувати ар-

хітектуру та підвищити загальну ефективність та на-

дійність, оцінити масштабованість мережі ТІ та її зда-

тність обробляти великі обсяги даних і складні конт-

рольні завдання. Крім того, це дасть змогу моделю-

вання різних умов мережі, таких як перевантаження, 

збої та загрози безпеці, щоб оцінити стійкість і безпеку 

мережі ТІ.  

З точки зору техніки моделювання, залежно від 

складності та специфіки побудови мережі ТІ можуть 

бути використані різні засоби моделювання та матема-

тичні моделі. Наприклад, моделювання дискретних 

подій, теорія масового обслуговування та Марківські 

моделі зазвичай використовуються для моделювання 

продуктивності складних технологій. 

Методи оптимізації архітектури  

Тактильного Інтернету 

Архітектура мережі ТІ складається із трьох доме-

нів: ведучого, веденого та мережного. Основна про-

блема, з якою стикається перевірка мережного домену 

– це затримка в 1 мс.  

У джерелі [1] для побудови мережного домену 

пропонується використання нових технологій, таких 

як програмно-конфігуровані мережі (Software Defined 

Network, SDN), віртуалізація мережних функцій 

(Network Functions Virtualization, NFV) та мобільні 

граничні обчислення (Mobile Edge Computing, MEC) 

[2]. Програмно-конфігурована мережа SDN – це метод 

адміністрування комп'ютерних мереж, що дозволяє 

керувати послугами мережі, коли функціонал управ-

ління (control plane) відокремлений від рівня переси-

лки пакетів (data plane). Планування мережі та управ-

ління трафіком при цьому відбувається програмним 

шляхом. Віртуалізація мережних функцій NFV – це те-

хнологія віртуалізації фізичних мережних елементів 

телекомунікаційної мережі, коли мережні функції ви-

конуються програмними модулями, які працюють на 

стандартних серверах і віртуальних машинах в них. 

SDN та NFV в концепції Тактильного Інтернету – це 

поділ функцій керування мережею, потоком трафіку 

та функцій комутації пакетних даних. Функції розра-

хунку топології мережі та таблиць маршрутизації тра-

фіку виконуються на окремому пристрої – контролері 

мережі.  

Функції комутації та маршрутизації пакетів вико-

нуються на мережному устаткуванні, яке підтримує 

завантаження таблиць комутації з центрального мере-

жного контролера, зазвичай із використанням прото-

колу OpenFlow, що дозволяє масштабувати ресурси, 

необхідні для керування трафіком.  

Крім того, централізація рівня керування знижує 

кількість керованих інтелектуальних пристроїв, поле-

гшує роботу мережі та надання послуг. OpenFlow про-

токол має низьку ефективність у термінах масштабо-

ваності мережі для великих мереж [3]. Однак ця про-

блема може бути вирішена використанням окремих 

OpenFlow-мереж у різних областях мережі та балансу-

ванням навантаження [4].  

Програмно-конфігурована мережа SDN дає мож-

ливість розділити рівень керування та рівень передачі 

даних, що надає наступні нові можливості:  

1) спрощення адміністрування та гнучкості ме-

режі;  

2) спрощення апаратної частини;  

3) зменшення кругової затримки та надійність 

мережі;  

4) можливість впровадження інновацій;  

5) висока ефективність мережі.  

Одним з важливих чинників, які впливають на 

значення затримки, є число мережних вузлів. Кіль-

кість вузлів, що беруть участь у процесі забезпечення 

взаємодії між користувачами повинно бути якнайме-

нше та рівномірно розташованими. Мобільні граничні 

обчислення є однією з ключових можливостей щодо 

забезпечення таких вимог. Концепція MEC поєднує у 

собі переваги трьох технологій: мобільного інтернету, 

мобільних обчислень та хмарних обчислень [5] та 

може надати багато нових можливостей, насамперед 

наступних:  

1) зменшення затримки при передачі даних;  

2) збільшення смуги пропускання;  

3) ефективне вивантаження трафіку з ядра ме-

режі. 

Модель процесу обробки транзакцій  

в середовищі Тактильного Інтернету 

Надання послуг Тактильного Інтернету вимагає 

від мережі надійності та доступності, а також низької 

затримки при передачі даних та при обробці заявок. Це 

накладає обмеження на компоненти мережі ТІ з пог-

ляду контексту, контенту та мобільності. В даній 

статті реалізація моделі процесу обробки транзакцій, 

заснована на взаємодії вузлів мережі Тактильного Ін-

тернету та будується з використанням технологій 

MEC, SDN та NFV.  

Трирівнева архітектура взаємодії вузлів мережі 

ТІ зображена на рис. 2. 
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Рис. 2. Трирівнева архітектура взаємодії вузлів мережі ТІ 

 

Трирівнева архітектура складається із фізичного 

рівня, який являє собою вузол обладнання; другого рі-

вня – набір граничних вузлів, які обслуговують при-

строї першого рівня та третього рівня – хмарна інфра-

структура, яка є головною та включає інтеграцію різних 

протоколів. У мережі ТІ розгортається єдиний центра-

лізований фізичний контролер SDN, який контролює та 

керує розподіленими вузлами MEC, розподіленими ко-

мутаторами, а також пристроями ТІ. Розподілена про-

грамно-конфігурована мережа SDN дозволяє програму-

вати MEC-вузли та пристрої ТІ, а також керувати ними 

через інтерфейси прикладного програмування (API). 

Мережа Тактильного Інтернету в цілому пов'язана за 

допомогою комутаторів OpenFlow, які управляють па-

кетами даних та перенаправляють трафік відповідно до 

маршрутних таблиць. Проміжні пристрої є стандарт-

ним обладнанням, яке може бути надано мережним 

операторам з можливість використовувати додаткові 

функції, такі як міжмережний екран та трансляція мере-

жних адрес. Основними вимогами до функцій та пос-

луг, що надаються цими проміжними пристроями, є 

ефективне використання ресурсів та захист мережі від 

атак. Всі ці елементи відносяться до рівня передачі ме-

режі. Важливу роль в даній архітектурі також грає цен-

тральний контролер SDN, який є рівнем керування ме-

режею. На основі логіки програмування та керування 

він може виконувати функції та операції на рівні керу-

вання. Також він має і підтримує в актуальному вигляді 

глобальну інформацію про граничні пристрої та при-

строї ядра мережі: комутатори OpenFlow, комутатори 

доступу, проміжні пристрої, мережі радіодоступу 

(Radio Access Network, RAN) і хмарні пристрої та плат-

форми. Керує всіма периферійними пристроями та при-

строями ядра мережі, які прописані у протоколі 

OpenFlow.  

Модель процесу обробки транзакцій в середовищі 

Тактильного Інтернету показано на рис. 3. Взаємодія 

вузлів мережі ТІ в даній моделі відбувається в декі-

лька кроків. Першим кроком є автентифікація, оскільки 

вузол ведучого домену має бути авторизований. Тому 

він, за допомогою хмари, зв'язується безпосередньо з 

веденим доменом для авторизації. Потім хмара виконує 

процес аутентифікації та ідентифікує пристрій, що ав-

торизується. Наступним кроком є визначення адреси, 

при якій хмара звертається до ведучого домену, щоб ви-

значити його місцезнаходження. Для цього ведучий до-

мен звертається до оркестратора SDN, який ініціалізує 

пошук пристрою та заповнює таблицю маршрутизації 

різними шляхами маршрутизації між вузлом ведучого 

домену та хмарою та знаходить усі комутатори, призна-

чені для цього зв'язку. Контролер SDN дозволяє кому-

таторам виконувати деякі завдання обробки та обчис-

лення даних, що пересилаються ведучим доменом після 

рівня MEC.  

Контролер SDN оцінює комутатори із доступними 

ресурсами після перевірки певних параметрів:  

1) транзитний трафік;  

2) трафік доступу;  

3) тип доступу до трафіку;  

4) обмеження часу затримки;  

5) обчислювальна потужність для обслугову-

вання даних.  

Контролер SDN визначає можливість включення 

даних, переданих до базової мережі через рівень ту-

ману, до складу доступних ресурсів комутаторів, опти-

мізуючи попередні параметри, і, таким чином, інфор-

мує обрані комутатори. 

Ведучий домен

Вузол MEC Оркестратор SDN

Ведений доменМережний домен

Ідентифікація Авторизація

Визначення 
ІР-адреси

Визначення 
ІР-адреси

Визначення 
ІР-адреси

Виділення ресурсу Виділення ресурсу

Опції Опції Опції

Міграція БД Міграція БД

Передача даних Синхронізація

Хмара

Передача даних

Рис. 3. Модель процесу обробки транзакцій в середовищі Тактильного Інтернету 



ISSN 2073-7394 Системи управління, навігації та зв'язку. 2023. № 1 

107 

Оркестратор створює віртуальну машину на вибраних 

комутаторах, які використовуються для обробки даних. 

Наступним кроком є міграція бази даних. Хмара через 

постачальника послуг переносить базу даних через пе-

вні комутатори. Мережа продовжує працювати, а кому-

татори агрегують та синхронізують дані ведучого до-

мену з хмарою та веденим доменом. 

Висновки 

В результаті проведених досліджень були за-

пропоновані кроки процесу обробки транзакцій у се-

редовищі Тактильного Інтернету, включаючи збір 

даних, аналіз і генерацію команд керування. У даній 

статті була представлена трирівнева архітектура вза-

ємодії вузлів мережі Тактильного Інтернету з вико-

ристанням технологій MEC, SDN та NFV що дозво-

ляє забезпечити ефективне використання ресурсів та 

захист мережі ТІ від атак. Зокрема, розгортається 

єдиний централізований фізичний контролер SDN, 

який контролює та керує розподіленими вузлами 

MEC, розподіленими комутаторами, а також прист-

роями ТІ. Розподілена програмно-конфігурована ме-

режа SDN дозволяє програмувати MEC-вузли та при-

строї ТІ, а також керувати ними через інтерфейси 

прикладного програмування. Також у мережі вико-

ристовуються комутатори OpenFlow, які управляють 

пакетами даних та перенаправляють трафік відпо-

відно до маршрутних таблиць. Розглянута модель 

процесу обробки транзакцій в середовищі Тактиль-

ного Інтернету здатна забезпечити тактильний зворо-

тний зв’язок з низькою затримкою та покращити ефе-

ктивність мережі, що буде мати позитивний вплив на 

взаємодію з користувачем і дозволить створювати 

нові програми та сценарії в таких сферах, як меди-

цина, робототехніка, віртуальна та доповнена реаль-

ність. 
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Modelling of the transaction processing process 

 in a Tactile Internet environment 

Andriy Kovalenko, Roman Yaroshevych 

Abstract .  Topicality. Tactile Internet is one of the main technologies that determines the next evolution of the Internet, 

which allows you to transmit tactile sensations in real time. A transaction is at the core of the communication and service process 

in the Tactile Internet and is used to transfer data between different nodes in the network. By modeling the transaction processing 

process in the Tactile Internet environment, you can predict the performance of the work under different scenarios and identify 

areas for further improvement. This will make it possible to ensure reliability and availability, as well as low latency in the nodes 

of the Tactile Internet network. The goal of this work is to model the process of processing transactions to ensure reliability, 

availability and low latency during data transmission in the Tactile Internet environment. The object of research is the process of 

processing transactions in the Tactile Internet environment. The subject of research is methods of optimizing the Tactile Internet 

architecture. Results. This article describes the steps in the transaction processing process in the Tactile Internet environment, 

including data collection, analysis, and generation of control commands. The main components of the Tactile Internet architecture, 

namely host, slave, and network domains, are reviewed, and the use of software-configurable networks is proposed to manage 

network traffic and improve the performance of the Tactile Internet network. In addition, the issues of scaling resources based on 

the three-level architecture of the Tactile Internet and reducing the number of managed intelligent controllers using the OpenFlow 

protocol are considered. Conclusions. The considered model of the transaction processing process in the Tactile Internet environ-

ment is capable of providing low-latency tactile feedback and improving network efficiency, which will have a positive impact on 

user interaction and enable the creation of new applications and scenarios in fields such as medicine, robotics , virtual and aug-

mented reality. 

Key words:  Tactile Internet, Cloud Infrastructure, Transaction, Controller, SDN, MEC, NFV, OpenFlow. 
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ВЗАЄМОДІЯ МІЖ «S-BOTS» ОДНІЄЇ «SWARM-BOT» SYSTEM 

У ФІЗИЧНОМУ НЕОРГАНІЗОВАНОМУ СЕРЕДОВИЩІ 
 

Анотація .  З появою принципово нових «Swarm-bot» systems, з перебудовуваною структурою та про-

грамованою логікою, виникла необхідність урахування факторів, які взаємодіють з фізичним неорга-

нізованим середовищем, збільшенням числа елементів, що входять до їх складу, а також, числом вну-

трішніх зв'язків. Особливістю нових «Swarm-bot» systems є те, що їх функції, параметри, структури та 

поведінка при впливі внутрішніх або зовнішніх факторів на різних часових інтервалах життєвого ци-

клу можуть змінюватися або програмним, або апаратним способом. В даний час доведено, що вирі-

шення складних завдань є більш ефективним тоді, коли застосовуються «Swarm-bot» systems в цілому, 

а не окремі елементи, що входять до їх складу, наприклад, окремі «s-bots», так як при застосуванні 

«Swarm-bot» systems значно збільшується радіус дії за рахунок розосередження «s-bots», що входять 

до складу цієї «Swarm-bot» system по всій заданій поверхні, що значно підвищує шанси покрити всю 

поверхню без зон пропуску (так званих сліпих зон), у яких Drones не зможуть здійснити комунікацію 

між собою. Ця стаття присвячена вирішенню задачі покриття заданої поверхні регулярними багатоку-

тниками, вписаними в коло.  

Ключові  слова:  «Swarm-bots» system, «s-bot», embedded systems, локальна взаємодія, комунікація, 

система обробки інформації, система формування команд.  
 

Вступ 

З появою нових архітектур різного призначення, 

стали з'являтися принципово нові «Swarm-bot» sys-

tems зі структурою, що перебудовується, і програ-

мованою логікою. Це пов'язано з різноманітністю 

інформаційних потоків, проектуванням принципово 

нових інтелектуальних систем управління, що 

вбудовуються, в таких областях, як оборонна 

промисловість; зелена енергетика; робототехніка; 

біомедична інженерія і т.д.  

Ускладнення нових «Swarm-bot» систем 

викликано необхідністю обліку факторів, які вза-

ємодіють з фізичним неорганізованим середовищем, 

збільшенням числа елементів, що входять до їх 

складу, а також, числом внутрішніх зв'язків. 

Особливістю нових «Swarm-bot» systems є те, що їх 

функції; параметри; структури; поведінка при впливі 

внутрішніх або зовнішніх факторів на різних часових 

інтервалах життєвого циклу можуть змінюватися, 

або програмним, або апаратним засобами.  

На практиці може виникнути ситуація, за якої 

потрібні будь-які зміни в структурній динаміці різної 

природи або реконфігурація архітектурних рішень 

«Swarm-bot» system. У разі виникнення вище вказа-них 

ситуацій, забезпечення наступних факторів, таких як 

надійность; живучість; катастрофостійкість «Swarm-bot» 

systems в цілому та їх елементів окремо, для ви-конання 

запрограмованих функцій на якомусь із ета-пів 

життєвого циклу є одним із актуальних страте-гічних 

напрямків розвитку нових технічних систем [1].  

Опис проблеми у загальному вигляді 

В даний час науково обґрунтовано, що вирі-

шення складних завдань є більш ефективним тоді, 

коли застосовуються «Swarm-bot» systems в цілому, а 

не окремі елементи, що входять до їх складу, 

наприклад, окремі «s-bots». Тоді, при застосуванні 

«Swarm-bot» systems значно збільшується радіус дії 

за рахунок розосередження «s-bots», що входять до 

складу цієї «Swarm-bot» system, по всій поверхні. Це 

значно підвищує шанси досягти поставленої мети - 

покрити задану поверхню бездротовою мережею, для 

забезпечення ефективної комунікації [2]. Коли «s-

bots» однієї «Swarm-bot» system спільно виконують 

якесь завдання, між ними виникає взаємодія. Методи 

вирішення задачі взаємодії показано на рис.1.  

 

 

Рис. 1 - Схема вирішення завдань взаємодії 

 

У процесі виконання завдання взаємодії, перший 

крок – це етап планування, тобто визначення, які 

задачі мають бути виконані, наприклад, коли 

виконується рятувальна операція, а саме: 

- задача №1 дослідження зони пошуку; 

- задача №2 виконання пошуку цілей; 

- задача №3 діагностика виявлених цілей; 

- задача №4 виконання евакуації цілей. 
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Другий крок - це розподіл за якимось алго-

ритмом підзавдань між «s-bots» однієї «Swarm-bot» 

system для досягнення спочатку поставленої задачі, а 

потім - глобальної мети. 

При виконанні завдань виявлення цілей, еваку-

ації в одній «Swarm-bot» system між «s-bots», щоб не 

виникла конкуренція, застосовуються спеціальні 

алгоритми розподілу підзадач між «s-bots» однієї 

«Swarm-bot» system з використанням переговорів на 

локальному рівні. Третій крок – це планування 

траєкторій руху «s-bots».  

Аналіз останніх досліджень та публікацій 

У наукових роботах Barcis A., Blender T., Dha-

naraj N., показано, що один інтелектуальний мо-

більний «s-bot» не завжди може ефективно виконати 

завдання однієї «Swarm-bot» system, зокрема, через 

невеликий, як правило, радіус дії, обмежений 

енергетичний ресурс, обмежену кількість операцій, 

які він здатний виконувати, і, нарешті, невисоку 

ймовірність досягнення мети в екстремальних 

умовах, пов'язаних із можливістю виходу з ладу 

одного інтелектуального мобільного «s-bot» [3-5]. 

Колективом дослідників Barabash O., Serkov A., 

опубліковані результати, які показують, що при появі 

зовнішніх або внутрішніх деструктивних впливів на 

«Swarm-bot» systems найбільш ефективним 

рішенням для підвищення живучості є застосування 

одночасно групи інтелектуальних мобільних «s-

bots», що входять в одну «Swarm-bot» system. 

Застосування такої складної системи дозволяє: 

- збільшити радіус дії за рахунок розосеред-

ження інтелектуальних мобільних «s-bots» по всій 

робочій площині; 

- розширити набір функцій, які можуть бути 

виконані; 

- забезпечити більш високу ймовірність вирі-

шення поставленого завдання, за рахунок підви-щення 

функціональної стійкості «Swarm-bot» systems [6-9].  

Провідними вченими Bagnato A, Arvin F., Na-

rayan M. опубліковані роботи, в яких представлений 

матеріал, який показує, що при використанні 

інтелектуальних мобільних «s-bots», оснащених 

автономною системою пересування та навігації та 

здатних до виконання певних функцій, виникають 

складні завдання, пов'язані насамперед із проблемою 

управління такими засобами та організацією 

колективної їх взаємодії для найбільш ефективного 

досягнення поставленого завдання [10- 14]. 

Постановка завдання дослідження 

Проблемі взаємодії між «s-bots» однієї «Swarm-

bot» system приділяється багато часу, тому що це 

одне з найбільш важливих завдань, рішення якого 

необхідне для досягнення глобальної мети, а саме - 

для успішного функціонування "Swarm-bot" system в 

режимі реального часу і яка повинна забезпечувати: 

- обмін даними між «s-bots» «Swarm-bot» system; 

- локальні перемовини між «s-bots» однієї 

«Swarm-bot» system; 

- виконання перерозподілу підзадач між «s-bots» 

однієї «Swarm-bot» system.  

На рис. 2 показано існуючі методи взаємодії. В 

даний час ці методи використовуються для створення 

високоефективних платформ комунікації між «s-

bots» однієї «Swarm-bot» system. Для створення висо-

коефективних платформ комунікації між «s-bots» 

однієї «Swarm-bot» system необхідно вирішити вузь-

коспеціалізоване завдання розрахунку покриття зада-

ної поверхні бездротовою мережею, для забезпечен-

ня ефективної комунікації. Комунікація виконується 

із застосуванням Drones, які виступають у ролі "s-

bots" однієї "Swarm-bot" system. Завдання полягає в 

тому, щоб розподілити Drones однієї Swarm-bot 

system так, щоб вони покрили всю задану поверхню. 

Принцип покриття заданої поверхні полягає в 

наступному. У статичному стані Drones однієї 

«Swarm-bot» system повинні покривати всю задану 

поверхню без зон пропуску (так званих сліпих зон), в 

яких Drones не зможуть здійснити комунікацію між 

собою. Області з великою зоною перекриття 

(повтореннями) мають бути мінімізовані з метою 

економії ресурсів Drones. Загальні області покриття 

Drones повинні відповідати певним обмеженням для 

забезпечення можливості передачі необхідних даних.  
 

 

Рис. 2 - Існуючі методи взаємодії. 

Пропонований алгоритм  

вирішення поставленого завдання 

Щоб Drones однієї «Swarm-bot» system змогли 

виконати ефективну комунікацію між собою у 

фізичному неорганізованому середовищі за умови, 

що буде задіяно мінімальна кількість Drones однієї 

«Swarm-bot» system, пропонується виконати поділ 

заданої поверхні на багатокутники (або багатогран-
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ники у тривимірному випадку), тобто здійснити 

покриття заданої поверхні регулярними багатокутни-

ками, вписаними у кола. Введемо позначення. Нехай 

k - це вершини багатокутників, за допомогою яких 

буде виконано покриття заданої поверхні. 

Припустимо, що якась кількість d цих багатокутників 

мають загальну вершину.  Тоді: 

 
(k-2) π

d = 2π
k


,  (1) 

де d та k - позитивні цілі числа, d > 2, та k > 2. Тоді, 

отримаємо рівняння, обмежене нерівностями: 

 
(k-2) π

d > 2; k > 2; d =2π
k


. (2) 

Розв'язавши рівняння за формулою (2) отримаємо: 

 

d = 6, k =3;

d = 4, k = 4;

d =3, k = 6.







  

Це означає, що існують три варіанти покриття 

заданої площини одними і тими ж багатокутниками. 

Якщо покрити площину колами одного радіусу з 

вписаними багатокутниками, що мають k вершин 

тоді відношення T загальної площі двох суміжних кіл 

до площі одного кола дорівнює: 

 

2 2

2

1 2π 1 2π
r - sin r

2 k 2 k
T = 2

πr

   
   
   

,  (3) 

Підставивши отримані значення k=3,4,6 при 

розв'язанні рівняння за формулою (2) отримаємо: 

 

k =6, T =5.68%

k = 4, T =19.17%

k =3, T =38.8%







   

На рис. 3 показано кола з різними вписаними у 

них фігурами, тобто різними вписаними 

багатокутниками, для виконання процедури 

покриття заданої поверхні. Як видно з проведених 

розрахунків, для того, щоб мінімальна кількість 

Drones однієї «Swarm-bot» system покрили всю 

задану поверхню у фізичному неорганізованому 

середовищі без зон пропуску (так званих сліпих зон), 

для зменшення повторень оптимальний варіант 

представлений на рис. 3, в (коло з вписаним 

багатокутником, коли k = 6 та T = 5.68%). 

Проведемо імітаційне моделювання у 

середовищі Matlab 7. Наприклад, нехай існує якась 

кількість DronesR  однієї «Swarm-bot» system, у яких 

радіус покриття складає r = 100 і покривають задану 

прямокутну поверхню M x N, де M = 2000, N = 1000. 

Необхідно знайти мінімальну кількість Drones_minR  

однієї «Swarm-bot» system, щоб вони покрили всю 

задану прямокутну поверхню за допомогою фігури, 

представленої на рис. 3, в. 

Будемо використовувати декартову систему ко-

ординат OXY. Тоді кількість X-DronesR  вздовж осі 

абсцис OX можна обчислити за формулою: 

 X-Drones -1)+ r =20001.5r (R ,  (4) 

    
                      а                                            б 

 

и 

Рис. 3 - Коло з вписаним багатокутником,  коли: 

k = 3 (а), k = 4 (б), k = 6 (в), 

 

Розв'язавши рівняння за формулою (4), отрима-

ємо X-DronesR = 13.67. Кількість Y-DronesR  вздовж 

осі ординат OY можна обчислити за формулою: 

 Y-Drones ) =10003r (R ,  (5) 

Розв'язавши рівняння за формулою (5), отримаємо 

Y-DronesR =5.774. Округливши значення, отримаємо: 

 X-Drones 14R = ; Y-Drones 6R = .  

Виконавши обчислення, отримуємо, що ще сім 

ділянок заданої прямокутної поверхні залишилися у 

сліпій зоні. Тоді мінімальна необхідна кількість 

DronesR  «Swarm-bot» system можна обчислити як 

 Drones X-Drones Y-Drones 7R R R= + , (6) 

Виконавши обчислення, отримуємо: 

 Drones_min 91R = .  

Координати центрів кола, представленого на 

рис. 3, в, можна обчислити за формулою: 

 i j
r

x = +1.5r (i -1); y = 3r (j-1)
2

  ,  (7) 

де i=1,2,3,...,14 ; j=1,2,3,...,7 . 

Висновки 

Для створення високоефективних платформ ко-

мунікації між «s-bots» однієї «Swarm-bot» system у 

статті вирішується вузькоспеціалізоване завдання ро-

зрахунку покриття заданої поверхні бездротовою ме-

режею, для забезпечення ефективної комунікації. Ко-

мунікація виконується із застосуванням Drones, які ви-

ступають у ролі «s-bots» однієї «Swarm-bot» system. 

r 

r 

r 
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Завдання полягає в тому, щоб розподілити Drones од-

нієї «Swarm-bot» system так, щоб вони покрили всю за-

дану поверхню. У роботі пропонується здійснити пок-

риття заданої поверхні регулярними багатокутниками, 

вписаними в кола. Були проведені математичні розра-

хунки, які показали, що для того, щоб мінімальна кіль-

кість Drones однієї Swarm-bot system покрили всю за-

дану поверхню у фізичному неорганізованому середо-

вищі без зон пропуску (так званих сліпих зон), для зме-

ншення повторень оптимальним варіантом є коло з 

вписаним до нього шестикутником.  

Виходячи з цього, можна зробити висновок, що 

застосування такої геометричної фігури дозволить 

повністю покрити задану поверхню без зон пропу-

ску. Було проведено імітаційне моделювання в сере-

довищі Matlab 7. Отримані результати показали, що 

для того, щоб здійснити ефективну взаємодію між  

«s-bots» однієї «Swarm-bot» system необхідно 

Drones_min 91R = . Передбачається продовжити дослі-

дження у цьому напрямі, оскільки на сьогоднішній 

день воно є одним із актуальних.  
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Interaction between «s-bots» one «Swarm-bot» system in a physical unorganized environment 

G. Krivoulya, V. Tokariev, I. Ilina, V. Kravets 

Abstract .  With the advent fundamentally new «Swarm-bot» systems, with a tunable structure and programmable logic, it 

became necessary to take into account the factors that interact with physical unorganized environment, an increase in the number 

of their constituent elements, as well as the number of internal bonds. A feature of the new «Swarm-bot» systems is that their 

functions, parameters, structures and behavior under the influence of internal or external factors at different time intervals of the 

life cycle can change, either in software or in hardware. It has now been proven that solving complex problems is more effective 

when «Swarm-bot» systems are used as a whole, and not individual elements that make up them, for example, individual «s-bots», 

since when using «Swarm-bot» systems significantly increases the range due to the dispersion of «s-bots» that are part of this 

«Swarm-bot» system over the entire given surface, which significantly increases the chances cover all surface without pass zones 

(the so-called blind zones), in which Drones unable to communicate with each other. This article is about solving the problem of 

covering a given surfaces regular polygons inscribed in circles. 

Key words:  «Swarm-bot» system, «s-bots», embedded systems, local interaction, communication, information processing 

system, command formation system 
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МЕТОД РОБОТИ РЕКОМЕНДАЦІЙНОЇ СИСТЕМИ  

У КОМП’ЮТЕРНІЙ МЕРЕЖІ ТИПУ PEER TO PEER 
  

Анотація .  Стаття присвячена розробці методу роботи рекомендаційних систем в однорангових децентралізо-

ваних комп’ютерних мережах. Існує велика кількість методів роботи рекомендаційних систем для веб-сайтів та 

застосунків, призначених для централізованих комп’ютерних мереж. В той же час дослідження децентралізова-

них однорангових мереж показало, що питання створення рекомендаційних систем для такої архітектури практи-

чно не розглядалося. Проведено дослідження методів роботи однорангових децентралізованих структурованих 

комп’ютерних мереж, наведено узагальнені принципи їх роботи. Запропоновано метод роботи рекомендаційної 

системи на основі колаборативної фільтрації для однорангової децентралізованої структурованої комп’ютерної 

мережі з адресацією на основі розподілених хеш-таблиць. Для представлення даних рекомендаційної системи 

було використано дві структури даних: розгорнуті зв’язні списки та хеш-таблиці з відкритою адресацією. Вико-

ристовувалося два типи розгорнутих списків: асоційовані з користувачами – містили списки вподобаних ними 

об’єктів та асоційовані з об’єктами – містили списки користувачів, які вподобали відповідні об’єкти. Кожен 

комп’ютер децентралізованої комп’ютерної мережі містив список вподобань асоційований зі своїм користувачем 

та списки вподобань асоційовані з об’єктами, які на ньому розташовані. Доступ до відсутньої на поточному 

комп’ютері інформації здійснювався за допомогою запитів до інших комп’ютерів за відповідними ідентифікато-

рами, організованими розподіленою хеш-таблицею однорангової децентралізованої мережі. Проведено експери-

ментальне дослідження запропонованого методу роботи рекомендаційної системи. Воно показало, що розробле-

ний метод має досить високі показники точності (Precision) та низьку середньоквадратичну помилку. Недоліком 

розробленого методу є низькі показники повноти (Recall), що виникає через те, що метод часто робить помилкові 

негативні прогнози. Це жодним чином не впливає на точність рекомендацій, тому що об’єкти з негативним про-

гнозом вподобань не потрапляють до списку рекомендацій. Але це погіршує наповненість списків, адже багато 

елементів, які можна було додати до них, відсіюються.  

Ключові  слова:  рекомендаційні системи, колаборативна фільтрація, комп’ютерні мережі, однорангові мережі, 

децентралізовані мережі, розподілені хеш-таблиці. 

 

Вступ 

Рекомендаційні системи стали звичним та важ-

ливим елементом сучасних контент-орієнтованих 

веб-сайтів та соціальних мереж [1, 2].  

Існує велика кількість методів роботи рекомен-

даційних систем для веб-сайтів та застосунків, приз-

начених для централізованих комп’ютерних мереж. 

В той же час дослідження децентралізованих однора-

нгових мереж показало, що питання створення реко-

мендаційних систем для такої архітектури практично 

майже не розглядалося [3-11].  

Хоча в peer to peer мережах дуже гостро стоїть 

питання інформаційного пошуку, а рекомендаційні 

системи з різними алгоритмами фільтрації даних як-

раз могли б значно полегшити користувачам пошук 

корисного для них контенту та збільшили б інтерес 

до однорангових мереж для розподіленого збері-

гання контенту. 

В деяких видах peer to peer мереж класичні ме-

тоди роботи рекомендаційних систем не зможуть 

працювати без певної адаптації та змін внаслідок осо-

бливостей архітектури цих мереж. 

Методи організації P2P мереж можна розділити 

на наступні три види [3-13]: 

– Централізовані однорангові мережі, напри-

клад, BitTorrent [12]. 

– Неструктуровані децентралізовані одноран-

гові мережі, цей тип мереж використовує алгоритм 

пошуку Flooding, типовий представник – Gnutella 

[13]. 

– Структуровані децентралізовані однорангові 

мережі, найчастіше будуються на основі розподіле-

них хеш-таблиць, наприклад, на основі алгоритму 

Kademlia [10] або Chord [11]. 

Для централізованих однорангових мереж мож-

ливе застосування стандартних методів побудови ре-

комендаційних систем, оскільки у таких мережах є 

сервер, що зберігає посилання на файли та статис-

тику. Складнощі виникають при намаганні створити 

рекомендаційні системи для децентралізованих од-

норангових мереж, тому що треба враховувати їх ар-

хітектуру і адаптувати відомі методи та підходи до 

неї. Зокрема, в децентралізованих мережах уся інфо-

рмація розподілена по усім комп’ютерам мережі (це 

і файли, і таблиці маршрутизації, і статистика тощо), 

тому виникає проблема збору інформації для рекоме-

ндаційної системи та розгляд можливості зібрати не 

всю інформацію, а мінімально потрібну, щоб не опи-

тувати всі комп’ютери у мережі. 

У цій роботі було запропоновано метод роботи 

рекомендаційної системи для однорангової децент-

ралізованої структурованої комп’ютерної мережі, по-

будованої з застосуванням розподілених хеш-таб-

лиць. Було вирішено розглядати саме структуровані 

децентралізовані мережі, так як на відміну від не-

структурованих вони гарантують знаходження 

файлу, наявного у даний момент часу у мережі. А не-

структуровані децентралізовані мережі знаходять на-

явний файл тільки з деякою ймовірністю, тому 

менше підходять для якісного розподіленого збері-

гання та обміну файлами. 
 

©   Міхав В. В., Мелешко Є. В., 2023 
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1. Дослідження загальних принципів  

роботи однорангових децентралізованих 

структурованих комп’ютерних мереж 

Розглянемо принципи роботи однорангових де-

централізованих структурованих комп’ютерних ме-

реж. Найчастіше для індексації та маршрутизації 

вони використовують розподілені хеш-таблиці 

(Distributed hash table, DHT). Для простоти будемо 

називати далі такі комп’ютерні мережі – P2P DHT ме-

режі. 

Узагальнені принципи роботи P2P DHT мереж 

наступні [3-5, 10, 11]: 

1. Ідентифікатори комп’ютерів. Комп’ютери 

мають ідентифікатори h ∈ H, що змінюються у діапа-

зоні [0, 2m-1]. Вони визначається деякою хеш-функ-

цією або залежить від черговості підключення 

комп’ютерів до мережі. Наприклад, 1-й комп’ютер у 

мережі отримує ідентифікатор h0=0. і-тий комп’ютер 

одержує ідентифікатор hі=i або один з вільних іден-

тифікаторів, що звільнилися внаслідок виходу з ме-

режі деяких комп’ютерів, що раніше були приєднані. 

Оскільки в децентралізованих мережах комп’ютери 

можуть приєднуватися та від’єднуватися від мережі, 

тобто, учасники постійно змінюються, задача вияв-

лення уже невикористовуваних індексів і надання їх 

новим комп’ютерам є важливою та по-різному вирі-

шується у різних алгоритмах. Як правило, не тільки 

при приєднанні нового комп’ютера до мережі, а й з 

деякою періодичністю відбувається перевірка досту-

пності вузлів та оновлення таблиць маршрутизації. 

2. Ідентифікатори файлів. Файли також мають 

ідентифікатори h ∈ H, що змінюються у такому ж ді-

апазоні як і у комп’ютерів [0, 2m-1]. Вони визнача-

ються деякою хеш-функцією. Використовується так 

зване узгоджене хешування, що на відміну від ліній-

ного передбачає зміну в середньому тільки K/n клю-

чів,  де K – число ключів, а n – число слотів. Популя-

рним є застосування алгоритму хешування SHA-1 в 

P2P DHT мережах, в такому разі m=160, що дозволяє 

створити досить велику множину ідентифікаторів. 

3. Зберігання файлів. Файли чи їх частини (при 

розподіленому зберіганні) або шляхи до них (при ро-

зподіленому індексуванні) зберігаються на 

комп’ютерах таким чином, щоб ідентифікатор 

комп’ютера та ідентифікатор файлу (його частини) 

співпадали. Або, при відсутності у мережі 

комп’ютера з потрібним ідентифікатором, вони по-

винні бути максимально близькі з наявних варіантів 

за деякою метрикою відстані. Надалі для простоти 

будемо розглядати розподілене зберігання файлів. 

Для забезпечення надійності зберігання інформації 

кожен файл дублюють на декілька комп’ютерів, для 

цього обирається q наявних у мережі комп’ютерів, 

ідентифікатори яких найближчі за обраною метри-

кою відстані до ідентифікатора файлу. При зміні 

складу учасників мережі, за необхідності, відбува-

ється перерозподіл частини файлів між комп’юте-

рами. 

4. Таблиця маршрутизації. Зберігання таблиці 

маршрутизації також є розподіленим. Кожен 

комп’ютер містить інформацію потрібну для доступу 

(мережеві адреси) найближчих N сусідів X = {xi-n, … 

xi+n} рис. 1. 
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Рис. 1. Схематичне зображення принципу наповнення таблиць маршрутизації в однорангових децентралізованих  

структурованих комп’ютерних мережах: таблиці маршрутизації показані для комп’ютерів №5 та №10  

при зберіганні 6 найближчих сусідів у мережі з 12 вузлів за принципами алгоритму Chord 

 
Визначення множини X, а також розмір N цієї 

множини, у кожному конкретному методі здійсню-

ється по-різному.  

 Наприклад, в алгоритмі Chord [11] таблиця ма-

ршрутизації комп’ютера містить 2r+1 записи, тобто 

інформацію про сам комп’ютер, а також про r 

комп’ютерів, що мають найближчі менші номери се-

ред наявних у мережі комп’ютерів, та про r 

комп’ютерів, що мають найближчі більші номери се-

ред наявних комп’ютерів.  
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Комп’ютери об’єднуються в кільце, тобто, 

останній комп’ютер посилається на перший. Що ви-

кликає можливі проблеми з неправильним замикан-

ням кільця, виникненням декількох кілець та розри-

вом кільця при помилках в оновленні таблиць марш-

рутизації. В алгоритмі Kademlia [10] таблиця марш-

рутизації зберігається у вигляді так званих K-bucket-

тів. У кожному K-bucket-ті вузла зберігається інфор-

мація про K вузлів мережі, чия відстань до нього зна-

ходиться в межах інтервалу [2^i, 2^(i+1)),  у якості 

метрики відстані використовується операція XOR. 

Якщо, наприклад, для створення ідентифікаторів за-

стосовується хеш-функція SHA-1, то кількість K-

bucket-тів на кожному вузлі буде 160. K – загально-

системне число, наприклад 20. Кожен K-bucket – це 

список, що містить не більше K-записів; тобто для 

мережі з K=20 кожен вузол матиме списки, що міс-

тять до 20 вузлів для певної відстані від себе. На 

практиці виходить, що кожен вузол зберігає інформа-

цію про вузли, з якими будь-коли взаємодіяв, протя-

гом певного часу (наприклад, час життя запиту 24 го-

дини). Таким чином розмір таблиці маршрутизації 

змінюється динамічно, а деякі K-bucket-ти будуть по-

рожніми в деякий момент часу. 

5. Пошук  файлів. Файли у мережі шукаються за 

їх хеш-значеннями. Комп’ютер, який здійснює по-

шук файлу, вибирає в своїй таблиці маршрутизації j 

комп’ютерів, ідентифікатори яких найближчі за об-

раною метрикою відстані до ідентифікатора шука-

ного файлу. Кожен комп’ютер з множини вибраних  

S = {s0, s1, … sj} перевіряє чи міститься безпосередньо 

на ньому шуканий файл, і якщо ні, то пересилає по-

шукове повідомлення уже j найпідходящим 

комп’ютерам зі своєї таблиці маршрутизації, і так 

поки файл не буде знайдений. Чим більше значення 

s, тим менша ймовірність відмови та вищий рівень ін-

формаційної безпеки, але й вище навантаження на 

мережу. Можна було б пересилати запит тільки на 

один комп’ютер з найближчим до шуканого іденти-

фікатором, але може виявитися, що він  на даний час 

відсутній у мережі. Або ж цим комп’ютером володіє 

зловмисник, що перенаправить запит не на пошук та 

завантаження потрібного файлу, а на завантаження 

вірусу, в той же час при направленні запиту на декі-

лька комп’ютерів можна буде обрати ту відповідь, 

яка прийде від більшості, що значно зменшить ймо-

вірність інформаційної атаки. 

6. Основні запити до мережі. Методи роботи 

P2P DHT мереж повинні містити також наступні фу-

нкції: 

– Перевірка наявності сусідніх вузлів у мережі 

для оновлення таблиць маршрутизації; 

– Пошук вузлів за ідентифікатором; 

– Пошук файлів за ідентифікатором. 

Зокрема,  в протоколі алгоритму Kademlia для їх 

реалізації наявні наступні  4 типи запитів:  

1) PING – необхідний для перевірки існування 

конкретного вузла у мережі;  

2) STORE дає змогу розмістити інформацію на 

заданому вузлі;  

3) FIND_VALUE – дозволяє знайти значення за 

ключем;  

4) FIND_NODE – використовується для пошуку 

найближчих K вузлів до заданого ідентифікатора 

(схожий на FIND_VALUE, тільки ніколи не повертає 

значення, завжди вузли). 

2. Запропонований метод роботи  

рекомендаційної системи у однорангових  

децентралізованих структурованих мережах 

З врахуванням особливостей архітектури P2P 

DHT мереж було запропоновано метод роботи реко-

мендаційних систем для них. 

Для реалізації рекомендаційної системи у P2P 

DHT мережі найкраще підійдуть підходи засновані 

на колаборативній фільтрації, адже для неї достатньо 

знати тільки реакцію користувача на контент, що 

може бути представлена оцінками, лайками або са-

мим фактом завантажень файлів. 

 Вміст файлів, їх назви та інформацію про кори-

стувачів знати не обов’язково.  

Таким чином можна працювати лише з іденти-

фікаторами файлів, ідентифікаторами користувачів 

та статистикою завантаження файлів, це все можна 

отримати при роботі з децентралізованою структуро-

ваною одноранговою комп’ютерною мережею. 

Для представлення даних рекомендаційної сис-

теми у пам’яті було використано дві структури даних: 

розгорнуті зв’язні списки та хеш-таблиці із відкритою 

адресацією.  

Розгорнуті зв’язні списки були обрані після про-

ведення експерименту з використанням програмної 

імітаційної моделі, де тестувалися різні методи збері-

гання даних рекомендаційної системи [14]. Хеш-таб-

лиці обрані для проміжних обчислень. 

Розгорнутий зв’язний список – це зв’язний спи-

сок, який складається із блоків з наперед визначеною 

кількістю елементів.  

Така структура дає можливість поєднати ефекти-

вне розширення зв’язних списків та переваги послідо-

вного доступу до елементів блоку. Було використано 

цю структуру даних для збереження інформації про 

вподобання користувачів.  

Використовувалося два типи списків:  

1) асоційовані з користувачем – містять список 

об’єктів, які він вподобав;  

2) асоційовані з об’єктом – містять список корис-

тувачів, які вподобали цей об’єкт.  

Таким чином, використовуються дві копії інфор-

мації про вподобання, що збільшує витрати пам’яті, 

але дає можливість уникати перегляду усіх вподобань 

для генерації рекомендації та дає можливість враху-

вати архітектуру P2P DHT мереж. Зокрема, кожен 

комп’ютер може містити список вподобань асоційо-

ваний зі своїм користувачем та списки вподобань 

асоційовані з об’єктами, які на ньому розташовані. 

Ця інформація доступна для збору кожному 

комп’ютеру, для цього треба тільки зберігати статис-

тику дій відповідного користувача та статистику за-

вантажень наявних файлів. 

В такому разі під вподобанням буде розумітися 

факт завантаження файлу. Якщо впровадити у P2P 

DHT мережу можливість оцінювання файлів, схема 

буде трохи складнішою.  
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Доступ до потрібної інформації, яка не розмі-

щена на комп’ютері користувача, якому треба сфор-

мувати рекомендації, може бути отримана запитами 

до інших комп’ютерів за ідентифікаторами, організо-

ваними розподіленою хеш-таблицею P2P DHT ме-

режі. 

Також було використано хеш-таблиці з відкри-

тою адресацією для збереження проміжних значень, 

необхідних для генерації рекомендацій, в тому числі 

для підрахунку кількості входжень елементів. Для 

цього було реалізовано операцію інкременту, яка пра-

цює наступним чином: 

1. Здійснюється пошук елементу за ключем. 

2. Якщо елемент не існує, створюється новий 

елемент зі значенням 1. 

3. Якщо елемент існує і має значення -1, то його 

значення не змінюється, інакше – збільшується на 1. 

Такий підхід дає можливість заборонити інкре-

ментувати певні елементи.  

Запропонований метод роботи рекомендаційної 

системи складається з наступних етапів:  

Етап 1. Створити хеш-таблицю з ідентифікато-

рами користувачів Hu та хеш-таблицю з ідентифіка-

торами об’єктів Hf. Одержати доступ до розгорнутих 

списків, асоційованих з користувачами Lu та асоційо-

ваних з об’єктами Lf, що містять історію дій (заванта-

ження/вподобання). 

Етап 2. Переглянути список вподобань Lu0 ко-

ристувача U0, для якого треба створити рекомендації. 

Для кожного вподобаного користувачем U0 об’єкту 

створити у хеш-таблиці об’єктів Hf елемент зі значен-

ням -1. 

Етап 3. Для кожного користувача, який вподо-

бав один з об’єктів, що в Hf мають значення -1, інкре-

ментувати відповідний елемент у хеш-таблиці Hu. 

Етап 4. Для кожного користувача Ui з хеш-таб-

лиці користувачів Hu, елемент якого не містить -1, пе-

реглянути відповідний список вподобань Lui та інкре-

ментувати елементи у хеш-таблиці об’єктів Hf, якщо 

деякий користувач вподобав відповідний об’єкт. 

Етап 5. Створити масив Mrec для збереження 

списку рекомендацій. Для кожного елементу з хеш-

таблиці об’єктів Hf, значення якого не -1, здійснити 

спробу вставити цей елемент до масиву Mrec у порядку 

спадання значень. Обрати TopN рекомендацій з ма-

сиву Mrec sдля показу користувачу U0. 

На початку роботи запропонований метод позна-

чає цільового користувача U0 (якому треба сформу-

вати рекомендації) як недоступного для участі у про-

міжних обчисленнях, шляхом занесення у хеш-таб-

лицю користувачів елемента, ключ якого – це іденти-

фікатор цього користувача, а значення дорівнює -1. 

Після цього виконується обхід списку вподобань 

цільового користувача. Кожен вподобаний об’єкт за-

носиться до хеш-таблиці об’єктів зі значенням -1, щоб 

уникнути повторної рекомендації уже вподобаних 

об’єктів.  

Якщо система допускає повторні рекомендації, 

то цей етап може бути змінений.  

Далі для кожного вподобаного об’єкту вибира-

ється список користувачів, які його вподобали.  

Для кожного користувача із цього списку 

виконується інкрементація відповідного значення у 

хеш-таблиці користувачів. Це значення буде викорис-

тано для визначення ступеня подібності користувачів. 

Після завершення обходу хеш-таблиця користувачів 

фільтрується, щоб виключити користувачів, вподо-

бання яких не будуть використовуватися при форму-

ванні рекомендації. 

Під час наступного етапу виконується обхід усіх 

елементів хеш-таблиці користувачів. Для кожного з 

цих користувачів вибирається відповідний список 

вподобань.  

Для кожного елементу з цього списку викону-

ється інкрементація відповідного значення у хеш-таб-

лиці об’єктів. На основі цього значення визначається, 

чи потрапить об’єкт до рекомендації. 

На останньому етапі з хеш-таблиці об’єктів від-

бираються елементи із найбільшими значеннями та 

передаються як рекомендації для цільового користу-

вача. 

3. Результати експериментів для  

визначення точності запропонованого  

методу роботи рекомендаційної системи 

Було  проведено експериментальне дослідження 

запропонованого  методу роботи рекомендаційної си-

стеми в P2P DHT мережі. Результати проведених екс-

периментів наведені у табл. 1. 

Для проведення експериментів використовува-

лася  програмна імітаційна модель P2P DHT мережі 

та дані з датасету MovieLens [15], що переводилися 

до потрібного формату, зокрема, оцінки для простоти 

були перетворені на лайки в одній серії експеримен-

тів та лайки і дизлайки в іншій серії експериметів.  

Були проведені наступні серії експериментів, 

що відрізнялися способом оцінювання об’єктів у 

програмній моделі та обробкою результатів: 

– факт вподобання користувачем файлу визна-

чався наявністю лайку (або ж інша інтерпретація – 

фактом завантаження файлу) – експерименти №1-3. 

– відношення користувача до файлу визнача-

лося лайками та дизлайками – експерименти №4-6. 

– відношення користувача до файлу визнача-

лося лайками та дизлайками, кожен з них множився 

на коефіцієнт k=2 перед запуском розрахунків для 

формування рекомендацій  – експерименти №7-9. 

– відношення користувача до файлу визнача-

лося лайками та дизлайками, кожен з них множився 

на коефіцієнт k=5 перед запуском розрахунків для 

формування рекомендацій  – експерименти №10-12. 

В межах кожної серії експериментів використо-

вувалися різні розміри списків рекомендацій, а саме, 

128, 512 та 1024 об’єкти у списку. 

Для оцінки якості роботи рекомендаційної сис-

теми використовувалися наступні метрики [16]: 

Precision (точність), Recall (повнота) та RMSE (сере-

дньоквадратична помилка): 

 
fptp

tp

+
=Precision , (1) 

 
fntp

tp

+
=Rate) Positive (True Recall , (2) 
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де  tp – результати, в яких позитивний прогноз вияви-

вся вірним; fp – результати, в яких позитивний 

прогноз виявився помилковим; fn – результати, в 

яких негативний прогноз виявився помилковим. 

 
Таблиця 1 – Результати експериментів для перевірки якості роботи запропонованого методу 

№ 

експ. 

Спосіб оцінювання контенту  

у системі 

Кількість 

об’єктів у 

списку реко-

мендацій 

Precision 

(Точність) 

 

Recall 

(Повнота) 
RMSE 

1 Тільки лайки (або факт завантаження) 128 0,7605 0,2033 0,5258 

2 Тільки лайки (або факт завантаження) 512 0,7160 0,4443 0,4471 

3 Тільки лайки (або факт завантаження) 1024 0,6917 0,6074 0,4052 

Середнє значення 0,7227 0,4183 0,4593 

4 Лайки та дизлайки 128 0,7786 0,2082 0,5199 

5 Лайки та дизлайки 512 0,7530 0,4346 0,4324 

6 Лайки та дизлайки 1024 0,7382 0,5825 0,3812 

Середнє значення 0,7566 0,4084 0,4445 

7 Лайки та дизлайки, помножені на k=2 128 0,7936 0,1969 0,5219 

8 Лайки та дизлайки, помножені на k=2 512 0,7820 0,3880 0,4399 

9 Лайки та дизлайки, помножені на k=2 1024 0,7765 0,4983 0,3941 

Середнє значення 0,7840 0,3610 0,4519 

10 Лайки та дизлайки, помножені на k=5 128 0,8338 0,1507 0,5372 

11 Лайки та дизлайки, помножені на k=5 512 0,8391 0,2293 0,4976 

12 Лайки та дизлайки, помножені на k=5 1024 0,8401 0,2529 0,4858 

Середнє значення 0,8376 0,2109 0,5068 

 

Також для оцінки якості роботи рекомендацій-

ної системи використовувалася метрика [16] RMSE 

(середньоквадратична помилка): 

 
2

),(

)ˆ(
1

 −=
 iu

uiui rrRMSE , (3) 

де ȓui – прогнозовані рейтинги (вподобання) для тес-

тового набору даних  пар користувач-об’єкт (u, i); 

rui – справжні рейтинги.  

Усі дані з датасету були поділені на робочі та те-

стові. На основі робочих даних здійснювалися про-

гнози вподобань користувачів та формувалися спи-

ски рекомендацій. На основі тестових даних переві-

рялася точність рекомендацій за формулами (1)-(3). 

Як показали результати експериментів, наведені 

у табл. 1, точність (Precision) запропонованого методу 

виявилася досить високою і варіювалася у діапазоні 

0,6917÷0,8401 в залежності від обраних параметрів 

системи. Найкращі результати були отримані, коли 

була можливість використовувати і лайки, і дизлайки 

користувачів, а їх значення були помножені на кое-

фіцієнт k=5. 

Повнота (Recall) розробленого методу, на жаль, 

виявилася низькою через те, що метод часто робить 

помилкові негативні прогнози. Це жодним чином не 

впливає на точність рекомендацій, тому що об’єкти з 

негативним прогнозом вподобань не потрапляють до 

списку рекомендацій. Але це погіршує наповненість 

списків, адже багато елементів, які можна було до-

дати до списків, відсіюються. 

Середньоквадратична помилка досить низька, її 

значення варіювалося у діапазоні 0,3812÷0,5372 і 

дещо зменшувалася при збільшенні довжини списку 

рекомендацій. 

Висновки 

Було запропоновано метод роботи рекомендацій-

ної системи на основі колаборативної фільтрації для 

однорангової децентралізованої структурованої 

комп’ютерної мережі з адресацією на основі розподі-

лених хеш-таблиць. 

 Також було проведено експериментальне дослі-

дження запропонованого  методу. Воно показало, що 

розроблений метод має досить високі показники точ-

ності (Precision) від 0,6917 до 0,8401 в залежності від 
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обраних параметрів системи та низьку середньоквад-

ратичну помилку від 0,3812 до 0,5372.  

Найкращі результати отримані, коли була мож-

ливість використовувати і лайки, і дизлайки користу-

вачів, а їх значення множилися на коефіцієнт k=5.  

Недоліком розробленого методу є низькі показ-

ники повноти (Recall), що виникає через те, що метод 

часто робить помилкові негативні прогнози. Це не 

впливає на точність рекомендацій, але погіршує на-

повненість списків рекомендацій, адже багато елеме-

нтів, які можна було додати до них, відсіюються.  

Повнотою рекомендацій було пожертвувано для 

адаптації колаборативної фільтрації до архітектури 

P2P мереж. 
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 Method of working of a recommender system 

in a peer-to-peer computer network 

V. Mikhav, Ye. Meleshko 

Abstract .  The article is devoted to the development of a method of work of recommendation systems in decentralized 

peer-to-peer computer networks. There are a large number of methods of recommendation systems for websites and applications 

designed for centralized computer networks. At the same time, the research of decentralized peer-to-peer networks has shown that 

the issue of creating recommendation systems for such architecture was practically not considered. The research of methods of 

work of structured decentralized peer-to-peer computer networks has been conducted, and generalized principles of their work are 

presented. The method of work of a recommendation system based on collaborative filtering for a structured decentralized peer-

to-peer computer network with addressing based on distributed hash tables is proposed. To present the data of a recommendation 

system two data structures were used: the unrolled linked lists and the hash tables with open addressing. Also two types of unrolled 

linked lists were used: associated with users – contained lists of objects they like and associated with objects – contained lists of 

users who liked the appropriate objects. Each computer in a decentralized network has a preference list of associated with its user 

and preference lists of associated with objects located on it. The information missing on the current computer was accessed by 

requests to other computers using the corresponding IDs organized by a distributed hash table of a peer-to-peer decentralized 

network. An experimental research of proposed method of work of a recommendation system was conducted. It showed that the 

developed method has quite high Precision and a low RMSE. The disadvantage of the developed method is the low Recall, that is 

due to the fact that the method often makes false negative predictions. This does not in any way affect the accuracy of the recom-

mendations, because objects with a negative prediction of preferences do not fall on the lists of recommendations. But this impairs 

the fullness of recommendations because many elements that could be added to them are rejected.  

Key words:  recommendation systems, collaborative filtering, computer networks, peer-to-peer networks, decentralized 

networks, distributed hash tables. 
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METHOD OF ANALYSIS OF QUALITY INDICATORS OF COMPUTER NETWORK 

OF INFORMATION SYSTEM OF CRITICAL APPLICATION 
 

Abstract .  Topicality. Our time is characterized by rapid growth in the number and quality of various computer systems. An 

increasing number of users, both in their daily and professional activities, need data transmission and Internet access services in 

addition to traditional communication services. The network infrastructure created as a result of convergence should provide the 

needs of preferably all service users. But in order to ensure the necessary quality of service, it is necessary not only to have infor-

mation about the state of the telecommunications network, but also to be able to forecast it. This fact requires improving the analy-

sis of quality indicators characterizing the state of the telecommunications network. The purpose of this work is to develop a 

method of analyzing quality indicators of a computer network of a critical application information system. The object of the re-

search is the process of functioning of the computer network of the information system of critical application. The subject of the 

study is the methods of analyzing the quality indicators of the computer network of the information system. The results. In this 

work, an analysis of the main indicators of the quality of the telecommunications network, which are basic in the provision of ser-

vices. Based on the received information, 6 states of the telecommunication network were formalized and classified, in which it is 

possible to provide non-essential quality of service for various types of traffic. The developed method of analyzing the quality in-

dicators of the computer network of the information system of critical application is planned to be used in the future to ensure the 

quality and reliability of the functioning of computer systems of critical application. 

Key words :  computer systems, computer network, critical application information system, traffic, quality indicators. 
 

Introduction 

Formulation of the problem. The modern period 

of development of the information society corresponds 

to an ever-increasing increase in demand for infocom-

munication services. These services are provided by a 

variety of computer systems, including critical ones.  An 

increasing number of users, both in everyday and pro-

fessional activities, along with traditional communica-

tion services, require data transmission and Internet ac-

cess services. Today, it is generally accepted that cir-

cuit-switched and packet-switched networks are gradu-

ally evolving towards the creation of a common infra-

structure. The infrastructure that emerged as a result of 

convergence must ensure the transport of telephone 

network traffic, television networks, and application 

traffic that traditionally uses Internet networks. Such a 

convergence scenario offers both economic gains from 

the convergence of technologies and determines the 

development of the telecommunications sector through 

the creation of new services. However, the process of 

convergence has so far proceeded rather slowly. And 

here one of the dominant ones is the problem of provid-

ing the necessary quality of service, which is one of the 

main inhibitory factors in the process of convergence of 

networks and services. In addition to the standard set of 

services that are currently provided by telecommunica-

tions networks, the following services can be distin-

guished: voice transmission; video calls; video confer-

ence; data transfer; Internet surfing; voice transmission 

for corporate subscribers. 

In this regard, new requirements for the quality of 

service are put forward, involving the solution of the 

following tasks: 

– prioritization and differentiation of traffic; 

– providing information flows with the necessary 

network resources; 

– improving transmission reliability; 

– network congestion prevention; 

– shaping network traffic for smoothing and cre-

ating a more uniform flow. 

Different types of traffic have different network 

resource requirements and require different classes of 

service. In this regard, to ensure the required quality of 

service, it is necessary not only to have information 

about the state of the telecommunications network, but 

also to be able to predict it. 

From the foregoing, we can conclude that the task 

of analyzing quality indicators that characterize the state 

of a telecommunications network and classifying the 

states of a telecommunications network is relevant. 

Analysis of recent research and publications. 

The increasing rate of use of new information technolo-

gies leads to an increase in the number of services pro-

vided by the telecommunications network. According to 

studies [1], the dynamics of Internet traffic growth over 

the past ten years is 70–150% per year, i.e. On average, 

every year the amount of information transmitted over 

the network doubles.  

Existing studies show that network technologies 

are far ahead of theoretical and analytical understanding 

of network interactions in their growth. Highly special-

ized and limited telecommunication problems of the 

past years are well studied and mathematically formal-

ized, in particular, based on the provisions of the queu-

ing theory [2]. Attempts to formalize and classify the 

states of a telecommunications network were carried out 

in [3, 4]. However, the traditional principles of theoreti-

cal analysis and existing methods do not meet the nec-

essary requirements of the modern period of develop-

ment of telecommunications. To date, information about 

the state of the network is represented by a set of values 

of quality indicators. This set of quality indicators is not 

standardized. For various reasons, the problem of classi-

©   Mozhaiev M., Peresichansky V., Roh V., Bellorin-Herrera O., 2023 
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fying the states of a telecommunications network is cur-

rently not well understood.  There is currently no single 

approach to grading the states of a telecommunications 

network. All this leads to the fact that providers evaluate 

their capabilities differently, which in turn leads to an 

unjustified decrease in the quality of service. 

The purpose of this work is to analyze the quality 

indicators used to assess the state of a telecommunications 

network, formalize and classify the states of a telecommu-

nication network, as well as analyze the requirements of 

various types of traffic to network resources. 

Main part 

The state of the telecommunications network is 

characterized by a certain set of quality indicators. Ac-

cording to ITU-T Y.1540 [5] and ITU-T Y.1541 [6], it 

is possible to identify the main indicators of the quality 

of the network, which are basic in the provision of ser-

vices: number of lost IP packets (IPLR); number of 

packets with errors (IPER); delay (IPTD); jitter (IPDV). 

Number of lost IP packets (IPLR). Packet loss oc-

curs when the value of delays in the transmission of 

packets exceeds the normalized value Tmax. The main 

reason for packet loss is the growth of queues in network 

nodes that occurs during congestion. The IPLR parameter 

for a certain time interval t is defined as follows: 

 

t t

IPLR LP RP=  ,  (1) 

where LP  − is the number of lost packets; RP − num-

ber of received packets.  

Number of packets with errors. The IPER parame-

ter for a certain period of time t is defined as follows: 

 

t t

IPER RPE RPS RPE= +  ,  (2) 

where RPE  − number of packets received with errors; 

RPS  − number of successfully received packets. 

IPER depends mainly on the data transmission sys-

tems used at the physical layer of the network. The use 

of cables with optical fibers makes it possible to achieve 

high reliability of the transmitted information. 

Delay (IPTD). The IPTD parameter is defined as 

the time (t2 - t1) between two events - the packet enter-

ing the network input point at time t1 and the packet 

output from the network output point at time t2, where 

(t2 > t1) and (t2 > t1) <= Tmax, where Tmax is the 

maximum delay for various applications. IPTD includes 

the following components:  

 IPTD = Тпак + Тсреды + Тсети + Тбуф,  (3) 

where Tpack is the time to form a packet, depends on the 

type of traffic; Tmedium - signal propagation in the transmis-

sion medium, does not depend on the type of traffic; Tnet-

works - transportation over a packet network (processing in 

network nodes), depends on the type of traffic; the most 

unpredictable and quality-reducing component of IPTD; 

Tbuf - delay in the receive buffer, depends on the type of 

traffic, service discipline, traffic priority (SLA) 

In general, the IPTD parameter is defined as the 

packet delivery time between source and destination for all 

packets, both successfully transmitted and those affected 

by errors. The average packet delivery delay is defined as 

the arithmetic mean of packet delays in a selected set of 

transmitted and received packets. The value of the average 

delay depends on the traffic transmitted in the network and 

the available network resources, in particular, on the 

bandwidth. An increase in load and a decrease in available 

network resources lead to an increase in queues at network 

nodes and, as a result, to an increase in average packet de-

livery delays. Voice information and partly video infor-

mation are examples of traffic sensitive to delays, while 

data applications are generally less sensitive to delays. 

When the packet delivery delay exceeds certain Tmax val-

ues, such packets are dropped. In real-time applications 

(such as IP telephony), this leads to poor voice quality. The 

limitations associated with the average latency of IP pack-

ets play a key role in the successful implementation of 

Voice over IP (VoIP), video conferencing, and other real-

time applications. This parameter largely determines the 

willingness of users to accept such applications. 

Jitter (IPDV). This parameter began to be tracked 

quite recently, it is of the greatest importance for multi-

media traffic. IPDV manifests itself in the fact that suc-

cessive packets arrive at the recipient at irregular times. 

In IP telephony systems, this leads to sound distortion, 

and as a result, speech becomes unintelligible. Current-

ly, there are several approaches for the numerical esti-

mation of the parameter IPDV: 

 IPDV = Xk – d1,2,  (4) 

where Xk the absolute value of the delay in the delivery of 

a packet with index k; d1,2 is the reference value of the 

packet delivery delay for the same network points (input 

and output), defined as the absolute value of the first 

packet delivery delay between these network points;  

 IPDV = mean (abs (ti – ti–1));  (5) 

 IPDV = mean (abs (ti – ai)),  (6) 

where ti is the network delay of the i-th packet; ai is the 

time of receipt of the i-th packet; 

 IPDV = mean(Pi )+ mean(Ni),  (7) 

Pi = ti – Di at ti > Di, Ni = Di – ti at  ti < Di, 

where Di – average delay estimate/ 

Based on the recommendation ITU-T Y.1540 [5], 

depending on the accepted values of the performance 

parameters of a telecommunications network, 6 classes 

of service can be distinguished (Table 1). 

 
Table 1 – Compliance of classes of service with performance 

parameters of a telecommunications network 

Param. Class 0 Class 1 Class 2 Class  3 Class 4 Class  5 

IPTD 120мс 450мс 120мс 450мс 1с – 

IPDV 75мс 75мс – – – – 

IPLR 0,001 0,001 0,001 0,001 0,001 – 

IPER 0,0001 0,0001 0,0001 0,0001 0,0001 – 

 

Based on the proposed classes of service, it is possi-

ble to consider the requirements of the main types of traf-

fic to network resources and identify the states of the tel-

ecommunications network under which it is possible to 

provide the required quality of service for various types 

of traffic. The main types of traffic encountered in tele-

communication networks are: interactive audio and vid-
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eo; streaming video; streaming audio; interactive data 

traffic; game traffic; administrative traffic; the rest of the 

traffic. The sensitivity of various types of traffic to the 

main indicators of the quality of the network, which are 

basic in the provision of services, is presented in Table 2.  
 

Table 2 – Sensitivity of different types of traffic  

to network characteristics 

Type traffic 
Sensitivity level  

Losses Delay Jitter 

Voice Medium High High 

E-commerce High High Low 

Transactions High High Low 

Email High Low Low 

Telnet High Medium Low 

Web search Medium й Medium Low 

Constant web search High High Low 

File transfer Medium Low Low 

Video conference Medium й High High 

multicasting High High High 

Interactive audio and video. This type of service 

is mainly defined by telephone calls (VoIP), low-

resolution audio and video conferences. According to 

studies [7], [8] and standards [9], [10], one-way delay 

should not exceed 150ms, jitter 30-50ms, since exceed-

ing this threshold greatly affects the quality of speech 

perception. At delay values less than 100ms, service 

users do not notice it. Packet loss values should not ex-

ceed the threshold of 1 - 5% depending on the codec. 

The class of service that best meets these requirements 

according to [5] is 0. 

Streaming video. First of all, these are such ser-

vices as television broadcasting, video on demand (Vid-

eo on Demand). The following general requirements are 

true for them [6]: good video quality; high readiness; 

average interactivity - determined for the reverse flow 

(from the user). 

These requirements must be translated into values 

for the requirements for the transport of data over a tele-

communications network. Due to the large size of a sin-

gle stream (from 3.5 Mbps for MPEG-2 and from 2 

Mbps for H.264) and the coding principles used, there 

are increased requirements for packet loss. 

From recommendation J.241 [6] for excellent qual-

ity of service (ESQ), the IPLR value should be minimal. 

It should also be noted that the delay parameter can vary 

greatly depending on the video streaming service. In 

particular, for video on demand, “network video record-

er” and services of similar architecture, these require-

ments increase, as more interactivity is required. 

Since the latter services are more demanding on 

the performance parameters of telecommunication net-

works, it makes sense to determine the threshold value 

for these services as well. According to Addendum 3 

dated 05.2008. to recommendation Y.1541 [11], the 

values of IPTD, IPDV, IPLR, IPER correspond to ser-

vice class 5 of the recommendation itself. Studies [12, 

13] confirm the values indicated in [14]. 

Streaming audio. First of all, these are such ser-

vices as radio broadcasting, audio on demand (Music on 

Demand). For this type of traffic, the values of the per-

formance parameters of the telecommunications  

network according to [5, 15] fit into classes 0, 1. For in-

teractive services (Music on Demand), the service class is 

0, for broadcasting services, the service class is 1  

Interactive data traffic. This class of traffic should 

include web surfing, telnet, ssh, interactive messaging 

(for example, chat) [14]. The class of this traffic is 2. 

Game traffic. The values of the performance pa-

rameters of a telecommunications network according to 

studies [16 − 18] correspond to service class 0, which 

contradicts the recommendation [19]. The delay value 

for good and excellent quality of service should not ex-

ceed 100 ms, the jitter value should be less than 50 ms, 

and the packet loss rate should remain below 1%. 

The rest of the traffic. As a rule, this is the traffic 

of file sharing, mail services and other less important 

services. Service class - 4. Depending on the type of traf-

fic, 6 states of the telecommunications network can be 

distinguished. In all states of the telecommunications 

network, it is possible to transfer both traffic specialized 

for a given state and traffic with a lower priority. The 

state of the telecommunication network "0" is intended 

for real-time information exchange (in particular, for 

speech using IP technology). It provides for the creation 

of a separate queue with priority processing of packets. 

The "0" state is characterized by restrictions on the prin-

ciples of routing (the maximum number of transits) and 

the allowable distance between interacting terminals (the 

propagation time of signals). Interactivity (probability of 

using interactive mode) for state "0" is defined as "high". 

The state of the telecommunications network "1" is 

also intended for real-time information exchange, but 

with less stringent requirements. Therefore, less signifi-

cant restrictions are imposed on the principles of routing 

and the propagation time of signals than for the "0" 

state. It also provides for the creation of a separate 

queue with priority processing of packets.  

The state of the telecommunications network "2" is 

focused on data exchange with a high degree of interac-

tivity. As well as the state "0", the level of high interac-

tivity is assigned. In this state, in particular, signaling 

information is transmitted. State "2" is characterized by 

the same restrictions on the principles of routing and 

propagation time of signals as for state "0". For packets 

in this state, their own processing queue is formed, 

which is carried out with the second priority. This 

means that packets in the telecom network state "0" and 

"1" have priority for processing. 

Telecommunication network state "3" is intended 

for exchange with a lower level of interactivity, it has 

the same restrictions on the principles of routing and 

signal propagation time as state "1". Packets in this state 

should be serviced with second priority. This state is 

considered acceptable for interactive communication. 

Telecom network state "4" is intended for the ex-

change of various information with a low probability of 

loss (short transactions, streaming video, etc.). Long 

queues of packets are allowed for processing, which is 

carried out with the second priority. There are no re-

strictions on the routing and delivery time of messages. 

Telecom network state "5" is oriented towards those 

IP applications that do not require high quality of service. 

The corresponding packets form a separate queue; service 
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is carried out with the lowest priority (in this case, it has 

the third number). There are no restrictions on the routing 

and delivery time of messages. 

Conclusions 

An analysis was made of the main indicators of the 

quality of the telecommunications network, which are 

basic in the provision of services, namely, the number of 

lost IP packets (IPLR), the number of packets with errors 

(IPER), delay (IPTD), jitter (IPDV). Depending on the 

accepted values of the performance parameters of the tele-

communications network, based on the recommendation of 

ITU-T Y.1540, 6 classes of service have been identified. 

The main types of traffic encountered in telecommunica-

tion networks are considered, an analysis of the require-

ments of various types of traffic to network resources is 

carried out. Based on the information received, 6 states of 

the telecommunication network are formalized and classi-

fied, under which it is possible to provide the required 

quality of service for various types of traffic. 
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Метод аналізу показників якості комп’ютерної мережі інформаційної системи критичного застосування 

М. О. Можаєв, В. М. Пересічанський, В. Є. Рог, О. М. Бельорін-Еррера 

Анотація .  Актуальність. Наш час характеризується стрімкім зростанням кількості та якості різноманітних ком-

п'ютерних  систем. Все більшій кількості користувачів, як у повсякденній, так і в професійній діяльності, поряд з тради-

ційними послугами зв'язку потрібні послуги передачі даних та доступу до Інтернету. Мережева інфраструктура, що ви-

никла в результаті конвергенції, повинна забезпечувати потреби бажано всіх споживачів послуг. Але для забезпечення 

необхідної якості обслуговування необхідно не тільки мати інформацію про стан телекомунікаційної мережі, але і вміти 

його прогнозувати.. Цей факт потребує покращення аналізу показників якості, що характеризують стану телекомуніка-

ційної мережі. Метою даної роботи є розробка методу  аналізу показників якості комп'ютерної мережі інформаційної 

системи критичного застосування. Об’єктом дослідження є процес функціонування  комп'ютерної мережі інформацій-

ної системи критичного застосування. Предметом дослідження є методи   аналізу показників якості комп'ютерної ме-

режі інформаційної системи. Результати. У даній роботі проведено аналіз основних показників якості роботи телекому-

нікаційної мережі, які є базовими при наданні послуг.. Розглянуто основні типи трафіку, що зустрічаються в телекому-

нікаційних мережах, проведено аналіз вимог різного виду трафіку до ресурсів мережі.. Висновок. На основі отриманої 

інформації формалізовано та класифіковано 6 станів телекомунікаційної мережі, при яких можливе забезпечення необ-

хідної якості обслуговування для різних видів трафіку. Розроблений метод аналізу показників якості комп'ютерної ме-

режі інформаційної системи критичного застосування  планується використовувати у подальшому для забезпечення  

якості та надійності функціонування комп'ютерних  систем  критичного застосування. 

Ключові  слова:  комп'ютерні  системи, комп'ютерної мережі, інформаційна система критичного застосування, 

трафік, показник якості.   
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МЕТОД ВИЯВЛЕННЯ ВТРУЧАННЯ В КОМП'ЮТЕРНІ  СИСТЕМИ  

ЕЛЕКТРОННОГО ОБІГУ ДОКУМЕНТІВ 
 

Анотація .  Актуальність. Наш час характеризується стрімкім зростанням кількості та якості різноманітних ком-

п'ютерних  систем. Значна кількість з них належить до комп'ютерних  систем електронного обігу даними. Такий обіг 

потребує використання надійних систем захисту, що не завжди має місто у реальному житті. Цей факт вимагає удо-

сконалення існуючих та розробку нових методів виявлення фактів не достовірного функціонування таких комп'ю-

терних  систем. Метою даної роботи є розробка методу виявлення втручання в комп'ютерні  системи  електронного 

обігу документів. Об’єктом дослідження є процес функціонування  комп'ютерних систем електронного обігу доку-

ментами. Предметом дослідження є методи та алгоритми виявлення втручання в комп'ютерні  системи. Результати. 

У даній роботі запропоновано метод виявлення втручання в комп'ютерні  системи  електронного обігу документів. 

Для виявлення втручання в комп'ютерні  системи  використано принципи алгоритму кодування за Хеммінгом. Даний 

метод може бути частиною може бути частиною системи методів  виявлення втручання в комп'ютерні  системи  

електронного обігу документів, яку в свою чергу можна використати для функціонування різноманітних в комп’юте-

рних  систем критичного застосування. Висновок. Розроблений метод виявлення втручання в комп'ютерні  системи  

електронного обігу документів планується використовувати у подальшому для забезпечення  якості та надійності 

функціонування комп'ютерних  систем  електронного обігу документів. 

Ключові  слова:  комп'ютерні  системи, електронний обіг документів, алгоритм кодування, електронний цифро-

вий підпис, криптографія, хеш-коди. 
 

Вступ 

Розвиток суспільства визначається рівнем домі-

нування інформаційного середовища. Інформація 

стала невід’ємною складовою функціонування всіх су-

спільних установ і життя людини зокрема. Швидкий 

розвиток і впровадження сучасних інформаційно-ко-

мунікаційних технологій став причиною глобальної 

трансформації індустріального суспільства в інформа-

ційне. Все більша частина інформації зберігається і пе-

редається в електронному вигляді. Технічний прогрес, 

обумовлений розвитком інформаційного суспільства 

передбачає використання технологій електронного об-

міну даними. Для управління економікою, державою, 

силовими структурами все більше використовуються 

різноманітні комп'ютерні  системи.   Перехід до елек-

тронного документообігу, насамперед, пов’язаний з 

низкою переваг його використання. Електронний до-

кументообіг дозволяє суттєво спростити роботу по фо-

рмуванню, збереженні та відправці важливої інформа-

ції [1–3] та потребує створення спеціалізованих комп'-

ютерних  систем  електронного обігу документів. Це 

породжує значну кількість часткових проблем та за-

дач, які пов’язані зі специфікою електронного обміну 

даними. 

Еволюція інформаційного суспільства сприяє 

автоматизації людської діяльності, зокрема широ-

кому впровадженню електронних документів (ЕД), 

систем електронного документообігу та електрон-

ного цифрового підпису (ЕЦП). Це очевидно на при-

кладі комп’ютеризації управлінської сфери. Елект-

ронний документообіг – це сукупність процесів ство-

рення, опрацювання, відправлення, передавання, 

одержання, зберігання, використання та знищення 

ЕД, які виконуються із застосуванням перевірки цілі-

сності, і в разі необхідності, – з підтвердженням фа-

кту одержання таких документів [4–7]. 

Використання ЕД отримало широке розповсю-

дження в таких сферах людської діяльності, як освіта, 

медицина, державне управління та інших. Але з роз-

витком сучасних інформаційно-технічних можливо-

стей виникають нові ризики та загрози, що призво-

дять до некоректного функціонування системи елек-

тронного документообігу, зниження надійності, а та-

кож значних матеріальних втрат. Тому, викорис-

тання електронного документообігу обов’язково має 

супроводжуватися надійною системою захисту [8]. 

Документообіг в державі є системою, що матері-

алізує процеси збирання, перетворення, зберігання ін-

формації, а також процеси управління: підготовку та 

прийняття рішень, контроль за їх виконанням [18–20]. 

Ефективне впровадження технологій електронного 

урядування неможливе без розгортання електронного 

документообігу із застосуванням технологій ЕЦП. Ко-

ристування системою електронного обміну даними 

можливо лише з використанням надійних систем захи-

сту. Проблема гарантування цілісності електронних 

документів є першочерговим завданням в процесі еле-

ктронного документообігу. Завдання надійного захи-

сту конфіденційних ЕД від несанкціонованого дос-

тупу, захисту інтелектуальної власності, авторських 

прав вирішується вже тривалий час. Проте, деякі пи-

тання розробки надійних методів забезпечення інфор-

маційної безпеки ЕД ще потребують вирішення.  У 

наш час великий збиток наноситься суспільству таким 

негативним явищем, як підробка цінних документів. 

Засоби виявлення підробки в традиційних документах 

давно і досить успішно розвиваються. Завдання вияв-

лення фальсифікацій в електронних документах є до-

статньо складними і потребують великої кількості ре-

сурсів для свого розв’язання [12–13]. Фальсифікація 

електронних документів може стати непоправним 

явищем, оскільки найменші зміни в документі можуть 

докорінно змінити його суть.  

©   Можаєв О. О., Сухина Ф.Ф., Башилов В. С., 2023 
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Електронний документообіг має важливе зна-

чення для людства і грає велику роль так, як і про-

блема його захисту. Однак, серед великої кількості 

існуючих методів захисту електронних документів 

жоден з них не дає повної гарантії інформаційної без-

пеки. Відсутність ефективних методів захисту елект-

ронних документів є джерелом постійного пошуку 

нових рішень, в числі яких є сучасна криптографія та 

стеганографія на основі використання комп’ютерних 

технологій. Багато праць присвячено алгоритмам по-

будови електронного цифрового підпису за різними 

схемами. Дослідження показують, що питання розро-

бки алгоритмів побудови ЕЦП були і залишаються 

актуальними впродовж останніх років.  

Таким чином, підсумовуючи вищесказане, мо-

жна стверджувати, що існує великий розрив між по-

требами в захисті електронних документів і можли-

востями, які можуть гарантувати існуючі методики.  

Тому задача створення методів виявлення та протидії 

фальсифікаціям електронних документів є актуаль-

ною для наукових досліджень та розробок. 

Метою цієї роботи є розробка методу вияв-

лення втручання в комп'ютерні  системи  електрон-

ного обігу документів 

Основна частина 

Достовірність передачі, обробки та зберігання 

електронних документів в наш час є вкрай важливим 

завданням. Ефективним способом вирішення даної 

проблеми є використання надлишкового хешування 

інформації. Введення надлишкової інформації в ін-

формацію, яка передається мережею забезпечує мо-

жливість виявлення і виправлення помилок на сто-

роні отримувача інформаційного повідомлення. Ма-

тематична теорія побудови надлишкових (завадос-

тійких) кодів зараз має великі досягнення. Проте, іс-

нує великий розрив між рівнем теоретичних досяг-

нень теорії завадостійкого кодування і рівнем резуль-

татів практичного використання даної теорії [5–11]. 

Введення надлишковості дає можливість вияв-

лення і виправлення помилок в інформації, яка пере-

дається і може бути змінена під час передачі. Однак, 

до цього відомі корегуючі, циклічні коди, коди Хеммі-

нга, Ріда-Соломона, описані в дослідженнях [14–21], 

не придатні для вирішення проблеми виявлення фаль-

сифікованих фрагментів інформації. Розрізняють 

коди, які виявляють помилки, і корегуючі коди, які ще 

додатково, крім виявлення помилки, виправляють її. 

Найпростішими способами виявлення помилок є кон-

трольне сумування, а також перевірка на парність. 

Проте, вони не достатньо надійні, особливо при вини-

кненні великої кількості помилок. Оскільки в докуме-

нтах зазвичай можуть фальсифікуватися цілі фрагме-

нти інформації, тому, подібні механізми не можуть в 

повній мірі розв’язати проблему підробки ЕД. 

Хеммінг розробив теорію лінійних блокових ко-

дів. Він ввів і дав визначення основним параметрам 

блокових кодів, а також розробив кодуючий і деко-

дуючий пристрої для своїх кодів. Для оцінки коре-

гуючої можливості кодів Хеммінг ввів параметри 

кодової і мінімальної кодової відстані і показав їх 

залежність від довжини коду і введеної надлиш-

ковості [10]. Розглянемо детальніше використання 

цієї теорії для вирішення задачі забезпечення досто-

вірності функціонування ДЕ. 

Оскільки розглядається проблема підробки ЕД, 

при розробці методу виявлення фальсифікованих 

фрагментів електронного документу можна взяти за 

основу принципи алгоритму кодування за Хеммін-

гом. Код Хеммінга – самокорегуючий код, що дозво-

ляє закодувати згідно алгоритму будь-яке інформа-

ційне повідомлення і вразі виникнення помилки, при 

передачі мережею, виявити і виправити її [4]. Тради-

ційно алгоритми кодування-декодування за Хеммін-

гом виявляють символьні помилки в кодових послі-

довностях. На відміну від традиційного алгоритму 

кодування за Хеммінгом, який працює з бітами, до-

речною є побудова алгоритму, який оперує блоками 

інформації, тобто фрагментами електронного доку-

менту. 

Аналогічно принципам кодування за Хеммін-

гом, введемо надлишковість, але замість символів – 

додаємо блоки інформації. 

Множину можливих схем хешування блоків   a1, 

a2 , a3 ,..., an  представити у вигляді двійкової матриці, 

де кожний рядок відповідає визначеній схемі хешу-

вання. При цьому виконуються наступні умови для 

рядків матриці: 

1) відсутні нульові рядки матриці; 

2) всі рядки матриці є лінійно-незалежними; 

3) існує мінімальна кодові відстань між ряд-

ками матриці. 

В теорії кодування для породжуючої матриці та-

кож є характерними перелічені властивості, що дає 

змогу використовувати правила побудови лінійних 

кодів для побудови систем хеш-кодів. 

Система хеш-кодів – множина хеш-кодів, які 

отримані шляхом реалізації будь-якого алгоритму 

обчислення хеш-функції в порядку, визначеному спе-

ціальною процедурою вибору записів (блоків інфор-

мації), на основі математичного апарату лінійної ал-

гебри. 

Алгоритм побудови хеш-кодів для забезпе-

чення цілісності ЕД. Хешування вихідного блоку ін-

формації можна представити у вигляді виразу, який є 

спеціальною багатовимірною не комутативною опе-

рацієй хешування. Тоді, отриманий, в результаті хе-

шування, захищений блок виглядатиме, як спеціа-

льна  багатовимірна не комутативна операція хешу-

вання інформаційних блоків електронного доку- 

менту. Для пошуку всіх можливих варіантів кодів 

(матриць), з мінімальною кодовою відстанню між по-

слідовностями рядків матриці, було розроблено про-

грамне забезпечення, результати роботи якого пока-

зані в табл. 1. 

Розглянемо декілька прикладів виявлення фаль-

сифікованих фрагментів інформації на основі запро-

понованого методу. Як показують обчислення, між 

всіма кодовими послідовностями (рядками матриці) 

зберігається мінімальна кодова відстань, це дає мож-

ливість стверджувати, що даний код сприятиме гара-

нтованому виправленню двохкратної помилки в бло-

ках інформації. Схематично принцип отримання 

хеш-функцій показаний на рис. 1. 
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Таблиця 1 – Варіанти породжуючих матриць  

№ Матриця № Матриця № Матриця № Матриця № Матриця 

1 

0 0 0 0 0 

0 0 1 1 1 

1 1 0 0 1 

1 1 1 1 0 

2 

0 0 0 0 0 

0 0 1 1 1 

1 1 0 1 0 

1 1 1 0 1 

3 

0 0 0 0 0 

0 0 1 1 1 

1 1 0 1 1 

1 1 1 0 0 

4 

0 0 0 1 1 

0 0 1 0 0 

1 1 0 1 0 

1 1 1 0 1 

5 

0 0 0 0 0 

0 0 1 1 1 

1 1 0 1 0 

1 1 1 0 1 

6 

0 0 0 1 1 

0 0 1 0 0 

1 1 0 0 1 

1 1 1 1 0 

7 

0 0 0 0 1 

0 0 1 1 0 

1 1 0 0 0 

1 1 1 1 1 

8 

0 0 0 0 1 

0 0 1 1 0 

1 1 0 1 0 

1 1 1 0 1 

9 

0 0 0 0 1 

0 0 1 1 0 

1 1 0 1 1 

1 1 1 0 0 

10 

0 0 0 1 1 

0 0 1 0 0 

1 1 0 0 0 

1 1 1 1 1 

11 

0 0 0 1 0 

0 0 1 0 1 

1 1 0 1 1 

1 1 1 0 0 

12 

0 0 0 1 0 

0 0 1 0 1 

1 1 0 0 1 

1 1 1 1 0 

13 

0 0 0 1 0 

0 0 1 0 1 

1 1 0 0 0 

1 1 1 1 1 

14 

0 0 0 1 0 

0 0 1 0 1 

1 1 0 0 1 

1 1 1 1 0 

15 

0 0 0 1 0 

0 0 1 0 1 

1 1 0 1 1 

1 1 1 0 0 

16 

0 0 0 1 0 

0 0 1 0 1 

1 1 0 0 0 

1 1 1 1 1 

17 

0 0 0 0 1 

0 0 1 1 0 

1 1 0 1 1 

1 1 1 0 0 

18 

0 0 0 0 1 

0 0 1 1 0 

1 1 0 1 0 

1 1 1 0 1 

19 

0 0 0 0 1 

0 0 1 1 0 

1 1 0 0 0 

1 1 1 1 1 

20 

0 0 0 1 1 

0 0 1 0 0 

1 1 0 0 1 

1 1 1 1 0 

21 

0 0 0 1 1 

0 0 1 0 0 

1 1 0 1 0 

1 1 1 0 1 

22 

0 0 0 1 1 

0 0 1 0 0 

1 1 0 0 0 

1 1 1 1 1 

23 

0 0 0 0 0 

0 0 1 1 1 

1 1 0 1 1 

1 1 1 0 0 

24 

0 0 1 1 1 

0 0 0 0 0 

1 1 0 1 1 

1 1 1 0 0 

25 

0 0 1 0 0 

0 0 0 1 1 

1 1 0 0 0 

1 1 1 1 1 

26 

0 0 1 0 0 

0 0 0 1 1 

1 1 0 0 1 

1 1 1 1 0 

27 

0 0 1 0 0 

0 0 0 1 1 

1 1 0 1 0 

1 1 1 0 1 

28 

0 0 1 0 1 

0 0 0 1 0 

1 1 0 0 0 

1 1 1 1 1 

29 

0 0 1 0 1 

0 0 0 1 0 

1 1 0 0 1 

1 1 1 1 0 

30 

0 0 1 0 1 

0 0 0 1 0 

1 1 0 1 1 

1 1 1 1 1 

31 

0 0 1 1 0 

0 0 0 0 0 

1 1 0 0 1 

1 1 1 1 1 

32 

0 0 1 1 0 

0 0 0 0 1 

1 1 0 1 0 

1 1 1 0 1 

33 

0 0 1 1 0 

0 0 0 0 1 

1 1 0 1 1 

1 1 1 0 0 

34 

0 0 1 1 0 

0 0 0 0 0 

1 1 0 0 1 

1 1 1 1 1 

35 

0 0 1 1 1 

0 0 0 0 1 

1 1 0 1 0 

1 1 1 0 1 

 

 

Рис. 1. Схема отримання хеш-функцій 

 
В табл. 2 показано значення синдрому при різ-

них комбінаціях помилок. Перевіримо правильність 

методу на прикладі, нехай маємо інформаційні блоки 

«0101», обчислимо контрольні блоки. Всі  можливі 

комбінації помилок в інформаційних блоках показані 

в табл. 2. 

 
Таблиця 2 – Комбінації помилок в блоках електронного документу (** помилки в блоках) 

0101 11011 

 

* * 

1001 11100 

1100 00111 

0101 11011 

 

* * 

1111 00000 

1010 11011 

0101 11011 

 

* * 

1100 00111 

100111100 

0101 11011 

 

* * 

0011 00111 

0110 11100 

0101 11011 

 

* * 

0000 00000 

0101 11011 

0101 11011 

 

* * 

0110 11100 

0011 00111 

0101 11011 

 

* 

1101 11001 

1000 00010 

0101 11011 

 

* 

0001 11110 

0100 00101 

0101 11011 

 

* 

0111 00010 

0010 11001 

0101 11011 

 

* 

0100 00101 

0001 11110 
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Розглянемо результати виявлення і виправлення 

помилок приведеними кодами Хеммінга в залежності 

від кратності помилки. Дані результати наведені в 

табл. 3.  

Моделі запропонованих методів обчислення 

хеш-функції електронного документу та методів ви-

явлення фальсифікацій були реалізовані на програм-

ному та апаратному рівнях. 

Таблиця 3 – Виправлення помилок в блоках електронного документу  

(*– фальсифікований блок інформації) 

 

Для розробки апаратних засобів реалізації мето-

дів контролю цілісності та виявлення фальсифікацій 

в електронних документах використано функціона-

льні схеми реалізації методів обчислення хеш-функ-

ції електронного документу: 

1) функціональна схема реалізації методу без-

ключового обчислення хеш-функції на основі послі-

довного виконання операцій; 

2) функціональна схема реалізації методу без-

ключового обчислення хеш-функції на основі парале-

льного виконання операцій; 

3) функціональна схема реалізації вдосконале-

ного методу обчислення хеш-функції електронного 

документу на основі послідовної реалізації обчис-

лень; 

4) функціональна схема реалізації методу обчи-

слення хеш-функції електронного документу на ос-

нові використання операцій матричного криптогра-

фічного перетворення; 

5) функціональна схема реалізації методу обчи-

слення хеш-функції електронного документу на ос-

нові паралельної реалізації обчислень з використан-

ням операцій матричного криптографічного перетво-

рення; 

6) функціональна схема реалізації вдосконале-

ного методу обчислення хеш-функції електронного 

документу на основі паралельної реалізації обчис-

лень з використанням операцій матричного крипто-

графічного перетворення; 

7) функціональна схема реалізації методу клю-

чового обчислення хеш- функції електронного доку-

менту на основі аналізу фрагменту інформації. 

Функціональні схеми методів виявлення фаль-

сифікованих фрагментів електронного документу: 

1) функціональна схема реалізації методу вияв-

лення фальсифікованого фрагменту електронного до-

кументу шляхом перехресного хешування; 

2) функціональна схема реалізації методу вияв-

лення заданої кількості фальсифікованих фрагментів 

електронного документу на основі надлишкового хе-

шування контрольного блоку інформації. 

Висновки 

В результаті проведених авторами досліджень 

розроблений метод виявлення втручання в комп'ю-

терні  системи  електронного обігу документів для 

покращення достоверності електронного докуме-

нту.  

У цій роботі запропоновано метод  виявлення 

втручання в комп'ютерні  системи  електронного 

обігу документів, який використовує обчисляння 

хеш-функції електронного документу на основі па-

ралельної реалізації обчислень з використанням 

операцій матричного криптографічного перетво-

рення.  

Даний метод може бути частиною системи ме-

тодів  виявлення втручання в комп'ютерні  системи  

електронного обігу документів, яку в свою чергу 

можна використати для функціонування різномані-

тних в комп'ютерих  систем критичного застосу-

вання.   

У подальших дослідженнях планується розро-

бка програмно-інструментальних засобів реалізації 

розробленого методу. 
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A method of detection of interference in computer systems  

of electronic document circulation 

О. Mozhaiev, F. Sukhina, V. Bashylov 

Abstract .  Topicality. Our time is characterized by rapid growth in the number and quality of various computer systems. 

A significant number of them belong to computer systems of electronic data circulation. Such circulation requires the use of reliable 

protection systems, which the city does not always have in real life. This fact requires the improvement of existing and the devel-

opment of new methods of detecting facts of unreliable functioning of such computer systems. The goal of this work is to develop 

a method of detecting interference in computer systems of electronic circulation of documents. The object of research is the 

process of functioning of computer systems of electronic circulation of documents. The subject of research are methods and 

algorithms for detecting interference in computer systems. Results. This paper proposes a method of detecting interference in 

computer systems of electronic document circulation. The principles of the Hamming coding algorithm were used to detect inter-

ference in computer systems. This method can be a part of a system of methods for detecting interference in computer systems of 

electronic document circulation, which in turn can be used for the functioning of various critical application computer systems. 

Conclusion. The developed method of detecting interference in computer systems of electronic document circulation is planned to 

be used in the future to ensure the quality and reliability of the functioning of computer systems of electronic document circulation. 

Keywords:  computer systems, electronic circulation of documents, coding algorithm, electronic digital signature, cryp-

tography, hash codes. 
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FEATURES OF KINEMATICS AND CONTROL  

OF MULTI-LINK MANIPULATOR ROBOTS 
 

Abstract .  The subject of research is multi-link manipulators, their kinematics and methods of controlling multi-link 

manipulator robots. To improve the accuracy of movement of each link and their synergy of work with each other during 

operation. In addition, the subject of the research is the analysis of the requirements for multi-link robot manipulators and 

the improvement of the kinematics of the robot-manipulator movements based on the comparison of mathematical methods 

in operating conditions. In different operating conditions manipulators and the automation of the production line is a big 

step for industry. Instead of a traditional industrial robot, a multi -link manipulator robot can be a good intermediate 

solution. It is more maneuverable, flexible, and has more complex movements for working on serial production. Multi-link 

robots provide a quick replacement of skilled labor in case of a shortage of employees or when production needs to be 

accelerated. As with any revolutionary technology, it is necessary to be critical of its implementation. The most decisive 

advantage of a robot over a single-link industrial robot is flexibility. Especially since the production environment needs to 

be able to adapt to handle the work with small volumes and a large number of different tasks. Such robots are more mobile 

and take up less space than traditional industrial robots. They are easier to reprogram to perform different jobs or product 

variants. However, it is worth noting that programming a traditional robot, which in its specialized environment requires 

deep knowledge and endless settings. When using a robot, the entry barrier for operators is significantly reduced, while 

deployment and ROI are accelerated. The aim of the work is to determine how the project context affects the choice of 

motion techniques and to determine the dependencies between requirements discovery methods. The article solves the 

following tasks: to study the trajectory of robots and compare mathematical control methods. Requirements in industry, 

create and draw a parallel regarding the practice of using demonstration robots and requirements in real conditions of using 

multi-link structures, determine the preferences of practitioners regarding detection methods and determine how the project 

context affects the choice of requirements detection techniques, determine dependencies between requirements detection 

methods. The task using such a method as a parametric form of the task is to prove that: the mathematical model of motion 

trajectories is the most reliable. Development and improvement of kinematic movements of manipulators with synergy of 

movements between manipulators. The following results were obtained: The best detection methods were identified and 

compared with other comprehensive studies. Conclusion: It was concluded that the choice of the shape of the wave-like 

trajectory of the movement; a traveling wave in a coordinate system moving along this sine wave form should be used as a 

control program for an automatic drive system. The assignment of a form in the form of a sine wave appears unsuitable for 

this task, because the obvious disadvantage of the sine wave is a continuous change in curvature and greater curvature at 

the peaks at large amplitudes. 

Key words:  manipulators, mechanisms, movement trajectory, snake robots, trunk bending, movement phases, angular 

deviation. 

 

Introduction 

Reports of automatic technical devices with more 

or less complex mechatronics for production, festive 

events, or demonstration models that have appeared in 

recent decades and at the very beginning of the nineties 

are designed to perform the same type of monotonous 

work and to simplify and optimize the production 

process.  It is worth noting that it is recognized that 

demonstration robots are an independent class of robots 

with their own distinctive types and features. 

Demonstration robots include movable manipulators 

with component parts or moving robotic machines with 

automatically controlled drives that do not perform any 

production functions but demonstrate themselves or 

other objects [1,2,3]. Demonstration robots are widely 

used to attract attention at exhibitions, in advertising, in 

entertainment, on theater stages [2], during holidays and 

in processions in parks and attractions. Competitions are 

organized for some types of demonstration robots (e.g., 

for culinary robots that compete with each other in 

cooking battles). Manually operated mini robot spies 

have become very popular. Demonstration robots 

primarily involve an element of initiative and invention, 

but many demonstration robots, drives, and their 

mechanisms and control systems deserve serious 

scientific consideration. 

Various aspects of industrial robots are usually 

considered within the framework of typical industrial 

production projects: based on the existing requirements, 

the optimal option is selected, which specifies the type 

of robots required for a given task, their number, and 

also addresses the issues of power supply infrastructure 

(power supply, coolant supply - in the case of liquid 

cooling of equipment elements) and integration into the 

production process (provision of blanks/semi-finished 

products and return of the finished product to the 

automatic  

Small demonstration robots can be considered 

reptilian robots (spies) with rather complex control 

systems. Also, demonstration robots for games (p1au 

game). Currently, most reports on the Internet refer to 

such robots. According to the geometry of their 

mechanisms, kinematics and appearance, they can be 

anthropomorphic, android or simply androids (imitating 

humans) or zoomorphic (imitating animals, such as 

dogs). There are also unique discoveries. One of the 

most sophisticated and advanced demonstration robots 

is the bipedal anthropomorphic robot Azino from 

Honda, which is capable of not only walking on the 
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floor but also climbing stairs, communicating with 

people, and gesturing meaningfully. 

The most large-scale demonstration robots in 

demand are those based on long, bendable shells or 

multi-link chains. Flexible long body parts with similar 

properties include the trunks and long necks of some 

animals (giraffe, Chinese dragon), and possibly larger 

wings (albatross). As for the theatrical stage, a 

transformed figure of a ten-meter giant, whose design 

included a multi-link mechanism of a bending spinal 

column, and a dragon structure, was developed and 

realized [3]. Technogenic fantasies based on self-

modified geometric shapes depicting stylized technical 

objects and even moving compositions. The 

development of this area allowed us to outline some 

ways to further develop this idea with prospects for 

technical implementation 

Analysis of recent research and publications  

The analysis of current robots has shown that 

today the problem of controlling robots with complex 

control kinematics is being acutely analyzed.  When 

analyzing risks, the causes of their occurrence are 

considered. Methods of risk analysis have been 

developed: risk assessment depending on the 

characteristics of the robot control method, the degree 

of innovation novelty, analysis of innovation risk at 

certain phases of the robot life cycle, with a scale for 

assessing the effectiveness of mathematical modeling of 

each of the mathematical models and a proposed 

analysis and their effectiveness [9, 3]. 

There are works on theoretical and practical issues 

of risk management, in which one of the important 

stages is the task of choosing a way to reduce risks and 

increase efficiency. The author identifies the sequence 

of risk management processes according to this sine 

wave shape and describes ways to minimize risks. The 

main attention is paid to the principles of phasing and a 

large deviation tolerance based on concrete examples. 

The issues of minimizing the risky outcome are 

considered with a detailed consideration of the risk-

forming factors, taking into account the degree of 

uncertainty of the environment [5, 7]. 

In foreign publications, considerable attention is 

paid to the development of standards for managing 

kinematics, required deviation tolerances, and 

management risks on different surfaces. Innovation 

risks are often defined as the probability of loss arising 

from different weather conditions. In foreign 

publications, considerable attention is paid to the 

development of standards for kinematic control, 

required deviation tolerances, and risks of control on 

various surfaces. However, little attention has been paid 

to the issue of risk selection methods and risk pairing 

mechanisms. The decision to choose a method does not 

take into account all the factors of influence in real 

operating conditions. One of the effective ways is to 

increase the risk factors for the robot during the 

operation period and calculate these risks by 

mathematical modeling. This method is mainly used for 

the final commissioning of any mechanical device 

[11,12]. Let us first consider the general problem of 

creating a mechanical system of the torso, taking into 

account its large size. The article considers snake robots 

of variable geometry, serpentine or serpentine 

demonstration robots, which are characterized by the 

presence of a long main bending body. The head may 

have independent degrees of freedom, but it may 

represent the last link of the body; Chinese dragons also 

have legs. It is known that the serpentine dragon is an 

indispensable participant in festivities in a number of 

countries in Southeast Asia. Interest has been expressed 

in creating a controlled (on cables) flying dragon for 

China, about 100-200 meters long. There is no doubt 

that moving snakes and dragons of smaller, but rather 

large sizes will find their place in the productions 

(primarily with fairy tales and theatrical plots) of many 

large theaters in Ukraine. The authors' proposed 

classification of variants of designs similar to 

demonstration robots with variable geometry, as well as 

their components, by several features is shown in fig. 1. 

The structures of demonstration robots of variable 

geometry and their components can be built as multi-

link mechanisms, deformable elastic bearing elements 

along the entire length, or as a sequential structure with 

rigid links. It is even possible to combine these 

principles. 

In most cases, larger demonstration works are built 

on non-existent structures, as on internal skeleton 

frames, with a light decorative outer shell, cladding. If 

the shell that forms the appearance is rigid, then its 

attachment to the core or company frame is usually 

carried out at many points; during bends, it is necessary 

to ensure mobility, against slipping without jamming or 

touching adjacent fragments. However, it is possible 

that flexible (in particular, corrugated) cladding can be 

used not only as an appearance forming, but also as a 

load-bearing material. So far, load-bearing plastic 

cladding without frame structures has been used 

exclusively in small-scale works. 

A large number of publications have been devoted 

to deciphering and explaining the mechanisms of snake 

movement, developing their mathematical models, and 

creating moving models that copy the principles laid 

down by wildlife (e.g., [4, 5]). It is recognized that the 

very principle of movement only by bending the body 

without limbs is based on the use of differences between 

the friction coefficients in transverse and longitudinal 

movements. 

In relation to the general ideology of 

demonstration robotics, this article is about different, 

perhaps completely different, but adapted for technical 

implementation ways of building mechanisms and 

reproducing geometric shapes typical of snakes in 

motion. This means dividing the tasks of movement into 

the tasks of movement itself to follow a certain 

trajectory. It is assumed that the movement can be set 

by wheels with drives that may be uncontrollable either 

in terms of rotation angles or in terms of speed. 

Regardless of the design, the desired laws of 

variable geometry and kinematics of serpentine robots 

are determined by the following basic requirements: the 

points of the midline of the sections must move along 

the same fixed wave-like trajectory when coiling [6]; 
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- Restrictions are imposed on the curvature of the 

cross-sectional midline from above, due to structural 

constraints; however, curvature continuity is not 

required [6-8]; 

- Programmability and adaptability of the software, 

reproduction of motion by means of a drive system 

should be ensured [10-13]. 

- Movement in the coordinate system moving with 

the snake is represented by a sinusoid running from 

head to tail [7]; 

- It should be possible to change the lateral 

deviations from a straight line within a wide range to 

ensure balance [5-6]; 

To begin with, we will not take into account the 

natural constructive discretization of the snake's body 

along the lengths. The most important starting point is 

the choice of the shape of the wave trajectory; a 

traveling wave in the coordinate system moving along 

this sinusoidal shape should be used as a control 

program for an automatic drive system.  

Setting the shape in the form of a sinusoid seems 

to be unsuitable for this task, because the obvious 

disadvantage of a sinusoid is a continuous change in 

curvature and greater curvature at the vertices at large 

amplitudes [7].  

Purpose of the article – Analyzing and improving 

the kinematic motion of manipulators with synergistic 

movements with each other. As well as the development 

of a more, perfect bending torso, and the robot's head 

and its degrees of freedom in movement.    

 

Design features

Hinged-lever

Hinged-ferminal

Hinged-shell

Supporting basis

Flexible rod

Support principle

On the floor 

On the wheels

Hanging up

On the rods

On the balloons

Engine placement

Under the body

Above the body

Aside

Embedded

 

Fig. 1. Qualification of the design of demonstration robots with variable geometry and their components 

 

Solving the problem 

With the above requirements, only the parametric 

form of the trajectory in the form of x(s) and y(s) can be 

used. As an argument s, it is advisable to take the length 

of the arc s of the trajectory section from the selected 

starting point. Then, for the movement of a snake with a 

speed V, the determination of the coordinates of the 

points of its midline of sections along the length is 

carried out directly by replacing the argument s with 

(Ɩ +  𝑉𝑡 −  Ɩ0). 
In the program movement, the velocity vector of 

each point of the snake along the length is directed 

along the trajectory. This greatly facilitates the 

possibility of various schematic, fundamental and 

constructive solutions, and even the implementation of 

such movements on controlled drives. For example, 

rolling bearings with axes perpendicular to the 

centerline of the cross-sections can be placed along the 

length of the body. For a stage demonstration robot, it is 

possible to lay a track along the entire length of the 

railroad track, and then movement along it will occur 

without slippage [8]. 

Fig. 2 shows only one period of such a wave - the 

i-th section of length  △ Ɩ starts from the centerline. It is 

proposed to form a formula for a trajectory in a fixed 

coordinate system (or a traveling wave in a moving 

coordinate system) by combining the arcs of circles of 

radius R with displaced centers [10].  

Both the shape and the length of the arc on the period 

are determined by two parameters: the radius R and the 

angle a. The analytical representation of this shape by 

halves of the period: when 0 <  s <  R(π + 2а),, i.e., 

for the first half of the period,  

x =△ s2 = R[cos a − cos  (△ s1/ R − a)]; 

x =△ s2 = −R[sin a + sin  (△ s1/ R − a)].     (1) 

at R(π + 2a) < s < 2R(p + 2a), i.e., for the first half 

of the period, 

x =△ s2 = R[cos a − cos  (△ s2/ R − a)]; 

 x =△ s2 = −R[sin a + sin  (△ s2/ R − a)].     (2) 

In these expressions, the increase in the length of 

the arc 𝑠1 is counted from the beginning of the period 

(from the point 𝐴𝑖), and the increase in the length of the 

arc 𝑠2 is counted from the middle of the period (from 

the point В𝑖) [9]. 

This results in the following relationships between 

the length 𝑆0 of the arc on the period, radius R, angle a, 

arc length L, along the centerline of the cross-sections, 

transverse span B (i.e., overall size), and the elimination 

of h centers of circular sections: 

S0 = 2R(π + 2a); L = 4 R cos a; 

h = R sin a; B = 2 R(1 + sin a ).             (3) 
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Fig. 2. Forming a trajectory by combining circles 

 

The characteristic shapes of the three variants of 

the curves with the adopted analytical method of 

representation for the same value of the radius R are 

shown in fig. 3, a, b, c. The simplicity of these relations 

determines the good adaptability of the proposed form 

for programming movements. Here, the values of the 

parameter a are respectively а =  0, а =  −30 °, а =
 +30 °.  At the same value of the radius R, a shorter 

wave resembles a sinusoid, while negative values of the 

angle a correspond to a smoother wave [15,14]. 

As it will be shown below, this allows to create a 

wave that runs by relay control of drives along sections. 

With regard to shape control tasks, it is important that in 

this representation the curvature and radius of curvature 

are piecewise constant and change sign twice per wave 

period.  

 Three consecutive phases of such a movement, in 

which all points of the snake move along the same 

periodic trajectory (dashed), are shown in fig. 4. 

Without discussing the issue of removing the 

overturning, we assume that the modules are single-

wheeled. Let us first consider a method of constructing 

snake-like robots on chain mechanisms, the rigid links 

(modules) of which, bogies on wheeled chassis, are 

connected in a pivotal series. The module body is a rigid 

drum. Vertical-axis hinges, in which successive 

modules are connected to each other, are extended at 

equal distances forward and backward along the 

longitudinal axis. Fig. 5 shows such a single-wheeled 

module [10]. 

 

 

Fig. 3. Variants of movement trajectories based on 

obtaining arcs of circles of the same radius 

 

The design of the module with three independently 

rotating wheels forming a platform support triangle 

generally provides stability on the horizontal plane. 

However, for a three-wheeled chassis, the ability to 

move with rolling wheels without slipping laterally 

depends on the mobility of the wheel axles relative to 

the platform. Naturally, an independent one-wheeled or 

two-wheeled module is not able to maintain a vertical 

position, only the connection of modules by movable 

joints can give a stable configuration of the snake as a 

whole with sufficient rigidity of the hinge joints. It is 

assumed that the chain of such drums has a single 

flexible (e.g., corrugated) covering (fabric or plastic). 

This covering should have an appropriate texture that 

forms the overall appearance of the snake's body. A 

two-wheeled module with sufficient wheel spacing on 

the sides will not allow you to roll over just on one side. 

Let's first assume that the triangular platform is rigidly 

connected to the drum of the module. Then, if two 

wheels rotate freely around the same axis, and the third 

wheel is an autonomous self-mounted wheel with an 

independent vertical axis, the properties with respect to 

trajectory movement are the same as for a three-wheeled 

and two-wheeled wheel [12]. 

In particular, all or only some modules can have 

wheel drives. In the following, when considering the 

tasks of moving along a given trajectory, the modules 

are depicted as single-wheeled, but the conclusions are 

valid for other, more complex options. 

 

 

Fig. 4. Phases of movement along a periodic trajectory 
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Fig. 5. Single-wheeled module of a snake-like robot  

with a hinged connection with vertical axes 

If all three wheels are self-setting, the properties 

are completely different: rolling movement in any 

direction is possible without lateral wheel slippage. 

Modules with different numbers of wheels and non-

driven, controlled by turning angles or uncontrolled) 

have the right to exist and be used in practice. 

In undisturbed motion, the chain of modules 

reproduces a running wave, the planes of the wheels are 

almost everywhere close to the tangents to the 

programmed wave-like trajectory, which means that the  

wheels can rotate almost without lateral slippage, while 

the centers of the hinges are significantly offset from the 

specified trajectory to the side opposite to the center of 

curvature. A chain of hinged modules following a wave-

like trajectory is shown in fig. 6. It is assumed that the 

centers of the contact spots of the wheels with the 

reference plane are on the program curve. Holonomous 

(geometric) connections reflect the constancy of the 

distances between the hinges of each module, and non-

holonomous connections reflect the absence of lateral 

slippage in each of the unicycle modules [11]. 

Of course, the distances of both hinges from the 

vertical axis of the wheel are the same, i.e.,ƞ =  1.  It 

turns out that it is very important to choose a 

dimensionless parameter - the ratio ƞ =  Ɩ1/Ɩ2 of the 

distances Ɩ1 and Ɩ2 from the hinges (counting from the 

head) before and after the point where the wheel 

touches the plane. Fig. 7, a shows that in this case, at a 

precisely specified angular position, pairs of adjacent or 

any number of modules connected in series can move 

along a circular path of any radius without slipping, 

since the wheel planes will be tangent to the same 

circular path. It turns out that when moving, it is enough 

to set the correct initial position of all modules along a 

circular trajectory of a given (any) radius, use any 

module as a master, and there is no need to control the 

rotation of the modules' wheels; the movement will be 

in a circle without any guides. 

 

 

Fig. 6. Movement of hinged modules along a wave-like trajectory 

 

Fig. 7. The effect of setting the angular position of a pair  

of adjacent hinged modules on the movement along a circular trajectory 

This seems to imply that if the program trajectories 

are formed from sections of circles, as in fig. 2, then in 

most of each of these sections, the constant curvature 

will fully correspond to the kinematics of the module 

connection, but it should be borne in mind that at ƞ = 1, 

the angular deviation of one module (it can be 

considered the leading one) leads to a wave that does 

not fade away (fig. 7, b) and to further distortion of the 

trajectory shape. It can be shown that when ƞ <  1, the 

deviations along the chain of modules will decrease 

(which can be qualified as kinematic stability), and 

when ƞ > 1, they will increase. 
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 In this case, we have the previously considered 

case of ƞ =  1 can be considered as corresponding to the 

limit of kinematic stability [13, 14]. 

Results 

If in the proposed programmable motion the 

curvature of the sections takes only one of two values 

(positive and negative), then each linear actuator can be 

two-position and operate from stop to stop, which 

simplifies implementation. When moving along a 

piecewise circular trajectory, it should be borne in mind 

that there are local changes in geometry in areas close to 

the straight centerline, where the curvature must change 

sign, and this effect, taking into account lateral slippage, 

must be separately investigated by mathematical 

modeling. Consider the method of setting the relative 

angular position of two adjacent modules using a linear 

motor (Fig. 8). 

 

 

Fig. 8. Setting the angular position of adjacent modules 

using a linear motor 

In particular, if the drive is pneumatic, then the 

motors can be pneumatic muscles, if the drive is 

electromechanical, then the motors can be of the 

solenoid type. When using the relay law of curvature 

control, it is for these zones that deviations from the 

program laws should be investigated, resistance forces 

should be estimated, etc. When moving, the control 

system should switch to the opposite position when a 

pair of modules passes the centerline. Thus, when the 

snake moves along the trajectory, the commands to 

switch the drives will follow several chains in parallel. 

The modules do not necessarily have the same 

dimensions, for example: at the tail, they may have 

smaller cross-sections and different distances between 

the connecting joints. For such a chain, the motion is 

realized in such a way that the tangents to the trajectory 

lie in the plane of the wheels or are close enough to 

them. In such cases, it is necessary to consider the 

choice of programmable trajectories separately. 

Mechanical manipulators are spatial mechanisms in the 

form of open, rarely closed kinematic chains of links 

forming kinematic pairs of one, rarely two degrees of 

mobility with angular or translational relative motion 

and a system of drives usually separate from each 

degree of mobility. At the end of the manipulator is the 

working body. The design of manipulators is 

determined primarily by their kinematic scheme. In 

addition, the type and location of the drives and 

mechanisms for transmitting motion from them to the 

manipulator's links are essential. Finally, manipulators 

often use balancing devices, which also have a 

significant impact on the design of manipulators. 

Conclusions 

Thus, based on the analysis of the material, it is 

possible to calculate the kinematics of each link of the 

manipulator quite accurately. In addition, a three-link 

manipulator based on the above formulas (1), (2), (3) or 

another multi-link manipulator. During the analysis of 

the robot, the problem of kinematics was solved, and it 

is possible to incorporate such a mathematical approach 

into the neural network approach. Based on the robot's 

training and automatic correction of the coordinate 

system, it is possible to move the robot in complex areas 

of movement. For a multi-link manipulator, the task 

becomes more complicated as the number of links 

increases due to the possibility of complex motion 

trajectories. To this end, the neural network will need to 

be further improved depending on the operating 

conditions. The input data for training the neural 

network can be solved using the parametric form of the 

motion trajectory because this method is accurate in 

calculations.  Multi-link robot is a relatively new 

technology, but it is quite competitive compared to 

conventional robots. A multi-link robot is particularly 

well suited for large companies with a larger budget and 

a greater level of expertise. 

Some disadvantages of multi-link robots are worth 

noting: 

- they are not heavyweights, those models of 

robots that are very expensive to operate, and therefore 

are usually intended for light manufacturing and 

logistics tasks (15). 

- traditional robots are more predictable and better 

suited for high-volume production. In addition, humans 

are still better at some complex tasks that require 

advanced pattern recognition using sensors or spatial 

awareness. 

Effective operation of a multi-link robot depends 

on readiness: 

- learn what is required to program, operate, and 

maintain it. 

- avoid monotonous, repetitive work that causes 

injuries and move towards more interesting tasks. 

- Specialists are needed for programmatic, 

mechanical, kinematic, and other adjustments (16, 17).  

- When humans and robots occupy the same space, 

inherent safety issues arise. The danger can be 

minimized with the help of cameras, laser scanners, 

sensors, LED and audio feedback, and pattern 

recognition using machine learning. As before, each 

case requires a critical risk assessment, taking into 

account various factors. 

However, despite all the difficulties in use, such 

robots are used for casting, stamping, welding, carrying 

loads, installing parts, assembling bodies, and other 

work to automate and speed up production processes. 

This can significantly reduce the time spent on 

production work and reduce the price of the service or 

product of the original product. 
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Особливості кінематики та управління  

багатоланкових роботів маніпуляторів 

М. А. Омаров, В. В. Коробский, В. В. Невлюдова 

Анотація .  Предметом дослідження багатоланкові маніпулятори їх кінематика та методи управління 

багатоланкових роботів маніпуляторів. Для покращення точності руху кожної ланки та їх синергія роботи один з одним 

під час роботи. Також предметом дослідження являться  аналіз виявлення вимог до багатоланкових роботів 

маніпуляторів та покращення кінематики рухів робота-маніпулятора на основі порівняння математичних методів у 

умовах експлуатації.  В різних умовах експлуатації маніпуляторів, автоматизація виробничої лінії – великий крок для 

промисловості. Замість традиційного промислового робота багатоланковий робот-маніпулятор може стати гарним 

проміжним рішенням. Він більш маневрений, гнучкий і відрізняється виконанням більш складних рухів для роботи на 

серійному виробництві. Багатоланковий робот забезпечують швидку заміну кваліфікованої робочої сили в разі нестачі 

співробітників або коли потрібно прискорити виробництво. Як і у випадку з будь-якою революційною технологією, 

необхідно критично ставитись до її реалізації. Найбільш вирішальною перевагою робота перед одноланковим 

промисловим роботом є гнучкість. Особливо з огляду на те, що виробниче середовище має вміти пристосовуватися, щоб 

справлятися з роботою з дрібними обсягами та великою кількістю різних завдань. Такі роботи є більш мобільні та 

займають менше місця, ніж традиційні промислові роботи. Їх простіше перепрограмувати до виконання різних робіт чи 

варіантів продукту. Але варто зазначити що від програмування традиційного робота, який у своєму спеціалізованому 

середовищі вимагає глибоких знань і нескінченних налаштувань. При використанні робота вхідний бар'єр для 

операторів значно знижується, при цьому прискорюється розгортання та рентабельність інвестицій. Мета роботи 

полягає в тому, щоб визначити, як контекст проекту впливає на вибір техніки руху, та визначити залежності між 

методами виявлення вимог. У статті вирішуються наступні завдання: вивчити траєкторію руху роботів та порівняння 

математичних методів управління. Вимог у діяльності на промисловості, створити та провести паралель  щодо практики 

використання демонстраційних роботів та  вимог в реальних умовах використання багатоланкових конструкцій , 

визначити переваги практиків щодо методів виявлення та визначити як контекст проекту впливає на вибір техніки 

виявлення вимог, визначити залежності між методами виявлення вимог. Завдання: використовуючи такий метод як 

параметрична форма завдання довести що: математична модель траєкторій руху є найнадійніша. Розробка та 

покращення кінематичної рухів маніпуляторів с  синергією рухів між маніпуляторами. Були отримані такі результати: 

Найкращі методи виявлення були визначені та порівняні з іншими всебічними дослідженнями. Висновок: Зроблено 

висновок, що вибір форми хвилеподібної траєкторії руху; біжуча хвиля в системі координат, що рухається за цією 

формою синусоїди має бути використана як програма керування автоматичною системою приводів. Завдання форми у 

вигляді синусоїди стосовно даної задачі представляється непридатним, тому що явний недолік синусоїди - безперервна 

зміна кривизни і більша кривизна у вершинах при великих амплітудах. 

Ключові  слова:  маніпулятори, механізми, траєкторій руху, роботи-змії, згинання тулуба, фази руху, кутове 

відхилення. 
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ДОСЛІДЖЕННЯ СИСТЕМИ РОЗПІЗНАВАННЯ  

АВТОМОБІЛЬНИХ НОМЕРІВ НА RASPBERRY PI 
 

Анотація.  Об’єктом дослідження даної роботи є засоби машинного навчання для автоматичного розпізнавання ав-

томобільних номерів. Мета даної роботи полягає у дослідженні реалізації системи для розпізнавання автомобільних 

номерів засобами Raspberry PI 4. Основним завданням даного дослідження є аналіз аналогів існуючих систем автома-

тичного розпізнавання автомобільних номерів у середовищі апаратних продуктів Raspberry PI, а також реалізація вла-

сної системи та її дослідження. У результаті дослідження існуючих аналогів було виявлено певні проблеми та знайдено 

шляхи їх вирішення. Система використовує сучасні технології штучних згорткових нейронних мереж для вирішення 

поставленої задачі. Також слід зазначити, що розроблена система працює краще конкурентних на великих кутах зйо-

мки. У результаті виконання роботи було реалізовано систему автоматичного розпізнавання автомобільних номерів 

засобами плати Raspberry PI для інтелектуальних вбудованих систем. Було проведено дослідження та виявлено великий 

потенціал запропонованої розробки у середовищах, де швидкість роботи системи не буде критичною. 

Ключові слова:  система розпізнавання автомобільних номерів, алгоритми машинного та глибокого навчання, 

згорткова нейронна мережа, інтелектуальна вбудована система, Raspberry PI. 

 

Вступ 

Використання систем автоматичного розпізна-

вання автомобільних номерів відбувається у навко-

лишньому сучасному світі кожного дня [1, 2]. Такі 

системи можуть використовуватись при фіксації до-

рожньо-транспортних пригод, автоматичних систе-

мах надсилання штрафів, для розумних систем пар-

кування, тощо. Кожен з названих прикладів немож-

ливо реалізувати без інтегрування системи автомати-

чного розпізнавання автомобільних номерів [3]. 

На сьогодні на дорогах України використову-

ється 237 камер фотовідеофіксації (рис. 1) [4].  

 

 
Рис. 1. Карта камер фотовідеофіксації на дорогах України 

 

Особливістю таких камер є можливість розпі-

знавання не тільки факту перевищення швидкості, а 

й номерного знаку автомобіля, що дозволяє випису-

вати штрафи у автоматичному режимі. 

Мета статті: ідея дослідження полягає в такому: 

провести аналіз існуючих систем автоматичного роз-

пізнавання автомобільних номерів у середовищі апа-

ратних продуктів Raspberry PI, вибір схемотехнічної 

та алгоритмічної бази, реалізація власної системи на 

Raspberry PI та її дослідження і формулювання перспе-

ктив застосування та подальшого розвитку. 

Апаратна реалізація системи 

автоматичного розпізнавання номерів 

Один з найбільш широко використовуваних ме-

тодів реалізації такої системи – передача відео по-

току на сервер та подальша його обробка. Такий під-

хід називається програмним. Він має свої плюси, 

проте головним мінусом будуть високі вимоги до 

швидкодії та обчислювальних характеристик апарат-

ної частини системи. Оскільки відео є непереривним 

потоком інформації, тому сервер повинен бути доста-

тньо потужним для обробки усіх потоків одночасно 

[5].  

Інший підхід – апаратний. Ідея апаратної реалі-

зації системи автоматичної фіксації автомобільних 

номерів полягає у тому, що фіксація номера відбува-

ється «на місці», тобто безпосередньо камерою. 

Плюсами такого метода є можливість пересилати 

лише корисну інформацію, наприклад, тільки факт 

перевищення швидкості у форматі дата-час-номер 

автомобіля-швидкість. Проте такий підхід також має 

вагомий мінус – такі апаратні засоби повинні бути 

достатньо потужними для обробки зображень у реа-

льному часі, що робить їх доволі дорогими [6]. 

Серед існуючих систем для вирішення такої задачі 

існує багато різних камер. Це спеціальні камери, котрі 

встановлюються на приватних об’єктах і, можливо, мі-

стять не тільки модуль розпізнавання автомобільно но-

меру, а й обличь. Такі камери добре підходять для вели-

ких підприємств коли має сенс закупати їх оптом деся-

тками, сотнями або навіть тисячами штук, для встанов-

лення на об’єктах, що охороняються.  

Для побудови інтелектуальної вбудованої системи не-

обхідно обрати систему на кристалі (SoC), достатньо 

потужну для реалізації методів машинного навчання. 

Враховуючи те, що для такої SoC необхідна велика кі-

лькість різних програмних компонентів, даний чіп по-

винен мати операційну систему. Непоганий вибір для 

таких цілей – сімейство плат Raspberry PI [7, 8].  

Raspberry PI – міні комп'ютер, розроблений бри-

танським фондом Raspberry Pi Foundation. Початково 
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платформа Raspberry PI була створена для навчання 

дітей, школярів та студентів програмуванню. Проте 

платформа стала дуже популярною серед ентузіастів, 

тому зараз існує велика кількість проектів розробле-

них за допомогою саме неї.  

Для реалізації системи автоматичної фіксації ав-

томобільних номерів було обрано модель Raspberry 

PI 4B (рис. 2), яка має технічні характеристики наве-

дені у табл. 1. 

 
Рис. 2. Зовнішній вигляд плати Raspberry PI 4 

 

Характеристики пропонованої SoC дозволяють 

створити інтелектуальну вбудовану систему, яка 

може проводити у режимі реального часу обробку зо-

бражень із використанням алгоритмів машинного і 

глибокого навчання, застосовуючи технології багато-

шарових згорткових нейронних мереж [9, 10].  
 

Таблиця 1 – Технічна характеристика обраної  

Raspberry PI  
 

Процесор 
Broadcom BCM2711, quad-core Cortex-

A72 (ARM v8) 64-bit SoC @ 1.5GHz 

ОЗП 4GB LPDDR4 

Зв’язок 

2.4 GHz and 5.0 GHz IEEE 802.11b/g/n/ac 

wireless LAN; Bluetooth 5.0; Gigabit Ether-

net; 2 × USB 3.0 ports; 2 × USB 2.0 ports 

Відео та звук 

2 × micro HDMI ports (up to 4Kp60 sup-

ported); 2-lane MIPI DSI display port 

2-lane MIPI CSI camera port; 4-pole stereo 

audio and composite video port 

Пам’ять Підтримка SD кард 

Живлення 5V DC через USB-C (від 3A) 

Огляд існуючих систем 

Як вже було сказано, за допомогою Raspberry 

реалізовано дуже багато різних проектів, серед яких 

є й проекти розпізнавання автомобільних номерів. 

Один з можливих підходів – використовувати методи 

обробки зображення та бібліотеку OpenCV [11]. Про-

блема такого методу полягає у низькій точності роз-

пізнавання на реальних зображеннях. Це пов’язано 

насамперед із проблемою розташування номера від-

носно камери, а також освітлення, різноманітних пе-

решкод, тощо (рис. 3). 

Інший підхід – це використання технологій на ос-

нові штучних нейронних мереж [12, 13]. У статі [14] 

було використано підхід у якому комбінувалися ме-

режі YOLOv3, CRAFT Text Detector та CRNN. Такий 

спосіб дозволив досягти розпізнавання номеру авто-

мобілю у режимі реального часу, проте з наступними 

обмеженнями: розмір зображення 480x270 пікселів 

(фактично 416 по горизонталі), частота кадрів 30 FPS, 

верхні 45% відсотків зображення було обрізано (тобто 

реальне використовуване зображення було 416 на 135 

пікселів). Всі ці обмеження були накладені також для 

можливості передачі зображень у мережі системи, 

оскільки обробка зображень відбувалась на сервері, а 

не на платі. Плата лише формувала відповідні черги 

для асинхронної обробки кожного нового кадру. 

 
Рис. 3. Нахили відносно камери 

 

Таким чином всі роботи можна звести до спеці-

алізованих методів обробки зображення, або до вико-

ристання штучних нейронних мереж. Слід зазначити, 

що перший підхід не дає відмінного результату, оскі-

льки результуюча якість сильно залежить від нахилу 

номеру відносно камери, а також такі методи, як пра-

вило, дуже чутливі до викривлень обумовлених 

шумами та освітленням. 

Метод штучних нейронних мереж [15] у свою 

чергу має вагомий мінус у швидкодії і скоріше за все 

від розпізнавання у реальному часі доведеться відмо-

витися, якщо використовувати лише потужності SoC 

плати. Для реалізації було обрано методи глибокого 

навчання та SoC на Raspberry PI. 

Нейронна мережа Mask R-CNN  

та реалізація на RaspberryPI 

Для реалізації було обрано добре досліджену 

мережу Mask R-CNN [1, 16, 17]. Ця мережа показала 

відміні результати на великих кутах розташування 

номерного знаку до камери [1]. Узагальнена схема 

роботи цих мереж з виділення окремих регіонів та 

розпізнавання об’єктів на них наведена на рис. 4 [17]. 
 

 

Рис. 4. Узагальнена схема роботи мережі Mask R-CNN 
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Ця мережа має інноваційний підхід до обробки зо-

браження. Спочатку виконується звичайна згортка зо-

браження для отримання карти ознак. Далі працює мо-

дуль генерації регіонів, котрий далі подається в мережу, 

схожу на R-CNN, тобто відбувається визначення класу 

для регіону. Відмінність Mask R-CNN від Faster R-CNN 

полягає у тому, що перша характеризує кожний піксель, 

тобто вирішує задачу instance segmentation. Проблема з 

цією мережею – наявність великої кількість модулів. Ця 

проблема повстає на етапі навчання, оскільки навчання 

кожного модуля окремо буде тривати дуже довго ав-

тори використали об’єднану функцію похибок. Слід за-

значити, що частина цієї функції це точна копія функції 

похибок з Faster R-CNN: 

𝐿(𝑝, 𝑡𝑢, 𝑣) = 𝐿𝑐𝑙𝑠(𝑝, 𝑢) + 𝜆 [𝑢 ≥ 1]𝐿𝑙𝑜𝑐(𝑡𝑢, 𝑣); 

𝐿𝑐𝑙𝑠(𝑝, 𝑢) =  −𝑢 log 𝑝 − (1 − 𝑢) log(1 − 𝑝) ; 

𝐿𝑙𝑜𝑐(𝑡𝑢, 𝑣) = ∑ 𝐿1
𝑠𝑚𝑜𝑜𝑡ℎ(𝑡𝑖

𝑢 − 𝑣𝑖),

𝑖∈{𝑥,𝑦,𝑤,ℎ}

  

де 𝑢 – клас об’єкту, котрий насправді представлено у 

регіоні; 𝐿𝑐𝑙𝑠(𝑝, 𝑢) – логарифмічна функція похибок; 

𝑣 = (𝑣𝑥 , 𝑣𝑦 , 𝑣𝑤 , 𝑣ℎ) - реальні розміри рамки об’єкт; 

𝑡𝑢(𝑡𝑥
𝑢, 𝑡𝑦

𝑢, 𝑡𝑤
𝑢 , 𝑡ℎ

𝑢) – отримані рамки об’єкту для класу u; 

𝐿𝑙𝑜𝑐  – функція похибок між отриманими та реальним 

рамками об’єкту; 𝜆 – початковий коефіцієнт, котрий 

балансує вплив обох функцій похибок на результат (в 

оригінальній статті дорівнює одиниці, тобто вплив 

обох функцій однаковий); 

𝐿1
𝑠𝑚𝑜𝑜𝑡ℎ(𝑥) = {

0.5𝑥2, |𝑥| < 1;
|𝑥| − 0.5, |𝑥| ≥ 1.

 

Комбінована функція для Mask R-CNN має та-

кий вигляд:  

𝐿 = 𝐿𝑐𝑙𝑠 + 𝐿𝑙𝑜𝑐 + 𝐿𝑚𝑎𝑠𝑘, 

або (використовуючи Fr R-CNN): 

𝐿 = 𝐿(𝑝, 𝑡𝑢, 𝑣) + 𝐿𝑚𝑎𝑠𝑘 ; 

𝐿𝑚𝑎𝑠𝑘 = −𝑚−2 

 ∑ [𝑦𝑖𝑗 log 𝑦𝑖𝑗
𝑘 + (1 − 𝑦𝑖𝑗) log(1 − 𝑦𝑖𝑗

𝑘 )],

1≤𝑗,𝐽≤𝑚

 

𝑚 × 𝑚 – розміри маски; 𝑦𝑖𝑗 – клас клітинки (𝑖, 𝑗);  

𝑦𝑖𝑗
𝑘  – визначений клас для тієї ж самої клітинки. 

Іншими словами фінальна функція похибок це 

сума похибок Faster R-CNN та середня бінарна похи-

бка крос-ентропії (cross entropy loss). Mask R-CNN 

була створена для вирішення задачі instance segmen-

tation, тобто для визначення кожного окремого 

об’єкту та його класифікація. Ця система показала 

відміні результати порівняно з конкурентними на зо-

браженнях де номер розташовано під великим кутом 

до камери [1]. Проблема з розгортанням системи по-

чалися на етапі інсталяції необхідних компонентів. 

Для роботи ця мережа потребує наступні необхідні 

компоненти: Python 3.6, OpenCV 3.x, Tensorflow 

1.13.x. Оскільки версії цих бібліотек доволі старі, то 

потрібно було встановлення старої версії Raspbery PI 

OS та розгортання кожного компоненту з piwheels.  

Іншою проблемою був вибір камери: використо-

вувати PI Camera, чи звичайну USB-камеру, або 

можливу камеру з інтерфейсом HDMI. Для простоти 

було вирішено використовувати звичайну USB ка-

меру, оскільки такий підхід більш доступний та уні-

версальний. Розширення даної камери було 640×480. 

Після встановлення всіх необхідних компонен-

тів реалізація системи була дуже простою, отрима-

ний результат наведено на рис. 5. 
 

 

 

Рис. 5. Результат роботи системи на Raspberry PI 

 

Як можна побачити пропонована система пра-

цює навіть із зображеннями під дуже великим кутом 

автомобільного номеру до камери. Це дає змогу вста-

новлювати такі камери в широкому діапазоні значень 

висоти та кута номеру до камери. Таким чином ця си-

стема добре підходить для складних умов експлуата-

ції, коли неможливо встановити камеру так, щоб но-

мер був розташований під прямим кутом. 

Проте недоліком даної реалізації на Raspberry PI 

є достатньо повільна робота системи, оскільки обро-

бка одного зображення займала від 7 до 20 с. До пе-

реваг отриманої реалізації можливо віднести те, що 

дана система працює коректно при викривленнях зо-

бражень обумовлених геометричними факторами, 

опадами та недоліками освітлення, у великому діапа-

зоні розрізнень зображень, для різних форматів зо-

бражень а також може розпізнавати декілька номерів 

на зображенні одночасно. 

Висновки та перспективи 

подальших досліджень 

Під час розгортання системи автоматичної фік-

сації автомобільних номерів на великих кутах зйомки 

вдалося досягти працюючої мережі вбудованими за-

собами Raspberry PI. Така потужна система, котра 

відміно працює на великих кутах зйомки, потребує 

великої потужності. На жаль система працює пові-

льно, отже дану реалізацію можливо використову-

вати лише у застосунках, що не потребують режиму 

реального часу.  

Оскільки дана система відмінно працює на вели-

ких кутах, то є можливість використовувати її у ком-

бінації з іншими системами, котрі будуть наприклад 

локалізувати номери, а надалі буде працювати пропо-

нована система для визначення безпосередньо цих но-

мерів. Крім того, можливість даної системи розпізна-
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вати декілька номерів одночасно дає змогу використо-

вувати її у місцях великого скупчення автомобілів, де 

швидкість роботи системи не буде критичною. 

Прикладом такого застосування може бути паркова 

зона, або стоянка, де швидкості навіть в одне зобра-

ження за хвилину буде достатньо для моніторингу. 
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Implementation of automatic license plate recognition system with Raspberry PI 

A. Podorozhniak, N. Liubchenko, D. Petrukovich, D. Onishchenko 

Abstract.  The object of study in the article is machine learning methods for automatic license plate recognition. The goal 

is to implement the system of automatic license plate recognition with Raspberry PI 4. The main tasks of this research are to 

analyse systems of automatic license plate recognition that implemented with capabilities of Raspberry PI and to implement own 

system. As a result of research of similar systems common problems were discovered and resolved. The developed system uses 

modern approach and technologies of artificial convolutional neural networks to solve occurred problems. It is important to note 

that the implemented system performs better than similar systems for large shooting angles. As a result of the work automatic 

license plate recognition system using Raspberry PI boards for intelligent embedded systems was implemented. Research has been 

conducted and the great potential of the proposed development has been revealed in environments where the speed of the system 

will not be critical. 

Keywords:  license plate recognition system, machine learning algorithms, deep learning methods, convolutional neural 

networks, intelligent embedded systems, Raspberry PI. 
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АГРЕГАЦІЯ СТРУКТУРНОЇ МОДЕЛІ СКЛАДНИХ МЕРЕЖНИХ СИСТЕМ 
 

Анотація .  Складні системи потребують спеціальних методів аналізу та проектування. Основна мета цих методів 

полягає в тому, щоб зменшити розмір системи. Потрібно знайти простіше представлення таких систем зі збережен-

ням властивостей системи початкової розмірності. В роботі розглядаються формальні перетворення структурної мо-

делі системи за допомогою агрегації. Цей підхід допомагає зменшити розмірність та обчислювальну складність си-

стеми. Предметом дослідження є методи перетворення структурної моделі систем. Метою роботи є дослідження 

агрегації структурної моделі систем, що забезпечує зменшення розмірності, обчислювальної складності та часу ви-

рішення проблеми. Актуальність роботи полягає у тому, що ряд проблем може вирішуватися на більш високому 

рівні ієрархії системи, який можна отримати в результаті агрегації структурної моделі системи. В роботі були вирі-

шені наступні задачі: перетворення структурної моделі системи та створення ієрархічної системи за допомогою 

агрегації; оцінка ефективності перетворення структурної моделі системи за допомогою вирішення задачі пошуку мак-

симального потоку. В результаті дослідження була створена ієрархічна система; продемонстрована ефективність ме-

тоду на прикладі вирішення задачі про максимальний потік. Результати оцінки ефективності перетворень структурної 

моделі системи: зменшуються кількість елементів в системі, кількість зв’язків між елементами в системі та кількість 

ітерацій обходу графа; значення максимального потоку є однаковим для двох рівнів системи. Дослідження дозволяють 

зробити висновки: методи перетворення структурної моделі забезпечують простіше представлення складних систем, 

зберігаючи при цьому топологічні властивості системи на більш високому рівні; в результаті агрегації структурної мо-

делі зменшується розмірність системи, обчислювальна складність та час вирішення проблеми; агрегація надає ефекти-

вні способи обчислення бажаних величин для систем завдяки зменшенню розмірності системи. 

Ключові  слова:  агрегація структурної моделі, перетворення структурної моделі, складні системи, зменшення 

розмірності системи, максимальний потік. 

 

Вступ 

Складні системи зустрічаються в багатьох сфе-

рах та характеризуються великою розмірністю та об-

числювальною складністю. Останнім часом було ро-

зроблено велику кількість нових інструментів та ме-

тодів для роботи з різними великомасштабними скла-

дними мережами [1]. 

Мережі використовуються як загальна модель 

множини складних систем. Складна система містить 

велику кількість елементів та зв’язків між ними. 

Якщо мати на увазі опис системи на рівні окремих 

одиниць, може бути корисним розділити елементи 

системи на групи, які можна розглядати як підсис-

теми, та отримати ефективні взаємодії між ними. Та-

ким чином, можна отримати опис на більш високому 

рівні системи. 

Багато складних систем можна представити як 

багаторівневі мережі, що складаються з окремих еле-

ментів, які взаємодіють і залежать один від одного, та 

мають нетривіальні топологічні властивості [2]. 

Складні системи потребують спеціальних мето-

дів аналізу та проектування, основна мета яких поля-

гає в тому, що вони зменшують систему до меншого 

виміру, використовуючи її агрегацію або декомпози-

цію.  

Існує три групи задач для складних систем: ана-

ліз властивостей та поведінки системи в залежності 

від її структури та значення її параметрів; вибір стру-

ктури та значень параметрів на основі властивостей 

системи; побудова складних систем. 

Дана робота присвячена агрегації як методу пе-

ретворення структурної моделі складних систем з ме-

тою зменшення розмірності системи, коли час відіг-

рає важливу роль у вирішенні задач керування в 

реальному часі та коли час моделювання системи є 

критичним параметром. 

Актуальність роботи полягає у тому, що деякі 

проблеми можуть бути вирішені на більш високому 

рівні ієрархії системи. Для цього здійснюється агре-

гація структурної моделі, яка полягає в об’єднанні 

елементів системи у підсистеми, в результаті чого 

формується ієрархічна система. Перевагою цього 

підходу є зменшення кількості елементів системи та 

зв’язків між ними, зменшення розмірності системи, 

обчислювальної складності та часу вирішення про-

блеми. 

Аналіз літератури 

За останній час зросла кількість робіт, які прис-

вячені вивченню складних мереж або, іншими сло-

вами, складних систем з мережевою топологією. Ме-

режі використовуються як загальна модель різнома-

нітних складних систем.  

Використовується наступна класифікація склад-

них мереж [3]: технологічні, біологічні, екологічні та 

соціальні. Значна увага приділяється теорії мереж, 

мережевому моделюванню. 

Математична модель системи складається з 

двох частин: опису її елементів і опису структури си-

стеми. Формальна техніка, що описує математичні 

моделі систем, включає теорію масового обслугову-

вання, мережі Петрі, алгебру процесів і теорію мно-

жин. 

Ряд проблем системного аналізу потребує дослі-

дження структурної моделі складної системи. При 

цьому деякі проблеми вирішуються лише шляхом пе-

ретворення існуючої структури в таку, що дозволяє 

досягти вирішення поставлених перед дослідженням 

завдань. 

©   Пономаренко О. Є., Горбачов В. О., 2023 
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Автори [4] застосовують агрегацію елементів 

мережі масового обслуговування з метою зменшення 

її розмірності та скорочення часу моделювання. Мо-

делювання реальної системи може зайняти багато 

часу, тому необхідні методи для моделювання вели-

ких систем з відповідним балансом точності та шви-

дкості. Основний підхід полягає в тому, щоб розді-

лити мережу на дві підмережі: C та R. Підмережа C 

містить основні вузли, а підмережа R містить інші ву-

зли. Мета полягає в перетворенні підмережі R до ме-

ншої підмережі R* таким чином, щоб моделювання 

C з R* наближалося до моделювання C з R. Показ-

ники продуктивності C повинні бути однаковими в 

обох мережах, але показники продуктивності в R* та 

R не обов’язково повинні співпадати. Таким чином, 

підмережа R зводиться до меншої підмережі R*, тому 

перетворена мережа менша, ніж початкова мережа. 

Автори [5] досліджують схеми агрегації марков-

ських процесів. Підхід полягав у тому, щоб об’єднати 

стани марковського процесу в групи та запропону-

вати марковський процес на множині груп, який має 

агреговану стаціонарну ймовірність. Потенційними 

перевагами є ефективні обчислення, включаючи по-

вторне обчислення для врахування локальних змін. 

Автори [6] розглядають метод дослідження 

складної системи на основі її декомпозиції. Метод 

полягає у декомпозиції великомасштабних моделей у 

взаємопов’язаний граф логічних процесів, здатних 

одночасно обробляти події моделювання на сучасних 

паралельних платформах.  

Метод зменшує розмірність моделі системи та 

покращує продуктивність моделювання системи на 

паралельних платформах. 

Агрегація використовується в статті [7] для по-

шуку найкоротших шляхів у графі. Це може бути за-

стосовано в розробці супутникової навігації, щоб 

мати можливість реагувати в режимі реального часу 

на оновлення дорожнього трафіку. 

Вирішення задач топологічного аналізу потре-

бує великих обчислювальних ресурсів і розвитку ма-

тематичних методів. Такі задачі можна об’єднати в 

наступні групи. 

1. Розробка структурного опису складної сис-

теми. До цієї групи належать завдання, що визнача-

ють топологічну структуру системи: визначення еле-

ментів та підсистем складної системи, визначення 

зв’язків між ними. 

2. Визначення характеристик складної системи 

із заданою топологічною структурою, наприклад, ви-

значення найкоротших шляхів, циклів. Також модель 

структури системи використовується для аналізу по-

казників якості структури, наприклад, аналіз кілько-

сті зв’язків між підсистемами, пропускної здатності 

або інших характеристик каналів, швидкості пере-

дачі повідомлень по каналах. 

3. Еквівалентні перетворення топологічної стру-

ктури складної системи. 

Більшість завдань третьої групи є завданнями 

підвищеної складності. Проектування структури ме-

режевих систем є одним з основних завдань і полягає 

у виборі оптимальної схеми з’єднання вузлів та ви-

борі пропускної здатності каналів. 

У цій роботі розглядається задача еквівалентних 

перетворень структурної моделі системи, яка нале-

жить до третьої групи задач топологічного аналізу. 

Еквівалентні перетворення можна застосувати в на-

ступних випадках: перерозподіл зв’язків і схем взає-

модії в рамках початкової структури; агрегація та де-

композиція компонентів системи; зменшення розмі-

рності системи, коли час відіграє важливу роль у ви-

рішенні завдань управління в реальному часі, а та-

кож, коли час моделювання системи є критичним па-

раметром [8]. 

Формальний опис агрегації  

структурної моделі системи 

В цьому розділі розглядається побудова моделі 

структури системи та алгоритм агрегації структурної 

моделі системи. Розглядаються задачі перетворення 

схеми зв’язку елементів. 

Система S складається з елементів С1,С2,...,СN та 

зовнішнього середовища С0 [9]. Елементи системи 

мають вхідні контакти Хi
(j), де i = 1,2, ..., m і вихідні 

контакти Yl
(j), де l = 1,2,...,r. Елемент Сj містить mj 

вхідних контактів; контакт Хi
(j) приймає елементарні 

сигнали xi
(j)(t); i=1,2,...,mj; j=1,2,...,N. Елемент Сj міс-

тить rj вихідних контактів; контакт Yl
(j) видає елеме-

нтарні сигнали yl
(j)(t); l = 1,2,...,rj. 

Зовнішнє середовище системи представляється 

фіктивним елементом С0, який містить m0 вхідних ко-

нтактів Хi
(0) та r0 вихідних контактів Yl

(0). Таким чи-

ном, кожен Сj елемент системи S характеризується 

множиною вхідних контактів Х1
(j), Х2

(j),..., Хm
(j) та 

множиною вихідних контактів Y1
(j), Y2

(j),..., Ym
(j). 

Для формального опису з’єднання елемента Сj з 

іншими елементами та зовнішнім середовищем вико-

ристовується математична модель, що складається з 

множин [Xi
(j)]1

m та [Yl
(j)]1

r, де i – номер вхідного кон-

такту, i=1,2,...,m; l – номер вихідного контакту, 

l=1,2,...,r; j – номер елемента системи, j=1,2,...,N. 

До вхідного контакту будь-якого елемента сис-

теми підключається не більше ніж один елементар-

ний канал, а до вихідного контакту може бути підк-

лючено будь-яке кінцеве число елементарних каналів 

за умови, що до входу одного і того ж елемента сис-

теми направляється не більше ніж один зі згаданих 

елементарних каналів. 

Згідно з припущенням, що кожному вхідному 

контакту Хi
(j) відповідає не більше ніж один вихідний 

контакт Yl
(k), вводиться однозначний оператор [10]: 

 𝑌𝑙
(𝑘)

= 𝑅(𝑋𝑖
(𝑗)

), (1) 

де область визначення на множині: 

 ⋃ [𝑋𝑖
(𝑗)

]
1

𝑚
𝑁
𝑗=0 , (2) 

та область значень на множині: 

 ⋃ [𝑌𝑙
(𝑘)

]
1

𝑟
𝑁
𝑘=0 . (3) 

Оператор (1) з областю визначення та областю 

значень називається схемою сполучення елементів в 

системі S і оператором сполучення або формальною 

моделлю структури системи. 

Схема першого рівня системи представлена 

на рис. 1.
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Рис. 1. Схема першого рівня системи 

 

Оператор сполучення елементів в системі мо-

жна задати у вигляді таблиці, де на перетині рядків з 

номерами елементів системи (j) та стовпців з номе-

рами її вхідних контактів (i) розташовуються пари 

чисел (k, l), що вказують номер елемента (k) та номер 

вихідного контакту (l), з яким з’єднаний контакт Хi
(j). 

Сполучення елементів першого рівня системи 

представлені у табл. 1. 
 

Таблиця 1 – Сполучення елементів  

на першому рівні системи 

i\j 1 2 3 

0 1,1 2,1 4,2 

1 0,2 3,1 -,- 

2 0,1 3,2 4,1 

3 0,2 -,- -,- 

4 1,2 3,2 -,- 

 

Відповідність між Yl
(k) і Хi

(j), що описується опе-

ратором (1), не є взаємно однозначною. Таким чи-

ном, маємо неоднозначний оператор: 

 𝑋𝑖
(𝑗)

= 𝑅−1(𝑌𝑙
𝑘), (4) 

де Хi
(j) – вхідні контакти елемента; Yl

(k) – вихідні ко-

нтакти елемента. 

Перший етап агрегації полягає в об’єднанні 

елементів у підсистеми. Складна система S розділя-

ється на підсистеми S, де  = 1, 2, ..., М, які містять не 

менше ніж один елемент. Елемент Сj може входити 

лише в одну з підсистем S. Якщо елемент Сj не вхо-

дить ні в одну з підсистем, то цей елемент самостійно 

формує підсистему, наприклад, S0. Здійснимо агрега-

цію таким чином: Sµ0={С0}; Sµ1={С1,С3}; Sµ2={С2,С4}. 

Наступним етапом агрегації є визначення фік-

тивних контактів підсистеми. 

Підсистема S є одночасно і складною систе-

мою, подібно системі S, і елементом системи S. 

У першому випадку підсистема S розгляда-

ється як самостійна система та повинна мати зовні-

шнє середовище, що представляється фіктивним еле-

ментом С0
. Внутрішня структура зовнішнього сере-

довища є невидимою для елементів підсистеми S. У 

цьому випадку зовнішнє середовище, яке представ-

ляється фіктивним елементом С0
, взаємодіє з підси-

стемою S через свої вхідні контакти Xi
(0), які з’єд-

нані з виходами елементів підсистеми S, а також че-

рез вихідні контакти Yl
(0), які з’єднані з входами еле-

ментів підсистеми S. 

У другому випадку підсистема S розглядається 

як елемент системи S. Внутрішня структура підсис-

теми S є невидимою для інших підсистем системи S. 

Кожна підсистема на межі повинна мати фіктивні 

вхідні Xi
() і фіктивні вихідні Yl

() контакти для 

зв’язку з іншими підсистемами системи S. 

Таким чином, пара контактів Xi
() та Yl

(0), а та-

кож Xi
(0) та Yl

() об’єднуються в «подвійні» фіктивні 

контакти на межі підсистеми S (рис. 2). Введення 

поняття фіктивних контактів відіграє важливу роль 

для кожної підсистеми S. При необхідності підсис-

тему S можна замінити на нову, завдяки чому можна 

покращити продуктивність системи S або розширити 

функціональність. 

Існує дві множини контактів елементів підсис-

теми S: 

– множина вихідних контактів всіх елементів Сj, 

де Cj ∈ Sμ, які з’єднані елементарними каналами з вхі-

дними контактами елементів Сk, де Ck ∉ Sμ, а також з 

вхідними контактами фіктивного елемента С0: 

 [𝑌𝑙
(𝑗)

]
𝜇

, (5) 

де μ – номер підсистеми; 

– множина вхідних контактів всіх елементів Сj, 

де Cj ∈ Sμ, з’єднаних елементарними каналами з вихі-

дними контактами елементів Сk, де Ck ∉ Sμ, а також з 

вихідними контактами фіктивного елемента С0: 

 [𝑋𝑙
(𝑗)

]
𝜇

, (6) 

де μ – номер підсистеми. 

Для множини контактів елементів підсистеми S 

потрібно визначити фіктивні контакти, що з’явля-

ються при поділі системи S на підсистеми S. В ре-

зультаті буде сформовано дві групи фіктивних кон-

тактів: перша група характеризує підсистему S як 

складну систему, а друга група контактів характери-

зує підсистему як елемент системи S. 

C1 C2 

C3 C4 

1 

2 

2 

1 

3 

1 

2 

1 

1 

1 

2 

2 

1

2

 
3

 

1

 

1

 

2

1

 

2

 

C0 C0 



ISSN 2073-7394 Системи управління, навігації та зв'язку. 2023. № 1 

141 

Розглянемо множину [Yl
(j)] всіх елементів Сj, де 

Cj ∈ Sμ, які з’єднані елементарними каналами з вхід-

ними контактами елементів Сk, де Ck ∉ Sμ, а також з 

вхідними контактами фіктивного елемента С0. 

Кожному Yl
(j) ∈ [Yl

(j)]μ ставиться у відповідність 

пара операторів: 

 𝑌𝑙
(𝜇)

=  𝑄𝜇(𝑌𝑙
(𝑗)

), (7) 

 𝑋𝑖
(0)𝜇

=  𝑄𝜇
′ (𝑌𝑙

(𝑗)
). (8) 

Оператори (7), (8) називаються операторами ну-

мерації фіктивних контактів підсистеми S, пов’яза-

них з контактами Yl
(j) всіх елементів Сj, що належать 

підсистемі S, і з’єднаних елементарними каналами з 

вхідними контактами елементів Сk, котрі належать до 

підсистеми S, і з вхідними контактами фіктивного 

елемента С0. Оператори Q та Q’
 задаються табли-

цею нумерації фіктивних контактів. 

Алгоритм формування фіктивних контактів для 

множини [Yl
(j)] полягає в наступному. На першому 

етапі для підсистеми Sμ формується множина [Yl
(j)]. 

Потім визначаються контакти, що належать елементу 

Сj, де Cj ∈ Sμ. На другому етапі кожному Yl
(j) з цієї 

множини ставиться у відповідність пара фіктивних 

контактів, які після нумеруються з використанням 

операторів (7), (8). Нумерація фіктивних контактів 

підсистеми Sμ2, підключених до контактів множини 

[Yl
(j)]1, представлена у табл. 2. 

 
Таблиця 2 – Таблиця нумерації фіктивних контактів  

підсистеми Sμ2, підключених до контактів 

множини [Yl
(j)]µ1 

Оператор 2,1 4,2 

Q1 1 2 

Q’1 1 2 

 

Розглянемо множину [Xl
(j)] всіх елементів Сj, де 

Cj ∈ Sμ, з’єднаних елементарними каналами з вихід-

ними контактами елементів Сk, де Ck ∉ Sμ, а також з 

вихідними контактами фіктивного елемента С0. 

Вводяться оператори нумерації фіктивних кон-

тактів: 

 𝑋𝑖
(𝜇)

=  𝑃𝜇(𝑋𝑖
(𝑗)

), (9) 

 𝑌𝑙
(0)𝜇

=  𝑃𝜇
′(𝑋𝑖

(𝑗)
). (10) 

Оператори (9), (10) формують фіктивні конта-

кти підсистеми S, які пов’язані з контактами Xi
(j) всіх 

елементів СjS і з’єднані елементарними каналами 

з вихідними контактами елементів Ck ∉ Sμ і з вихід-

ними контактами фіктивного елемента С0. Розглянуті 

оператори можуть бути представлені у вигляді таб-

лиць фіктивних контактів. 

Алгоритм формування фіктивних контактів для 

множини [Xl
(j)] полягає в наступному. 

На першому кроці для підсистеми Sμ форму-

ється множина [Xl
(j)]. Потім визначаються контакти, 

що належать елементу Сk, де Ck ∉Sμ. 

На другому кроці кожному Xl
(j) ставиться у від-

повідність пара фіктивних контактів, які потім нуме-

руються з використанням операторів (9), (10). 

Нумерація фіктивних контактів підсистеми Sμ2, підк-

лючених до контактів множини [Xl
(j)]1, представлена 

у табл. 3. 
 

Таблиця 3 – Таблиця нумерації фіктивних контактів  

підсистеми Sμ2, підключених до контактів 

множини [Xl
(j)]µ1 

Оператор 2,1 4,1 2,2 4,2 

P 1 2 3 3 

P’ 1 2 3 3 

 

Наступним етапом агрегації є визначення 

зв’язків між елементами в підсистемі. Розглянемо пі-

дсистему S як самостійну систему, тобто С0 і всі інші 

компоненти системи S представляють для S зовні-

шнє середовище С0
(). При побудові схеми сполу-

чення необхідно враховувати два типи з’єднань. У 

першому випадку – це внутрішні з’єднання вхідних і 

вихідних контактів елементів Cj, де СjS. У другому 

випадку – це з’єднання вхідних і вихідних контактів 

елементів Cj, що належать S, з вхідними та вихід-

ними контактами елемента С0
(), що представляє зов-

нішнє середовище по відношенню до підсистеми S. 

У першому випадку множини [Xi
(j)]1

m та [Yl
(j)]1

r 

контактів для елементів СjS задані, а оператор спо-

лучення Rμ дорівнює R. 

У другому випадку підсистема S повинна мати 

контакти Xi
(0) та Yl

(0), що з’єднують відповідно 

входи фіктивного елемента С0
() з виходами елемен-

тів підсистеми S, також виходи фіктивного елемента 

С0
() з входами елементів підсистеми S. Таким чи-

ном, оператор Q’μ визначає вхідні контакти Xi
(0), та 

оператор P’μ визначає вихідні контакти Yl
(0). 

 [𝑋𝑖
(0)𝜇

]
1

𝑚
=  𝑄𝜇

′ ([𝑌𝑙
(𝑗)

]
𝜇

). (11) 

 [𝑌𝑙
(0)𝜇

]
1

𝑟
= 𝑃𝜇

′([𝑋𝑖
(𝑗)

]
𝜇

). (12) 

Схема сполучення для підсистеми S як само-

стійної системи буде визначена за допомогою опера-

тора сполучення R – внутрішнього оператора сполу-

чення елементів в підсистемі S: 

 𝑌𝑙
(𝑘)

= 𝑅𝜇(𝑋𝑖
(𝑗)

). (13) 

Сполучення елементів підсистеми R2 представ-

лені у табл. 4. 

 
Таблиця 4 – Таблиця сполучення елементів  

підсистеми Rµ2 

i\j 1 2 3 

0 2,1 4,2 -,- 

2 0,1 0,3 4,1 

4 0,2 0,3 -,- 

 

Наступним етапом агрегації є побудова дру-

гого рівня системи. Підсистема S може розглядатися 

як елемент системи S. Підсистема характеризується: 

- множиною [Xi
(j)], яка позначає множину 

вхідних контактів всіх елементів СjS, з’єднаних 
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елементарними каналами з вихідними контактами 

елементів Ck ∉Sμ і вихідними контактами фіктивного 

елемента С0; 

- множиною [Yl
(j)], яка позначає множину 

вихідних контактів Yl
(j) всіх елементів Сj, що нале-

жать підсистемі S, які з’єднані елементарними кана-

лами з вхідними контактами елементів Ck∉Sμ і вхід-

ними контактами фіктивного елемента С0; 

- множиною фіктивних вхідних контактів 

[Xi
()]1

m, де Xi
(μ) – вхідний контакт підсистеми; 

- множиною фіктивних вихідних контактів 

[Yl
()]1

r, де Yl
(μ) – вихідний контакт підсистеми. 

Для побудови схеми сполучення підсистем S, 

 = (0,1,2,…М) в системі S вводиться оператор 

сполучення підсистем: 

 𝑌𝑙
(𝑣)

= 𝑅𝐼𝐼(𝑋𝑖
(𝜇)

), (14) 

де область визначення на множині: 

 ⋃ [𝑋𝑖
(𝜇)

]
1

𝑚
𝑀
𝜇=0 , (15) 

область значень на множині: 

 ⋃ [𝑌𝑙
(𝜇)

]
1

𝑟
𝑀
𝜇=0 , (16) 

де M – кількість підсистем в системі. 

Оператор (14) вхідному фіктивному контакту 

Хi
() ставить у відповідність вихідний фіктивний  

контакт Yl
(), з’єднаний з Хi

() елементарним каналом, 

якщо таке з’єднання в системі S існує. Для фіктив-

ного контакту Xi
() визначається пов’язаний з ним 

один з контактів Xi
(j): 

 𝑋𝑖
(𝑗)

= 𝑃𝜇
−1(𝑋𝑖

(𝜇)
), (17) 

де Хi
(j) – вхідний контакт елемента Сj, де СjS. Опе-

ратор P
-1(Xi

()) є неоднозначним, тому в результаті 

може виявитися більше ніж один контакт Хi
(j) для фі-

ктивного контакту. 

Сукупність схеми сполучення RII підсистем S в 

системі S і схем сполучення R елементів Сj в підси-

стемах S називаються дворівневою схемою сполу-

чення системи S.  

Сполучення елементів на другому рівні системи 

представлені у табл. 5.  

Схема другого рівня системи представлена на 

рис. 2. 
 

Таблиця 5 – Сполучення елементів  

на другому рівні системи 

i\j 1 2 3 

0 1,1 2,1 2,2 

1 0,2 -,- -,- 

2 0,1 1,2 1,3 

 

 
Рис. 2. Схема другого рівня системи 

 

Оцінка ефективності перетворень 

 структурної моделі системи 

Для оцінки ефективності перетворення структу-

рної моделі системи можна вирішити задачу про ма-

ксимальний потік для кожного рівня ієрархічної сис-

теми. Задача про максимальний потік полягає в тому, 

щоб отримати значення максимального потоку ме-

режі для заданої топології [11]. Задача про максима-

льний потік формулюється таким чином. Необхідно 

знайти максимальне можливе для даної мережі зна-

чення сумарного потоку між джерелом та стоком при 

заданих пропускних здатностях дуг мережі. Якщо по-

тік не досяг максимального значення, то треба визна-

чити, як його збільшити. 

Для вирішення задачі про пошук максимального 

потоку використовується теорема, що буда доведена 

Фордом та Фалкерсоном, згідно з якою максимально 

можливе значення сумарного потоку на кінцевих ду-

гах дорівнює мінімальній пропускній здатності 
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обраного розрізу [12]. Під пропускною здатністю ро-

зрізу мається на увазі сума пропускних здатностей 

дуг, що утворюють розріз. 

Алгоритм Форда-Фалкерсона включає наступні 

кроки: 

- пошук на графі ланцюга з джерела в стік; 

- для кожної дуги ставиться максимальне 

можливе значення потоку з джерела в стік, значення 

потоку не може бути більшим ніж вага дуги; 

- якщо значення потоку дорівнює вазі 

дуги, то така дуга є насиченою, та через неї вже не 

можна пройти під час вибору ланцюгів у графі; 

- алгоритм завершується тоді, коли перехід 

з джерела в стік стане неможливим. 

Після завершення дії алгоритму значення мак-

симального потоку дорівнює сумі потоків всіх дуг, 

інцидентних стоку графа. 

Сполучення елементів першого рівня системи зі 

значеннями пропускної здатності представлені у 

табл. 6. 
 

Таблиця 6 – Сполучення елементів на першому рівні 

системи зі значеннями  

пропускної здатності 

i\j 1 2 3 

0 1,1,11 2,1,15 4,2,19 

1 0,2,27 3,1,5 -,-,- 

2 0,1,25 3,2,7 4,1,5 

3 0,2,29 -,-,- -,-,- 

4 1,2,9 3,2,15 -,-,- 

 

Вирішимо задачу пошуку максимального по-

току для першого рівня системи. Граф першого рівня 

системи представлений на рис. 3. 

 

 

Рис. 3. Граф першого рівня системи 

 

Результат обходу графа для першого рівня сис-

теми представлений у табл. 7. 
 

Таблиця 7 – Результат обходу графа  

для першого рівня системи 

№ Шлях 
Значення  

потоку 

1 Джерело–2–Стік 15 

2 Джерело –1– Стік 11 

3 Джерело –1–4– Стік 9 

4 Джерело –3–4– Стік 10 

Максимальний потік мережі визначається за фо-

рмулою: 

 𝑓 =  ∑ 𝑓𝑖
𝑛
𝑖=1 , (18) 

де n – кількість ребер, інцидентних стоку; 

fi – величина потоку ребра, інцидентного стоку; 

За формулою (18) був знайдений максимальний 

потік мережі: 

 𝑓1 = 15 + 11 + 9 + 10 = 45 (19) 

В результаті агрегації структурної моделі був 

отриманий другий рівень системи. Сполучення еле-

ментів другого рівня системи зі значеннями пропус-

кної здатності представлені у табл. 8. 

 
Таблиця 8 – Сполучення елементів на другому рівні  

системи зі значеннями пропускної здатності 

i\j 1 2 3 

0 1,1,11 2,1,15 2,2,19 

1 0,2,56 -,-,- -,-,- 

2 0,1,25 1,2,9 1,3,22 

 

Вирішимо задачу пошуку максимального по-

току для другого рівня системи. Граф другого рівня 

системи представлений на рис. 4. 

 

 
Рис. 4. Граф другого рівня системи 

 

Результат обходу графа для другого рівня сис-

теми представлений у табл. 9. 

 
Таблиця 9 – Результат обходу графа  

для другого рівня системи 

№ Шлях Значення по-

току 

1 Джерело –2– Стік 25 

2 Джерело –1– Стік 11 

3 Джерело –1–2– Стік 9 

 

За формулою (18) був знайдений максимальний 

потік мережі: 

 𝑓2 = 25 + 11 + 9 = 45 (20) 

В результаті вирішення задачі значення макси-

мального потоку однакове на двох рівнях системи. 

Тому можна зробити висновок, що в даному випадку 

перетворення структурної моделі системи є еквівале-

нтними. 

В результаті перетворень структурної моделі 

системи зменшуються розмірність системи, обчис-

лювальна складність та час вирішення задачі. Резуль-

тати оцінки ефективності перетворень структурної 

моделі системи: кількість елементів в системі змен-

шилась на 33%, кількість зв’язків між елементами в 

системі зменшилась на 36%, кількість ітерацій об-

ходу графа зменшилась на 25%. 
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Висновки 

У роботі була розглянута агрегація як метод пе-

ретворення структурної моделі системи, що забезпечує 

зменшення розмірності та обчислювальної складно-

сті системи. Було продемонстровано, що методи пе-

ретворення структурної моделі системи забезпечу-

ють простіше представлення систем, зберігаючи при 

цьому топологічні властивості більш високого рівня 

системи. 

У роботі був представлений формальний опис 

агрегації структурної моделі системи на прикладі 

створення ієрархічної структури системи. 

Для оцінки ефективності перетворення структу-

рної моделі системи була вирішена задача про макси-

мальний потік для кожного рівня ієрархічної сис-

теми. Було визначено, що в результаті перетворень  

структурної моделі системи зменшуються кількість 

елементів системи, кількість зв’язків між елементами 

системи та кількість ітерацій обходу графа, але зна-

чення максимального потоку є однаковим для двох 

рівнів системи. 

Тому можна зробити висновок, що в результаті 

агрегації структурної моделі системи зменшуються 

розмірність системи, обчислювальна складність та 

час вирішення проблеми; на розглянутому прикладі 

можна здійснити зменшення розмірності системи зі 

збереженням коректності її параметрів. 

Подальша робота полягає в застосуванні агрега-

ції структурної моделі для зменшення розмірності 

складних систем з дуже великою кількістю елементів 

та зв’язків між ними. Це дозволить оцінити ефектив-

ність розглянутого метода для вирішення різних за-

дач оптимізації, пов’язаних з великими мережами. 
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Aggregation of structural model of complex network systems 

Olha Ponomarenko, Valeriy Gorbachov 

Abstract .  Complex systems require special methods of analysis and design. The main goal of these methods is to reduce 

the size of the system. It is necessary to find a simpler representation of such systems while preserving the properties of the system 

with initial dimension. In this paper formal transformations of structural model of the system using aggregation are reviewed. This 

approach leads to reduction of system dimension and computational complexity. The subject of research is the methods of struc-

tural model transformation of the systems. The goal of this work is to investigate the aggregation of structural model of systems 

which provides the reduction of system dimension, computational complexity and time of problem solving. The relevance of this 

research is that several problems can be solved at a higher level of the system hierarchy, which can be obtained as a result of 

structural model aggregation of the system. The following tasks were solved in the work: structural model transformations of the 

system and creation of the hierarchical system using aggregation; evaluation of the effectiveness of structural model transformation 

of the system by solving the maximum flow problem. As a result of this research a hierarchical system was created; the effec-

tiveness of the method was demonstrated on the example of solving of the maximum flow problem. The results of evaluating the 

effectiveness of structural model transformations of the system: the number of elements of the system, the number of connections 

between elements of the system, and the number of graph traversal iterations are reduced; the value of the maximum flow is the 

same at two levels of the system. The studies allow us to conclude that the structural model transformation methods provide a 

simpler representation of complex systems while preserving the topological properties of the system at a higher level; as a result 

of the aggregation of the structural model, dimension of the system, computational complexity and time of problem solving are 

reduced; aggregation provides efficient ways to compute desired quantities for systems by reducing dimension of the system. 

Key words:  structural model aggregation, structural model transformation, complex systems, system dimension reduction, 

maximum flow. 
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IDENTIFICATION AND MANAGEMENT OF RISKS IN THE PROJECT 

MANAGEMENT OF THE DEVELOPMENT OF SOFTWARE PRODUCTS 
 

Abstract .  Software development is one of the most difficult areas of intellectual activity for forecasting and planning. 

By their nature, digital products are intangible, and software development projects often involve many stakeholders. 

Software development processes typically include several stages, including design, documentation, programming, and testing, 

all of which require a high level of professional, technological, and managerial knowledge. Due to the complex nature of 

digital projects, from the very beginning of the implementation of any software project, it is necessary to take into account and 

manage a wide range of risks, which are one of the most important factors affecting the success of a digital project. The work 

analyzes and classifies project risks, conducts a qualitative and quantitative identification of the main risks for the selected 

subject area, the Crawford card method was used to work with project risks, the risks were ranked, a responsibility matrix for 

the project was created, the workload of the project resources was analyzed, and the project was optimized. 

Key words:  risks, project management, optimization, identification, Risky Project. 

 

Introduction 

 Software development risks are factors that can 

affect the success of a digital project. They can arise 

both internally (when they are the result of situations 

within the company) and externally (when they are 

influenced from outside). There is also the issue of 

personal risks associated with the efforts and 

professional qualities of individual team members. 

There are many reasons why identifying software 

development risks has become so important. A software 

development risk management plan helps the team 

evaluate the entire project, plan for success, maximize 

results, meet deadlines, communicate effectively with 

stakeholders, and finally allocate funds to eliminate 

significant risks. 

Risk is always a potential problem. In software 

development, a risk is any event that can jeopardize the 

success of a digital project. Relying on guesswork and 

crisis management is an ineffective approach. To 

properly manage and mitigate risk, you should always 

have a risk management plan in place. Proper 

implementation of such a plan can help you prevent the 

impact of risks if and when they arise, while at the same 

time improving the quality of your digital product. Even 

if every project comes with numerous software 

development risks, most of them can be prevented 

before they cause any damage. 

Analysis of recent research and publications. 

Risk is the possibility of occurrence of any adverse 

situations and negative consequences in the future. The 

concept of "risk" is closely related to the concepts of 

"probability" and "uncertainty". 

Risk management is a field of modern 

management related to the specific activities of 

managers in conditions of uncertainty, complex 

selection of options for management actions. Risk 

management can be defined as a system of making and 

implementing management decisions aimed at reducing 

the impact of the consequences of the implementation of 

risks on the organization's activities [1]. Planning and 

implementation of projects takes place in conditions of 

uncertainty caused by changes in internal and external 

environments. Uncertainty is understood as the lack of 

complete and reliable information about the conditions 

of project implementation. Uncertainty associated with 

the possibility of adverse conditions, situations and 

consequences occurring during project implementation 

is called risk [2]. In a market economy, risk is an 

integral attribute of business. Uncertainty makes it 

impossible to avoid risk. But this does not mean that 

you should look for such solutions in which the result is 

known in advance, they are usually ineffective. It is 

necessary to learn to predict risk, assess its size, plan 

measures to prevent it. Risk is a complex economic and 

management category, in the definition of which there 

are a number of contradictions [3]. 

Risk management is the process of responding to 

events and changes in risks during project 

implementation. 

At the same time, risk monitoring is important. 

Risk monitoring includes risk control throughout the 

entire project life cycle. Quality risk monitoring 

provides information management that helps make 

effective decisions before risk events occur. 

The most widespread characteristic of risk is the 

threat or danger of failure in one or another activity, the 

danger of adverse consequences, changes in the external 

environment that can cause loss of resources, damages, 

as well as the danger against which it is necessary to 

insure. Therefore, project risk is a combination of 

constraints and uncertainty. It is possible to minimize 

the risk in the project by either eliminating constraints 

(which is quite problematic), or finding and reducing 

uncertainty [4]. 

Risks arise at different stages of the life cycle of an 

innovative project (Table 1). From the point of view of 

project management in the software development life 

cycle, risk management is the process of identifying 

risks, evaluating them and limiting or mitigating those 

that may hinder the achievement of the overall goal, 

while at the same time, maximizing opportunities and 

results. In the case of the risk management process in 

software development, it is about managing the risks 

that prevent the successful release of a well-tested and 

secure digital product. 

©   Skakalina O., Kapiton A., 2023 
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Table 1 – Types of risks arising at different stages  

of the project life cycle 

Phase Types of risks 

 Pre-

invest-

ment 

Mistakes in the development of the project concept 

Incorrect determination of project location 

Attitude towards the local government project 

Making a decision about the feasibility of investing  

Invest-

ment 

Solvency of the customer 

Unforeseen expenses for construction work 

Exceeding construction terms, equipment costs 

Untimely supply of equipment 

Non-fulfillment of contractual obligations by contractors 

Untimely training of personnel  

 

Opera-

tional 

Emergence of an alternative product (service) 

Insolvency of consumers 

The scope and segment of the market in which 

 the project product is implemented are incorrectly 

defined 

Change in prices for raw materials, transportation; salary 

Changes in the cost of capital and the level of inflation 

Threat to environmental safety 

Change in the population's attitude towards  

the implementation of the project  

 
Practical implementation of the risk management 

process in the direction of software engineering, specific 

responsibility of the executors - the role of risk manager 

is performed by project managers or product owners. 

They are responsible for identifying risks in software 

project management, monitoring the project and making 

sure everything is going according to the project 

parameters. 

In other words, they identify business risk factors, 

assess their probability and impact on the project, make 

a plan and carry out risk management. This is risk 

identification, risk analysis and risk mitigation in an 

optimal presentation. 

Statement of the research problem. The 

following risk management algorithm is applied in the 

work, which consists of 5 stages in accordance with the 

features of the subject area - software engineering. 

• Stage I - identification of risks 

The first thing we do is identify potential problems 

and threats that could potentially affect the project. We 

then calculate their chances of showing up - a risk score. 

To do this, we can use various risk management tools 

and techniques, as well as general risk knowledge from 

previous projects and experience from other teams. How 

likely are these software risks to occur? 

• II stage - risk analysis 

At this stage, we assess the impact of a specific 

risk on the product. How serious is it? Thanks to this, 

we can prepare the right course of action and make 

business decisions related to reducing risks. 

• Stage III - setting priorities 

When we know what we're dealing with, what 

might cause a problem, and the breadth and depth of a 

particular business operation, we can rank risks based 

on their urgency and the damage they can cause. 

• Stage IV - responding appropriately 

We have identified threats to the software 

development process, analyzed them and prioritized 

them. Now is the time to act. This step depends on 

whether we can prevent the risk or reduce it as much as 

possible. Depending on the type of threat, we take 

appropriate action. 

• Stage V – monitoring 

When the project plan is executed, we observe the 

changes – did the selected strategy work? If not, we 

make the necessary changes and try again. There is no 

end to risk management – therefore, it is necessary to 

constantly monitor project risks. 

Risk management must begin with a thorough 

analysis of the client's business and the client's end-user 

needs. In addition, market and competitor business 

analysis helps to identify and mitigate certain risks 

associated with launching the program at an early stage, 

resulting in reduced risks. Depending on the results of 

the research and whether the product is innovative, it is 

suggested to perform a concept test of the project goal 

to check if the idea is feasible and to avoid the risk of 

low demand for the digital product. 

Later, as the process continues, internal and 

external tests must be conducted. With these tests, we 

can eliminate the risk that the application will not be 

intuitive or will not have the necessary functions. In 

addition, the developer receives regular feedback about 

the project and information about threats and challenges 

that arose during the implementation of the project. 

Basic material and results 

The choice of the method of risk reduction is 

carried out as a result of comparing the necessary means 

to reduce risks with the benefits of preventing loss. 

This ratio is determined using the risk factor. 

Kр = У / С, 

where Kр is the risk factor; Y – the maximum possible 

amount of damage; C is the amount of own resources, 

taking into account precisely known inflows of funds [5]. 

The optimal risk factor is 0.3. 

The effectiveness of measures to reduce risks is 

determined using the following algorithm: 

1) the most significant risk for the project is 

considered; 

2) the overspending of funds is determined taking 

into account the probability of the occurrence of adverse 

events; 

3) a list of possible measures aimed at reducing 

the probability and danger of a risk event is determined; 

4) additional costs for the implementation of the 

proposed measures are determined; 

5) the necessary costs for the implementation of 

the proposed measures are compared with the possible 

overspending of funds due to the occurrence of a risky 

event; 

6) a decision is made to implement or refuse anti-

risk measures; 

7) the process of comparing the probability and 

consequences of risk events with the costs of measures to 

reduce them is repeated for the next most important risk. 

The subject area "E-commerce Management" was 

defined for the management of the developed digital 

project. 
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 Modern technologies transfer direct marketing to 

new electronic spheres of activity. The term "electronic 

commerce" (e-commerce) unites a wide range of 

business activities carried out through electronic data 

exchange; using the Internet, telefax and e-mail for 

transactions, which speed up and facilitate ATM and 

start card calculations. All this brings business activity 

from "market as place" to "market as space". Although 

the growth rate of Internet purchases of goods 

(computers, software, books, CDs, video materials, 

video games) is constantly increasing, the volume of 

business transactions is increasing even faster [6]. 

A method using Crawford cards was chosen for 

qualitative and quantitative risk analysis of the selected 

subject area. 

The method was developed by Dr. C.C. Crawford 

to quickly collect the opinions of a large number of 

people in a short period of time, and anonymously if the 

participants so desired. The surveyed group is asked a 

question. Participants must formulate their ideas and 

write each one down on a separate sheet - this is a 

mandatory rule. At the same time, there should be no 

exchange of opinions in order to exclude the influencing 

factor. Thus, the organizer will have at his disposal a 

fairly large number of cards with answers, from which a 

list is made and sent to the participants for making 

changes and additions [7]. 

The method of Crawford cards involves the 

following procedure: 

− Each participant writes down each idea on a 

separate card. 

− All submitted ideas are then copied on a large 

stand and briefly discussed. The purpose of the 

discussion is to find out the essence of each idea and 

exclude repeated ideas from consideration. 

− The next step is individual work, when 

participants rank the proposed ideas. From the general 

list of ideas, each member of the group chooses no more 

than five ideas and writes them down on his card for 

ranking. When ranking ideas, participants assign 

numerical coefficients to these ideas, starting with 5 for 

the most important idea and ending with 1 for the least 

important. 

− The organizer collects all cards with rankings 

and rewrites the coefficients assigned to the ideas on the 

poster. For each idea, the weights are summed. The 

overall score is also recorded on the stand. If the idea 

gained the most weight, then it is considered the most 

priority idea of the group and is adopted as a decision. 

Therefore, we will form a list of risks for the 

project to develop a digital project for creating a 

computer game and its implementation by means of e-

commerce: 

1. Undemanding and unattractive game concept. 

2. Technical implementation. 

3. Violation of copyright. 

4. Risk of information security. 

5. Lack of qualified personnel. 

6. Lack of vision of the final goal of the 

development. 

After forming the list of risks, we will clarify them 

in the Table 2. 
 

Table 2 – Determining the risks of the "Computer game development" project 

Reason Conditions Consequent Damages 

Undemanding and 

unattractive game concept. 

Poor analysis of focus groups and 

lack of contact with the audience. 

Few copies of the game 

were sold. 

Low or no profit from game 

sales. 

 Technical implementation. Insufficient supply of technical 

resources. 

Emergence of bugs and low 

optimization of the product. 

User dissatisfaction and loss of 

trust. 

 Copyright infringement.  Excessive borrowing of ideas from 

analogues. 

 Legal proceedings with the 

analog developer. 

 Loss of time and money for 

legal proceedings and payment 

of compensation and loss of 

reputation in case of loss. 

 Risk of information security.  Insufficient security of the product 

against hacking. 

 Leakage of product and 

user information. 

 Disclosure of corporate secrets, 

possible financial losses and loss 

of reputation. 

 Lack of qualified personnel.  Work with software and technical 

support for which the necessary 

specialists are not available. 

 Low development 

productivity. 

 An increase in terms and 

complexity of development. 

 Lack of vision of the final 

goal of the development. 

 The development team does not 

agree on what the game should be. 

 Exceeding the game's 

release schedule. 

 Loss of audience interest due to 

postponement of release and loss 

of investor confidence. 

 

Qualitative risk analysis includes ranking of 

identified risks. When analyzing the probability and 

impact, it is assumed that no risk prevention measures 

are taken. Qualitative risk analysis includes [8]: 

✓ Determination of the probability of realization 

of risks. 

✓ Determination of the severity of the 

consequences of the realization of risks. 

✓ Determination of the risk rank according to the 

"probability - consequences" matrix. 

✓ Determining the proximity of the risk. 

✓ Assessment of the quality of the information 

used. 

For a qualitative assessment of the probability 

of risk realization and determination of the severity of 

the consequences of its realization, as a rule, scales 

generally accepted in the organization are used, 

examples of which are given in Table 3, 4. To determine 

the risk rank, a matrix of probabilities and consequences 

is used (Fig. 1). The risk rank is determined by the 

product of the weight of the probability and the 

significance of the consequences. 
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Table 3 – Risk impact assessment scale 

Weight Value Criterion 

3   Catastrophic  Losses over $100K 

2   Critical  Losses from $10K to $100K 

1   Moderately  Losses less than $10K 
 

Table 4 – Scale for assessing the probability  

of risk realization 

Weight Value Criterion 

3 Very likely 
The chances of occurrence 

are quite high 

2 Perhaps The chances are equal 

1 Not likely 
The occurrence of the event 

is very doubtful 

 

For the identified risks, we will choose risk 

response strategies: 

1. Shortage of qualified personnel (grade 9) - risk 

reduction. Strengthen the quality of recruitment of 

employees, provide them with proper training and 

provide appropriate working conditions for retention. 

2. The lack of demand and unattractiveness of the  

game concept (grade 6) - risk reduction. Maximize the 

audience, for example, due to the simplicity of the game 

and taking into account the wishes of the players, and 

maximize the probability of a viral reaction (many 

indicators, including such as exchanging items, using 

friends as resources for personal play). 

3. Technical implementation (grade 6) – risk 

transfer. To conclude a contract with the game 

publisher for the proper provision of technical and 

software equipment and the transfer of all responsibility 

for the provision of service and maintenance. 

4. Lack of vision of the final goal of development 

(grade 6) - risk avoidance. Adding to the project plan 

meetings and meetings to discuss the stages of project 

development and agree on goals. 

5. Information security risk (grade 2) – risk 

reduction. Take measures to ensure the protection of 

information and provide the maximum possible 

protection against hacking by hackers. 

6. Infringement of copyright (grade 2) - 

acceptance of risk. It is difficult to follow all 

competitors, and if someone has claims, it will be 

difficult to prove the fact of plagiarism in court. 
 

 

Fig. 1. Risk ranking and matrix of probabilities and consequences 

 

The criteria for assessing the quality of the 

information used in the analysis are as follows: 

➢ Degree of risk understanding. 

➢ Availability and completeness of risk 

information. 

➢ Reliability, integrity and reliability of data 

sources. 

The result of qualitative risk analysis is their 

detailed description in risk cards: 

• The first card "Shortage of qualified personnel" 

• The second card "Undemanding and 

unattractive game concept" 

• The third card "Technical implementation" 

• The fourth card "Lack of vision of the final 

development goal" 

• The fifth card "Information security risk" 

• The sixth card "Copyright infringement" 

A matrix of responsibility for the project was 

created (Table 5). 

 At the risk management stage of the project, three 

versions of the digital project were calculated for the 

determination of risks using the Monte Carlo method: 

optimistic (initial project completion period), expected 

(performance period multiplied by a factor of 1.3) and 

pessimistic (performance period multiplied by a factor 

of 1.5). After calculating the terms, we will get risk 

forecasts using the "RiskyProject 7" program (Fig. 2). 
 

Table5 – Project responsibility matrix 

Working 
executant 

#1 #2 #3 

Determining the purpose of the project ✓ ✓ ✓ 

Planning project stages ✓   

Creating tasks for project stages ✓   

Establishing deadlines and dates for tasks ✓   

Establishing a sequence of tasks ✓   

Identification of required types of 

resources 
  ✓ 

Creating a resource pool  ✓ ✓ 

Assigning the cost of resources   ✓ 

Assignment of resources to the task   ✓ 

Analysis of the causes of resource overload  ✓ ✓ 

Leveling of overloaded resources  ✓  

Duration optimization ✓ ✓  

Cost optimization ✓ ✓  

Виявлення ризиків ✓ ✓  

Аналіз та оцінка ризиків ✓ ✓ ✓ 
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Fig. 2. Risk forecasts for the project 

 

According to the results of risk modeling, it can be 

seen that with optimistic forecasts, the probability that 

the duration of the project will be 766.93 days, with the 

expected result, the duration of the project will be 

811.13 days, and with pessimistic forecasts, the duration 

will be 860.7 days, which will be 1.21 more than the 

planned duration. 

The projected cost of the project in all three 

versions of the forecast will amount to UAH 

15,423,810, which will be 1.34 times more than the 

planned cost. 

It is also predicted that with a 54% probability the 

cost of the project will be less than UAH 16,515,152.  

There is a 53% probability that the end of the 

project will come earlier than 02/05/2023. There is a 

51% chance that the project duration will be less than 

810 days. 

Conclusions 

Risk management is an important component of 

digital project planning. Risk management in software 

engineering involves the identification and assessment 

of the probability of risks in the order of their impact on 

the project. Software development is a high-level 

activity that uses a wide range of technological 

advances. Every software development project contains 

elements of uncertainty due to these and other factors. 

The level of risk associated with each project activity 

determines the success of a software development 

project.  

It is not enough to simply be aware of the danger. 

To be successful, project management must identify, 

assess, prioritize, and manage all major risks. 

Most software engineering and software 

development projects strive to be unique, whether they 

are creating new features or improving the efficiency of 

existing digital projects.  
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Ідентифікація і керування ризиками при проектному управлінні розробкою програмних продуктів 

О. В. Скакаліна, А. М. Капітон 

Анотація .  Розробка програмного забезпечення є однією з найскладніших сфер інтелектуальної діяльності для 

прогнозування та планування. За своєю природою цифрові продукти є нематеріальними, а проекти розробки 

програмного забезпечення часто включають багато зацікавлених сторін. Процеси розробки програмного забезпечення 

зазвичай включають кілька етапів, включаючи проектування, документацію, програмування та тестування, усі з яких 

вимагають високого рівня професійних, технологічних та управлінських знань. Через складну природу цифрових 

проектів, з самого початку впровадження будь-якого програмного проекту необхідно враховувати та управляти 

широким спектром ризиків, які є одними з найважливіших факторів, що впливають на успіх цифрового демонструвати. 

У роботі аналізується та класифікується ризики проекту, проводиться якісна та кількісна ідентифікація основних ризиків 

для обраної предметної області, для роботи з ризиками проекту використано метод карт Кроуфорда, ранжовано ризики, 

створено матрицю відповідальності за проект, проаналізовано завантаженість ресурсів проекту та оптимізовано проект. 

Ключові  слова:  ризики, управління проектами, оптимізація, ідентифікація, Risky Project. 
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МОДЕЛЬ РОЗПОДІЛУ ПУЛУ ЗАВДАНЬ ЗА ОБЧИСЛЮВАЛЬНИМИ РЕСУРСАМИ  
 

Анотація .  Актуальність. На даний час існує проблема, яка пов’язана з відсутністю алгоритмів оптимального 

управління розподілом пулу завдань, який надходить на обчислювальні ресурси кластеру. Планувальники, які 

здійснюють розподіл завдань, не враховують вартість використання обчислювальних ресурсів, які можуть 

зменшити час виконання пулу завдань. Завдання, які надходять на вхід планувальника, є різнорідними, що також 

створює додаткові складнощі під час їх розподілу. Метою даної роботи є модифікація моделі розподілу пулу 

завдань з урахуванням критеріїв розподілу, розробка методу пошуку оптимального плану розподілу та 

впровадження його в імітаційне середовище GRASS. Об’єктом дослідження є процес розподілу пулу завдань на 

обчислювальні ресурси кластеру. Предметом дослідження є методи та алгоритми моделювання розподілу пулу 

завдань. Результати. Запропонована модифікація моделі розподілу завдань на обчислювальні ресурси кластеру, за 

рахунок використання критеріїв розподілу. Критерії реалізовано в якості  модуля, який додано до середовища 

імітаційного моделювання GRASS. На основі математичної моделі запропонован метод пошуку оптимального 

плану розподілу завдань по обчислювальним ресурсам кластеру. Висновок. Критерії розподілу, які додано до 

моделі розподілу пулу завдань, є складоваю методу пошуку оптимального розподілу. Завдяки використанню їх 

комбінацій здійснюється пошук розподілу, який задовольняє вимогам постачальників завдань та ресурсів. 

Ключові  слова :  модель розподілу завдань, імітаційне середовище, критерії розподілу, метод пошуку оптима-

льного плану. 
 

Вступ 

На даний час існує низка методів та алгорит-

мів, які орієнтовано на розподіл завдань по обчис-

лювальним ресурсам, що виділяються для запуску 

ресурсномістких завдань [1-5].  

Розподіл завдань – це важлива та суттєва про-

блема при роботі з різнорідними завданнями та об-

числювальними ресурсами. Багато дослідників на-

магаються передбачити оптимальне рішення для 

планування запуску завдань на ресурсах кластеру. 

Але розподіл завдань – це, як правило, NP-повна 

задача, що додає додаткові труднощі при розподілі, 

тому що існує багато критеріїв, які впливають на 

розподіл в цілому. Як правило для вирішення NP-

повної задачі використовують евристичні  алгорит-

ми  оптимізації [6, 7], крім того застосовують ево-

люційні алгоритми [8, 9] для передбачення оптима-

льного вирішення задачі за відповідний час. 

Величезна ніша у питанні планування розподілу 

відводиться програмам, які саме і здійснюють розпо-

діл завдань між існуючим пулом обчислювальних 

ресурсів. Ці програми отримали назву – плануваль-

ники завдань, і їх основна ціль – побудувати план 

розподілу, що відповідає вимогам, які заявлені поста-

чальниками завдань та обчислювальних ресурсів.  

При побудові плану розподілу здійснюється 

оптимізація значень параметрів цільової функції [10, 

11], за рахунок яких відбувається скорочення часу 

виконання завдань, що в свою чергу призводить до 

ефективного використання обчислювальних ресур-

сів кластеру. Відомі планувальники мають ряд 

недоліків, головним з яких є орієнтація на 

конкретний клас задач. Сучасні планувальники, як 

правило, при розподілі використовують один 

найпростіший метод розподілу та не приймають до 

уваги ціну використання обчислювального ресурсу, 

що в свою чергу призводить до неефективного 

використання ресурсів кластеру. 

Метою роботи є модифікація існуючої моделі 

розподілу завдань на обчислювальні ресурси класте-

ру, розробка та впровадження в імітаційне середови-

ще методу пошуку оптимального розподілу для пулу 

завдань, що надходять на обчислювальні ресурси 

кластеру з урахуванням критеріїв розподілу. 

Основна частина 

Виділення обчислювальних ресурсів для 

запуску завдань – це один із основних типів 

управління у кластері, тому що розподіл окремих 

ресурсів, впливає на вартість та продуктивність 

використання усього кластеру [12-15]. Основна мета 

розподілу полягає в найкращему використанні 

ресурсів інфраструктури, інтегруванні їх для 

досягнення більшої пропускної спроможності при 

вирішенні великомасштабних обчислень. 

На даний час існує дерілька представлень 

моделій [16, 17] розподілу завдань на обчислюваль-

ні ресурси. Більш детально зупинемося на моделі 

[18], яка будується на трьох множинах: множині  

обчислювальних ресурсів R, множині завдань Z та 

множині методів Q, тобто  

  , ,G R Z Q= . (1) 

Всі ресурси кластеру згруповано у єдиний пул 

ресурсів  , 1, 2, ...,jR j N= , 1..j N = , де j – номер 

обчислювального ресурсу, а N – число ресурсів в 

кластері. Кожний ресурс кластеру описується за 

допомогою  кортежу за відповідними правилами  

 , , , , , , ,r r r r r r r r
j j j j j j j j jR ar os pc ps ms dc bw d= ,    (2) 

де arj – архітектура процесора; osj – операційна 

система; pcj – кількість процесорів; psj – швидкодія 

процесорів; msj – об'єм оперативної пам'яті; dcj – 

доступний обсяг вінчестера; bwj – сумарна пропуск-

на здатність каналу (від брокера до ресурсу) з 

урахуванням стану мережі на поточний час; dj – су-
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марна затримка часу передачі пакета з урахуванням 

стану мережі на поточний час. 

Завдання, які надходять на кластер – це пакет 

задач, що згруповано за певною ознакою. Кожне 

завдання містить інформацію про характеристики 

необхідних обчислювальних ресурсів, вхідні та ви-

хідні набори даних, а також інші відомості. Завдан-

ня як і ресурси згруповано у пул  , 1, 2, ...,iZ i M= , 

де i – номер завдання, а M – число завдані у пулі. Як 

і ресурси кластеру, завдання, що надходять на його 

вхід формуються за відповідними правилами  

 , , , , , , , ,z z z z z z z z z
i i i i i i i i i iZ ar os pc ps ms dc pr ca rt= , (3) 

де pri – пріоритет завдання; cai – коефіцієнт 

зв'язності задач у завданні; rti – час виконання 

завдання. 

Розподілом завдань на обчислювальні ресурси 

займається планувальник, який виступає посередни-

ком між постачальниками завдань та обчислюваль-

них ресурсів. Він реалізується за допомогою певно-

го методу розподілу. На даний час існує низка сис-

тем управління й розподілу ресурсів, проте плану-

вальники, які реалізовані в них, не дають ефектив-

ного способу розподілу завдань, з їх допомогою ко-

ристувач може лише скористатися одним простим 

алгоритмом.  

Методи планування, які використовуються в 

існуючих керуючих системах, мають ряд недоліків. 

Перш за все, вони не в змозі забезпечити високу 

обчислювальну завантаженість вузлів кластера. Та-

кож часто виникає ситуація, коли є вільні обчислю-

вальні вузли, в той час як в черзі чекає свого вико-

нання досить велика кількість завдань. Більш того, 

вони не завжди розглядають випадок, коли обчис-

лювальні вузли мають неоднорідний склад, тобто 

коли вони відрізняються обсягами оперативної та 

дискової пам'яті, продуктивністю процесорів. Також 

не у всіх керуючих системах враховується можли-

вість наявності локального завантаження вузлів, яка 

характерна для кластерів робочих станцій. 

Імітаційне середовища моделювання GRASS 

[18,19] дозволяє проводити низку експериментів з 

використанням декількох методів розподілу 

 ,k k kQ mn lp= , 1..k K = , де mn – метод розподі-

лу завдань по обчислювальним ресурсам, lp – вихід-

ні параметри, які враховуються при розподілі для 

відповідного методу. Використання існуючої моделі 

розподілу завдань та середовища імітаційного моде-

лювання GRASS дозволяє сформувати плани розпо-

ділу по кожному із методів розподілу, і в подаль-

шому, отримавши результати, можливо зробити 

аналіз та висновок, який із методів розподілу надає 

оптимальний (найкращий) результат. Наприклад,  за  

загальним часом виконання пулу завдань, якій на-

дійшов на вхід кластеру. 

Але висновок на основі одного параметру не на-

дає повної картини використання ресурсів обчислю-

вального кластеру. Тому при здійсненні розподілу 

слід враховувати не тільки «виграш» постачальника 

завдань, а й «продуктивність використання кластеру» 

постачальника ресурсів. Тому рекомендується додати 

до моделі розподілу завдань ряд показників, які бу-

дуть впливати на процес пошуку оптимального роз-

поділу, а саме множину критеріїв розподілу  

  , ,r av dCr t t p= ,  (4) 

де tr – загальний час виконання пулу завдань; tav  – 

середній час очікування завдань в черзі; pd – відсо-

ток простою обчислювальних ресурсів кластеру.  

Наведені критерії розподілу дозволять здійс-

нювати оптимізацію відповідно за бажанням поста-

чальників завдань та ресурсів (можливо використо-

вувати ці критерії окремо один від одного або оби-

рати різноманітні комбінації).  

Після того, як до моделі розподілу додано кри-

терії розподілу вона приймає вигляд  

  , , ,G R Z Q Cr= . (5) 

На підставі того, що в моделі розподілу завдань 

з’явилася додаткова множина до середовища іміта-

ційного моделювання GRASS було додано модуль, 

який реалізує метод пошуку оптимального плану 

розподілу. На рис. 1 наведено його місто в імітацій-

ному середовищі GRASS.  

 

Множина ресурсів
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{Zi}
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плану розподілу
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середній час очікування 

завдання в черзі

Модуль log-файлів

log-файл завдання

log-файл ресурсів

log-файл розподілу

згортка кортежу

аналіз зв'язності

Модуль формування 

додаткових параметрів

 p21 tr...,,tr,trTr =
pd, tav   

 
Рис. 1.  Місто модулю пошуку найкращого плану розподілу в імітаційному середовищі GRASS 
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Завдання, що надходять на вхід середовища 

моделювання, утворюють потік  iZ . Кожне за-

вдання має дві складові: характеристики завдання  

(вимоги до обчислювальних ресурсів) та тіло за-

вдання (у вигляді .exe-файлу, файли вхідних даних, 

БД тощо). На початковому етапі розподілу головне 

значення мають вимоги до ресурсів. 

Паралельно із завданнями до середовища мо-

делювання GRASS надходить інформація про дос-

тупні обчислювальні ресурси  jR . 

Модуль вибору методів розподілу завдань міс-

тить ряд методів  kQ , кожен з яких використовує 

свій набір параметрів для розподілу (перед запуском 

експерименту можливий вибір різного числа мето-

дів розподілу). Всі завдання, що надійшли до систе-

ми, поміщаються в чергу завдань і паралельно від-

бувається передача інформації по кожному завдан-

ню в модуль формування додаткових параметрів, де 

в подальшому буде здійснена згортка кортежу та 

аналіз задач у завданні на зв’язність. 

При згортанні кортежу здійснюється обчислення 

узагальненого критерію оцінки по кожному завданню. 

Таке обчислення дозволяє більш ефективно керувати 

процесом розподілу завдань на обчислювальні ресурси 

та показує, яку частину обчислювального ресурсу зай-

має завдання в процесі його виконання [10]. На виході 

цього підмодуля є множина обчислювальних ресурсів, 

на які завдання може бути розподілено. 

Наступним шагом є аналіз зв’язності задач в 

завданні. Якщо задачі в завданні мають високу 

зв’язність або для даного завдання необхідне пере-

силання великого обсягу даних, відбудеться підбір 

обчислювальних ресурсів таким чином, щоб змен-

шити час передачі даних між задачами в завданні 

(тобто їх слід розташувати поруч).  

Якщо в системі присутні обчислювальні ресур-

си для запуску такого завдання, але вони на даний 

момент зайняті, то завдання залишиться в черзі та 

набуде стану Waiting. Коли необхідні ресурси бу-

дуть звільнено, завдання буде направлено для вико-

нання на обрані обчислювальні ресурси кластеру. 

Якщо таких ресурсів на кластері не виявиться, то 

завдання набуде стану Cancelled, після чого його 

буде видалено з черги, з інформуванням постачаль-

ника про неможливість його виконати ресурсами 

даного кластеру [20]. У даному випадку у постача-

льника завдань є можливість змінити вимоги для 

запуску завдання ще раз. Використання інформації, 

що передається з підмодулю аналізу зв’язності, до-

зволяє здійснювати підбір обчислювальних ресурсів 

на кластері з урахуванням зменшення часу на пере-

дачу вхідних та вихідних даних для завдання. Пла-

нувальнику для розподілу завдань на обчислювальні 

ресурси кластеру необхідно отримати такі дані: 

- інформацію про обчислювальні ресурси, які 

присутні в системі; 

- інформацію про обчислювальні ресурси, що є 

задіяними та час їх вивільнення; 

- метод розподілу; 

- інформацію про зв’язність задач в завданні. 

На основі отриманих даних планувальник роз-

поділяє завдання на обчислювальні ресурси класте-

ру. Результатом роботи планувальника є множина 

планів розподілу за обраними заздалегідь методами 

розподілу. 

Далі отримані плани розподілу запускаються в 

середовище моделювання з метою отримання ре-

зультатів моделювання, які в подальшому будуть 

проаналізовані та буде обраний оптимальний план 

розподілу. В результаті роботи імітаційного середо-

вища з’являється множина часів виконання пулу 

завдань rt  за кожним методом розподілу, а також 

значення критеріїв, які також вираховуються для 

кожного методу ( avt та dp ). 

Наступний крок, це робота методу пошуку оп-

тимального рішення. Робота цього методу полягає в  

аналізі отриманих планів розподілу з урахуванням 

критеріїв розподілу, які було задано постачальника-

ми. Ці данні (вагові коефіцієнти) постачальники 

завдань  вносять до імітаційного середовища. Те ж 

саме стосується і постачальників ресурсів в момент 

надання ресурсів для використання.  Вагові коефіці-

єнти необхідні для розрахунку критерію оцінки роз-

поділу та подальшого аналізу плану розподілу. 

Етап 1: завантаження вихідних даних: 
- множини часів виконання планів 

 1 2, , ..., pTr tr tr tr= , 1..p P =  по кожному методу 

розподілу ( mn Q )  : k kf Plan Tr→ ; 

- відсотку простою ресурсів кластеру dp  по 

кожному із обраних методів розподілу; 

- середнього часу очікування завдання в черзі 

avt  по кожному із обраних методів розподілу. 

Етап 2: отримання результатів аналізу планів 

на підставі параметрів часткових критеріїв: rt , avt  

та dp . Якщо отримані критерії використовувати в 

комбінації, то їх спочатку слід об’єднати в узагаль-

нений (адитивний) критерій [10]. Після цього мож-

ливо здійснювати подальший аналіз. 

На виході модулю пошуку оптимального плану 

розподілу формується рекомендаційна інформація 

щодо кожного плану розподілу, яка пересилається 

постачальникам завдань та ресурсів з відповідними 

розрахунками та рекомендаціями. 

Будь-яке завдання, яке надійшло до середови-

ща моделювання, буде розподілено. Винятком може 

бути випадок, коли в системі не виявиться необхід-

них обчислювальних ресурсів. У цьому разі завдан-

ню буде відмовлено у виконанні, і воно будуть відп-

равлено постачальнику для зміни вимог. Процес 

моделювання по кожному методу розподілу триває 

до тих пір, поки в черзі присутні завдання. 

Метод  рішення  багатокритеріальних  задач  

оптимізації з використанням узагальненого (інтег-

рального) критерію заснований на об’єднанні при-

ватних критеріїв ( )iF X , 1,i n=  в один інтегрова-

ний ( ) ( ) ( ) ( )( )1 2, , ..., nF X Ф F X F X F X=  з пода-

льшим знаходженням максимуму  або  мінімуму 

даного критерію [10]. 
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При використанні адитивного критерію цільова 

функція у загальному вигляді має такий вигляд:  

( )
( )

( )
( )

0
max(min),

n n
i

i i i
i=1 i=1i

F X
F X = C = C f X

F X
→   (6) 

де n – кількість приватних критеріїв, що об'єдну-

ються; iC  – ваговий коефіцієнт i-го приватного кри-

терію; ( )iF X  – числове значення i-го приватного 

критерію; ( )0
iF X – i-й дільник, що нормує; ( )if X – 

нормоване значення i-го приватного критерію. 

В якості дільників, що нормують, приймаються 

директивні значення параметрів або критеріїв, які  

було задано постачальниками або максимальні (мі-

німальні) значення критеріїв, що досягаються в об-

ласті допустимих рішень. Узагальнений адитивний 

критерій, який отримується в результаті розрахунків 

є безрозмірною величиною. 

Перед початком моделювання було задано на-

ступні вагові коефіцієнти для приватних параметрів 

0.4rt = , 0.3dp = , 0.3avt = , а також завантажено 

пули завдань та обчислювальних ресурсів кластеру.  

Використовуючи набір методів розподілу, які 

були присутні в імітаційному середовищі GRASS 

(FCFS, LIFO, HPF, Backfill, Backfill_mod, Simplex та 

Smart), проведено імітаційне  моделювання та отри-

мані відповідні результати (табл. 1).  

Таблиця 1 – Результати експериментів 

Крите-

рій Fi 

Ваговий ко-

ефіцієнт Ci  

Значення критеріїв по методам розподілу 

FCFS LIFO HPF Backfill Backfill_mod Simplex Smart 

tr 0,4 10:48:55 10:52:48 10:48:37 9:36:43 8:36:56 9:12:11 9:05:54 

tav 0,3 3:22:32 4:58:24 2:52:48 2:35:59 2:07:44 1:55:54 2:01:37 

pd 0,3 85 79 75 63 51 53 50 

Результати для пошуку найкращого плану розподілу 

tr, pd   1,01213 0,97913 0,9519 0,8243 0,706 0,7453 0,7224 

pd, tav  1,03425 1,24639 0,89728 0,7818 0,63662 0,618 0,6148 

tr, tav   1,02637 1,27752 0,94918 0,85 0,73062 0,7273 0,7372 

tr, pd, tav   1,53637 1,75152 1,39918 1,228 1,03663 1,0453 1,0372 

 

З табл. 1 видно, що в залежності від того, який 

критерій розподілу обрано – змінюється результат 

вибору плану розподілу:  

- якщо головним критерієм оптимізації обрати 

minrt → , слід обирати метод розподілу 

Backfill_mod, тому що за допомогою цього методу 

пул завдань виконається за 8:36:56; 

- якщо в якості головного критерію оптимізації 

обрати minavt → – слід обрати метод розподілу 

Simplex, який говорить, що середній час очікування 

завдання в черзі складає 1:55:54; 

- якщо головним критерієм оптимізації обрати 

mindp → , то слід розподіляти завдання за допомо-

гою методу розподілу Smart. Він дає найкращий 

результат простою обчислювальних ресурсів – 50%.  

Інша картина випливає в тому випадку, коли 

використовувати  комбінації критеріїв розподілу 

( rt , avt , dp ). 

Якщо в якості критеріїв розподілу використо-

вувати  , minr dt p → , то розподіляти завдання 

краще за допомогою методу розподілу Backfill_mod, 

а якщо використовувати комбінації критеріїв 

 , minr avt t → , то в якості методу розподілу слід 

обирати метод розподілу Smart. 

В тому випадку, коли в якості критеріїв обрано 

 , minr avt t → , то слід обирати метод Simplex. А 

ось коли обираємо  , , minr d avt p t → , то слід об-

рати метод Backfill_mod.  

Всі результати отримано завдяки розрахункам, 

які стосуються конкретних пулів завдань та обчис-

лювальних ресурсів. Але якщо обрати інші пули 

завдань та ресурсів для моделювання, а також інші 

вагові коефіцієнти, то результати пошуку найкра-

щого методу розподілу будуть інші. 

Висновки 

В результаті проведених авторами досліджень 

було модифіковано математичну модель розподілу 

завдань за рахунок введення до неї критеріїв роз-

поділу, які допомогають обрати оптимальний план 

розподілу для відповідних пулів завдань та обчис-

лювальних ресурсів кластеру. Запропоновані крите-

рії реалізовано в якості  модуля і додано до середо-

вища імітаційного моделювання GRASS. Критерії 

розподілу є складоваю методу пошуку оптималь-

ного ріщення і відповідно до обрання їх комбінацій 

здійснюється пошук розподілу, який задовольняє 

вимогам постачальників завдань та ресурсів. 

В ході дослідження було здійснено ряд експе-

риментів. Під час їх проведення отримана залежність 

результатів розподілу від класу завдань, які надхо-

дять на кластер. Результати доводять те що, застосу-

вання одного методу розподілу завдань в плануваль-

нику є менш ефективним ніж множини. Більш ефек-

тивним варіантом є вибір оптимального плану розпо-

ділу за допомогою запропонованого методу пошуку 

оптимального розподілу завдань з множини методів 

розподілу, тому що завдання, які надходять на клас-

тер є різнорідними. В даний час не існує методу роз-

поділу, який для будь-якого пулу завдань допомагав 

би отримувати оптимальний варіант розподілу за 

обраними критеріями розподілу. Однак, якщо корис-

тувачеві відомі характеристики обчислювальних ре-

сурсів кластеру, технічні характеристики вхідного 

пулу завдань, то можна провести імітаційне моделю-

вання за допомогою середовища GRASS та обрати 

оптимальний метод розподілу для конкретного пулу 
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вхідних завдань та обчислювальних ресурсів. Обра-

ний план розподілу можливо запропонувати плану-

вальнику в якості найбільш ефективного рішення, 

розширив його можливості. 
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Abstract .  Topicality. Nowadays, there is a problem associated with the lack of algorithms for optimal management of the 

distribution of the pool of tasks that comes to the computing resources of the cluster. Schedulers that distribute tasks do not take 

into account the cost of using computing resources, which can reduce the execution time of the task pool. The tasks that come to 

the scheduler's input are heterogeneous, which also creates additional difficulties while their distribution. The goal of this work 

is to modify the task pool distribution model taking into account the distribution criteria, to develop a method for finding the 

optimal distribution plan, and to implement it in the GRASS simulation environment. The object of this study is the process of 

allocating the pool of tasks into the computing resources of the cluster. The object of research are methods and algorithms for 

modeling the distribution of the pool of tasks. Results. The proposed modification of the model of allocation of tasks to compu-

ting resources of the cluster, due to the use of allocation criteria. The criteria are implemented as a module added to the GRASS 

simulation environment. On the basis of a mathematical model, a method of finding the optimal plan for the distribution of tasks 

on the computing resources of the cluster is proposed. Conclusions. Allocation criteria, which are added to the task pool alloca-

tion model, are a component of the method for finding the optimal plan. Due to the use of their combinations, the search for dis-

tribution is carried out, which satisfies the requirements of task and resource providers. 
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ЗАСТОСУВАННЯ КОМП’ЮТЕРНИХ МЕТОДІВ ОБРОБКИ ЗОБРАЖЕНЬ 

В ЕКСПЕРИМЕНТАЛЬНІЙ ТА КЛІНІЧНІЙ МЕДИЦИНІ 
 

Анотація .  Актуальність. В наш час в світі широко застосовуються в харчовій промисловості біологічні домішки, 

зокрема карагенани (Е407а). Відомо, що карагенани використовуються як емульгатори та желеутвоювачі. В експе-

риментальних дослідженнях визначено вплив карагенанів на організм людей та тварин. З наукової літератури відомо 

вплив цієї біодомішки на розвиток запалення кишківника. Метою даної роботи є вибір алгоритмів цифрової обро-

бки зображень для об’єктивного аналізу результатів експериментальних досліджень. Об’єктом дослідження є біо-

логічні об’єкти, а саме суспензія лейкоцитів та еритроцити крові щурів. Предметом дослідження є методи та алго-

ритми обробки зображень методами бінаризації. Результати. У даній роботі розглянути методи комп’ютерної обро-

бки зображень біологічних об’єктів, які дозволяють покращити якість аналізу результатів експериментальних дослі-

джень. Визначені  рішення стають особливо ефективними при великому обсязі отриманих результатів досліджень, які 

необхідно опрацювати за короткий час. Висновок. Цей підхід зменшує кількість помилок, зумовлених людським фак-

тором. Використані алгоритми можна застосувати і до інших зображень, отриманих методами, які застосовують в 

експериментальній та клінічній медицині. Також можна розширити функціональні можливості аналізу. 

Ключові  слова:  суспензія лейкоцитів, зображення, клітина, карагенан, еритроцити, активні форми кисню. 

 

Вступ 

На теперішний час в світі дуже широко в харчо-

вій промисловості застосовують біологічні домішки, 

однією з таких харчових добавок є карагенан. У нау-

ковій літературі визначається, що гідроколоїдні та ге-

леутворюючі властивості карагенанів роблять їх при-

датними для використання у харчовій промислово-

сті, де вони десятиліттями широко застосовуються як 

гелеутворювачі, загусники, покращувачі текстури 

продуктів та емульгатори тощо [1,2].. 

Морські водорості є джерелами полісахаридів, 

зокрема агару та алгінатів. У багатьох експеримента-

льних дослідженнях показаний вплив карагенанів на 

кишечник в залежності від дози застосування, та ро-

звиток запального процесу в кишечнику [3,4]. 

У цілому, карагенани додаються до молочних 

продуктів (морозиво, молочні напої, вершки, йогурт, 

сир тощо) та м’ясних продуктів (ковбаси, сушене 

м’ясо тощо). λ-Карагенан частіше за все зустріча-

ється в молочних продуктах та застосовується для 

покращення органолептичних властивостей харчо-

вих продуктів та забезпечення вершкової в'язкості. 

Крім того, численні експериментальні дослі-

дження in vitro та in vivo демонструють здатність ка-

рагенанів викликати запалення в епітеліальних кліти-

нах кишечника шляхом сприяння вивільненню про-

запальних цитокінів [5, 6]. Існують також експериме-

нтальні докази того, що макрофаги можуть погли-

нати харчовий карагенан з наступною міграцією до 

лімфатичних вузлів [7]. Робота виконана в рамках 

співробітництва між кафедрою біологічної хімії Хар-

ківського національного медичного університету, На-

уково-дослідного інституту експериментальної та клі-

нічної медицини ХНМУ та кафедрою ЕОМ  Харківсь-

кого національного університета радіоелектроніки. 

Метою цієї роботи є застосування  комп’ютер-

них методів обробки зображень для покращення 

аналізу отриманих експериментальних досліджень, 

зменшення суб'єктивних похибок досліджень, 

викликаних людським фактором.  

Основна частина 

В якості першого приклада розглянемо ситуацію, 

коли треба оцінити відсоток мофологічно змінених 

клітин, наприклад на зображенні епітелію кишечника 

(рис. 1). У цьому дослідженні оцінювали вплив E407a 

на морфологічний стан тонкої кишки з використанням 

фарбування гематоксилін-еозином. Результати мор-

фологічного дослідження показали, що вживання цієї 

харчової добавки призвело до розвитку запалення [8, 

9]. У щурів, які вживали напівочищений карагенан 

спостерігається пошкодження ворсинок з десквамова-

ними епітеліальними клітинами, ділянки без ворсинок 

або ділянки зі зміненою ворсинчастою архітектурою, 

запальна клітинна інфільтрація у власній пластинці. 

Фарбованими були відкладення колагену у слизовій 

оболонці тонкого кишечника щурів, які отримували 

Е407а, порівняно з контролем [10]. Відкладення відрі-

зняються темним відтінком по відношенню до фону, 

який заповнений здоровими клітинами.  

 

 

Рис. 1. Мікропрепарати тонкої кишки,  

які були пофарбовані гематоксилін-еозином 

 

Для зменшення похибок аналізу, обумовлених 

людським фактором, отримане зображення було об-

роблені різними методами бінаризації [11], з яких 

найкращий результат був отриманий за методом 

Отса ( рис. 2).  

©   Янковський О. А., Партика С. О., Філіппов В. В., 2023 



Control, Navigation and Communication Systems. 2023. No. 1 ISSN 2073-7394 

156 

 

Рис. 2. Зображення на рис.1 после бінаризації 

 

У цьому методі обчислюється поріг t, який міні-

мізує середню помилку від ухвалення рішення про 

належність пікселів зображення об'єкту або фону. 

Значення яскравостей пікселів зображення розгляда-

ються як випадкові величини, які гістограма – як оці-

нка щільності розподілу ймовірностей. Якщо щільно-

сті розподілу ймовірностей відомі, можна визначити 

оптимальний поріг для сегментації зображення на 

два класи c0 і c1 (об'єкти і тло) [12]. 

Дослідження ґрунтувалися на наступному: зо-

браження подається за допомогою L рівнів яскравості; 

hi - число елементів зображення, що мають яскравість 

i, i = 0, 1, ..., L-1; H – загальна кількість пікселів на зо-

браженні; гістограма зображення є нормалізованою і її 

можна розглядати як розподіл ймовірностей 
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 t

t

0i
i0 PpP == 

=

; (2) 

 t

1-L

1ti
i1 P1pP −== 

+=

; (3)  

 tt0i0 PμPipμ == ; (4) 

 )P(1)μ(μPipμ ttT

1-L

1ti
1i1 −−== 

+=

, (5) 

де 
−

=

=
1L

0i
iT ipμ  – середня яскравість зображення. 

Після отримання бінарного зображення було ви-

конано підрахунок чорних пікселів на зображенні, 

який становив 60% , що дозволяє зробити висновки 

про ступінь відкладення колагену на даному етапі 

експерименту. 

Другий приклад пов'язаний з оцінкою токси-

чного впливу дослідженої харчової домішки (Е407а) 

карагенану на життєздатність лейкоцитів крові [13]. У 

попередніх експериментальних дослідженнях визна-

чено достатній вплив карагенану на клітини крові зок-

рема, лейкоцити, які забезпечують імунний стан орга-

нізму [14]. Для цього в Інституті експериментальної та 

клінічної медицини ХНМУ  дослідники фарбували ці 

клітини трипановим синім після інкубації цієї добавки 

з суспензією лейкоцитів протягом 2 годин. Викорис-

товували концентрацію 0-10 мг/мл.  На рис.3, 4 наве-

лені зображення суспензій лейкоцитів, отриманих за 

допомогою мікроскопа. На цих зображеннях необхі-

дно проаналізувати кількість нежиттездатних лейко-

цитів (зафарбованих в чорний колір). До зображень на 

рис.3, 4 застосували метод бінаризації Отса ( рис.5, 6).  

  
Рис. 3. Репрезентативні зображення суспензії лейкоцитів 

контрольної групи, забарвлених трипановим синім 

 
Рис. 4. Репрезентативні зображення суспензії лейкоцитів, 

забарвлених трипановим синім, які інкубували з E407a у 

концентрації 10 мг / мл протягом 2 годин in vitro 

 

 
Рис. 5. Зображення суспензії лейкоцитів  

на рис.3 після бінаризації 
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Рис. 6. Зображення суспензії лейкоцитів  

на рис.4 після бінаризації 

 

Як видно на рис. 5, 6, мертві лейкоцити стають 

помітнішими ніж на рис. 3, 4. 

Аналіз зображень на рис. 5, 6 показує, що навіть 

незначна концентрація Е407 сприяла загибелі лейко-

цитів [14]. 

Наступний приклад - аналіз генерації активних 

форм кисню в еритроцитах, що зазнали впливу харчо-

вої добавки E407a [15]. Оцінку проводили методом 

проточної цитометрії з використанням барвника 

H2DCFDA. Для цього еритроцити інкубували з E407a, 

фарбували анексином V-FITC для візуалізації ерипто-

тичних клітин за допомогою конфокальної скануючої 

лазерної мікроскопії [15]. Було проаналізовано зобра-

ження суспензій із концентрацією10 мг /мл (рис. 7). 

Візуально зображення на рис. 3 важко проаналізувати, 

тому до нього були застосовані різні методи обробки 

зображень, з яких найкращий результат показав метод 

бінаризації Ніблека (рис. 8) [16].  
 

 

Рис. 7. Візуалізація еритроцитів,  

пофарбованих за допомогою анексину  

V-FITC за допомогою конфокальної мікроскопії  

У цьому методі для кожного пікселя зображення 

використовується значення порога. Визначення ве-

личини порога відбувається на основі обчислення ло-

кального середнього та локального середньоквадра-

тичного відхилення. 

Значення порога у точці з координатами (m, n) 

обчислюється відповідно до формули: 

 n), σ(m, kn)μ(m,n)t(m, +=  (6) 

де n)μ(m,  – середнє, а n)σ(m,  – середньоквадрати-

чне відхилення у локальній околиці точки зобра-

ження (m, n) [5]. Розмір околу пікселя було обрано 

1515r = , а  0.2k −= . 

Зображення на рис.8 більш інформативно у порі-

внянні зі зображенням на рис.7, тому що пофарбовані 

еритроцити видно краще. 

 

 

Рис. 8.  Результат обробки зображення на рис.7  

за методом бінаризації Ніблека 
 

Проведений аналіз генерацій АФК в еритро-

цитах за умов впливу харчової добавки E407a, дозво-

лив оцінити підвищення інтенсивності флуоресцен-

ції ДХФ [18]. 

Висновки 

В результаті проведених досліджень вибрано 

методи комп’ютерної обробки зображень біологіч-

них об’єктів, що дозволяють покращити якість ана-

лізу результатів експериментальних досліджень. Ви-

значені  рішення стають особливо ефективними при 

великому обсязі отриманих результатів досліджень, 

які необхідно опрацювати за короткий час. Викорис-

тані алгоритми можна застосувати і до інших зобра-

жень, отриманих методами, які застосовують в екс-

периментальній та клінічній медицині. Також можна 

розширити функціональні можливості аналізу. Цей 

підхід зменшує кількість помилок, зумовлених люд-

ським фактором.  
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Application of computer image processing methods  

in experimental and clinical medicine  

Oleksandr Yankovsky, Stanislav Partyka, Vladlen Filippov 

Abstract .  Topicality. Nowadays, biological additives, in particular carrageenans (E407a), are widely used in the 

food industry. It is known that carrageenans are used as emulsifiers and gelling agents. In experimental studies, the influen ce 

of carrageenans on the body of humans and animals has been determined. The impact of this bioadmixture on the develop-

ment of intestinal inflammation is known from the scientific literature. The goal of this work is the selection of digital 

image processing algorithms for the objective analysis of experimental research results. The object of research is biological 

objects, namely a suspension of leukocytes and erythrocytes of rat blood. The subject of research is the methods and 

algorithms of image processing by binarization methods. Results. In this work, we consider the methods of computer pro-

cessing of images of biological objects, which allow to improve the quality of the analysis of the results of experimental 

studies. The identified solutions become especially effective when there is a large amount of research results obtained, which 

must be processed in a short time. Conclusions. This approach reduces the number of errors caused by the human factor. 

The used algorithms can be applied to other images obtained by methods used in experiment al and clinical medicine. You 

can also expand the functionality of the analysis. 

Key words:  leukocyte suspension, image, cell, carrageenan, erythrocyte, reactive oxygen species 
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СODING TO REDUCE THE ENERGY OF DATA MOVEMENT 
 

Abstract .  The problem of reducing power dissipation in global interconnection lines while maintaining high 

performance is considered in the paper. High switching activity leads to significant communication losses due to 

communication capacitances between long lines. New byte-addressed non-volatile memory technologies, such as phase-

change memory, enable systems with large persistent memory, improving reliability and potentially reducing power 

consumption. However, these technologies only support a limited number of write operations over the lifetime per cell, and 

consume most of their power when the state of a bit changes during a write. Low power coding techniques are required to 

reduce switching activity during device-to-device or on-chip communications. The purpose of the article is to develop a 

method for constructing a set of unit distance codes, analyzing their characteristics and choosing codes that satisfy the 

given properties. The address bus coding methods with the least switching activity are considered. To reduce dynamic 

energy losses in the address bus and minimize communication losses between closely spaced lines, Gray code is used, 

which has a number of disadvantages. Conclusions. The type of codes that have the same properties as Gray codes, i.e. unit 

distance codes, is determined. A method for constructing a set of unit distance codes, analyzing their characteristics, and 

choosing codes that satisfy the given properties has been developed. By using the entire set of codes, developers have more 

choices than using only Gray codes, and this leads to better results. 

Key words:  Gray code, switching activity, hypergraph, non-volatile memory. 

 

Introduction 

Statement of the problem. Computer systems are 

widely used in various fields of science and technology 

in the construction of control systems, regulation, 

transmission and processing of discrete information.  

To ensure the required level of quality of their 

functioning and reliability different approaches are 

used: improvement of existing and organization of 

fundamentally new systems, their hardware and 

software, creation of algorithmic, hardware and 

software, control and diagnostic support. 

Modern processors are becoming increasingly 

bottlenecked by the energy of moving data across 

different levels of the memory hierarchy and between 

different input-output devices, such as sensors and 

specialized gas pedals.  

Reducing power dissipation in global interconnect 

lines while maintaining high performance is an ongoing 

challenge for scalable CMOS technology. 

Analysis of recent research and publications. 

There are many approaches to reducing input-output 

power consumption. These approaches fall into two 

categories. The first consists of methods that optimize 

the memory hierarchy and data organization to 

eliminate input-output requirements in the first place. 

The second category consists of methods that reduce 

switching activity on buses [1, 2].  

External input-output and associated buses are a 

major contributor to overall system power consumption 

[3, 4]. The input-output power consumption is in direct 

relation to the product of the switching activity present 

on the input-output by the average capacitive load of the 

switching elements. In [5, 6], it was shown that the 

capacitive load of the external input/output is several 

orders of magnitude greater than that of the internal 

switching nodes. 

High switching activity leads to significant 

communication losses due to communication 

capacitances between long lines. The long lines of the 

address bus are accessed very frequently. As a result of 

these factors, the instruction memory address bus is 

usually one of the most power-consuming components 

of an embedded system [7, 8].  

New non-volatile byte addressable memory 

technologies, such as phase transition memory, enable 

systems with large persistent memory, improving 

reliability and potentially reducing power consumption. 

However, these technologies support only a limited 

number of write operations over the lifetime per cell and 

consume most of their power when the bit state changes 

during writes [9]. 

Consequently, low-power coding techniques are 

required to reduce switching activity during device-to-

device or on-chip communication. 

Various methods are used to encode the address 

bus with the lowest switching activity.  Gray's codes are 

used to reduce dynamic energy [10, 11]. The use of 

Gray's coding ensures that only one bit is switched 

between consecutive addresses. Since access to 

instruction memory is often continuous, the use of 

Gray's codes not only reduces dynamic energy loss on 

the address bus, but also minimizes communication loss 

between closely spaced lines. However, Gray's code has 

low balance and a large number of bit switches. 

The aim of the article is to develop a method for 

constructing a set of unit distance codes, analyzing their 

characteristics, and selecting codes that satisfy the given 

properties. 

Presentation of the main material of the study  

Gray codes are known as unit distance codes 

(single-step or monostrophic). A unit distance code is an 

unweighted code that changes only one digit position 

when moving from one number to another in a number 

sequence [12, 13]. 

The graph model of Gray's codes is a hypercube 

graph. In graph theory, a hypercube graph Qn is a 

regular graph with 2n vertices, 2n-1n edges and n edges 

converging to one vertex [14].  

©   Yareshchenko V., Kosenko V., 2023 
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A regular (homogeneous) graph is a graph with 

degrees of all its vertices equal, i.e. each vertex has the 

same number of neighbors.  

Below we consider the hypercube graph Qn with 

labeled vertices.  

A labeled vertex is additional information 

associated with a vertex, which allows to distinguish it 

from other labeled vertices.  

For the considered problem numbering of vertices 

will start from number "0" and each vertex will 

correspond to n-digit binary code a1a2...an, where ai is 0 

or 1. Two vertices (or points) of cube Qn are adjacent if 

their binary representations differ only in one position 

(one digit). Fig. 1 shows the graph of hypercube Q3, 

binary codes of vertices and their notation. 
 

0000 1001

2010 3011

4100 5101

6110 7111

 

Fig. 1.  Hypercube Q3 graph 
 

A path in graph G is an alternating sequence of 

vertices and edges that begins and ends with a vertex, 

each edge of the sequence is incident to two vertices, one 

of which immediately precedes it, and the other 

immediately follows it. The specified path connects 

vertices v0 and vk, and it can be denoted by v0v1v2…vk.  A 

path in which all vertices are different is called simple. A 

path in which, v0=vk, is called closed (or cycle) and open 

otherwise. A closed path is called a simple cycle if all its 

n vertices are distinct and n ≥ 3 [15].  

A simple path passing through each vertex of the 

graph exactly once is called a Hamiltonian path. A 

Hamiltonian path differs from a Hamiltonian cycle in 

that the start and ends of the path may not coincide, 

unlike a cycle. A Hamiltonian cycle is a Hamiltonian 

path. Any hypercube Qn with n > 1 has a Hamiltonian 

cycle passing through each vertex exactly once. 

The Hamiltonianness of a hypercube is closely 

related to Gray's code theory. More precisely, there 

exists a bijective correspondence between the set of n-

bit cyclic Gray codes and the set of Hamiltonian cycles 

in the hypercube Qn. A similar property holds for 

acyclic n-bit Gray's codes and Hamiltonian paths [16]. 

In terms of graph theory, the problem of 

constructing a set of unit distance codes is reduced to 

constructing a set of Hamiltonian paths (cycles) in a 

hypercube. 

To construct a set of Hamiltonian paths in graph 

Qn an algorithm was developed, which was described 

using the following notations:  

U - path to be formed, 

L(U) - length of path to be formed, 

U(i) - number of vertex at the i-th place in the path U, 

v→U means writing the vertex v into the path U, 

O(v) - neighborhood of vertex v - set of vertices 

adjacent to vertex v,   

A(v) = {va
1,…,va

e} is the set of active vertices in 

the neighborhood of vertex v. A vertex is called active if 

it is not included in the formed path U, 

e is the number of active vertices, 

B = {B1, …, Bs} - set of promising initial paths (for 

further consideration), 

s - number of promising initial paths, 

d - current number of initial paths,  

Bi → B means writing path Bi to the set of 

promising paths B, 

R ={U1,…,Uq} is the set of formed Hamiltonian 

paths, 

q is the number of formed Hamiltonian paths, 

U → R means the entry of a new formed path,  

t is the current number of the vertex in question. 

The algorithm for constructing Hamiltonian paths 

in graph Qn consists of the following steps: 

1. q = 0. 

2. d = 0, s = 0. 

3. d = d+1.    

4. U=Bd.   

5. t = L(U).                       

6. Determine the neighborhood of vertex O(v), v=U(t).  

7. Define the set of active vertices  

A(v) = {va
1,…,va

e}. 

8. If e = 0, go to step 13. 

9. Write the vertex va1 into the generated path:  

va
1 → U. 

10. If e = 1, go to step 6. 

11. Form new prospective initial paths:  

s=s+j, va
j → Bs, Bs → B, j = 1,…, e - 1. 

12. We proceed to step 6. 

13. If L(U) = n, then a new Hamiltonian path is 

formed. Write it down: q = q+1; U → R.  

14. If d = s, then the end of the algorithm. 

15. We choose the next promising initial path: go 

to step 3. 

Table 1 shows an example of the algorithm's work, 

Table 2 shows the process of selecting vertices during 

the algorithm's work. 
 

Table 1 – An example of algorithm work 

d U t O(v) A(v) va
1 s Bs 

0 0 0 124 124 1 1  

2 

02 

04 

01 1 35 35 3 3 015 

013 3 127 27 2 4 0137 

0132 2 036 6 6   

01326 6 247 47 4 5 013267 

013264 4 056 5 5   

0132645 5 147 7 7   

01326457 7 - - -   

1 02 2 135 35 3 6 026 

023 3 127 17 1 7 0237 

0231 1 035 5 5   

02315 5 147 47 4 8 023157 

023154 4 056 6 6   

0231546 6 247 7 7   

02315467 7 - - -   

2 04 4 056 56 5 9 046 

045 5 147 17 1 10 0457 

0451 1 035 3 3   

04513 3 127 27 2 11 045137 
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045132 2 035 6 6   

0451326 6 247 7 7   

04513267 7 - - -   

3 015 5 147 47 4 12 0157 

0154 4 056 6 6   

01546 6 247 27 2 13 015467 

015462 2 036 3 3   

0154623 3 127 7 7   

01546237 7 - - -   

4 0137 7 356 56 5 14 01376 

01375 5 147 4 4   

013754 4 056 6 6   

0137546 6 247 2 2   

01375462 2 - - -   

5 013267 7 356 5 5 -  

0132675 5 147 4 4 -  

01326754 4 - - -   

 …       
 

Table 2 – Selection of vertices during the work of the algorithm 

 Hamiltonian path number 

Nv 1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 16 17 18 

1 0 

2 1 2 4 

3 3 5 3 6 5 6 

4 2 7 4 7 1 7 4 7 1 7 2 7 

5 6 5 6 3 5 6 5 3 3 6 3 5 

6 4 7 4 2 7 2 4 7 4 1 7 1 2 7 2 1 7 1 

7 5 5 6 3 3 6 6 6 5 3 3 5 6 6 3 5 5 3 

8 7 4 2 7 2 4 7 4 1 7 1 4 7 2 1 7 1 2 
 

For all code variants the corresponding binary matrix 

is formed, the number of changes in the values of each 

variable (bit) in column hj is determined as follows: 

, 1 ,
2

( ),
k

i i j i j
j

h x x−
=

=   i = 1,…, n, (1) 

where n is the number of digits of the binary code (the 

number of matrix columns), k - the number of binary sets 

(the number of rows of the binary matrix), Xi - the i-th 

binary code, Xi = {xi,1…xi,n}, where xi,1…xi,n - bits of the i-th 

binary code. The balance of code C is defined as follows: 

( )1
1

n
n

i jj
i

C h h n
=

=

=   .        (2) 

Table 3 shows the Hamiltonian paths (U) for v0=0 

and the balance (C) of the corresponding binary code 

obtained with the above algorithm. 

The analysis of the obtained unit distance codes 

given in the table shows that the set of codes consists of 

acyclic n-bit codes and corresponding Hamiltonian 

paths as well as cyclic n-bit codes and corresponding 

Hamiltonian cycles in the hypercube Qn. Fig. 2 shows 

examples of cyclic and acyclic codes. Depending on the 

balance value of the C code and the number of changes 

of values of each variable H = {h1, h2,..., hn}, the set of 

unit distance codes can be divided into three classes. 

Table 3 – Hamiltonian paths and their characteristics  

№ U C № U C 

1 01326457 2.7  10 02645137 2.7  

2 01326754 3.3  11 02645731 3.3  

3 01375462 1.3  12 02673154 1.3  

4 01546237 2.7  13 04513267 2.7  

5 01546732 3.3  14 04513762 3.3  

6 01573264 1.3  15 04576231 1.3  

7 02315467 2.7  16 04623157 2.7  

8 02315764 3.3  17 04623751 3.3  

9 02376451 1.3  18 04675132 1.3  

 

0 1

2 3

4 5

6 7

0 1

2 3

4 5

6 7

 
Fig. 2.  Example of an acyclic and cyclic path 

 

Table 4 shows decimal equivalents of binary codes 

(D), position code (Bin) and representatives of codes of 

each class (U1, U2, U3) and their characteristics. It 

should be noted that Gray code belongs to the second 

class. 
 

Table 4 - Binary codes and their characteristics  

D0 
Bin  

D1 
U1  

D2 
U2  

D3 
U3 

x1 x2 x3  x1 x2 x3  x1 x2 x3  x1 x2 x3 

0 0 0 0  0 0 0 0  0 0 0 0  0 0 0 0 

1 0 0 1  1 0 0 1  1 0 0 1  1 0 0 1 

2 0 1 0  3 0 1 1  3 0 1 1  3 0 1 1 

3 0 1 1  2 0 1 0  2 0 1 0  7 1 1 1 

4 1 0 0  6 1 1 0  6 1 1 0  5 1 0 1 

5 1 0 1  4 1 0 0  7 1 1 1  4 1 0 0 

6 1 1 0  5 1 0 1  5 1 0 1  6 1 1 0 

7 1 1 1  7 1 1 1  4 1 0 0  2 0 1 0 

H 1 3 7   1 3 3   1 2 4   2 3 2 

C  6.7     2.7     3.3     1.3  
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Conclusions and prospects  

for further research in this area 

Technological trends and especially portable 

applications are driving the search for integrated circuits 

with low power consumption. Solutions are sought that 

include algorithmic, structural, or physical transformations.  

Address bus coding methods with the lowest 

switching activity are considered. Gray's code, which 

has low balance and a large number of bit switches, is 

used to reduce dynamic energy losses in the address bus 

and to minimize communication losses between closely 

spaced lines. A type of codes with the same properties 

as Gray codes, the unit distance codes, has been defined. 

We have developed a method for constructing a set of 

unit distance codes, analyzing their characteristics, and 

selecting codes that satisfy the given properties. By 

using the whole set of codes, developers have more 

choices than when using only Gray codes, and this 

allows to get better results in terms of branching, 

propagation delays, power consumption or other related 

limitations when designing digital systems. 

Further research in this direction: developing a 

method for classifying codes with respect to a given 

group of transformations, compiling catalogs of typical 

representatives, and constructing code converters. 
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Кодування для зменшення енергії руху даних 

В. В. Ярещенка, В. В. Косенко 

Анотація .  Розглянуто проблему зменшення розсіюваної потужності у глобальних лініях міжз'єднань за 

збереження високої продуктивності. Висока комутаційна активність призводить до значних втрат зв'язку через ємності 

зв'язку між довгими лініями. Нові технології енергонезалежної пам'яті з байтовою адресацією, такі як пам'ять із фазовим 

переходом, дозволяють створювати системи з великою постійною пам'яттю, підвищуючи надійність та потенційно 

знижуючи енергоспоживання. Однак ці технології підтримують лише обмежену кількість операцій запису протягом усього 

терміну служби на комірку та споживають більшу частину своєї потужності при зміні стану біта під час запису. Для 

зниження комутаційної активності під час зв'язку між пристроями або на кристалі потрібні методи кодування з низьким 

енергоспоживанням. Мета статті: розробка методу побудови безлічі кодів одиничної відстані, аналізу їх характеристик та 

вибору кодів, що задовольняють задані властивості. Розглянуто методи кодування адресної шини із найменшою 

комутаційною активністю. Для зменшення динамічних втрат енергії в адресній шині та мінімізації втрат зв'язку між 

близькими лініями застосовують код Грея, який має ряд недоліків. Визначено вид кодів, що мають ті ж властивості, що і 

коди Грея - коди одиничної відстані. Розроблено метод побудови безлічі кодів одиничної відстані, аналізу їх характеристик 

та вибору кодів, що задовольняють заданим властивостям. Завдяки використанню всієї множини кодів у розробників є 

більше варіантів вибору, ніж при використанні тільки кодів Грея, і це дозволяє отримати кращі результати. 

Ключові  слова:  код Грея, комутаційна активність, гіперграф, енергонезалежна пам'ять. 

http://dx.doi.org/10.1016/j.sysarc.2016.09.001
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ПРИНЦИП ПОБУДОВИ БАЛЬНО-МОДИФІКОВАНОЇ ДІАГРАМИ ІСІКАВИ  

ЯК СУЧАСНОГО ІНСТРУМЕНТАРІЮ АНАЛІЗУ РИЗИКІВ ВИДОБУВНИХ  

ТА МЕХАНООБРОБНИХ ПІДПРИЄМСТВ 
 

Анотація .  Мета. Запропоновано принцип побудови бально-модифікованої діаграми Ісікави, як сучасного ін-

струментарію аналізу ризиків видобувних та механобробних підприємств з обробки карбонових композитів. Пре-

дмет. Обґрунтування застосування управлінських рішень з організації заходів охорони праці щодо зниження впли-

ву небезпечних та шкідливих чинників шляхом використання систематизованих даних у запропонованої Score-

modified Cause-effect Diagram (бально-модифікованої діаграми Ісікави), а також дослідження проблеми адаптивної 

оцінки ризиків та небезпек, яка наявної в діючих стандартах . Запропоновано використання способу вирішення по-

ставленої  проблеми, шляхом застосування бально-модифікованої причинно-наслідкової діаграми, як сучасного ін-

струментарію аналізу ризиків при  плануванні та раціоналізації заходів з охорони праці на підприємствах . 

Ключові  слова:   аналіз ризиків, бально-модифікована діаграма, профзахворювання, безпека праці. 

 

Постановка проблеми та аналіз  

останніх досліджень і публікацій 

У зв’язку з підвищеним рівнем професійної за-

хворюваності робітників промисловості особливу 

увагу приділяють управлінню ризиками та створен-

ню безпечних умов праці. В результаті проведеного 

статистичного аналізу Фондом соціального страху-

вання України було встановлено, що  за 2022 рік у 

порівнянні з аналогічними даними за 2021 року 

показник нещасних випадків і гострих професійних 

захворювань знизився на 31,2% [1]. Дана ситуація 

пояснюється звітністю центру медичної статистики 

МОЗ, а також державною службою статистики Ук-

раїни відповідно яких зменшується кількість підп-

риємств, установ та організацій, тобто робочих 

місць за рахунок активних бойових дій на території 

України. Останнім часом відповідно бази даних 

автоматизованої інформаційної системи «Профза-

хворюваність» переважає захворюваність на  підп-

риємствах гірничодобувної промисловості та підп-

риємствах обробки високотехнологічних надміцних 

матеріалів на основі вуглецевих волокон, що стано-

вить майже 80 %. В такій ситуації єдиним дієвим 

способом захисту є управління ризиками, який до-

зволить обґрунтовувати вибір інженерно-технічних 

заходів для створенню безпечних умов праці та 

зниженню кількісті нещасних випадків та гострих 

професійних захворювань з урахуванням можливос-

ті ранжування окремих небезпечних факторів. 

У сучасній  практиці відомо багато різних мето-

дів оцінки ризику, які дозволяють комплексно оціню-

вати умови праці у різних галузях промисловості. 

Застосування комплексного підходу аналізу ризиків 

дозволяє здійснювати оцінку впроваджених заходів 

щодо управління ризиками та отримання  комплекс-

ної картини існуючих умов праці на виробництві з 

можливістю графічного виділення всіх складових 

здатних впливати на рівень безпеки та необхідності 

розробки першочергових превентивних заходів та 

можливістю оцінки ефективності та доцільності їх 

впровадження. Сучасні методики такі як ДСТУ 

IEC/ISO 31010:2013 містять в собі різні підходи до 

загальної оцінки ризиків,   рекомендовані до застосо-

вування у міжнародній практиці [2]. Однак в зазначе-

ному стандарті немає готових рішень для адаптивної 

комплексної оцінки з урахуванням конкретних робо-

чих місць на різних підприємствах або установах. 

Тому керуючись стандартом кожне окреме підприєм-

ство галузі може обирати той чи інший метод відпо-

відно до власного досвіду і вимог законодавства, а 

також вносити зміни які залежать від статистики 

нещасних випадків та професійних захворювань на  

конкретному підприємстві або установі. Також про-

цедура оцінки ризиків передбачає складання карт 

ідентифікації небезпек, або карти ризиків, яку прово-

дять експерти за усталеними характеристиками небе-

зпек (ризиків), суб’єктивно  надаючи свою експертну 

оцінку тому чи іншому виду ризиків.  

Останні дослідження різних авторів пропонують 

доповнити карти ризиків введенням емпіричних ме-

тодів  аналізу умов праці для виявлення причинно-

наслідкового зв’язку між різними шкідливими та 

небезпечними факторами на основі інструментів 

візуалізації  та систематизації даних – діаграму Ісіка-

ви (діаграма «Риб’ячий скелет», Cause-effect diagram), 

тобто як додатковий інструмент аналізу карт ризику 

[3], з можливістю ілюстрації систематизованого зв’яз-

ку між досліджуваними показниками, що дає змогу 

навіть не експертам зрозуміти суть  виникаючих про-

блем (небезпек, ризиків) і знайти ефективні способи 

їх запобіганню. Тобто на основі діаграми провести 

оцінку потенційних причин і наслідків нещасних 

випадків та профзахворювань з можливістю ранжу-
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вання  рівня їх важливості та відо-

браженням графічної схеми ієрархії 

у вигляді «риб’ячого скелету». 

Постановка завдання  

та його вирішення 

Причинно-наслідкова діаг-

рама - це інструмент, який дозволяє 

виявити найбільш істотні причини 

(чинники), що впливають на кінце-

вий результат (наслідок). Її було 

запропоновано у 1953 р. професо-

ром Токійського університету К. 

Ісікавою.  

Причини, які впливають на 

проблему, зображуються похилими 

стрілками (рис. 1), причому загаль-

ні причини (причини першого по-

рядку) - похилими великими стрілками, частинні 

(причини другого та наступного порядку) - малень-

кими похилими стрілками. У літературі аналізована 

діаграма називається також «риб’ячим скелетом». 

Проблема, яка вивчається це «голова риб’ячого 

скелета». «Хребет» умовно зображується у вигляді 

прямої горизонтальної стрілки, «кістки» - причини - 

зображуються похилими стрілками. Загальна діаг-

рама Ісікави з основними категоріями причин  пред-

ставлена на рис. 1. 

На виробництві всі можливі причини розподі-

ляють за групами (категоріями) за принципом "5М":  

1) man (людина) - причини, пов'язані з людсь-

ким фактором;  

2) machines (машини, обладнання) - причини, 

пов'язані з обладнанням;  

3) materials (матеріали) – причини, пов’язані з 

матеріалами;  

4) methods (методи, технологія) - причини, 

пов’язані з технологією роботи, організацією проце-

сів;  

5) measurements (вимірювання) - причини, 

пов’язані з методами вимірювання, контролю якості.  

Для кожної групи будуються додаткові «кіст-

ки», які мають окремі причини, а ті, у свою чергою, 

підлаштовують свої причини. В результаті виходить 

розгалужене дерево, що пов’язує причини виник-

нення невідповідності, які знаходяться на рівні де-

талізації. У такий спосіб можна віднайти первинні 

причини, усунення яких найбільш істотно вплине на 

вирішення проблеми. 

До переваг методу можна віднести можливість 

зосередження групи на змісті проблеми;  групування 

причини у самостійні категорії; зосередження групи 

на пошуку причин, а не ознак, що добре застосову-

ється при груповому обговоренні, створює результат 

колективного знання; легкість сприйняття та засто-

сування. 

Вхідними даними для побудови діаграми Ісіка-

ви можуть бути рівень фахової компетентності та 

досвід учасників, або попередньо розроблена мо-

дель, яка була використана минулому.  

Аналіз причинно-наслідкових зв’язків повинно 

проводитися групою експертів, добре обізнаних з 

проблемою, яку потрібно розв’язати. Основні етапи 

аналізу причинно-наслідкових зв’язків зображені на 

рис. 2. 

Визначення основних категорій причин, що відображають 

блоками на діаграмі Ісікави. 

При аналізі систем основними категоріями  причин в залежності 

від контексту є: персонал, обладнання, середовище, процеси та 

ін.

Встановлення впливу, який необхідно проаналізувати та 

розміщення його в блок на діаграмі.

Вплив може бути позитивним (мета)або негативним 

(проблема) залежно від обставин  та вхідних даних

Відображення можливих причин для кожної основної 

категорії з відгалуженням для опису взаємозв'язку між 

ними

Продовження аналізу за допомогою запитання 

«Чому?» або «Чим це спричинено?» для 

встановлення зв'язків між причинами

Визначення найбільш імовірних причин на підставі 

думки групи експертів і наявних даних

 
Рис. 2. Основні етапи аналізування  

причинно-наслідкових зв’язків 

 

Отримана інформація з існуючих причинно-

наслідкових діаграм Ісікави  для планування заходів 

зі зниження ризиків небезпек на робочих місцях 

підприємств візуально не прийнятна та для аналізу і 

вирішення комплексних проблем та є надто нечіт-

кою.  

Крім того для вирішення задач моделювання 

спільного впливу шкідливих та небезпечних чинни-

ків використання цього методу взагалі неможливо. 

Проблема 

що вивчається 

Фактори  
Рис. 1. Стандартна діаграма Ісікави з основними категоріями причин 
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Тому було прийнято зважене рішення щодо 

удосконалення існуючого підходу до побудови діаг-

рами Ісікави, яка передбачає групування і ранжу-

вання чинників за значенням показників в системі 

«людина-виробниче середовище-техніка», які хара-

ктеризують ступінь ризику виникнення досліджува-

ної проблеми, що впливають на безпеку  працівни-

ків на відповідних робочих містах (пріоритетного 

числа ризику).  

На основі триманої інформації та запропонова-

них заходів щодо зниження впливу небезпечних та 

шкідливих чинників є можливість побудувати ball-

modified Cause-effect diagram (бально-модифіковані 

діаграми Ісікави).  

Запропонований алгоритм побудову модифіко-

ваної діаграми наведено на рис. 3. 
 

1. Визначення робочих місць для побудови діаграми 

причинно-наслідкових зв'язків

2. Створення експертної комісії щодо оцінювання та 

вибору найбільш небезпечних з точки зору 

шкідливості і небезпек робочих місць

3. Встановлення категорій (груп)небезпек

4. Визначення небезпечних та шкідливих чинників за 

категоріями та кількісна оцінка величини ризику

5. Ранжування небезпечних та шкідливих чинників за 

ступенем небезпеки

6. Визначення причин виникнення небезпек

7. Пропозиції щодо організаційних та технічних 

рішень, спрямованих на запобігання або протидію 

впливу небезпечних виробничих чинників

Візуалізація ієрархічної 

бально-модифікованої 

діаграми Ісікави

 
Рис. 3. Алгоритм побудови бально-модифікованої  

діаграми «причина-наслідок»(діаграма Ісікави) 

 

Для інтеграції експертних даних у діаграми ро-

зглядаються методи роботи, матеріали, види праці 

(ручна або автоматизована) та виробниче середови-

ще.  

Тобто враховуються способи організації діяль-

ності та режими її виконання.  

Це дозволяє корегувати причинно-наслідкові 

зв’язки при зміні обладнання або технологічного 

процесу на робочих місцях.  

На деяких підприємствах додатковим інстру-

ментом аналізу і побудови діаграми доцільним є 

використання карти ризиків підприємства, з яких 

необхідно проаналізувати наявні проблеми та вико-

нати коригувальну дію. 

В такому випадку запропонований метод побу-

дови діаграми причинно-наслідкових зв’язків має 

наступні переваги: 

– увагу експертів можна зосередити на конк-

ретній проблемі; 

– дає змогу полегшити визначення першоп-

ричин проблеми застосуванням структурованого 

підходу; 

– сприяє співпраці у групі та використанню 

знань групи щодо продукції чи процесу; 

– дає змогу використати впорядкований і зру-

чний для сприйняття формат відображення залеж-

ностей у діаграмі; 

– вказує на можливі причини зміни процесу; 

– дає змогу визначити сфери,  у яких треба 

збирати дані для подальшого вивчення та вдоскона-

лення. 

До діаграми Ісікави було введено декілька візу-

альних змін (рис. 4): 

1. Поділ її на візуальні зони за категоріями ри-

зиків, а саме на: високу категорія ризику (High), 

середню категорія (Middle), низьку категорія (Low) 

згідно експертних оцінок; 

2. До джерел небезпек (небезпечні та шкідливі 

чинники) було додано рейтинг початкового ризику 

(що є добутком імовірності та тяжкості ризику) із 

вказанням категорії ризику (наприклад: недостатня 

освітленість робочої зони (Middle, 50); 

3. Додані додаткові блоки «причина» та «рі-

шення» (бально-модифікована діаграма є альтерна-

тивою існуючих карт ризику). 

Фрагмент візуалізація бально-модифікованої 

діаграми робочого міста при механічній обробці 

високотехнологічних композиційних матеріалів на 

основі вуглецевих волокон наведено на рис. 4. 

Застосування представленої діаграми та циклу 

PDCA (Шухарта-Демінга) [4], який є логічною пос-

лідовністю повторюваних дій, спрямованих на без-

перервне вдосконалення процесів, запропоновано 

заходи, що передбачають планування, реалізацію, 

аналіз та коригування плану дій, послідовність ви-

конання яких забезпечує зниження ризику небезпек 

на робочих містах видобувних та металообробних 

підприємств: 

1. Основна тема (безпека та гігієна праці). 

2. Постановка задачі (визначення робочих міст). 

3. Цільове формулювання, що визначає завдан-

ня проекту (зниження ризику небезпек на робочих 

місцях). 

4. Наукова основа процесу (цикл PDCA), тобто 

метод, застосовуваний вивчення проблеми. 

5. Методи системного аналізу (бально-

модифікована діаграма причин та наслідків,). 

6. Пропоноване рішення (заходи та засоби 

спрямовані на зниження травматизму на виробницт-

ві та профзахворювання, рис. 4). 

7. Графік виконання. 

8. Графічні ілюстрації, що полегшують сприй-

няття інформації. 

9. Дата та звітний підрозділ. 
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Безпека та гігієна праці 
робочого міста обробки 

високотехнологічного 

вуглепластику

High Mid Low

0,29

0,430,29

3. Проведення 

інструктажів 

1. Емоційні, розумові 

перевантаження

(30; Middle)

1. Статичні фізичні 

перевантаження

(10; Low)

1. Використання ЗІЗ (не 

використання ЗІЗ)

(100; High)

1. Рухомі 

частини 

виробничого 

обладнання

(15; Middle)

2. Виконання робіт у 

вимушеному, незручному 

положенні, пов язаному з 

надмірним напруженням тіла

3. Проведення бесід щодо 

раціонального використання 

режиму праці та відпочинку

2. Робота в нічний час, 

що викликає небезпеку 

перевтомлення

3. Проведення 

інструктажів та 

професійного добору.

3. Раціональна організація праці та відпочинку, 

недопуск працівників які мають ознаки втоми та 

поганого самопочуття

2. Незастосування ЗІЗ, та 

невідповідність ЗІЗ анатомічним 

особливостям людини

3. Проведення інструктажів. Проведення 
бесід з працівниками, демонстрацій 

способів правильного застосування ЗІЗ. 

3. Контроль за використанням 
ЗІЗ. Забезпечення ЗІЗ у 

необхідній кількості.

1. Підвищене значення напруги в 

електричному ланцюзі, замикання 

якого може відбутися через тіло 

людини.

(150; High)

2. Ураження 

електричним струмом 

при безпосередньому 

контакті.

3. Контроль за використанням 

ЗІЗ. Забезпечення заземлення 

або занулення. Проведення 

інструктажів

1. Підвищена 

температура 

поверхонь 

обладнання, 

матеріалів.

(50; Middle)

2. Висока 

температура 

поверхонь 

 3. Забезпечення  

маршрутів 

пересування згідно 

встановлених норм

3. Забезпечення 

місцевого 

освітлення

1. Гострі кромки, задирки та 

шорсткість  на поверхнях 

заготовок, інструментів та 

обладнання.

(100; High)

2. Вплив тертя або 

контакт з 

абразивними, 

шорсткими 

поверхнями.

3. Контроль за 

використанням ЗІЗ, 

проведення 

інструктажів, контроль 

за безпечним 

виконанням робіт

2.Затягування 

(волосся, 

одягу, частин 

тіла) в рухомі 

частини 

механізму при 

наближенні 

на небезпечну 

відстань

3. Проведення 

інструктажів, 

контроль 

дотримання 

маршрутів, 

правильне 

використання 

ЗІЗ

3. Застосування 

захисних 

огороджень, 

дистанційного 

управління, 

автоматизації, 

застосування 

автоматичних 

відключень.

1.Температура повітря 

робочої зони

(1.5; Low)

2. Вплив температури повітря 

навколишнього середовища

3. Проведення інструктажів, 

контроль за використанням 

ЗІЗ, проведення медоглядів

1. Підвищений 

рівень шуму 

на робочому місці

(30; Middle)

2. Постійний шум 

працюючого 

обладнання

3. Контроль за 

використанням ЗІЗ, 

проведення 

обов язкових 

медоглядів, введення 

регламентованих 

додаткових перерв

3. Візуалізація небезпеки, 

усунення причин 

виникнення шуму, 

використання звукоізоляції, 

та введення заходів зі 

зниження рівня шуму, 

угрупування приміщень з 

підвищеним рівнем шуму 

1. Підвищений 

рівень вібрації

(15; Middle)

2. Вібрація при 

використанні 

обладнення.

3. Контроль за 

використанням 

ЗІЗ

3. Проведення бесід з 

працівниками щодо 

раціонального використання 

режимів праці та відпочинку 

2. Недостатність чи 

нерівномірність 

освітлення

(20; Middle)

3. Контроль за 

використанням 

ЗІЗ, 

проведення 

інстуктажів

3. Забезпечення 

засобами 

безконтактного 

вимірювання 

температури 

1. Підвищена 

запиленість і 

загазованість 

повітря робочої 

зони

(115; Middle)

2. 

Вдихання 

зважених 

речовин 

(пилу).

3. Контроль за 

використанням 

ЗІЗ, 

проведення 

інструктажів

3. Забезпечення ЗІЗ в 

необхідній кількості, 

проведення 

медоглядів

2. Недостатність 

чи 

нерівномірність 

освітлення

 

Рис. 4. Бально-модифікована діаграма Ісікави робочого місця обробки високотехнологічних композиційних матеріалів 

на основі вуглецевих волокон  (1 - небезпечний  та шкідливий чинник (категорія ризику),  

2 - причина, 3 – рішення (заходи та засоби зниження ризику)) 

 

Висновки 

Аналіз причинно-наслідкових взаємозв’язків 

(діаграма Ісікави) довів, що метод доцільно викори-

стовувати лише як частину аналізу першопричин, 

крім того поділ причин на основні категорії на поча-

тку аналізу не дає змогу адекватно враховувати 

взаємодії між категоріями. У зв’язку з цим запропо-

новано алгоритм побудови сучасної діаграми при-

чин та наслідків, яка позбавлення зазначених недо-

ліків. 

Синтезована їєрархічна системна ball-modified 

Cause-effect diagram (бально-модифікована діаграма 

Ісікави), що передбачає групування і ранжування 

чинників за значенням показника, який характери-

зує ступінь ризику виникнення досліджуваної про-

блеми, які впливають на безпеку  працівників на 

відповідних робочих містах (пріоритетного числа 

ризику).  

Модифіковано діаграму на основі візуальної 

інформації, де наведено проблеми та виявленні при-

чин, які впливають на безпеку праці та рекомендо-

ваними шляхами їх усунення, значною мірою спро-

щує впровадження управлінських рішень з охорони 

праці щодо зниження впливу небезпечних та шкід-

ливих чинників. 
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The principle of constructing a score-modified ishikawa diagram as a modern tool  

for risk analysis of mining and machining plants 

Olga Chencheva, Serhii Sukach, Ivan Petrenko, Nataliia Karaieva 

Abstract .  Purpose. The principle of building a ball-modified Ishikawa diagram is proposed as a modern tool for risk 

analysis of mining and mechanical enterprises processing carbon composites. Subject. Justification of the application of man-

agement decisions on the organization of occupational health and safety measures to reduce the impact of dangerous and harmful 

factors by using systematized data in the proposed Score-modified Cause-effect Diagram (score-modified Ishikawa diagram), as 

well as the study of the problem of adaptive assessment of risks and hazards, which exists in current standards. It is proposed to 

use a method of solving the problem, by using a point-modified cause-and-effect diagram, as a modern risk analysis tool for 

planning and rationalizing labor protection measures at enterprises. 

Key words:  risk analysis, ball-modified diagram, occupational disease, occupational safety. 
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МЕТОД ВЗАЄМОДІЇ КОМПОНЕНТІВ КОМП'ЮТЕРНИХ СИСТЕМ  

ПРИ СПОВІЩЕННІ ПРО НАДЗВИЧАЙНУ СИТУАЦІЮ 
 

Анотація .  У статті розглянуто систему повідомлень про надзвичайні ситуації, яка може використовуватись для 

запобігання та реагування на різні надзвичайні ситуації. Розглянуто різноманітні види надзвичайних ситуацій, такі 

як природні катастрофи, техногенні аварії, кібератаки та терористичні акти, та обговорено важливість швидкої та 

ефективної реакції на них. Також розглянуто існуючі системи повідомлень та їх функції, а також варіативність архі-

тектури та конфігурації елементів таких систем. На основі аналізу можна підсумувати, що ефективні системи пові-

домлень про надзвичайні ситуації повинні мати гнучку архітектуру, варіативність функцій та можуть мати різнома-

нітну конфігурацію елементів задля забезпечення їх адаптації до різноманітних випадків застосування. Як висновок 

– визначена найкраща та найвідмовостійкіша система сповіщення про надзвичайні ситуації.   

Ключові  слова:  надзвичайна ситуація, система повідомлень, взаємодія компонентів, комп'ютерні системи, за-

побігання, Cell Broadcast, Mesh-мережі, архітектура, конфігурація, безпека. 
 

Вступ  

Дивлячись на шлях розвитку людства можна з 

подивом визначити, що інформація є одним з ключо-

вих його ресурсів, хоч і не таких очевидних як - мате-

ріали чи винаходи.  

Ще від зародження перших племен своєчасна 

комунікація та корисна практична інформація - мали 

вирішальне значення, адже за допомогою них неве-

ликі групи наших пращурів кроманьйонців перемо-

гли більших та численніших від себе неандертальців. 

Крізь тисячоліття змінювались форми, сенси та спо-

соби передачі інформації, але незмінним був сам кон-

цепт - змінювати видимий горизонт подій адресата, з 

певною метою. До слова буде не зайвим згадати про 

роздуми двох великих митців 20-го століття про сві-

товий устрій майбутнього. Один з яких поміж іншим 

передбачав тотальний контроль за інформацією, а ін-

ший передрікав небезпеку саме у доступності та пе-

реповненості нею загального соціуму. По-своєму 

були праві обидва, та все ж не можна забути про те 

що на сьогодні людство виробляє нескінченно велику 

кількість різноманітної і не рідко вторинної та фікти-

вної інформації.  

Надзвичайні ситуації можуть траплятись у будь-

якому місці та в будь-який час, і часто вони негативно 

впливають на людей та навколишнє середовище. 

Швидке та ефективне сповіщення про надзвичайну 

ситуацію може допомогти зменшити шкоду, запобі-

гти катастрофі, або зберегти життя людей [1–4].  

Мета статті – розглянути метод взаємодії ком-

понентів комп'ютерних систем при сповіщенні про 

надзвичайну ситуацію. 

Виклад основного матеріалу 

Види надзвичайних ситуацій. Існує безліч різ-

них видів надзвичайних ситуацій (рис. 1), оскільки 

вони можуть бути спричинені багатьма різними при-

чинами [5, 6]. Однією з основних класифікацій є поділ 

на природні та штучні надзвичайні ситуації. 

  
Рис. 1. Класифікація надзвичайних ситуацій 

 

Природні надзвичайні ситуації включають, на-

приклад: 

− стихійні лиха, такі як землетруси, торнадо, 

урагани, повені, цунамі та інші природні катаклізми; 

− екологічні кризи, такі як забруднення пові-

тря та води, лісові пожежі, зриви землі, викиди небе-

зпечних речовин та інші негативні впливи на до-

вкілля. 

©   Бондаренко Б. В., Кучук Г. А., 2023 
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Штучні надзвичайні ситуації можуть виникнути 

з різних причин, таких як: 

− техногенні аварії, наприклад, вибухи на заво-

дах або пожежі на територіях промислових об'єктів; 

− катастрофи, пов'язані з транспортом, напри-

клад, зіткнення літаків, потоплення кораблів або зіт-

кнення автомобілів; 

− терористичні акти та злочини, такі як напади 

на цивільних, вибухи бомб, злочинні вчинки на публіч-

них заходах та інші. 

Крім того, надзвичайні ситуації можуть відбува-

тися на різних рівнях, від індивідуальних подій до 

глобальних криз, і можуть потребувати різного рівня 

реагування та координації. 

Різновид телекомунікацій. Телекомунікація - це 

передача інформації на відстань за допомогою елект-

ронних та оптичних засобів. Цей процес може відбу-

ватися на різних відстанях і з використанням різнома-

нітних пристроїв [7]. Розглянемо один з різновидів те-

лекомунікацій - мобільну телекомунікацію. 

Мобільна телекомунікація - це технологія пере-

дачі голосової інформації та даних на відстань за до-

помогою мережі стільникових веж у мобільних при-

строїв, таких як смартфони та планшети. Мобільні те-

лефонні мережі були розроблені у 1970-х роках, і з 

того часу ця технологія стала все більш популярною 

та широко поширеною в усьому світі. 

Однією з ключових особливостей мобільної теле-

комунікації є можливість забезпечення зв'язку з будь-

якого місця з покриттям мережі. Мобільна телекому-

нікація використовує різноманітні технології, такі як 

GSM, CDMA, 3G, 4G, 5G. Кожна з цих технологій має 

свої переваги та недоліки та забезпечує різну швид-

кість передачі даних. З появою 5G, мобільна телеко-

мунікація набуває нових можливостей та перспектив. 

Телекомунікації охоплюють широкий спектр те-

хнологій та методів передачі та обміну інформацією 

на відстані між віддаленими точками зв'язку. У науко-

вій літературі можна знайти наступні різновиди теле-

комунікацій: 

Радіозв'язок. Це передача інформації за допомо-

гою радіохвиль, що передаються з одного пристрою до 

іншого через проміжний канал зв'язку, наприклад, ра-

діо або супутникові системи. 

Телефонія. Це передача голосової інформації че-

рез телефонні лінії або мобільні телефонні мережі. 

Комп'ютерні мережі. Це передача даних між ком-

п'ютерами та іншими пристроями, підключеними до 

мережі, за допомогою різних протоколів та техноло-

гій, таких як Інтернет, Wi-Fi, Bluetooth тощо. 

Супутникові комунікації. Це передача інформа-

ції за допомогою супутників, які обертаються навколо 

Землі та забезпечують покриття на великих відстанях 

та в віддалених регіонах. 

Телевізійне та радіомовлення. Це передача інфо-

рмації у вигляді звуку та зображень через радіо- або 

телевізійні мережі. 

Оптичні мережі. Це передача даних за допомо-

гою світла через волоконно-оптичні кабелі. 

Радіолокація та радіонавігація. Це використання 

радіохвиль для визначення положення об'єктів на зе-

млі, в повітрі або на морі, а також для навігації та  

визначення маршруту руху транспортних засобів, на-

приклад, автомобілів, літаків та суден. 
Способи оповіщення людей про надзвичайні 

ситуації різного типу. Один із найбільш пошире-

них способів оповіщення про надзвичайні ситуації - 

це використання систем електронного оповіщення, 

таких як мобільні додатки, електронні повідом-

лення, тощо. Ці системи дозволяють відправляти 

швидкі та точні повідомлення про надзвичайні си-

туації безпосередньо на мобільні телефони користу-

вачів, що дозволяє швидко розповсюджувати інфо-

рмацію та отримати відповідні інструкції щодо дій 

в такій ситуації. 

Іншим ефективним способом оповіщення про 

надзвичайні ситуації є використання телевізійних та 

радіомовних ефірних мереж. Ці мережі можуть бути 

використані для трансляції ефірних повідомлень про 

надзвичайні ситуації, які будуть доступні для перег-

ляду та прослуховування людьми в області покриття 

ефірної мережі. 

Для більш точного та ефективного оповіщення 

про надзвичайні ситуації також використовуються 

системи аварійного оповіщення, такі як система ава-

рійного оповіщення (Emergency Alert System - EAS) 

в США, або системи інформування населення про 

надзвичайні ситуації на базі Cell Broadcast. Ці сис-

теми дозволяють відправляти автоматичні та надійні 

повідомлення про над звичайні ситуації, які можуть 

стати загрозою для життя та здоров'я людей, на теле-

візори та радіоприймачі в зоні покриття системи. 

Такі системи можуть також використовуватись для 

оповіщення людей про погодні катастрофи, природні 

катастрофи та інші події, що можуть відбутися в кон-

кретній зоні. 

Крім того, існують спеціальні системи опові-

щення про надзвичайні ситуації, які використову-

ються в школах, офісах, на об’єктах підвищеної не-

безпеки та інших місцях, де збирається багато людей. 

Ці системи можуть включати звукові сигнали, світ-

лові сигнали та інші способи оповіщення, які дозво-

ляють людям зрозуміти, що відбувається, та отри-

мати необхідні інструкції. 

Важливо зазначити, що кожен спосіб опові-

щення про надзвичайні ситуації має свої переваги та 

недоліки, і їх вибір залежить від типу надзвичайної 

ситуації, її масштабу та інших факторів. Наприклад, 

системи електронного оповіщення можуть бути най-

швидшим способом розповсюдження інформації, але 

вони можуть не працювати у випадку відключення 

електропостачання чи інтернету. Телевізійні та ра-

діомовні ефірні мережі можуть бути доступні для бі-

льшої кількості людей, але вони можуть бути обме-

жені географічним покриттям. 

У будь-якому випадку, важливо мати належну 

систему оповіщення про надзвичайні ситуації та на-

вчити людей, як правильно реагувати на такі ситуа-

ції. Це допоможе зберегти життя та здоров'я людей, а 

також зменшити можливі наслідки надзвичайної си-

туації. Крім того, важливо регулярно перевіряти ро-

боту систем оповіщення та необхідно проводити на-

вчання цивільних, щоб соціум був готовим до різних 

надзвичайних ситуацій. Для цього можна викорис-
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товувати тренувальні вправи та тренувальні ситуації, 

щоб забезпечити ефективну реакцію в разі реальної 

надзвичайної ситуації. 
Cell Broadcast [8]. Cell Broadcast (CB) є техно-

логією масового сповіщення, яка дозволяє надсилати 

короткі повідомлення на мобільні телефони користу-

вачів, які знаходяться в певній географічній зоні. Ця 

технологія була розроблена з метою покращення си-

стем оповіщення про надзвичайні ситуації та змен-

шення часу реагування на події. 

Перед введенням CB технології, системи спові-

щення про надзвичайні ситуації в основному викори-

стовували SMS-повідомлення або виклики до конк-

ретних користувачів. Однак, обидві ці технології 

мали свої недоліки, зокрема високу затримку в над-

ходженні повідомлень та відсутність можливості на-

діслати повідомлення тільки користувачам, які зна-

ходяться в певній географічній зоні. 

CB технологія, з іншого боку, дозволяє надси-

лати повідомлення всім мобільним користувачам, які 

перебувають в заданій географічній зоні, незалежно 

від того, чи є вони користувачами мобільних опера-

торів, та забезпечує доставку повідомлень протягом 

кількох секунд. 

Одним з найбільш значущих прикладів викори-

стання CB технології є система оповіщення про над-

звичайні ситуації в Японії. Японська система CB, яка 

називається "Area Mail", була розроблена в 2007 році 

і була використана під час катастрофи в Фукусімі в 

2011 році. 

У порівнянні з іншими технологіями масового 

сповіщення, CB має декілька переваг. Окрім швидко-

сті та можливості відправки повідомлень всім корис-

тувачам, які перебувають в заданій зоні, CB також 

дозволяє надсилати повідомлення безпосередньо на 

мобільні телефони, що робить його більш ефектив-

ним та надійним способом оповіщення про надзви-

чайні ситуації. 

Однак, CB також має деякі недоліки. Зокрема, 

він залежить від наявності покриття мобільної ме-

режі в заданій географічній зоні та може бути обме-

жений кількістю повідомлень, які можна надіслати за 

раз. Крім того, є ризик спаму та надсилання непотрі-

бної інформації, що може призвести до ігнорування 

повідомлень користувачами. 

Системи сповіщення про надзвичайні ситуа-

ції різних країн. У США є національна система екс-

треного оповіщення (National Emergency Alert 

System). 

Вона дозволяє відправляти повідомлення про 

надзвичайні ситуації на телебачення та радіо у всіх 

штатах (Приклад узятий з журналу «Latency and 

geofence testing of wireless emergency alerts intended 

for the ShakeAlert® earthquake early warning system for 

the West Coast of the United States of America» за дос-

тупом до ресурсу https://wwwsciencedirect.com/ 

science/article/pii/S0925753522002375, рис. 2).  

Ця система використовується для оповіщення 

населення про такі події, як природні катастрофи, те-

рористичні атаки та інші загрози безпеці. У деяких 

штатах, таких як Каліфорнія, також існують системи 

оповіщення через мобільний зв'язок, що дозволяє 

відправляти повідомлення про надзвичайні ситуації 

на телефони всіх підключених користувачів. 
 

 

Рис. 2. Приклад повідомлення  

National Emergency Alert System  

 

Канада має система оповіщення про надзви-

чайні ситуації, яка називається Alert Ready. Ця сис-

тема також передбачає використання телебачення та 

радіо для відправлення повідомлень про надзвичайні 

ситуації, а ще можливість оповіщення через мобіль-

ний зв'язок та Інтернет. Крім того, в Канаді існує си-

стема сповіщення про загрозу терористичних актів 

(National Public Alerting System), яка дозволяє відпра-

вляти повідомлення про потенційну загрозу терорис-

тичних актів на телефони та інші пристрої підключе-

них користувачів. 

 Японія розробила систему оповіщення про 

надзвичайні ситуації, яка називається J-Alert. Ця сис-

тема дозволяє оповіщати населення про небезпечні 

ситуації, такі як землетруси, цунамі, виверження ву-

лканів, тощо. Оповіщення можуть надходити через 

мобільний зв'язок, телебачення та радіо. Крім того, в 

Японії існує спеціальна система оповіщення про яде-

рну небезпеку, яка дозволяє відправляти повідом-

лення про можливу радіаційну небезпеку на теле-

фони та інші пристрої підключених користувачів. 

У Ізраїлі є система оповіщення про ракетні за-

грози, яка називається Iron Dome. Ця система дозво-

ляє виявляти ракетні атаки та відправляти повідом-

лення на мобільні телефони та інші пристрої про мо-

жливу небезпеку та необхідність захисту. Крім того, 

в Ізраїлі існує система оповіщення про надзвичайні 

ситуації, яка називається Home Front Command, яка 

дозволяє надсилати повідомлення на мобільні теле-

фони та інші пристрої про можливі небезпеки та ін-

струкції щодо дій у разі надзвичайних ситуацій. 

Очевидно що запровадження подібних заходів 

врятували не одну сотню людських життів. 

Меш мережі та їх переваги. Mesh-мережа є тех-

нологією, що передбачає побудову мережі без центра-

льної точки доступу до Інтернету або не маючи “голо-

вного” вузла. Вона передбачає, що кожен вузол мережі 

може бути використаний як маршрутизатор для пере-

дачі даних між іншими точками мережі. Таким чином, 

мережа створюється шляхом сполучення вузлів, які 

забезпечують передачу даних від одного вузла до ін-

шого, забезпечуючи маршрутизацію на рівні прото-

колу. 

Найпоширенішим прикладом Mesh-мереж є Wi-

Fi мережі, які можуть бути використані для створення 

Mesh-мережі. Інші приклади включають мережі сен-

сорів та мережі зв'язку для військових додатків.  
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В основному, Mesh-мережі використовуються в 

тих випадках, коли наявність центральної точки дос-

тупу до мережі є неможливою або необхідна більш ви-

сока стійкість до перебоїв. 

Однією з головних переваг Mesh-мереж є те, що 

вони забезпечують більш високу стійкість до перебоїв. 

Оскільки вузли мережі можуть бути використані для 

передачі даних між іншими вузлами, мережа може 

продовжувати працювати навіть у випадку відмови 

одного або кількох вузлів. Більше того, Mesh-мережі 

можуть бути більш легкими та менш дорогими для 

встановлення, оскільки вони не потребують централь-

ної точки доступу до мережі. 

Mesh-мережі також можуть бути корисними в 

тих випадках, коли необхідна мобільність. Наприклад, 

у випадку війни або катастрофи, Mesh-мережі можуть 

бути використані для забезпечення зв'язку між різ-

ними військовими підрозділами або для організації 

зв'язку між пошкодженими районами та рятувальними 

службами. У цих випадках, Mesh-мережі можуть бути 

швидко встановлені, оскільки вони не потребують на-

явності інфраструктури, і можуть бути більш ефекти-

вними в забезпеченні зв'язку. 

Поєднання технології Cell Broadcast та Mesh 

мереж за для максимізації поінформованості насе-

лення та функціонуванні системи у надзвичайних 

умовах. Головним недоліком системи географічного 

повідомлення Cell Broadcast є її безпорадність за умови 

виходу з ладу одної або декількох сітльникових веж під 

час надзвичайних ситуацій.  

 Саме для цього можуть бути використані усі 

телефони людей у області лиха для встановлення меш 

мережі, яка допоможе постраждалим комунікувати між 

собою та рятувальниками або поліцією, під час надзви-

чайних ситуацій. Кликати на допомогу та сигналізувати 

про своє місцезнаходження навіть під завалами. 

Можливий подальший розвиток технології у 

багатошарову систему безпеки. Наступний розви-

ток технології порятунку може бути виконаний через 

співпрацю державного Міністерства цифрової транс-

формації України, більшості операторів стільнико-

вих мереж (що вже було протестовано державною 

службою України з надзвичайних ситуацій) та поєд-

нано у єдиний мобільний додаток що заздалегідь має 

вбудовані інструкції поводження у різних надзвичай-

них ситуаціях та мапою безпосередньо найближчих 

місць сховку. 

 Та не менш важливе – має щоденні коефіціє-

нти можливості тих чи інших природніх та техноген-

них лих на базі синоптичного обґрунтування та пока-

зників з об’єктів підвищеної небезпеки. 

Висновки 

У статті проаналізовано особливості функціону-

вання систем оповіщення про надзвичайні ситуації та 

сторони можливого їх покращення. 

Проаналізовано існуючі системи поза межами 

та усередині країни. 

Проаналізовано методи підвищення ефективно-

сті функціонування цих систем. 

Зроблено висновок, що виникла необхідність у 

створенні методів убезпечення населення за допомо-

гою більш розвиненої та досконалої версії системи 

реагування на надзвичайні ситуації. 
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Method of interaction of computer systems components during emergency notification 

Bohdan Bondarenko, Heorhii Kuchuk 

Abstract .  The article discusses the emergency notification system, which can be used to anticipate and respond to various 

emergency situations. Various types of emergencies, such as natural disasters, man-made accidents, cyber-attacks and acts of ter-

rorism, are considered and the importance of a quick and effective response to them is discussed. The existing message systems 

and their functions, as well as the variability of the architecture and configuration of the elements of such systems are also consid-

ered. Based on the analysis, it can be concluded that effective emergency notification systems should have flexible architecture, 

variability of functions and configuration of elements to ensure their adaptation to various application cases. As a conclusion, the 

best and most fault-tolerant emergency notification system has been determined. 

Key words:  emergency situation, message system, interaction of components, computer systems, prevention, cell broad-

cast, mesh- networking, architecture, configuration, security. 
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КОМУТАЦІЙНИЙ ФАЗООБЕРТАЧ НА ЧАСТКОВО ЗАПОВНЕНОМУ  

ДІЕЛЕКТРИКОМ ПРЯМОКУТНОМУ ХВИЛЕВОДІ 
 

Анотація .  У статті розроблені конструкції комутаційних фазообертачів на частково заповнених діелектриком прямо-

кутних хвилеводах відбиваючого та прохідного типів. У роботі представлено еквівалентну схему резонансної діафрагми 

з включеною відкритою нелінійною структурою. Досліджено конструкцію комутаційного фазообертача відбиваючого 

типу з трьома резонансними діафрагмами з відкритою нелінійною структурою. Наведено співвідношення, що зв'язує кі-

лькість резонансних діафрагм із стрибками фази. Розраховано ступінчасте зчленування двох частково заповнених діеле-

ктриком прямокутних хвилеводів. Вибрані співвідношення розмірів частково заповнених діелектриком прямокутних 

хвилеводів дозволяють одержати одномодові режими обох хвилеводів у широкому діапазоні хвиль. Наведено співвід-

ношення нормованих провідностей резонансної діафрагми з її геометричними розмірами. Знайдено вираз для нормованої 

провідності діафрагми поблизу резонансу, як частотна функція розналаштування. В роботі досліджено конструкцію ко-

мутаційного фазообертача прохідного типу на щілинному мості реалізованого на частково заповнених діелектриком 

прямокутних хвилеводах. Зазначено, що досліджуваний відбиваючий комутаційний фазообертач може бути використа-

ний, як самостійний пристрій або як вузол у комутаційному фазообертачі прохідного типу з роздільними входом і вихо-

дом. Комутаційний фазообертач прохідного типу складається з щілинного мосту на частково заповнених діелектриком 

прямокутних хвилеводах, кожен канал якого представляє відбиваючий фазообертач. У роботі дослідження щілинного 

мосту проводиться комбінованим методом, що поєднує теорію електричних ланцюгів з розподіленими параметрами з 

розв'язанням електродинамічної задачі. Теорія електричних ланцюгів з розподіленими параметрами дає можливість 

спростити електродинамічну задачу розрахунку щілинного мосту на частково заповнених діелектриком прямокутних 

хвилеводах і дозволяє провести аналіз та синтез пристрою. Розраховані частотні залежності щілинного мосту щодо різ-

них значень середньої частоти. Наведено порівняльний аналіз електричних параметрів комутаційного фазообертача від-

биваючого і прохідного типів, як наприклад, коефіцієнт бігучої хвилі і фаза коефіцієнта передачі. Для щілинного мосту 

на частково заповнених діелектриком прямокутних хвилеводах досліджено та наведено розрахункові залежності перехі-

дного ослаблення між електрично ізольованими плечима і коефіцієнти передачі між електрично зв'язаними плечима. За-

значені параметри наведені для середньої частоти робочого діапазону залежно від відношення a/λ0. 

Ключові  слова:  комутаційний фазообертач відбиваючого типу, комутаційний фазообертач прохідного типу, час-

тково заповнений діелектриком прямокутний хвилевід, відкрита нелінійна структура, щілинний міст, діафрагма. 

 

Вступ 

Комутаційні фазообертачі застосовуються в рі-

зних типах фазових антенних решіток (ФАР). Ска-

нуючі, активні та адаптивні ФАР і їх різновиди ви-

користовуються в радіолокаційній техніці наземного 

та морського базування та можуть застосовуватися в 

комбінованих телекомунікаційних системах НВЧ 

діапазону [1,2]. Вимога високої електричної міцнос-

ті таких фазообертачів може бути забезпечена їх 

реалізацією на частково заповнених діелектриком 

прямокутних хвилеводах (ЧЗДПХ). 

Аналіз літературних джерел. Сучасний розви-

ток ФАР різного застосування йде шляхом удоскона-

лення діаграмоутворюючих схем, у складі яких засто-

совуються комутаційні фазообертачі. В роботі [3] по-

казано застосування таких ФАР в авіаційній техніці, а 

в роботі [4] - для малогабаритних літальних апаратів. 

У роботі [5] досліджено ширококутне сканування, що 

досягається за допомогою ФАР у Ku-діапазоні для 

супутникового зв'язку. При цьому використовується 

різновид комутаційних фазообертачів. У роботі [6] 

розглянуто ФАР для діапазону 26 ГГц зі зміною кута 

випромінювання основної пелюстки діаграми спрямо-

ваності з використанням комутаційної схеми. У роботі 

[7] показано розширення діапазону сканування ФАР за 

такою самою схемою. 

Метою роботи є розробка конструкцій комута-

ційних фазообертачів на ЧЗДПХ відбиваючого та 

прохідного типів. 

Основна частина 

Керуючим елементом комутаційного фазообер-

тача є p-i-n-діод у вигляді відкритої нелінійної стру-

ктури (ВНС), включеної в резонансну діафрагму. На 

рис.1 показана резонансна діафрагма з включеною 

ВНС. У знеструмленому стані щілина резонансної 

діафрагми пропускає електромагнітну енергію, тоб-

то являється незамкнутою. При протіканні струму 

через ВНС електромагнітні хвилі відбиваються і 

така щілина являється замкнутою. Струм управління 

становить десятки … сотні мА, розмір щілини резо-

нансної діафрагми ~ 𝑎/ × d.  На рис.1а позначено: 

a,b – широка та вузька стінки прямокутного хвиле-

воду; c,d – поперечні розміри ВНС, які збігаються з 

поперечними розмірами діелектричної пластини.  

На рис. 1, б показано еквівалентну схему резо-

нансної діафрагми з включеною ВНС, де: 

𝑦д – нормована хвильова провідність ЧЗДПХ;  

𝑦̂ – нормована хвильова провідність з ВНС. 
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На рис. 2, а показаний загальний вигляд комута-

ційного фазообертача відбиваючого типу з трьома 

резонансними діафрагмами з ВНС, на рис. 2, б пока-

заний вид зверху цього комутаційного фазообертача. 

 

 
 

Кількість резонансних діафрагм m пов'язано з 

величиною стрибка фази Δ𝜑 співвідношенням: 

𝑚 =
2𝜋

Δ𝜑
− 1.                                 (1) 

Якщо необхідно мати Δ𝜑 = 𝜋/2, то це можна 

забезпечити трьома резонансними діафрагмами з 

ВНС, розташованими на відстані 𝑙0~Λ/4 один від 

одного, де  Λ − хвилеводна довжина основної хвилі 

ЧЗДПХ [8]. Комутований елемент є резонансною 

діафрагмою з включеною ВНС  (рис. 1, а). Падаюча 

основна хвиля ЧЗДПХ відбивається від однієї з 

діафрагм, замкненої струмом, що протікає через 

ВНС. Інші ВНС в інших діафрагмах знеструмлені. 

Якщо пропустити струм через наступну ВНС, а інші 

ВНС знеструмити, то фаза відбитої хвилі на відкри-

тому кінці відрізка ЧЗДПХ зміниться, оскільки змі-

ниться довжина шляху для основної хвилі ЧЗДПХ. 

Якщо необхідний фазообертач зі стрибком фази на 

𝜋, то згідно з (1) це можна забезпечити реалізацією 

одного комутованого елемента у фазообертачі. 

Зазначимо, що до параметрів електрично керо-

ваного фазообертача висуваються такі вимоги: 

1) потужність вихідного сигналу повинна змі-

нюватися при перебудові фазообертача; 

2) зміна фази вихідного сигналу при перебудові 

фазообертача має бути якомога більшою; 

3) втрати потужності у фазообертачі повинні 

бути, як можна меншими. 

У загальному випадку такий фазообертач являє 

собою пасивний НВЧ пристрій, що містить неліній-

ний опір і навантажує довільну лінію передачі з 

єдиним типом хвилі, що поширюється. При цьому 

обмеження фазообертача може бути зображено ек-

вівалентною схемою, як на рис. 1, б. 

Зазначимо, що в діапазоні НВЧ застосовуються 

чотириполюсники з розподіленими параметрами. 

Аналіз ланцюгів з розподіленими параметрами до-

зволяє отримати для максимального за абсолютною 

величиною зсуву фази вираз: 

1 + |Γ|

1 − |Γ|
𝑡𝑔

Δ𝜑

4
≤ Φ,                              (2) 

де |Γ| – модуль коефіцієнта відбиття, Γ =
𝑍вх−𝑍0

𝑍вх+𝑍0
;  

𝑍0 – хвильовий опір лінії передачі; Φ – функція, що 

характеризує фазоутворювальну здатність керовано-

го елемента. 

Формула (2) визначає гранично допустимі зна-

чення параметрів |Γ| та |Δ𝜑| фазообертача. З форму-

ли (2) слід зазначити, що ці параметри пов'язані з 

зворотною залежністю, тобто одне їх може бути збі-

льшено лише рахунок зменшення іншого. Величина 

Φ, характеризує фазутворюючу здатність керованого 

елемента та являється величиною «якості» даного 

елемента. Як випливає з (2), досягнуті параметри 

фазообертача залежать тільки від властивостей керо-

ваного елемента, але не залежать від хвильового опо-

ру лінії передачі, навантаженням якої є фазообертач. 

Однак, використання ВНС у резонансній діафрагмі, 

що включена до ЧЗДПХ, дозволяє розширити грани-

чно допустимі значення |Γ| та  |Δφ|. Тим більше, що 

використання ЧЗДПХ для регулювання (підналашту-

вання) різних параметрів набагато гнучкіше, ніж 

«гра» з товщиною загальної стінки щілинного мосту, 

як пропонується у роботі [9]. 

Розрахунок ступінчастого зчленування двох 

ЧЗДПХ представлений на рис. 3, де 𝛸 – реактивний 

опір плоско-поперечного стику двох ЧЗДПХ;  

𝑍0 − хвильовий опір ЧЗДПХ розмірами 𝑎 × 𝑏 ;  

𝑍0
/
, Λ0

/
 – хвильовий опір та довжина хвилі ЧЗДПХ 

розмірами 𝑎0 × 𝑏0.  На рис. 3 крива 1 побудована 

для  
λ

𝑎0
=1,2 , а крива 2 –  

λ

𝑎0
=1,4. 

 
Рис. 1. Резонансна діафрагма з включеною ВНС 

 

 

 
Рис. 2. Конструкція комутаційного 

фазообертача відбиваючого типу  

з трьома резонансними діафрагмами з ВНС 
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Вибрані співвідношення розмірів ЧЗДПХ до-

зволяють отримати одномодові режими роботи обох 

хвилеводів у широкому діапазоні хвиль. Докладніше 

розрахунок ступінчастих переходів на ЧЗДПХ ви-

кладено у роботі [8]. 

Геометричні та частотні співвідношення для 

розрахунку обрані так, що в широкому хвилеводі  

𝑎 × 𝑏 може поширюватися основна хвиля квазі-𝐻10 і 

у вузькому хвилеводі 𝑎0 × 𝑏0 одна хвиля квазі-𝐻10, 

що розповсюджується. 

Нормована реактивна провідність поблизу ре-

зонансу визначається за формулою: 

𝑏̂ = 𝑏̂𝐶0 (
𝛬0

𝛬
−

𝛬

𝛬0
),                        (3)  

де 𝑏̂𝐶0 - ємнісна провідність, яка обчислюється так, 

начебто 𝑎′ = 𝑎 для резонансної довжини хвилі 𝛬0. 

 

Резонансні розміри діафрагми (рис. 4) визна-

чаються із співвідношення: 

   
𝑎

𝑏
√1 − (

𝜆0

2𝑎
)

2

=
𝑎′

𝑏′
√1 − (

𝜆0

2𝑎′)
2

 .           (4)  

Знайдемо провідність діафрагми поблизу резо-

нансу, як функцію частотного розналаштування: 

𝑏̂ =
𝑑𝑏̂

𝑑𝜆
|

0
∆𝜆 =

𝑑𝑏̂

𝑑𝛬
|

0
∙

𝑑𝛬

𝑑𝜆
|

0
∆𝜆. 

З (3) маємо: 
𝑑𝑏̂

𝑑𝛬
= 𝑏̂𝐶0 (−

𝛬0

𝛬2 −
1

𝛬0
)

0
= −𝑏̂𝐶0

2

𝛬0
. Далі 

знаходимо: 

𝑑𝑏̂

𝑑𝛬
|

0
=

1

[√1−(
𝜆0
2𝛼

)
2

]

3 = (
𝛬0

𝜆0
)

3

 .                (5) 

Отже, з формули (5) маємо: 

      𝑏̂ = 𝑏̂𝐶0 (
𝛬0

𝜆0
)

2

(−
2∆𝜆

𝜆0
).                      (6) 

 

Еквівалентні схеми, подібні до діафрагм, мають 

з'єднання абсолютно однакових хвилеводів, в яких 

одна частина зміщена щодо іншої (рис.5). Зсуви, як і 

діафрагми, можуть мати ємнісний, індуктивний та 

резонансний характер і використовуються замість 

діафрагм, особливо у міліметровому діапазоні 

хвиль. Але вони можуть виникати і мимоволі при 

поєднанні окремих секцій хвилеводів до загального 

антено-фідерного тракту. Такі зміщені з'єднання на 

ЧЗДПХ досліджено у роботі [8]. 

Досліджуваний відбиваючий комутаційний фа-

зообертач може бути використаний, як самостійний 

пристрій або, як вузол в комутаційному фазооберта-

чі прохідного типу з роздільними входом і виходом. 

Комутаційний фазообертач прохідного типу склада-

ється з щілинного мосту на ЧЗДПХ, кожен канал 

якого представляє відбиваючий фазообертач 

(рис. 2). Загальний вигляд конструкції такого кому-

таційного фазообертача представлений на рис. 6, а, а 

вид зверху – на рис.6, б. На рис. 6 показані роздільні 

вхід та вихід такого фазообертача. У разі розташу-

вання резонансних діафрагм з ВНС на рівних відс-

танях  𝑙0 один від одного найменша величина стриб-

ка фази визначається за формулою: 

Δ𝜑 = 2𝐾𝛽𝑙0, 

де 𝑙0 – відстань між діафрагмами; 𝛽 – фазова пос-

тійна ЧЗДПХ [8]; 𝐾 – параметр «якості» ВНС. Вели-

чина 𝐾 визначається наступним чином:  

𝐾 =
𝑦𝑚𝑖𝑛

/

𝑦𝑚𝑎𝑥
/

,  

де 𝑦/ – активна частина провідності 𝑦̂,  яка під впли-

вом керуючого напруження змінюється від  𝑦𝑚𝑖𝑛
/

 до 

𝑦𝑚𝑎𝑥
/

. Зазначимо, що до особливостей розрахунку 

комутаційного фазообертача прохідного типу, на 

відміну від комутаційного фазообертача відбиваю-

чого типу, відноситься облік особливостей розраху-

нку щілинного мосту на ЧЗДПХ. 

Відомо, що хвилеводний щілинний міст набув 

у техніці НВЧ широкого поширення. Проте на сьо-

годні відсутні інженерні методи аналізу та синтезу 

щілинного мосту на ЧЗДПХ. 

У цій роботі дослідження мосту проводиться 

комбінованим методом, що поєднує теорію елект-

ричних ланцюгів із розв'язанням електродинамічної 

задачі. Теорія електричних ланцюгів дає можливість 

спростити електродинамічну задачу розрахунку 

щілинного мосту на ЧЗДПХ та дозволяє провести 

аналіз та синтез пристрою. 

 

Рис. 3. Розрахунок ступінчастого зчленування  

двох ЧЗДПХ 

 

 
Рис. 4. Резонансні розміри діафрагми 

 

 
Рис. 5. Схема з'єднання двох однакових хвилеводів 
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Щілинний міст на ЧЗДПХ являє собою прист-

рій, утворений двома ЧЗДПХ у загальній вузькій 

стінці яких знаходиться вікно зв'язку. Вихідні хви-

леводи, що мають ширину і допускають поширення 

тільки основної хвилі квазі-H10, характеризуються 

хвильовим опором Z1, а також довжиною хвилі в 

хвилеводі 𝛬1. Вікно зв'язку утворює загальний хви-

левод шириною 2а, в якому поряд із хвилею ква-

зі-Н10 може поширюватися хвиля квазі-Н20. Хвильо-

вий опір цього хвилеводу для хвилі квазі-Н10 дорів-

нює 𝑍1
/
, а хвилі квазі-Н20 – Z2=Z1/2.  

Довжини хвиль у хвилеводі відповідно рівні: 

         𝛬1 = 𝜆 √1 − (𝜆 𝜆крН10
⁄ )

2
⁄ , 

 𝛬2 = 𝜆 √1 − (𝜆/𝜆крН20
)

2
⁄ , 

де 𝜆крН10
, 𝜆крН20

 – критичні довжини хвиль квазі-Н10 

та квазі-Н20 відповідно.  

Залежно від способу узгодження у загальному 

хвилеводі розміщуються різні реактивні узгоджува-

льні елементи у вигляді ємнісних або індуктивних 

штирів, провідність яких дорівнює јВ. При збуджен-

ні щілинного моста з боку плеча 1 у загальному 

хвилеводі, поряд з хвилею квазі-Н10 виникає хвиля 

квазі-Н20. Зважаючи на наявність узгоджувальних 

елементів, відбивання у плечі 1 не виникають, і тому 

потужності, що переносяться кожною хвилею, вияв-

ляються однаковими. У перерізі загального хвиле-

 
 

 
Рис. 6. Конструкції комутаційного фазообертача прохідного типу 
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воду, що примикає до хвилеводу плеча 1, електричні 

поля хвиль квазі-Н10 та квазі-Н20 мають однакові 

фази, а в перерізі, що примикає до хвилеводу плеча 

2 - знаходяться у протифазі. Тому плече 2 не збу-

джується і виявляється електрично розв'язаним від 

плеча 1. Аналогічно, плечі 3 і 4 також виявляються 

електрично розв'язаними. 

Хвилі квазі-Н10 та квазі-Н20 поширюються у за-

гальному хвилеводі з різними фазовими швидкостя-

ми і збуджують у хвилеводах плечей 3 і 4 електрич-

ні поля, однакові за амплітудою, фазовий кут між 

якими визначається зсувом фаз між хвилями квазі-

Н10 та квазі-Н20 на виході загального хвилеводу, 

тобто довжиною загального хвилеводу. Якщо цю 

довжину вибрати таким чином (з урахуванням 

впливу узгоджувальних елементів), щоб різниця фаз 

між полями склала ±90°, то результуючі поля хвиле-

водів плечей 3 і 4 виявляються однаковими. Виби-

раючи належним чином величину різниці фаз між 

полями, можемо отримати міст із будь-яким за ве-

личиною коефіцієнтом розподілу. 

Коефіцієнт розподілу мосту  𝑘0 на середній ча-

стоті 𝑓0 визначається формулою (7): 

𝑘0 = 𝑃4 𝑃3⁄ = 𝑡𝑔2[(𝜑1 − 𝜑2) 2⁄ ],             (7) 

де P3 та P4 - потужності, що виникли в плечах 3 і 4 

при збудженні щілинного моста з боку плеча 1;  

𝜑і - фазовий кут 𝑖-го свого значення матриці розсію-

вання мосту. 

Баланс моста здійснюється за допомогою одно-

го реактивного елемента, розташованого в центрі 

загального широкого хвилеводу. 

Наближена формула визначення на середній 

частоті нормованої величини реактивної провідності 

узгоджувального елемента, що забезпечує баланс 

моста, записується в наступному вигляді: 

𝑏 = −
2𝑘(𝑘2 − 4)𝑡𝑔

𝜋𝑙
𝛬1

𝑘2 + 4𝑡𝑔2 𝜋𝑙
𝛬1

.                          (8) 

де 𝑏 = 𝐵/𝑌1, 𝑌1 = 1/𝑍1, 𝑘=𝑍2/𝑍1, 𝑙 – довжина отвору 

зв'язку. 

Довжина отвору зв'язку знаходиться як 

l =
1

4
(

1

Λ1

−
1

Λ2

)−1. 

За допомогою узгоджувального елемента мож-

на отримати баланс щілинного мосту для будь-якої 

довжини l загального хвилеводу. Провідність узго-

джувального елемента має індуктивний характер 

при 0 <  θ1  <
π

2
 і ємнісний при  

π

2
<  θ1  <  π.  Роз-

мір θ1  визначається так: 

θ1 =
2π𝑙

Λ1

. 

Зокрема, коли θ1 = π 2, то 𝑏 = 0⁄ . 

Електричні параметри комутаційних фазообер-

тачів, і зокрема щілинного мосту, знаходимо за фо-

рмулами: 

а) коефіцієнт бігучої хвилі на вхідному плечі: 

КБХ = (1 − |Γ|)/(1 + |Γ|), 

б) перехідне ослаблення між електрично ізо-

льованими плечима: 

|C|2 = 10lg
1

|С|2
, 

в) коефіцієнти передачі між електрично зв'яза-

ними плечима: 

|𝐷|2 = 10𝑙𝑔
1

|𝐷|2
, 

г) фаза коефіцієнта передачі: 

𝜑 = arg 𝐷. 

При розрахунку частотна залежність ємнісного 

елемента приймається рівною 𝑏 = 𝑏0(Λ2/𝜆2). Вели-

чиною D позначений також коефіцієнт передачі 

комутаційного фазообертача відбиваючого типу. 

Частотні залежності щілинного мосту розрахо-

вані до різних значень середньої частоти. Визначала-

ся відносна смуга 2Δ𝑓/𝑓0, в якій коефіцієнти передачі 

|𝐷|2 відрізнялися від номінального значення не біль-

ше, ніж на ±0,5 дБ. Далі були значення фази коефіці-

єнта передачі, перехідне ослаблення між електрично 

ізольованими плечима |𝐶|2 та коефіцієнта бігучої 

хвилі (КБХ). Зазначені параметри на середній частоті 

залежно від 𝑎/𝜆0,  наведені на рис.7,  де криві 1 від-

носяться до фазообертача відбиваючого типу, а криві 

2 – фазообертача прохідного типу. 

 

 

 
 

 
 

 
Рис. 7. Частотні та фазові характеристики  

фазообертачів 
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Порівнюючи відповідні криві, можна відзначи-

ти, що фазообертач прохідного типу на щілинному 

мосту з узгоджуючим реактивним елементом в 

отворі зв'язку має більш високі частотні характерис-

тики, ніж фазообертач відбиваючого типу. 

Висновки 

На закінчення відзначимо, що конструктивно 

фазообертач прохідного типу є більш складним 

пристроєм, ніж фазообертач відбиваючого типу. 

Вибір конкретного типу комутаційного фазооберта-

ча на ЧЗДПХ здійснюється у процесі проектування 

конкретної конструкції ФАР.  

У фазообертача прохідного типу на середній 

частоті швидше змінюються частотні характерис-

тики зі зміною 𝑎/𝜆0 в порівнянні з аналогічними 

характеристиками фазообертача відбиваючого 

типу. 
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A switching phase shifter 

 on a rectangular waveguide partially filled by dielectric  

V. Pochernyaev, M. Mahomedova, N. Syvkova 

Annotat ion.  In the article, designs of switching phase shifters of reflective and pass-through types based on rectan-

gular waveguides partially filled by dielectric are developed. The paper presents an equivalent circui t of a resonant diaphragm 

with an open nonlinear structure included. The design of a reflective type switching phase shifter with three resonant dia-

phragms with an open nonlinear structure has been studied. A relation is given that connects the number of resonant dia-

phragms with phase jumps. A stepped junction of two rectangular waveguides partially filled by dielectric is calculated. The 

selected ratios of the dimensions of rectangular waveguides partially filled by dielectric make it possible to obtain single-

mode operation of both waveguides in a wide range of waves. The ratios of the normalized conductivities of the resonant 

diaphragm with its geometric dimensions are given. An expression is found for the normalized conductivity of the diaphragm 

near the resonance as a function of the frequency detuning. In this article, the design of a switching phase shifter of the pass-

through type on a slot bridge implemented on rectangular waveguides partially filled by dielectric is studied. It is noted th at 

the studied reflective switching phase shifter can be used as an independent device or as a node in a switching phase shifter of 

the pass-through type with separate input and output. The switching phase shifter of the pass-through type consists of a slot-

ted bridge on rectangular waveguides partially filled by dielectric, each channel of which is a reflective phase shifter. In this 

paper, the study of the slotted bridge is carried out by a combined method that combines the theory of electrical circuits wi th 

distributed parameters with the solution of an electrodynamic problem. The theory of electrical circuits with distributed pa-

rameters makes it possible to simplify the electrodynamic problem of calculating a slotted bridge on rectangular waveguides 

partially filled by dielectric and allows analysis and synthesis of the device. The frequency dependences of the slotted bridge 

are calculated for different values of the average frequency. A comparative analysis of the electrical parameters of the switch-

ing phase shifter of the reflective and through-type types, such as the coefficient of the traveling wave and the phase of the 

transmission coefficient is given. For a slotted bridge on rectangular waveguides partially filled with a dielectric, the cal culat-

ed dependences of the transient attenuation between electrically isolated arms and the transfer coefficients between electrical-

ly connected arms are investigated and presented. The specified parameters are given for the average frequency of the operat-

ing range, depending on the ratio 𝑎/𝜆0. 

Key words:  switching phase shifter of reflective type, switching phase shifter pass-through type, rectangular waveguide 

partially filled by dielectric, open nonlinear structure, slotted bridge, resonant diaphragm. 
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INFLUENCE OF ELECTROMAGNETIC RADIATION 

ON RESISTANCE OF SEMICONDUCTOR DEVICES 
 

Abstract .  The subject matter is the processes of analysis and mechanisms of appearance of instabilities of natural 

vibrations of semiconductor structures., due to their interaction with flows of charged particles under the influence of external 

electromagnetic radiation. It is shown that the influence of pulsed electromagnetic radiation is accompanied by the appearance 

of currents in the conductive elements of products that are capable of exciting natural oscillations of semiconductor 

components and are the cause of failures of radio products. The aim is to develop the theory of collisionless damping of 

surface polaritons in the classical approximation, as well as to study the mechanisms of collisionless damping of surface 

plasmons at the boundaries of semiconductor components of radio products under conditions when the temperature of carriers 

of conducting solids is much lower than the plasmon energy (quantum approximation). The objectives are: a kinetic equation 

describing the change in the number of surface plasmons as a result of their interaction with conduction electrons; obtaining 

its solution, which determine the decrement of oscillations and the power of spontaneous emission of particles. The methods 

used are: a method of successive approximations for solving the kinetic equations of the charged particle flux - semiconductor 

structure system within the framework of the quantum approach, when the interaction of waves and particles is in the nature 

of random collisions and is described by the method of secondary quantization of the system (representation of occupation 

numbers). The following results are obtained: Expressions are obtained for the decrements of surface plasmons in the 

presence of an infinitely high and infinitely small potential barrier at the interface between media. A kinetic equation is 

obtained that describes the change in the number surface plasmons as a result of their interaction with conduction electrons; 

his decisions are given, which determine oscillation decrement. Expressions are obtained for the decrements of surface 

plasmons at presence of infinitely high and infinitely small potential barrier at the interface between A physical model of the 

occurrence of reversible failures (effects induced by electromagnetic radiation currents per volt - ampere characteristics of 

semiconductor devices). The ranges of parameters of the external electromagnetic radiation at which this physical model is 

realized. Conclusion. Calculated relations are obtained that relate the parameters of semi-conductor structures: the 

concentration of free carriers, permittivity, carrier temperature with the value oscillation decrement in the classical and 

quantum approximations. The comparative analysis of quantitative estimates of the increments of oscillation instabilities 

carried out in the work makes it possible to solve the problems of optimizing the operating characteristics of active devices 

in the microwave range. The results of the work can be used in the development of microwave devices designed to amplify, 

generate and convert electromagnetic oscillations in the millimeter and submillimeter ranges. 

Keywords:  flux of charged particles, electromagnetic radiation, semiconductor structures, surface vibrations, increment 

oscillation instability. 

 

Introduction 

The need to master the submillimeter and shortwave 

part of the millimeter range of electromagnetic oscillations 

is one of the main problems of modern radiophysics. These 

ranges are important when conducting research in various 

areas of theoretical physics, but also in medicine, biology, 

many technical applications: communication technology, 

radar, radio navigation, computer technology, etc. 

When solving the problem of creating 

electromagnetic radiation sources of this range, it is 

necessary to study plasma-wave effects, resonances and 

unstable states in solids. Interest in them is determined by 

the search for new possibilities for generating oscillations 

in this range, as well as by the problems of 

radiospectroscopy of solids. Obviously, a necessary 

condition for the successful solution of the tasks set is the 

availability of an appropriate element base, created on the 

basis of materials with predictable parameters. 

Modern technology makes it possible to create 

conductive solid-state structures: films, metal-dielectric-

semiconductor (MIS) structures, semiconductors with 

two-dimensional (2D) electron gas and superlattice, etc. 

When studying the electronic properties of ultrathin 

layers and determining the mechanisms of their 

formation, it becomes necessary to study plasma 

oscillations due to the collective behavior of charges. 

The processes of generation of oscillations in the 

submillimeter and short-wavelength parts of the 

millimeter range under the influence of external 

electromagnetic fields have a significant impact on the 

performance of semiconductor devices, since the 

generation mode distorts the current-voltage 

characteristics of radio products. 

This work belongs to this area of reversible failure 

research. It considers the processes of collisionless 

damping of surface oscillations, when the interaction of 

waves and charged particles induced by external 

radiation is described by the method of secondary 

quantization of the system and has the character of 

random collisions. Such interaction of waves and induced 

currents leads to the appearance of reversible failures of 

radio products (temporary changes in their performance) 

and affects their electromagnetic compatibility. 

Task solution 

The object of the study is the surface oscillations of 

semiconductor structures included in the composition of 

electrical and radio products and the mechanisms of their 

interaction with conduction electrons, leading to 

damping of oscillations under the influence of an external 

electromagnetic field. 

To determine the spectrum of natural (surface) 

oscillations and decrements of their collisionless 

©   Serkov A., Breslavets V., Breslavets Ju., Yakovenko I., 2023 
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damping at the boundary of two semi-infinite media 

under conditions of neglecting the effect of delay of the 

electromagnetic field, we use the following system of 

equations: 

 ( )

rot ( , , ) 0;

( , , ) ( , , ) ;

( , , ) ( , ,0);

i q x tx
x

x x y

E x y t

E x y t E q y e

E q y E E

−

=

=

=






 (1) 

  
0

div ( , , ) 0;

4
( , , ) ( ) ( , , ) ( , , );

D x y

i
D x y y E x y j x y

=

= +




   



 (2) 
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  

 
= 







  

with boundary conditions at y = 0: the continuity of the 

tangential components of the electric field Ex and the 

normal components of the electric induction Dy. 

Let us consider the attenuation of surface plasmons 

at the boundary of two media, which, at a temperature 

T = 0, are characterized by dielectric permittivity. 

 
2
0

0 2
.i

i i= −


 


  

If the media are separated by an infinitely high 

potential barrier 01 02 ,  , then the electromagnetic 

properties of such a semi-limited medium are identical to 

the properties of an infinite one, and the particles 

experience elastic (mirror) reflection from the barrier on 

both sides. The results obtained in [3] in the classical 

approximation for a plasma–dielectric interface 

(nonabsorbing medium) can be extended to the case of 

two plasma-like media separated by a dielectric layer 

whose thickness is small compared to the wavelength. 

Based on the model of a homogeneous medium, we 

will assume, as in the case of a cold plasma, that both 

media are unlimited, and the fields and currents in each 

of them satisfy the boundary conditions on the plane 

0y =  and decrease at .y →    Obviously, such a 

model is quite justified if the boundary is transparent for 

particles, those. the height of the potential barrier is small 

compared to the particle energy. Then the equation for 

the conduction current can be written as: 

 
2

0( , ) ( , ) ( , )
e n

j r A r j r
mc

= − +   . (3) 

Here, ( , ) ( , )
c

A r E r
i

= 


 is the vector potential, 

0 *
0 ( ) ( )k k kn r r=    is the equilibrium concentration 

of electrons 
0
k , their equilibrium distribution function, 

1/2( ) exp( )k r V ikr−=  is the wave function of an 

electron with the dispersion law, ( )2 2 2 ,kE k m V=  

is the volume of the medium,  

 ( , ) ( ) ( )kk k kj r j r  =      

is the conduction current due to transitions of electrons 

between states  k  and ( )z zk k k =    due to their inelastic 

scattering on the potential  

 ( )
( , ) ( , , ) e xi q x t

xA r A q y
−

=
     

(hereinafter, for definiteness, we assume that is the 

perturbed off 00, 0), ( )x kkq     - diagonal 

correction to the equilibrium distribution function of 

particles, determined from the equation of motion for the 

density matrix [2]: 
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*

( ) ( );
( )
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;
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k k
kk kk
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H
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  (4) 

where * ( )( ) ( )
2

kk k k
ie

H r A A r dr
mc

 = +   is the 

matrix element of the Hamiltonian of the interaction of 

electrons with an electromagnetic field; 

  * *( ) ( ) ( ) ( )
2

kk k k k k
ie

j r r r r
m

  =  −      –  (5) 

is the matrix element of the particle current density 

operator. The result ( , )j r   is converted to the 

following form: 
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,
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where 

* ( ,0, ) ( , , )
.

2 ( , , 0) ( , , 0)
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y y

dxdz x z x o zie
H

mc A x A x
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 =
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

 

 
 

In expression (3) for the total current, the first term 

determines the frequency of surface plasmons, and the 

second determines their damping. 

Substituting further ( , )j r  into equation (2) and 

taking into account equation (3), we obtain: 
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 (7) 

The solution of equation (7) must be sought by the 

method of successive approximations, since the 

oscillation damping decrement is small compared to their 

frequency. We find for ( ) 0   the following 

expressions for the potential in each of the media, 
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assuming, in the first approximation, the right side equal 

to zero: 

 
1 1 1 1

2 2 2 2
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Taking into account the fact that the normal 

component ( )A y  experiences a discontinuity in the plane  

0y = , we continue the potentials, respectively, to the 

half-spaces 
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Substituting the values ( , )A r  in formula (3), after 

replacing the summation k  with integration 

3
.

(2 )

V
dk


 and, integrating over the entire space r , we 

obtain 
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At this point , .x x x z zk k q k k = − =  

The current resulting from the transition of an 

electron from a state k  to a state k   with the emission of 

a quantum   of an electromagnetic field is determined 

by a term proportional to 
0
k  ,. In this case, one can 

perform integration ,yk   over taking 

,x x x xk q q v   into account the contributions of 

the poles 

 
2 2 2 ( )

y y
m i

k k
+

 = −
 

.  

The term 
0
k  determines the current associated 

with the transitions of electrons from state k   to state k

upon absorption of energy   . This current is 

determined by the poles 
2 2 2 ( )
y y

m i
k k

+
= +

 
 when 

integrated over yk .  

As a result of integration, we get: 
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Here  

2 2
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
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It can be  seen that the current ( , ),j r   arising as a 

result of electronic transitions between states yk  and yk 

is an infinite set of spatial harmonics with a period 

2
,

y yk k−


 depending on the frequency of the field and 

the momentum of the particle, with an amplitude 

decreasing from the boundary as exp( .y−  

Such harmonics (in the classical limit 
2 2, 2y yk k m   ) are known as "Van Kampen waves", 

whose phase velocity is equal to the velocity of the 

particle. The potential excited by the current ( , , )j x y   

is found by substituting (6) into equation (7). 
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(11)

 

The upper signs before yk and  refer to the half-

space, the lower ones 0y  , respectively, to the half-

space 0y  . 

Uncertain constants A1 and A2 can be eliminated by 

means of boundary conditions and obtain a dispersion 

equation: 
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Hence, when 
( , ,0)

1
( )

xq


 

 
 we get: 
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Analysis 

Let us now find the damping decrements in various 

physical situations. In the case of a Maxwellian 

distribution of electrons 
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expression for ( , , 0)xq   can be converted to the 

following form: 
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At this point, we get: 
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 (13) 

At the boundary of two plasma media separated by 

an infinitely high potential barrier, the expressions for the 

decrement take the form: 
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In the case of an infinitely small barrier: 

 01 02 01 02 0
01 02

2
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+
     
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 -   

the oscillation decrements are respectively equal to: 
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s x T s
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T
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 (15) 

A comparative analysis of the experimental [11] 

and calculated data obtained using the damping 

decrement values (14) – (15) shows that the radiation 

energy for most semiconductor devices [2] (diodes) in the 

presence of external electromagnetic radiation (electric 

field strength amplitude 100
кВ

E
м

 , pulse duration 

2 310 10impt нс  − ) is determined by one order of 

magnitude and has general trends of change depending 

on the values  

 7 910 10RADW Joules− −  −    

of the physical parameters of the component materials 

and the acting voltage pulse. 

Conclusions 

The mechanism of interaction of conduction 

electrons of a semiconducting medium with surface 

vibrations is considered, when the interaction of waves 

and charged particles induced by external radiation is in 

the nature of random collisions and is described by the 

second quantization method.  

Based on it, a physical model of the occurrence of 

reversible failures is implemented as a consequence of 

the influence of currents induced by electromagnetic 

radiation per volt - ampere characteristics of 

semiconductor devices. 

A kinetic equation is obtained that describes the 

change in the number of surface plasmons as a result of 

their interaction with conduction electrons; its solutions 

are given, which determine the decrement of oscillations 

and the power of spontaneous emission of particles. 

Expressions are given for the decrements of surface 

plasmons in the presence of an infinitely high and 

infinitely small potential barrier at the interface between 

the media. 

Calculation relations are obtained that relate the 

parameters of semiconductor structures: the 

concentration of free carriers, dielectric permittivity, 

carrier temperature with the magnitude of the oscillation 

decrement in the classical and quantum approximations. 
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Вплив електромагнітного випромінювання  

на стійкість напівпровідникових приладів 

А. А. Серков, В. С. Бреславець, Ю. В. Бреславець, І. В. Яковенко 

Анотація . Предметом дослідження є процес аналізу та механізми появи нестійкостей власних коливань 

напівпровідникових структур, обумовлених їх взаємодією з потоками заряджених частинок в умовах впливу зовнішнього 

електромагнітного випромінювання. Показано, що вплив імпульсного електромагнітного випромінювання 

супроводжується виникненням струмів у провідних елементах виробів, здатних збуджувати власні коливання 

напівпровідникових комплектуючих та бути причиною відмов радіовиробів. Метою статті є розробка теорії 

беззіткувального згасання поверхневих поляритонів в класичному наближенні, а також дослідження механізмів 

беззіткувального згасання поверхневих плазмонів на межах напівпровідникових комплектуючих радіовиробів в умовах, 

коли температура носіїв твердих тіл набагато менше енергії плазмону (квантове наближення). Цілі такі: кінетичне 

рівняння, що описує зміну числа поверхневих плазмонів внаслідок їх взаємодії з електронами провідності; отримання 

його рішення, що визначають декремент коливань та потужність спонтанного випромінювання частинок. Методи, що 

застосовувались при дослідженні: метод послідовних наближень розв'язання кінетичних рівнянь системи потік 

заряджених частинок – напівпровідникова структура в рамках квантового підходу, коли взаємодія хвиль та частинок 

носить характер випадкових зіткнень та описується методом вторинного квантування системи (подання чисел 

заповнення). Отримано такі результати. Отримано вирази для декрементів поверхневих плазмонів за наявності 

нескінченно високого та нескінченно малого потенційного бар'єру на межі розділу середовищ. Отримано кінетичне 

рівняння, що описує зміну числа поверхневих плазмонів у результаті взаємодії з електронами провідності; наведено його 

рішення, що визначають декремент коливань. Отримано вирази для декрементів поверхневих плазмонів за наявності 

нескінченно високого та нескінченно малого потенційного бар'єру на межі розділу середовищ. Обґрунтовано фізичну 

модель виникнення оборотних відмов (вплив наведених електромагнітним випромінюванням струмів на вольт – амперні 

характеристики напівпровідникових приладів). Визначено області параметрів зовнішнього електромагнітного 

випромінювання, за яких реалізується дана фізична модель. Висновки. Отримано розрахункові співвідношення, що 

зв'язують параметри напівпровідникових структур: концентрацію вільних носіїв, діелектричну проникність, температуру 

носіїв з величиною декременту коливань у класичному та квантовому наближеннях. Проведений у роботі порівняльний 

аналіз кількісних оцінок інкрементів нестійкостей коливань дозволяє вирішувати завдання оптимізації робочих 

характеристик активних приладів НВЧ –діапазону. Результати роботи можуть бути використані при розробці приладів 

НВЧ – діапазону призначених для посилення, генерації та перетворення електромагнітних коливань міліметрового та 

субміліметрового діапазонів.  

Key words:  потік заряджених частинок, електромагнітне випромінювання, напівпровідникові структури, 

поверхневі коливання, інкремент нестійкості коливань. 
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