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РОЗРОБКА КОМПЛЕКСНОГО ПОКАЗНИКА ЯКОСТІ ОБСЛУГОВУВАННЯ 

НА ОСНОВІ ПОСТКВАНТОВИХ АЛГОРИТМІВ 
 

Анотація .  Розвиток сучасних технологій дозволяє суттєво розширити цифрові послуги. Для забезпечення послуг 

в Інтернет-просторі як правило використовуються протоколи цілісності SSL, TLS  Однак стрімкий розвиток 

обчислювальних технологій дозволяє зловмисникам не тільки модифікувати кіберзагрози, а також розробляти нові 

цільові загрози. Крім того поява повномасштабного квантового комп’ютера, як стверджують спеціалісти НІСТ 

США, дозволить зламувати симетричні та несиметричні криптосистеми на основі алгоритмів Гровера та Шора за 

поліноміальний час. В роботі пропонується модифікація протоколу TLS на основі використання, в якості 

алгоритма, який забезпечує стійкість протоколу TLS, використання постквантових алгоритмів на основі крипто-

кодових конструкцій Мак-Еліса та Нідеррайтера на еліптичних кодах. Для дослідження властивостей 

запропонованого підходу використовується метод багатокритеріального аналізу, який дозволяє сформувати 

комплексний показник якості обслуговування. Представлені дослідження підтверджують, що використання 

постквантових алгоритмів в якості алгоритму стійкості в протоколі TLS забезпечують підвищення ефективності на 

30% при використанні  в мережі на основі Gigabit Ethernet, та в 2 рази при використанні 10 Gb Ethernet. 

Ключові  сл ов а:  постквантовий період, протокол цілісності, крипто-кодові конструкції Нідеррайтера, еліптичні 

коди. 
 

Вступ 

Формулювання проблеми. Розвиток сучасних 

технологій, обчислювальних систем суттєво поши-

рив спектр цифрових послуг практично у всіх галу-

зях людства. Це дозволило за останні п’ять років 

поширити використання кіберпростору щодо ство-

рення е-послуг,  використання IoT-речей, значного 

поширення мобільних технологій “G”, створення 

умов переходу на NGN-мережі, з одного боку. З 

іншого поширення кіберзагроз, щорічну зміну век-

торів загроз, придбання ними ознак гібридності та 

синергізму. В таких умовах висуваються більш жор-

сткі вимоги щодо систем забезпечення вірогідності 

та конфіденційності інформаційних потоків, що 

своєю чергою вимагає модифікації механізмів, що 

існують та/або розробку нових підходів щодо забез-

печення необхідного рівня надійності та безпеки 

якості обслуговування та працездатності відповід-

них систем та мереж в цілому. 

Однак з ростом обчислювальних можливостей 

зростає кількість кібератак на інформаційно-кому-

нікаційні системи та мережі (ІКСМ), кіберфізичні 

системи (CPS) та системи IoT. Вектор загроз в кібер-

просторі постійно змінюється, загрози набувають 

ознак гібридності на синергізму, що дозволяє фор-

мувати цільові атаки, створювати нові та/або моди-

фікувати застарілі загрози. Для забезпечення безпеки 

як правило використовуються симетричні та несиме-

тричні криптосистеми. Однак з появою повномасш-

табного квантового комп’ютера з використанням 

алгоритмів Гровера та Шора, вони можуть бути зла-

мані, що може привести до хаосу в кіберпросторі. 

Тому на сьогоднішній час висуваються більш жорст-

кі вимоги щодо протоколів забезпечення послуг 

безпеки – конфіденційності та цілісності. Прикладом 

такого протоколі є протокол Transport layer security 

(TLS), який забезпечує шляхом симетричних алгори-

тмів послуги безпеки – цілісність та автентичність. 

Таким чином в умовах постквантового періоду стає 

актуальним науково-прикладним завданням ство-

рення нового або модифікація даного протоколу. 

Аналіз літератури. Проведений аналіз показ-

ника якості обслуговування мережі визначає два 

підходи до його забезпечення [1–5]. Перший підхід, 

полягає в гарантованому забезпеченні користувачеві 

дотримання деякої числової величини показника 

якості обслуговування (забезпечення встановленого 

показника середньої пропускної здатності, показни-

ка часу затримки передачі і т.д.). Другий підхід поля-

гає в пріоритетному обслуговуванні користувачів відпо-

відно до встановленої ієрархією мережі. Таким чином, 

якість обслуговування залежить від ступеня привілейо-

ваності користувача або групи користувачів, до якої він 

належить. Для уповноважених користувачів інформа-

ційно-комунікаційних систем та мереж (ІКСМ) якість 

обслуговування не гарантується, а гарантується тільки 

рівень їх привілеїв. Таким чином основними критеріями 

якості обслуговування є надійність та безпека, при цьо-

му роль останнього критерію зростаю з поширенням 

цифрових послуг та зростанням рівня обчислювальних 

технологій. 

Проведений аналіз загроз [6–10] показав, що на 

сьогодні на перше місце виходять цільові загрози з 

характерними рисами гібридності та синергізму, які 

забезпечують зловмисникові емерджентні властивості. 

Крім того, вектор загроз суттєво залежить від 

обчислювальних можливостей, і як показав аналіз 

[6–10] бурхливе зростання обчислювальних можли-

востей, можливість появи повномасштабного кван-

тового комп’ютера дозволяє створювати не тільки 

гібридні загрози, а також цільові атаки, які мають 

ознаки синергізму та дозволяють зловмисникам 

домагатися свої мети в найкоротші строки. В таких 

умовах необхідна модифікація сучасних протоколів 

забезпечення послуг, та/або розробка нових. В умо-

вах постквантового періоду необхідно використову-

вати криптосистеми, які здатні протистояти алгори-

тмам Шора та Гровера. Одним з перспективних 

напрямків є алгоритми на основі крипто-кодових 
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конструкцій (ККК) Мак-Еліса та Нідеррайтера. Так 

класична схема Мак-Еліса є претендентом на алго-

ритм постквантовой криптографії, який проводиться 

НІСТ США [11].  

В роботах [6, 12] пропонується використовува-

ти гібридні крипто-кодові конструкції, які дозволя-

ють зменшити енергоємність при їх практичної 

реалізації та зберегти рівень стійкості. 

Розглянемо формальний опис математичної 

моделі ГККК Нідеррайтера, яка задається сукупніс-

тю таких елементів [6]: 

– множина відкритих текстів  

 1 2,, ... ,kq
М М М М  

де  10 , 1, ... ,
ki h h eМ e e e e  , ( )ee GF q  ; he – сим-

воли вектору помилки, що дорівнюють нулю, 

h=
1

2
e , тобто ei=0, ei h; 

– множина закритих текстів  

 0 1, ,... ,rq
S S S S   

де  0 1

* * * *, ,... ,
j ri X h h XS S S S S , ( )

rXS GF q  ; 

– множина прямих відображень (на основі 

використання відкритого ключа – перевірочної мат-

риці еліптичного коду (ЕС) 

 1 2, ,..., r     ,  

де : , 1,2,...,
ei r hM S i e   ; 

– множина обернених відображень (на основі 

використання закритого (особистого) ключа – мат-

риць маскування)  

 1 1 1 1
1 2, ,..., r

        ,  

де 
1 : , 1,2,...,

ei r hS М i e
   ; 

– множина ключів, які параметризують прямі 

відображення (відкритий ключ уповноваженого 

користувача): 

 
1

1 2

2

, ,...,

, ,..., ,

i a a ai i i

X X Xa a ai i i

a r

EC EC ECr

KU KU KU KU

H H H

 

 
  
 

 

де i

Xai

EC
H  – перевірочна r×n матриця замаскованого 

під випадковий код алгеброгеометричного блоково-

го ( , , )n k d коду з елементами 0( ),GF q  тобто 

*:
iai

e

KU

i r hM S   , 1,2,...,i e , ai – набір коефі-

цієнтів многочлена кривої a1…a6, aiGF(q), одно-

значно задає конкретний набір точок кривої з прос-

тору Р2; 

– множина ключів, які параметризують обер-

нені відображення (особистий (закритий) ключ упо-

вноваженого користувача): 

 

      
1 2

1 2

, ,...,

, , , , , ,..., , , ,

r

r

KR KR KR KR

X P D X P D X P D

 


 

   , , , ,i i i
i

X P D X P D ,  

де 
iX  – маскуюча невироджена випадково рівно-

ймовірно сформована джерелом ключів k k  мат-

риця з елементами зі ( );GF q  iP  – перестановочна 

випадково рівноймовірно сформована джерелом 

ключів n n  матриця з елементами з ( );GF q  
iD  – 

діагональна сформована джерелом ключів матриця з 

елементами з ( ),GF q  тобто 
1 *: ,i

e

KR
i r hS M

   

1,2,..., .i s  Складність виконання оберненого відо-

браження 1
i
  без знання ключа * *

iK K  пов’язана з 

розв’язанням теоретико-складної задачі декодування 

випадкового коду (коду загального положення). 

– множина збиткових текстів СFТ,  

1 2{ , ,..., }kq
СFT CFT CFT CFT ; 

– множина збитків CHD,  

1 2{ , ,..., }kq
СHD CHD CHD CHD ; 

– множина прямого нанесення збитку (на ос-

нові використання ключа – Ki
МV2, і алгоритму MV2)  

2 2 2

1 2

MV MV MV

S
K K K

E {E ,E ,..., },  1,2,..., ;i s  

–  
i

f x – флаг (збиток, CHD),  
i

C x  – зали-

шок (збитковий текст, СFТ); f(x)=n –|C(x)|, якщо 

|C(x)|> r, де r – деякий параметр, , 0mR q
r Z r n   ;  

– множина відображень MV2 
r

nF , що задає 

бієктивне відображення між множиною перестано-

вок 1 2 2
{ , ,..., }nS S S  і   # , # # , 2 !r r n

n nF F c f  ; 

– множина осмисленого тексту (на основі ви-

користання ключа – Ki
МV2, і алгоритму MV2) 

2 2 2

1 1 1 2 1 1

MV MV MV

S
K K K

E {E , E ,..., E },      

де    
2

1 : ,
MVK i i

E f x  + C x М   1,2,..., ;i s  

 
i

f x – флаг (збиток, CHD),  
i

C x  – залишок (збит-

ковий текст, СFТ); f(x)=n –|C(x)|, якщо |C(x)|> r, де 

r – деякий параметр, mR q
r Z . 

Вихідними даними при описі розглянутої не-

симетричною крипто-кодової системи захисту інфо-

рмації є: 

– недвійковий рівноважний код над GF(q), 

тобто множина послідовностей довжини n та ваги 

( )iw  ; 

– алгеброгеометричний блоковий (n, k, d) код 

С над GF(q), тобто така множина кодових слів 

iС С , що виконується рівність 0T
iС H  , де Н – 

перевірочна матриця алгеброгеометричного блоко-

вого коду; 
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– IV – вектор ініціалізації, IV= |h|  =½ hе – 

елементи скорочення (he – символи вектору помил-

ки, рівні нулю, h=1/2e, тобто ei = 0,  ei  h); 

– маскуючи матричні відображення, задані 

множиною матриць , , i{X P D } , де Х – невироджена 

k k  матриця над GF(q); Р – перестановочна n n  

матриця над GF(q) з одним ненульовим елементом в 

кожному рядку і в кожному стовпці матриці; D – 

діагональна n n  матриця над GF(q) з ненульовими 

елементами на головній діагоналі; 

– r – деякий параметр,  

 , 0,1,...2 1m m
n

R q q
r Z Z   ;  

– n – деякий параметр  

 , 1,...2n n
n

R q q
n Z Z  ; 

– множина відображень MV2 – 
r

nF .  

На основі рівноважного кодування формується 

закритий текст jC C  за введеним відкритим текс-

том iM M  і заданим ключем 
ECu
XH , 

{1, 2,..., }u s . Це здійснюється шляхом формування 

синдромної (в термінах завадостійкого кодування) 

послідовності ,
jX

S  що відповідає рівноважній пос-

лідовності 

0 1 -1{ , ,..., } :i nM e e e e 

   , ,
j

T
ECu ECu

u i X i XX
S M H M H      

причому вага Гемінга (кількість ненульових елемен-

тів) вектору е не перевищує виправної здатності 

використовуваного алгебраїчного блокового 

( , , )n k d  коду:  
1

: 0 .
2

i
d

i w M t
 

     
 

 

Потужність множин М та С визначається допу-

стимим спектром ваг   ,iw M  тобто в загальному 

випадку (для всіх допустимих значень  iw M ) має-

мо:  
0

1
t

i i
n

i

m q C



   , де 
i
nC  – біноміальний кое-

фіцієнт, 
 

!

! 1 !

i
n

n
C

i n


 
. 

Найбільш доцільно величину  iw M  вибирати 

відповідно до необхідного значенням рівня безпеки. 

Тоді для    iw M const w e   маємо:  

     
1 ,

w e w e
nm q C    

а послідовність 0 1 -1{ , ,..., }i nM e e e  з множини 

1 2{ , ,..., }mM M M M  формується як результат 

деякого відображення  , реалізованого шляхом 

надлишкового кодування недвійковими рівноваж-

ними кодами ненадлишкових інформаційних пос-

лідовностей. 

Сформований закритий текст jC C  одно-

значно відповідає вектору 0 1 -1{ , ,..., }i nM e e e .  

Сформуємо вектор ініціалізації IV=EC–hj, де  

hj – інформаційні символи, що дорівнюють нулю, 

/ 2,h k  тобто Ii = 0,  Ii  h. Формування укоро-

ченого вектору помилки ex=e(A) – IV. 

Відкритий ключ формується шляхом множення 

перевірочної матриці алгеброгеометричного коду на 

матриці маскування: 

ECu u u u
XH X H P D    , {1,2,..., }u s ,  

де 
ECH  – перевірочна ( )n n k   матриця алгебро-

геометричного блокового ( , , )n k d  коду з елемента-

ми з ( )GF q . 

В алгоритм MV2 надходить синдромна послі-

довність:  

 *

e

ECT
r h n e XS e h H    . 

В MV2 синдромна послідовність 
*

er hS   перет-

ворюється на залишок і флаг: 

   
2

*: .
eMV

r hK i i
E S f x  + C x   

В канал зв’язку поступає     ,
i i

f x  та C x  

при цьому передача може здійснюватися як за од-

ному, так і по двох незалежних каналах. 

На стороні прийому уповноважений користу-

вач, який знає правило нанесення збитку ,r
nF маску-

вання (набір матриць { , , } { , , }u u u
uX P D X P D ) і 

вектору ініціалізації (кількість і місця нульових 

символів вектору помилки):  

   
2

1 *: ,
eMV

r hK i i
E f x  + C x S

  

формує кодову послідовність як одне (будь-яке) з 

можливих рішень рівняння: 
* *

e i j

T
r h X X

S с H   , 

тобто знаходить такий вектор 
*

iXс , який розклада-

ється на суму: *

i i
X iX

с с M  , де 
iX

с  – одне (будь-

яке) з можливих кодових слів замаскованого коду з 

перевірочної матрицею 
j

T
X

H , тобто 0.
i j

T
X X

с H   

Далі уповноважений користувач, використовуючи 

набір матриць { , , } { , , },u u u
uX P D X P D  формує 

вектор:  

   
1 1* * ,u u

Xс с D P
 

    

тобто демаскує кодову послідовність 
*

iXс .  

Після підстановки отримаємо рівність: 

   

     

1 1* *

1 1

i

u u
X

u u
iX

с с D P

с M D P
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1 1 1 1

.
i

u u u u
iX

с D P M D P
   

       

Уповноважений користувач, який сформував 

вектор, має можливість застосувати швидкий (полі-

номіальної складності) алгоритм завадостійкого 

декодування і сформувати таким чином вектор  

   
1 1* * u u

Xс с D P
 

     

та вектор  

   
1 1

u u u
i iM M D P

 
   . 

Для відновлення інформаційної рівноважної 

послідовності iM  достатньо знову помножити век-

тор u
iM  на матриці маскування 

uD  та 
uP , але в 

іншому порядку: 

   
1 1

.

u u u
i i

u u u u
i i

M M P D

M D P P D M
 

   

     
 

Формування шуканого вектору помилки е:  

M = Mi+ IV.  

Аналіз практичної реалізації алгоритмів шиф-

рування / розшифрування в ГККК Нідеррайтера 

показує, що при формуванні криптограми (синдро-

му) після формування вектору помилки алгоритмом 

рівноважного кодування на основі вектору ініціалі-

зації (формується ПВП і передається закритими 

каналами або вектор шифрується алгоритмом MV2 і 

передається двома незалежними відкритими кана-

лами) проводиться скорочення – he (символи векто-

ру помилки, що дорівнюють нулю), h=1/2е, тобто 

еi = 0,  еi  h. При розшифруванні криптограми 

(після отримання вектору помилки, перед викорис- 

танням алгоритму рівноважного кодування) для 

отримання інформації вводяться “нульові” символи 

укорочення.  

Розроблення протоколу TLS  

з використанням постквантових алгоритмів 

на основі крипто-кодових конструкцій 

В поточній версії протоколу доступні такі алго-

ритми [13]: 

 для обміну ключами і перевірки їх справж-

ності використовують комбінації алгоритмів: RSA 

(асиметричний шифр), Diffie-Hellman (безпечний 

обмін ключами), DSA (алгоритм цифрового підпису) 

і алгоритми технології Fortezza; 

 для симетричного шифрування: RC2, RC4, 

IDEA, DES, Triple DES або AES; 

 для геш-функцій: MD5 або SHA. 

Однак проведений аналіз [14, 15] сучасних за-

гроз показав, що вони набувають ознак гібридності та 

синергізму. Крім цього поява повномасштабного 

квантового комп’ютера суттєво зменшує стійкість 

алгоритмів, які використовуються. Крипто-кодові 

конструкції Мак-Еліса та Нідеррайтера дозволяють 

забезпечити необхідний рівень стійкості, оперативно-

сті та достовірності. Це підтверджується проведени-

ми попередніми дослідженнями [6, 9, 12].  

На рис. 1 запропонована схема використання 

крипто-кодових конструкцій в протоколі TLS. 

Пропонується використовувати ККК Мак-Еліса 

для забезпечення безпеки передачі сертифікатів (їх 

обміну між користувачем і сервером), а для забезпе-

чення безпеки передачі повідомлень і запитів – вико-

ристовувати крипто-кодові конструкції Нідеррайтера. 

Такий підхід забезпечить необхідний рівень безпеки і 

достовірності в умовах сучасних кіберзагроз та бурх-

ливого зростання обчислювальних ресурсів. 
 

СерверКористувач

Сервер ККК

Повідомлення ClientHello

БД формування ключових даних

ККК 

Мак-Еліса

ККК 

Нідеррайтера

Сертифікат серверу

Сертифікат користувача

Запит сертифікату користувача

Повідомлення ClientKeyExchange

Повідомлення SertificateVerify

Обмін повідомленнями

ChangeCipherSpec

Повідомлення ServerHello

Обмін повідомленнями

Finished

 

Рис. 1. Структурна схема протоколу TLS з використанням крипто-кодових конструкцій 
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На рис. 2 та в табл. 1 наведені результати дослі-

джень часових витрат на забезпечення необхідного 

рівня безпеки в протоколі TLS.  

Аналіз рис. 2 показав. що для обміну даними в 

протоколі TLS забезпечує необхідний рівень опера-

тивності, при цьому забезпечуючи і необхідний 

рівень безпеки.  

Використання пропонованої модифікації про-

токолу забезпечить його використання в умовах 

повномасштабного квантового комп’ютера. 

 

 

Рис. 2. Оцінка витрат часу на виконання шифрування / розшифрування ККК 

 
Таблиця 1 – Оцінка витрат часу на виконання 

шифрування / розшифрування  

крипто-кодових конструкцій 

Кількість 

інформації,  

байт 

Швидкість коду-

вання, 

кбайт/с 

Швидкість  

разкодування, 

кбайт/с 

15 1052 373 

64 2063 624 

128 2301 684 

256 2535 693 

512 2604 702 

1024 2662 726 

50000 2659 742 

250000 2819 797 

100000 2874 773 

Розробка комплексного показника  

якості обслуговування на основі  

крипто-кодових конструкцій 

Для оцінки комплексного показника ефектив-

ності були розроблені опорні таблиці, що дозволя-

ють виділити діапазони зміни необхідних парамет-

рів і визначити їх в умовних балах. Цей простий 

метод дозволяє отримати досить адекватні результа-

ти оцінки, і крім того, об’єднати їх з результатами 

точних розрахунків за окремими конкретними пара-

метрами. В опорних табл. 2–9 наведені параметри 

систем передачі даних, які враховуються в інтегра-

льному показнику функціональної ефективності ІР-

мережі [16]. 

Таким чином, на основі моделі багатофакторного 

аналізу можливо описати абсолютно різні параметри, 

які в інший спосіб аналітично об’єднати практично 

неможливо. 

Таблиця 2 – Вартість розгортання мережі 

Бали Опис параметру 

1 Дуже висока вартість 

2 Висока вартість 

3 Середня вартість 

4 Низька вартість 

5 Дуже низька вартість 

 

Таблиця 3 – Швидкість передачі даних 

Бали Опис параметру 

1 Мала (10Мб/с) 

2 Середня (100 Мб/с) 

3 Висока (1Гб/с) 

4 Дуже висока (10Гб/с) 

5 Надзвичайно висока (40 Гб/с) 

 

Таблиця 4 – Ймовірність доставки пакету 

Бали Опис параметру 

1 Мала (> 0) 

2 Середня (0.95) 

3 Висока (0.97546) 

4 Дуже висока (0.999999) 

 

Таблиця 9 – Рівень безпеки 

Бали Опис параметру 

1 критичний 

2 Малий 

3 середній 

4 високий 
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Таблиця 6 – Затримка пакету 

Бали Опис параметру 

1 Велика 

2 Середня 

3 Мала 

 

Таблиця 5 – Час доставки пакету 

Бали Опис параметру 

1 Дуже великий (1875 с) 

2 Великий 

3 Середній 

4 Малий (0.006 с) 

5 Дуже малий (0.0003 с) 

 

Таблиця 7 – Продуктивність мережі 

Бали Опис параметру 

1 Мала 

2 Середня 

3 Висока 

 

Таблиця 8 – Рівень загроз 

Бали Опис параметру 

1 Критичний 

2 високий 

3 середній 

4 малий 

5 дуже малий 

 

Для порівняння існуючих технологій передачі 

даних було відібрано наступні: пакетна комутація 

за стандартами глобальних обчислювальних мереж 

(ГОМ): Gigabit, 10 Gb, 40 Gb Ethernet. Порівняльні 

характеристики зазначених технологій показані в 

табл. 10, 11. 
 

Таблиця 10 – Порівняльна характеристика протоколу Ethernet 

Технологія ГОМ Вартість 
Швидкість передачі 

даних, Мбіт/c 

Довжина пакету, 

біт 

Ймовірність правильної 

доставки пакету, Pпp.п 

Час доставки 

пакету, tд, c 

Gigabit Ethernet висока 1000 1518 0.99999 0.006 

10 GbE висока 10 000 1518 0.99999 0.006 

40GbE висока 40 000 1518 0.99999 0.006 
 

Таблиця 11 – Узагальнена ефективність мереж передачі даних 

Технологія 

з використанням TLS 

Умовні бали 

група узагальнений індекс ефекти-

вності 

Відносна ефектив-

ність,% 1 2 3 4 5 6 7 8 

Gigabit Ethernet 3 3 3 1 2 1 1 1 54 10,6 

10 Gb Ethernet 2 4 3 2 2 1 1 1 96 18,8 

40 Gb Ethernet 1 5 3 3 2 1 2 2 360 70,6 

Всього: 510 100 

Технологія з використанням модифікованого TLS 

Gigabit Ethernet 3 3 4 5 3 3 4 4 25920 40,9 

10 Gb Ethernet 2 4 4 5 3 3 4 4 23040 36,4 

40 Gb Ethernet 1 5 4 5 3 3 4 4 14400 22,7 

Всього: 63360 100 

 

Використовуючи дані з табл. 2–10, отримуємо 

таблицю узагальненої ефективності мереж передачі 

даних, де відібрані показники вже подано в умовних 

балах в діапазоні від 1 до 5. Крім цього враховують-

ся показники не тільки надійності, а також і безпеки 

в умовах цільових атак з ознаками синергізму та 

гібридності, що дозволяє отримати комплексний 

показник якості обслуговування. В табл. 11 група: 1 

– вартість розгортання мережі; 2 – швидкість пере-

дачі даних; 3 – ймовірність доставки пакету; 4 – час 

доставки пакету; 5 – затримка пакету; 6 – продукти-

вність мережі; 7 – рівень загроз; 8 – рівень безпеки. 

Отримані результати використання відповідних 

технологій кіберпростору з використанням протоко-

лу TLS, та з використанням запропонованих моде-

лей та методів його модифікації у табл. 11 свідчать, 

що використання запропонованих рішень не тільки 

збільшує показник рівня безпеки, а також дозволяє 

забезпечити можливість передачі даних з прямим 

виправленням помилок за рахунок використання 

методів завадостійкого кодування в крипто-кодової 

конструкції Нідеррайтера, що дозволяє підвищити 

рівень якості обслуговування до максимальних зна-

чень безпеки та надійності при використанні техно-

логії Gigabit Ethernet, та 10 Gb Ethernet.  

Таким чином, приведені результати свідчать 

про необхідність використання нових, або модифі-

кованих/інтегрованих механізмів забезпечення не-
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обхідних рівнів надійності та безпеки інформації в 

інформаційних системах та кіберпросторі. 

Висновки 

1. Запропонована схема модифікованого про-

токолу TLS на основі модифікованих (гібридних) 

крипто-кодових конструкцій забезпечує необхідний 

рівень стійкості до сучасних загроз постквантового 

періоду. Проведені дослідження підтверджують, що 

застосування МЕС (ЕС) забезпечує швидкодію на 

рівні швидкості криптоперетворень симетричних 

криптоалгоритмів, доказову криптостійкість на ос-

нові теоретико-сложностної задачі декодування 

випадкового коду (забезпечується 1030 – 1035 групо-

вих операцій), і достовірність на основі використан-

ня укороченого алгеброгеометричного коду (забез- 

печується Рпом=10-9–10-12). Для подальшого змен-

шення потужності алфавіту (поля Галуа до  

GF (24–26) пропонується використовувати системи 

на збиткових кодах, що дозволяють одночасно фор-

мувати багатоканальні криптосистеми. 

2. Удосконалений метод оцінки якості обслуго-

вування інформаційних систем на основі багатокри-

теріальної оцінки, що дозволило, на відміну від 

існуючих виділити діапазони зміни параметрів кри-

теріїв надійності та безпеки визначити їх в умовних 

балах. Запропонований модифікований протокол 

TLS на ККК Нідеррайтера дозволяє збільшити від-

носну ефективність в мережі на основі Gigabit 

Ethernet з 10,6% до 40,9%, а на основі 10 Gb Ethernet 

з 18,8% до 36,4%, що свідчить про ефективність 

запропонованого підходу. 
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Development of a comprehensive service quality indicator based on postquantum algorithms 

Serhii Yevseiev, Vladyslav Khvostenko, Kyrylo Bondarenko  

Abstract .  The development of modern technologies allows expanding digital services significantly. SSL and TLS integ-

rity protocols are commonly used to provide services in the Internet. However, the rapid development of computing technologies 

allows attackers not only to modify cyber threats, but also to develop new-targeted threats. In addition, the advent of a full-scale 

quantum computer, according to US NIST experts, will break symmetric and asymmetric cryptosystems based on Grover's and 

Shor's algorithms in polynomial time. The paper proposes a modification of the TLS protocol based on the use, as an algorithm 

that ensures the stability of the TLS protocol, the use of post-quantum algorithms based on crypto-code constructions of 

McEliece and Niederreiter on elliptical codes. To study the properties of the proposed approach, the method of multicriteria 

analysis is used, which allows to form a comprehensive indicator of service quality. The presented studies confirm that the use of 

post-quantum algorithms as a stability algorithm in the TLS protocol provides a 30% increase in efficiency when used in a net-

work based on Gigabit Ethernet, and 2 times when using 10 Gb Ethernet. 
 

Keyw ords:  post-quantum period, integrity protocol, Niederreiter crypto-code constructions, elliptical codes. 
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